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EDITAL DE PREGAO ELETRONICO
N° 47/2026

A PROCERGS - CENTRO DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO DO ESTADO DO
RIO GRANDE DO SUL S.A., por intermédio do(a) Pregoeiro(a), designado(a) pela Resolu¢io de Diretoria
de 8 de setembro de 2026, torna publico que, conforme autorizagcdo contida no processo administrativo
n° 26/0489-0000592-7, realizara licitagdo na modalidade PREGAO ELETRONICO, TIPO MENOR PRECO,
PELO SISTEMA DE REGISTRO DE PRECOS, por meio da utilizagdo de recursos de tecnologia da
informacdo — INTERNET. A presente licitagcao reger-se-a pela Lei Federal n° 13.303/2016, Resolugao
PGE/RS n° 228/2023, Lei Estadual n°® 11.389/1999, Lei Estadual n° 11.299/1998, Lei Estadual n°
13.706/2011 e Decreto Estadual n® 48.160/2011, Lei Complementar Federal n° 123/2006, Decreto Estadual
n° 42.250/2003, Decreto Estadual n° 54.946/2019, Decreto Estadual n° 57.154/2023, Regulamento Intemo
de Licitagbes e Contratos da PROCERGS vigente e, subsidiariamente, pela Lei Federal n® 14.133/2021 e
legislagéo pertinente e pelas condigdes previstas neste Edital e seus anexos. O cronograma e objeto desta
licitacdo constam nos quadros abaixo:

PUBLICAGAO DO EDITAL: 04/11/2026

RECEBIMENTO DAS PROPOSTAS: até as 9h do dia 26/11/2026
ABERTURA DAS PROPOSTAS: apés as 9h do dia 26/11/2026
INICIO DA SESSAO PUBLICA: as 9h20min do dia 26/11/2026

LOCAL DE REALIZAGAO DA SESSAO PUBLICA: no Portal de Compras Eletronicas da PROCERGS
em https://www.compras.procergs.rs.gov.br

FORMALIZAGAO DE CONSULTAS: Exclusivamente no sistema eletrdnico

PEDIDOS DE IMPUGNAGAO: Exclusivamente no sistema eletrdnico

APRESENTAGAO DE DOCUMENTACAO E HABILITAGAO: Exclusivamente no sistema eletrénico
RECURSOS ADMINISTRATIVOS: Exclusivamente no sistema eletronico

REFERENCIA DE TEMPO: horario oficial de Brasilia/DF

Quantidade
LOTE | fem Descigéo PartNumber/ SKU T | el | Familia LIC

(36 meses)

1 | Firewall Fortigate Modelo FG-900G FG-900GAMER Equipamento 2

2 | Firewall Fortigate Modelo FG-700G FG-700GAMER Equipamento 2

3 | Firewal Fortigate Modelo FG-1800F FG-1800FAMER Equipamento 2

4 | Firewall Fortigate Modelo FG-3000G FG-3000GAMER Equipamento 4

5 | Transceiver 10GE SFP+ SR, PN FN-TRAN-SFP+SRI FN-TRAN-SFP+SRIAMER Equipamento 40 0035 e/ou

1 6 | Transceiver 25GE SFP28 SR, PN FN-TRAN-SFP28-SR FN-TRAN-SFP28-SRAMER |  Equipamento 60 0034 e/ou

7 | Transceiver 100GE QSFP28 SR, PN FN-TRAN-QSFP28-SR4 | FN-TRAN-QSFP28-SRé Equipamento 2% 0117

8 | Servigos especializados de Instalagdo de Firewall - Servigos 4

9 | Senigos especializados de Migragéo de Firewall - Servigos 6

10 | Consultoria Técnica Especializada em Firewall (Horas) - Senvigos 500 Horas

11 | Treinamento Técnico Especializado em Firewall (Horas) - Senvigos 40 Horas
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CAPITULO PRIMEIRO — DO OBJETO

O objeto da presente licitagéo visa a contratagdo destinada a atualizagdo, modemizagéo e expansao da
solugdo corporativa de FIREWALL da PROCERGS, baseada na plataforma Fortinet, compreendendo o
fornecimento sob demanda de equipamentos, transceptores, servigos de instalagao, migragao, implantagao,
consultoria técnica especializada, treinamento e repasse de conhecimento, bem como as atividades
necessarias a habilitacdo e integracéo dos licenciamentos e assinaturas aplicaveis aos equipamentos, os
quais serao providos pela PROCERGS por meio do Contrato n° 6099-00, ou outro instrumento especifico de
licenciamento adotado pela Companhia, com foco em continuidade tecnoldgica, interoperabilidade,
escalabilidade, seguranga da informacao, resiliéncia e gestao centralizada da plataforma de Firewall, sem
dedicagao exclusiva de mao de obra, pelo Sistema de Registro de Pregos, de acordo com as quantidades,
condicdes e especificacdes estabelecidas neste Edital e seus Anexos.

CAPITULO SEGUNDO — DA DISPONIBILIZAGAO DO EDITAL

21 O Edital pode ser obtido pela internet em https:/www.procergs.rs.gov.br/licitacoes, no Portal de
Compras da PROCERGS em https://www.compras.procergs.rs.gov.br.

2.2 Esta licitacdo sera realizada na forma eletrbnica, em https://www.compras.procergs.rs.gov.br,
mediante condigdes de seguranca, criptografia e autenticacao.

CAPITULO TERCEIRO - DA DATA E DO HORARIO DA LICITACAO

3.1 Na data e horario designados no predmbulo deste Edital sera aberta sessdo publica pelo(a)
Pregoeiro(a).
3.2 Na eventualidade de nao haver expediente na PROCERGS ou ocorrendo qualquer fato

superveniente que impeca a realizagdo do certame na data marcada, a sessdo sera
automaticamente transferida para o proximo dia util subsequente, no mesmo horario anteriormente
estabelecido, desde que ndo ocorra comunicagdo do Pregoeiro em sentido contrario.

CAPITULO QUARTO - DA PARTICIPAGAO
41 Respeitadas as condicdes normativas préprias e as constantes deste Edital, poderdo participar
desta licitacdo as pessoas fisicas e juridicas legalmente estabelecidas no Brasil, que estejam

devidamente credenciadas nos termos do item 6 deste Edital.

4.2 Nao poderdo participar direta ou indiretamente desta licitagdo os licitantes enquadrados em
qualquer das seguintes hipodteses:

421 Declarados inidéneos pela PROCERGS.

422 Inscritos no Cadastro de Fornecedores Impedidos de Licitar e Contratar com a
Administracdo Publica Estadual — CFIL/RS.

423 Com decretacao de faléncia, em processo de recuperagao judicial ou extrajudicial.
424 Submissos a concurso de credores, em liquidacdo ou em dissolugéo.
425 Em que o proprietario, sécio ou administrador com poder de direcao, preste servigos ou

desenvolva projeto na PROCERGS em que familiar exerca cargo em comissao ou
funcao de confianca, na forma do Art. 8° do Decreto Estadual n® 48.705/2011.

4.2.6 Em que o ramo de atividade nao seja pertinente ou compativel com o objeto desta
licitacao.
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Nao poderdo participar desta licitacdo, ainda que direta ou indiretamente, servidores publicos da
PROCERGS. Para fins deste dispositivo, considera-se participagdo indireta a existéncia de
qualquer vinculo de natureza técnica, comercial, econémica, financeira ou trabalhista.

Nenhum licitante podera participar desta licitagdo com mais de 1 (uma) proposta por Lote.

A participacdo na presente licitacdo implica a aceitagdo plena e irrevogavel de todos os termos,
clausulas e condicdes constantes deste Edital, bem como a observancia dos preceitos legais e
regulamentares em vigor e a responsabilidade pela fidelidade e legitimidade das informagdes e dos
documentos apresentados em qualquer fase do procedimento.

E permitida a participacio de empresas estrangeiras, desde que apresentem Decreto de
Autorizagéo para funcionamento no pais, e ato de registro ou autorizagdo para funcionamento
expedida pelo érgdo competente, quando a atividade assim o exigir e, ainda, atendam as
exigéncias de habilitacdo mediante documentos equivalentes, autenticados pelos respectivos
consulados e traduzidos por Tradutor Publico e Intérprete Comercial, devendo ter representacéo
legal no Brasil com poderes expressos para receber citagcdo e responder administrativa ou
judicialmente.

Nao sera permitida participagao de Consorcios.
Nao sera permitida a participacao de Cooperativas de Trabalho.

CAPITULO QUINTO — DA PARTICIPAGAO DE MICROEMPRESAS
E DE EMPRESAS DE PEQUENO PORTE

Os licitantes que declararem, eletronicamente, em campo proprio, quando do envio da proposta
inicial, o enquadramento social de que trata este subitem, devidamente comprovado conforme
estabelece o presente Edital, terao tratamento diferenciado e favorecido nos termos da Lei
Complementar Federal n°® 123/2006.

5.1.1 A declaracao eletrénica de enquadramento como Microempresa ou Empresa de
Pequeno Porte, em campo especifico do sistema eletronico, dispensa a
apresentacdo ou postagem de Declaragcdo de Enquadramento como Micro
empresa ou Empresa de Pequeno Porte do licitante na forma documental.

5.1.2 A declaragdao eletronica nao exclui a apresentacido da comprovagao de
enquadramento como Micro Empresa ou Empresa de Pequeno Porte, emitida pela
Junta Comercial do Estado sede do licitante, quando este optar pelos beneficios
deste tratamento diferenciado.

A auséncia dessa declaracdo, no momento do envio da proposta, significara a desisténcia da
Microempresa ou de Empresa de Pequeno Porte de utilizar-se das prerrogativas a elas concedidas
pela Lei Complementar Federal n® 123/2006.

Consideram-se empatadas as propostas apresentadas pelas Microempresas ou Empresas de
Pequeno Porte que estiverem no limite de até 5% (cinco por cento) superiores a proposta melhor
classificada, desde que esta ndo seja de Microempresa ou de Empresa de Pequeno Porte.

Ocorrendo o empate, nos termos da Lei Complementar Federal n° 123/2006, a Microempresa ou
Empresa de Pequeno Porte melhor classificada podera apresentar proposta inferior a proposta de
menor prego apurada no certame, no prazo maximo de 5 (cinco) minutos apds o encerramento dos
lances, sob pena de preclusao.
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No caso de nao adjudicacdo a Microempresa ou a Empresa de Pequeno Porte serdo convocadas
as empresas remanescentes, de mesmo enquadramento social, na ordem classificatéria, para o
exercicio de mesmo direito, que se encontrem na situacdo de empate. Na hipétese de ndo haver
mais empresas de mesmo enquadramento social, 0 objeto da licitagdo sera adjudicado para a
empresa originalmente vencedora.

As Microempresas e Empresas de Pequeno Porte deverdo apresentar todos os documentos de
habilitagdo, mesmo que estes apresentem alguma restricdo relativa a regularidade fiscal e
trabalhista, sob pena de inabilitagdo.

A Microempresa ou a Empresa de Pequeno Porte que apresentar documentos com restricdes
quanto a regularidade fiscal e trabalhista tem assegurado o prazo de 5 (cinco) dias Uteis, a partir da
declaracao de vencedor da licitagao, prorrogavel por igual periodo, a critério da PROCERGS, para
apresentar as respectivas certidées de regularidade.

A nao regularizagao da documentagao implicara decadéncia do direito a contratagdo, sem prejuizo
da aplicagao da multa de 2% (dois por cento) sobre o valor total da proposta inicial, sendo facultado
a PROCERGS convocar os licitantes remanescentes, na ordem de classificacao.

A Microempresa ou Empresa de Pequeno Porte que venha a ser contratada para a prestacdo de
servicos, mediante cessao de mao de obra, ndo podera se beneficiar da condicio de optante pelo
Simples Nacional e estara sujeita a retencdo na fonte de tributos e contribuigdes sociais, na forma
da legislacdo em vigor, em decorréncia de sua exclusdo obrigatdria, a contar do més seguinte ao
da contratacdo, salvo as excegbes previstas no §5°-B a 5°%E do art. 18 da Lei Complementar
Federal n°® 123/2006.

5.9.1 Para efeito de comprovacao, a empresa a ser contratada devera apresentar, no prazo de
até 90 (noventa) dias, copia do oficio enviado a Receita Federal do Brasil, com
comprovante de entrega e recebimento, comunicando a assinatura do Contrato de
prestacéo de servigos, mediante cessao de mao de obra.

CAPITULO SEXTO — DO CREDENCIAMENTO

Os interessados em participar da presente licitagao deverao estar regularmente credenciados junto
ao provedor do sistema, encaminhados em https://portaldofornecedor.rs.gov.br.

O credenciamento dar-se-a pela atribuicdo de chave de identificagdo e de senha, pessoal e
intransferivel, para acesso ao sistema eletrénico.

O credenciamento implica a responsabilidade legal do licitante ou de seu representante e a
presuncdo de sua capacidade técnica para realizagdo das transacdes inerentes ao Pregdo
Eletrénico.

A perda da senha ou a quebra de sigilo deverdo ser comunicadas imediatamente ao provedor do
sistema, para imediato bloqueio de acesso.

O licitante sera responsavel por todas as transagbes que forem efetuadas em seu nome no
sistema eletrénico, assumindo como firmes e verdadeiras suas propostas e lances.

No caso da permisséo de participagdo de empresas em consorcio (item 4.7), o credenciamento e a
operagao do sistema eletrbnico devem ser realizados pela empresa lider do consorcio.
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7.2

7.3

CAPITULO SETIMO — DA PROPOSTA DE PREGOS

Os licitantes deverdo encaminhar proposta inicial até a data e hora marcadas para a abertura da
sessao, exclusivamente no sistema eletrénico em https://www.compras.procergs.rs.gov.br, quando
se encerrara a fase de recebimento de propostas.

As propostas deverdo estar datadas e ter prazo de validade n&o inferior a 60 (sessenta) dias a
contar da data da abertura da licitagdo. Nao constando o prazo, entender-se-a 60 (sessenta) dias.

Os licitantes deverao consignar suas propostas comerciais contendo a Descricao Técnica dos 11
(onze) itens que integram a solucdo de FIREWALL da PROCERGS, baseada na plataforma
Fortinet, separados em Equipamentos e Servicos de acordo com as especificacdes técnicas
exigidas no Anexo | — Temmo de Referéncia), a descricdo dos Part Numbers dos
Equipamentos, as quantidades estimadas, os precos unitarios e o Preco Total Estimado do

Lote (PTEL).

A proposta devera ser acompanhada de: Datasheet oficial do fabricante dos modelos
ofertados e tabela de correspondéncia entre cada requisito técnico que consta no Anexo | -
Termo de Referéncia e a caracteristica do produto ofertado que o atende, com a indicacdo da
pagina/fonte de comprovacao, da seguinte forma:

7.31 Nas propostas dos licitantes ja deverao estar consideradas inclusas todas as despesas
ordinarias diretas e indiretas decorrentes da execugao do objeto, inclusive tributos e/ou
impostos, encargos sociais, trabalhistas, previdenciarios, fiscais € comerciais incidentes,
taxa de administracéo, frete, seguro e outros necessarios ao cumprimento integral do
objeto da contratac&o.

7.3.2 O valor a ser cadastrado no sistema eletrénico para fins de disputa do Lote durante a
sessao publica do Pregao, sera o Preco Total Estimado do Lote (PTEL), devendo estar
contempladas todas entregas, itens, prazos, atividades e servigos previstos neste Edital e
seus Anexos, e sera decorrente da aplicacdo da seguinte formula:

PTEL = (PUFG900Gx2) + (PUFG700Gx2) + (PUFG1800Fx2) + (PUFG3000Gx4) +
(PU10GESFPx40) + (PU25GESFP28x60) + (PU100GEQSFP28x24) +
(PUSERVINSTx4) + (PUSERVMIGX6) + (PUSERVCONSX500) +
(PUSERVTREINX40)

Onde,

PTEL = Preco Total Estimado do Lote;

PUFG900G = Preco Unitario do equipamento Firewall Tipo 1: FortiGate FG-900G, de
acordo com as especificagdes técnicas exigidas no Anexo | — Termo de Referéncia;
PUFG700G = Preco Unitario do equipamento Firewall Tipo 2: FortiGate FG-700G, de
acordo com as especificacdes técnicas exigidas no Anexo | — Termo de Referéncia;
PUFG1800F = Prego Unitario do equipamento Firewall Tipo 3: FortiGate FG-1800F, de
acordo com as especificagdes técnicas exigidas no Anexo | — Termo de Referéncia;
PUFG3000G = Preco Unitario do equipamento Firewall Tipo 4: FortiGate FG-3000G, de
acordo com as especificagdes técnicas exigidas no Anexo | — Termo de Referéncia;
PU10GESFP = Preco Unitario da Interface de I/O: Transceiver 10GE SFP+ SR, de
acordo com as especificacdes técnicas exigidas no Anexo | — Termo de Referéncia;
PU25GESFP28 = Prego Unitario da Interface de 1/O: Transceiver 25GE SFP28 SR, de
acordo com as especificagdes técnicas exigidas no Anexo | — Termo de Referéncia;
PU100GEQSFP28 = Preco Unitario da Interface de I/O: Transceiver 100GE QSFP28 SR,
de acordo com as especificacdes técnicas exigidas no Anexo | — Termo de Referéncia;
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PUSERVINST = Prego Unitario Servigos Especializados de Instalagdo, configuragao,
implantacdo, ativacdo, testes e repasse de conhecimento, de acordo com as
especificagdes técnicas exigidas no Anexo | — Termo de Referéncia;

PUSERVMIG = Prego Unitario de Servigos Especializados de Migragéo, configuragao,
testes, validacéo e entrada em operagdo em ambiente de producédo, com as VDOMs a
ele destinadas na segmentacdo aprovada, de acordo com as especificacoes técnicas
exigidas no Anexo | — Termo de Referéncia;

PUSERVCONS = Prec¢o Unitario da Hora de servigo de consultoria técnica especializado
Firewall, de acordo com as especificagbes técnicas exigidas no Anexo | — Termo de
Referéncia;

PUSERVTREIN = Prego Unitario da Hora de servico de treinamento técnico
especializado Firewall, de acordo com as especificagbes técnicas exigidas no Anexo | —
Termo de Referéncia;

2 = Quantidades estimadas do equipamento Firewall Tipo 1: FortiGate FG-900G, de
acordo com as especificagcdes técnicas exigidas no Anexo | — Termo de Referéncia;

2 = Quantidades estimadas do equipamento Firewall Tipo 2: FortiGate FG-700G, de
acordo com as especificagdes técnicas exigidas no Anexo | — Termo de Referéncia;

2 = Quantidades estimadas do equipamento Firewall Tipo 3: FortiGate FG-1800F, de
acordo com as especificagdes técnicas exigidas no Anexo | — Termo de Referéncia;

4 = Quantidades estimadas do equipamento Firewall Tipo 4: FortiGate FG-3000G, de
acordo com as especificacdes técnicas exigidas no Anexo | — Termo de Referéncia;

40 = Quantidades estimadas da Interface de I/O: Transceiver 10GE SFP+ SR, de acordo
com as especificagdes técnicas exigidas no Anexo | — Termo de Referéncia;

60 = Quantidades estimadas da Interface de I/O: Transceiver 25GE SFP28 SR, de
acordo com as especificacdes técnicas exigidas no Anexo | — Termo de Referéncia;

24 = Quantidades estimadas da Interface de I/O: Transceiver 100GE QSFP28 SR, de
acordo com as especificacdes técnicas exigidas no Anexo | — Termo de Referéncia;

4 = Quantidades estimadas de Servigos Especializados de Instalagéo, configuragéo,
implantacdo, ativacdo, testes e repasse de conhecimento, de acordo com as
especificagdes técnicas exigidas no Anexo | — Termo de Referéncia;

6 = Quantidades estimadas de Servicos Especializados de Migragdo, configuragao,
testes, validacdo e entrada em operacdo em ambiente de produgdo, com as VDOMs
destinadas na segmentacdo aprovada de acordo com as especificagcdes técnicas
exigidas no Anexo | — Termo de Referéncia;

500 = Quantidades estimadas de Horas de servigos de consultoria técnica especializado
Firewall, de acordo com as especificacdes técnicas exigidas no Anexo | — Termo de
Referéncia;

40 = Quantidades estimadas de Horas de servigcos de treinamento técnico especializado
Firewall, de acordo com as especificacdes técnicas exigidas no Anexo | — Termo de
Referéncia;

O Preco de referéncia e o Critério de Aceitabilidade de Precos deste Pregao Eletronico sao
sigilosos, conforme o Art. 34 da Lei Federal n° 13.303/2016.

7.4.1

742

De acordo com o Sistema de Registro de Pre¢os, as quantidades relacionadas nas
formulas acima sdao meramente estimativas, podendo variar de acordo com as
necessidades da PROCERGS. A nao aquisi¢do nas quantidades previstas nao
gera qualquer obrigagdo de indenizagdo pela PROCERGS a empresa a ser
contratada.

Os produtos e servigos ofertados deverao atender integralmente as caracteristicas
técnicas minimas obrigatorias estabelecidas no Termo de Referéncia deste Edital e
as condi¢oes da minuta de Contrato, sob pena de desclassificagao.
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743 O licitante vencedor que deixar de atender as especificagbes, prazos e
caracteristicas estabelecidos neste Edital e na Minuta de Contrato, causando
danos, perdas ou prejuizos a PROCERGS, estara sujeito a reparacao dos mesmos,
sem prejuizo da aplicacao das penalidades previstas.

744 Os licitantes poderao utilizar o Modelo de Proposta Comercial sugerido como
Anexo deste Edital.

745 Nao sera solicitada Garantia de Cumprimento do Contrato.

No momento do envio da proposta, os licitantes deverao prestar, por meio do sistema eletronico,
as seguintes declaragdes:

a) que estdo cientes das condigdes contidas neste Edital e seus Anexos, bem como que
cumprem plenamente os requisitos de habilitagao;

b) que, até a presente data, inexistem fatos impeditivos para as suas participacdes, conforme
referido no item 4.2, cientes da obrigatoriedade de declararem ocorréncias posteriores;

C) que cumprem os requisitos estabelecidos no Art. 3° da Lei Complementar n°® 123/2006,
estando aptos a usufruir do tratamento estabelecido em seus Arts. 42 a 49, se for o caso;

d) que ndo empregam menor(es) de dezoito anos em trabalho noturno, perigoso ou insalubre e
ndo empregam menor de dezesseis anos, ressalvado na condicdo de aprendiz a partir de
quatorze anos, conforme legislagao vigente;

€e) que assumem o compromisso de guardar todos os documentos exigidos para esta
licitagao, originais ou autenticados, anexados eletronicamente, pelo prazo de 10 (dez)
anos, e apresenta-los quando requeridos pelo(a) Pregoeiro(a);

f) que os documentos anexados eletronicamente sao fiéis aos originais e validos para
todos os efeitos legais, incorrendo nas sangdes previstas na Lei Federal
n® 13.303/2016 e legislagao pertinente em caso de declaragao falsa, sem prejuizo da
responsabilizagao civil e criminal.

As declaragdes mencionadas no subitem anterior sdo condicionantes para a participagcao
neste Pregao Eletronico.

Nos casos de emissédo de declaragao falsa, ofs) licitante(s) estara(ado) sujeito(s) a tipificacdo do
crime de falsidade ideoldgica, previsto no Codigo Penal Brasileiro e nos crimes previstos na Lei
Federal n° 13.303/2016, sem prejuizo da aplicagdo das sangdes administrativas previstas no
presente Edital.

Até a data e hora marcadas para fim do recebimento de propostas, o licitante podera retirar ou
substituir a proposta anteriormente apresentada.

Apobs a abertura da sessao, nao cabe desisténcia da proposta, salvo por motivo resultante de fato
superveniente e aceito pelo(a) Pregoeiro(a).

Serao desclassificadas as propostas que nao atenderem as exigéncias do presente Edital, que
forem omissas ou apresentarem irregularidades, considerando o disposto neste Edital.

Os precos propostos serdo de exclusiva responsabilidade dos licitantes, ndo |hes assistindo o
direito de pleitear qualquer alteracdo sob a alegagéo de erro, omissao ou qualquer outro pretexto.

NAO SERA ADMITIDA A SUBCONTRATAGAO.

A omissao de qualquer despesa necessaria ao perfeito cumprimento do objeto deste certame sera
interpretada como ndo existente ou ja incluida no preco, ndo podendo o licitante pleitear acréscimo
apos a abertura da sessao publica.
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7.14

7.15

7.16

8.1

8.2

8.3

8.4

8.5

8.6

8.7

O licitante devera utilizar, sempre que possivel, na elaboracdo da proposta, mao de obra, materiais,
tecnologias e matérias-primas existentes no local da execucdo dos servigos, desde que ndo se
produzam prejuizos a eficiéncia na execug¢ao do objeto da licitagio.

E de inteira responsabilidade do licitante obter dos érgdos competentes informacdes sobre a
incidéncia ou nao de tributos de qualquer natureza relativos ao objeto desta licitacdo, nos mercados
interno efou externo, ndo se admitindo alegacdo de desconhecimento de incidéncia tributaria, ou
outras correlatas.

As propostas de todos licitantes ficarao disponiveis no sistema eletronico.

CAPITULO OITAVO — DA OPERACIONALIZAGAO DA SESSAO ELETRONICA

Os trabalhos serdao conduzidos pelo(a) Pregoeiro(a), mediante a inser¢do e monitoramento de
dados gerados ou transferidos no endereco eletrénico hitps://www.compras.procergs.rs.qov.br.

A participagdo no certame dar-se-a por meio da digitagdo da senha pessoal e intransferivel do
licitante credenciado e subsequente encaminhamento da proposta, exclusivamente por meio do
sistema eletrdnico, observados data e horario estabelecidos neste Edital.

O encaminhamento da proposta pressupde o pleno conhecimento e atendimento das exigéncias
de habilitagdo previstas neste Edital.

Cabera ao licitante acompanhar as operagdes no sistema eletrénico durante a sessao publica da
licitacdo, ficando responsavel pelo 6nus decorrente da perda de negécios diante da inobservancia
de qualquer mensagem emitida pelo sistema, pelo(a) Pregoeiro(a) ou de sua desconexao.

Se ocorrer a desconexao do(a) Pregoeiro(a) durante a etapa de lances, e o sistema eletronico
permanecer acessivel aos licitantes, os lances continuardo sendo recebidos, sem prejuizo dos atos
realizados.

Quando a desconexao do sistema eletrénico persistir por tempo superior a 10 (dez) minutos para
o(a) Pregoeiro(a), a sessdo publica sera suspensa e reiniciada somente decorridas 24 (vinte e
quatro) horas apds a comunicagdo do fato aos participantes no Portal de Compras da
PROCERGS, salvo se todos os participantes permanecam na sala virtual de disputa e concordem
expressamente com a retomada dos trabalhos.

No caso de desconexao do licitante, o mesmo devera de imediato, sob sua inteira
responsabilidade, providenciar sua reconexao ao sistema.

CAPITULO NONO - DA REFERENCIA DE TEMPO

Todas as referéncias de tempo citadas no aviso da licitagdo, neste Edital, e durante a sesséo publica,
observarao obrigatoriamente o horario oficial de Brasilia/DF e serao registradas no sistema eletrénico e na
documentacao relativa ao certame.

10.1

10.2

CAPITULO DECIMO — DA ABERTURA DA PROPOSTA E DA ETAPA COMPETITIVA

A abertura das propostas e da sessao publica deste Pregéo ocorreréo na data e horario indicados
na primeira pagina deste Edital.

O(A) Pregoeiro(a) verificara as propostas apresentadas e desclassificara, motivadamente, aquelas
gue nao estejam em conformidade com os requisitos estabelecidos neste Edital.
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10.3

104

10.5

10.6

10.7

10.8

10.9

10.10

10.11

10.12

10.13

10.14

10.15

A desclassificagdo de proposta sera sempre fundamentada e registrada no sistema eletrénico do
Pregdo, com acompanhamento em tempo real pelos licitantes, anexando-se copia das propostas
desclassificadas aos autos do processo licitatorio.

O sistema ordenara, automaticamente, as propostas classificadas pelo(a) Pregoeiro(a).
Somente os licitantes com propostas classificadas participarao da fase de lances.

Os licitantes classificados poderdo encaminhar lances sucessivos, exclusivamente por meio do
sistema eletrénico do Pregéo, sendo imediatamente informados do horario e do valor consignados
no registro de cada lance.

Durante a sessd@o publica, a comunicacdo entre o(a) Pregoeiro(@) e os licitantes ocorrera
exclusivamente pelo sistema eletronico, ndo sendo aceitos nenhum outro tipo de contato, como
meio telefonico ou e-mail.

Os licitantes somente poderao oferecer lances inferiores ao ultimo por eles ofertado e registrado
pelo sistema eletrénico. No caso de 2 (dois) ou mais lances iguais, prevalecera aquele que for
recebido e registrado em primeiro lugar.

10.8.1 Com a finalidade de evitar o empate entre lances, o sistema eletrénico considera o
registro de novas ofertas em milissegundos.

10.8.2 Havendo empate, mesmo considerando a condigao acima, o desempate se dara nos
termos previstos no Regulamento Interno de Licitagdes e Contratos da PROCERGS.

Durante o transcurso da sesséao publica, os licitantes terdo informagdes, em tempo real, do valor do
menor lance registrado, mantendo-se em sigilo a identificacdo do ofertante.

Sera permitida aos licitantes a apresentacéo de lances intermediarios durante a disputa.

A apresentacéo de lances respeitara o intervalo minimo de diferenca de 1% (um por cento).

Nao podera haver desisténcia dos lances ofertados apés a abertura da sesséo, sujeitando-se os
licitantes desistentes as sangdes previstas neste Edital, salvo as decorrentes de caso fortuito ou
imprevisivel com a devida justificativa aceita pelo(a) Pregoeiro(a).

Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

Durante a fase de lances, o(a) Pregoeiro(a) podera excluir, justificadamente, lance cujo valor seja
manifestamente inexequivel.

A etapa de envio de lances, caracterizada como modo de disputa aberto, durara 10 (dez)
minutos e, apds isso, sera prorrogada automaticamente pelo sistema quando houver lance
ofertado nos ultimos 2 (dois) minutos do periodo de duragao desta etapa.

10.15.1 A prorrogagao automatica da etapa de envio de lances sera de 2 (dois) minutos e
ocorrera sucessivamente sempre que houver lances enviados nesse periodo de
prorrogacao, inclusive quando se tratar de lances intermediarios.

10.15.2 Na hipétese de nao haver novos lances, a etapa sera encerrada automaticamente, e o
sistema ordenara e divulgara os lances.

10.15.3 Definida a melhor proposta, se a diferenca em relagdo a proposta classificada em
segundo lugar for de pelo menos 5% (cinco por cento), o(a) Pregoeiro(a) podera

PROCERGS — CENTRO DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO DO ESTADO DO RIO GRANDE DO SUL S.A.

Praga dos Agorianos, s/n®— Centro Histérico — CEP 90.010-340 — Porto Alegre/RS — Brasil
PABX +55 (51) 3210-3100 — https:/ww.procergs.rs.gov.br — procergs@procergs.rs.gov.br




RROCERGS

10.16

10.17

11.1

11.2

admitir o reinicio da disputa aberta, nos termos estabelecidos no edital de licitagao, para a
definicdo das demais colocagdes.

10.15.4 Apos o reinicio previsto no item acima, os licitantes poderdo ser convocados para
apresentar lances intermediarios.

10.15.5 Encerrada a etapa de que trata o item anterior, o sistema ordenara e divulgara os lances.

Com o objetivo de manter a isonomia do certame e inibir a utilizacdo de softwares tipo
robds de lances durante o tempo de disputa randomico, o intervalo de tempo entre lances
sera de 3 (trés) segundos entre licitantes diferentes e de 10 (dez) segundos entre lances de
um mesmo licitante.

Definida a proposta vencedora, para fins de empate ficto, o sistema eletronico aplicara o disposto
no Capitulo Quinto deste Edital, se for o caso.

CAPITULO DECIMO PRIMEIRO — DAS NEGOCIAGOES

Apbs o encerramento da etapa de lances e da aplicacdo do empate ficto, se for o caso, o(a)
Pregoeiro(a) podera abrir negociacdo com o licitante que tenha apresentado lance mais vantajoso,
visando a que seja obtida melhor proposta, observado o critério de julgamento estabelecido, ndo se
admitindo negociar condi¢bes diferentes daquelas previstas neste Edital.

As negociacdes serdo realizadas por meio do sistema eletrbnico do Pregdo, podendo ser
acompanhadas pelos demais licitantes, durante a sesséo publica, em tempo real.

CAPITULO DECIMO SEGUNDO — DA ACEITABILIDADE E JULGAMENTO DAS PROPOSTAS

12.1

12.2

12.3

124

12.5

12.6

O licitante classificado em primeiro lugar, por convocagao € no prazo nao inferior a 20 (vinte)
minutos, definido pelo(a) Pregoeiro(a), devera postar na pagina do respectivo Pregao em
https://www.compras.procergs.rs.gov.br, a proposta de preco adequada ao valor ofertado,
devidamente preenchida, que fara parte do futuro Contrato como anexo.

O licitante que abandonar o certame, deixando de enviar a proposta convocada, podera ser
desclassificado e, neste caso, estara sujeito as san¢des previstas neste Edital.

O(A) Pregoeiro(a) podera solicitar parecer de técnicos da PROCERGS, para orientar sua deciséo
acerca da recusa ou aceitagao da proposta.

Na analise da proposta, ndo se considerara qualquer oferta de vantagem nao prevista neste Edital,
inclusive financiamentos subsidiados ou a fundo perdido.

Nao se admitira proposta que apresente valores simbdlicos ou irrisérios, incompativeis com os
precos de mercado, exceto quando se referirem a materiais e instalacbes de propriedade do
licitante, para os quais ele renuncie expressamente a parcela ou a totalidade de remuneragao.

Na verificacdo da conformidade da melhor proposta apresentada com os requisitos deste Edital
sera desclassificada aquela que:

a) nao atenda as exigéncias do ato convocatdrio da licitagéo;

b) apresente precos em desacordo com os critérios de aceitabilidade estabelecidos pela
PROCERGS, mesmo que sigilosos, conforme informado neste Edital;

c) apresente pregos manifestamente inexequiveis ndo comprovando sua exequibilidade.
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12.7

12.8

12.9

12.10

12.11

12.12

13.1

13.2

Em caso de divergéncia entre valores grafados em algarismos e por extenso prevalecera o valor
por extenso.

A PROCERGS concedera ao licitante classificado em primeiro lugar a oportunidade de demonstrar
a exequibilidade de sua proposta.

12.8.1 O(A) Pregoeiro(a) podera realizar diligéncias para aferir a exequibilidade da proposta ou
exigir do licitante a sua demonstracéo.

12.8.2 Se houver indicios de inexequibilidade da proposta de precgo, o(a) Pregoeiro(a) podera
realizar diligéncias para aferir a demonstracéo da exequibilidade da proposta, ou exigir
do licitante a demonstragéo.

12.8.3 Sera considerada inexequivel a proposta que ndo venha a ter demonstrada sua
viabilidade por meio de documentagdo que comprove que os custos envolvidos na
contratagao sao coerentes com os de mercado do objeto deste Pregao.

Sera considerado vencedor o licitante que atender a integra do Edital e ofertar o menor
Preco para este Pregao Eletronico.

A classificacdo dos lances apresentados, a indicacdo da proposta vencedora e demais
informacdes relativas a sessao publica constardao de ata divulgada no sistema eletrénico do
Pregdo, sem prejuizo das demais formas de publicidade previstas na legislagao pertinente.

Erros ocorridos no preenchimento da Planilha de Custos e Formagao de Precos, se exigida, nao
constituem motivo para desclassificagao da proposta, podendo ser ajustada pelo licitante, no prazo
indicado pelo(a) Pregoeiro(a), desde que n&o implique na majoragao do prego proposto.

Sera(ao) considerado(s) excessivo(s), acarretando a desclassificagao de eventual licitante
classificado em primeiro lugar, o(s) preco(s) ofertado(s) superior(es) ao autorizado pela
Diretoria da PROCERGS, mesmo que sigiloso(s).

CAPITULO DECIMO TERCEIRO — DA HABILITAGAO
Apos o aceite da proposta vencedora, o licitante sera convocado a encaminhar eletronicamente,
por meio do sistema em que foi realizada a disputa, no prazo minimo de 2 (duas) horas definido
pelo(a) Pregoeiro(a), prorrogavel por igual periodo, se requerido pelo licitante e aceito pelo(a)
Pregoeiro(a), os documentos de habilitagdo abaixo discriminados.

Documentos Relativos a Habilitagao Juridica

13.21 Certificado da Condi¢ao de Microempreendedor Individual — CCMEI, em se tratando de
Microempreendedor Individual — MEI.

13.2.2 Registro comercial, no caso de empresa individual.
13.2.3 Ato Constitutivo, Estatuto ou Contrato Social em vigor, devidamente registrado, em se
tratando de sociedades comerciais, e, no caso de sociedades por agdes, acompanhado

de documentos de eleicdo de seus administradores.

13.24 Inscricdo do ato constitutivo, no caso de sociedades civis, acompanhada de prova de
diretoria em exercicio.
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13.2.5

13.2.6

Decreto de autorizagdo, em se tratando de empresa ou sociedade estrangeira em
funcionamento no Pais, e ato de registro ou autorizagao para funcionamento expedido
pelo 6rgao competente, quando a atividade assim o exigir.

Enquadramento como Empresa de Pequeno Porte ou Microempresa, emitido pela
Junta Comercial, Industrial e Servicos do Rio Grande do Sul ou Orgdo equivalente de
outro Estado da Federacao, ou, ainda, pela forma prevista no Art. 39A da Lei Federal
n® 8.934/1994, acompanhada da declaracao na forma eletrénica, quando for o caso.

13.3 Documentos Relativos a Regularidade Fiscal e Trabalhista

13.3.1

13.3.2

13.3.3

13.34

13.3.5

13.3.6

13.3.7

13.3.8

Prova de inscricdo no Cadastro de Pessoas Fisicas (CPF) ou no Cadastro Nacional de
Pessoas Juridicas (CNPJ).

Prova de inscricao no cadastro de contribuintes estadual ou municipal, se houver,
relativo ao domicilio ou a sede do licitante, pertinente ao seu ramo de atividade e
compativel com o objeto contratual.

Prova de regularidade para com a Fazenda Federal da sede do licitante.

Prova de regularidade para com a Fazenda Estadual do estabelecimento Sede da
empresa licitante.

Prova de regularidade para com a Fazenda Estadual do Rio Grande do Sul.

Prova de regularidade para com a Fazenda Municipal da sede do licitante.

Prova de regularidade relativa a Seguridade Social e ao Fundo de Garantia do Tempo
de Servico (FGTS), demonstrando situagao regular no cumprimento dos encargos
sociais instituidos por lei.

Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacao de Certiddo Negativa de Débitos Trabalhistas (CNDT).

134 Documentos Relativos a Qualificacdo Técnica

13.4.1

134.2

Prova de qualificacdo técnica, mediante comprovacéo de aptiddo para fornecimento
e/ou prestacao de servigo, pertinente e compativel com o objeto da licitagdo, através da
apresentacdo de 2 (dois) ou mais atestados fornecidos por entidades de Direito
Publico ou Privado. O(s) atestado(s) devera(ao) referir-se a servicos prestados no
ambito de sua atividade econémica principal ou secundaria especificadas no contrato
social.

Cada atestado devera conter, obrigatoriamente:

a. Razdo social e CNPJ da entidade emitente;

b. Endereco completo e telefone para contato;

c. Nome completo, cargo e assinatura (preferencialmente digital) do responsavel pela
emisséo, em papel timbrado oficial.

A LICITANTE devera comprovar que esta habilitada a comercializar produtos e servigos
do fabricante Fortinet e a viabilizar licengas oficiais e suporte do fabricante, mediante
apresentacado de declaracaol/carta do fabricante Fortinet (ou de sua representacéo
oficial no Brasil) indicando a LICITANTE como parceira, revenda autorizada ou

PROCERGS — CENTRO DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO DO ESTADO DO RIO GRANDE DO SUL S.A.

Praga dos Agorianos, s/n®— Centro Histérico — CEP 90.010-340 — Porto Alegre/RS — Brasil
PABX +55 (51) 3210-3100 — https:/ww.procergs.rs.gov.br — procergs@procergs.rs.gov.br




RROCERGS

13.5

1343

integradora autorizada com certificacdo de nivel Expert ou maior no programa de
canais da FortiNet de acordo com o item 5.2.2 do Anexo | — Termo de Referéncia.

A LICITANTE devera apresentar declaracado formal, assinada por seu representante
legal, atestando a veracidade das informacdes, demonstrando que dispde de
estrutura técnica prépria ou contratada, compativel com o objeto da contratacao,
contemplando, no minimo:

a. Capacidade de atendimento em territério nacional;

b. Disponibilidade de atendimento remoto, sem prejuizo de eventual atendimento
presencial quando demandado;

c. Equipe técnica qualificada, com profissionais com experiéncia comprovada em
solucdes de redes corporativas, segurancga de redes e FIREWALL, com certificagcdo em
especializacdo FIREWALL FortiNet, mediante apresentacdo de declaracdo/carta do
fabricante Fortinet (ou de sua representacdo oficial no Brasil) indicando que a
LICITANTE é uma parceira especializada em tecnologia de FIREWALL;

d. Capacidade de prestar consultoria técnica especializada, conforme escopo definido
neste Termo de Referéncia, dentro dos prazos e condicdes estabelecidos;

e. Meios técnicos, organizacionais € administrativos adequados para atendimento as
demandas da PROCERGS;

f. Capacidade de interagao técnica com o fabricante da solucao.

Documentos Relativos a Habilitagdo Econdmico-Financeira

13.5.1

13.5.2

13.5.3

13.54

Certidao negativa de feitos sobre faléncia expedida pelo distribuidor da sede do licitante,
com data de emissao nao superior a 180 (cento e oitenta) dias anteriores a data prevista
para o recebimento da documentagao da habilitagao.

Certificado de Ateste e de Avaliacdo Econdmico-Financeira de Licitantes, expedido pela

Contadoria e Auditoria-Geral do Estado do Rio Grande do Sul (CAGE), a ser obtido no
site https://sisacf.sefaz.rs.gov.br.

ou

Comprovacao da Habilitagdo Econémico-Financeira do licitante, em consonancia com o
Decreto Estadual n°® 57.154/2023, devendo apresentar indices de liquidez geral - ILG, de
solvéncia geral - ISG, e de liquidez corrente - ILC, superiores a 1 (um), obtidos pelas
seguintes formulas:

a) Indice de Liquidez Geral (ILG) = (Ativo Circulante + Realizavel a Longo Prazo) /
(Passivo Circulante + Passivo Nao Circulante);

b) indice de Solvéncia Geral (ISG) = (Ativo Total) / (Passivo Circulante + Passivo ndo
Circulante); e

c) indice de Liquidez Corrente (ILC) = (Ativo Circulante) / (Passivo Circulante).

Os indices do ultimo exercicio social deverdao ser acompanhados das demonstracoes
contabeis dos 2 (dois) ultimos exercicios sociais, conforme o enquadramento da licitante,
nos seguintes termos:

a) Empresas obrigadas ao SPED: Balango Patrimonial e Demonstracdo do
Resultado do Exercicio (DRE) dos 2 (dois) ultimos exercicios sociais,
acompanhados do recibo de entrega e dos termos de abertura e de encerramento
do livro digital em formato SPED;
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13.6

13.7

13.8

13.9

13.10

13.11

b) Empresas nao obrigadas ao SPED: Balanco Patrimonial e Demonstracéo do
Resultado do Exercicio (DRE) dos 2 (dois) ultimos exercicios sociais, transcritos no
Livro Diario, devidamente autenticados e assinados;

c) Empresas que publicam suas demonstragoes contabeis: copia das publicagdes
contendo o Balango Patrimonial e a Demonstragdo do Resultado do Exercicio (DRE)
dos 2 (dois) ultimos exercicios sociais.

1355 E dispensada a exigéncia das comprovagdes acima para o Microempreendedor
Individual — MEI, que esta prescindido da elaboracdo do Balango Patrimonial e demais
Demonstragdes Contabeis na forma do Art. 1.179, § 2° da Lei Federal n° 10.406/2002
(Codigo Civil Brasileiro).

13.5.6 O licitante enquadrado como Microempresa ou Empresa de Pequeno Porte nao estara
dispensado da apresentacéo do balanco patrimonial € das demonstragdes contabeis do
ultimo exercicio.

13.5.7 Os documentos do item 13.5.3 e/ou 13.5.4 poderao ser substituidos pelo Certificado de
Ateste e de Avaliacdo Econdmico-Financeira de Licitantes, expedido pela Contadoria e
Auditoria-Geral do Estado do Rio Grande do Sul (CAGE), a ser obtido no site
https://sisacf.sefaz.rs.gov.br, conforme item acima.

Do Trabalho de Menor

A apresentagao da declaracao de que nao emprega menor de 18 (dezoito) anos em trabalho
noturno, perigoso ou insalubre, e nao emprega menor de 16 (dezesseis) anos, salvo na
condicao de aprendiz, a partir de 14 (quatorze) anos, nos termos do Inciso XXXIll do Art. 7°
da Constituicio Federal, ESTA DISPENSADA, conforme disposto neste Edital, DEVENDO O
LICITANTE DECLARAR ESTA CONDIGAO EXCLUSIVAMENTE NO SISTEMA ELETRONICO.

O Certificado de Fornecedor do Estado — CFE emitido na familia designada no predmbulo deste
Edital e respectivo Anexo, substituem os documentos para habilitacdo que neles constam, exceto
os relativos ao item 13.4 — Documentos Relativos a Qualificagdo Técnica.

A entrega da documentagao fisica original ou autenticada fica DISPENSADA, podendo ser
solicitada a qualquer momento no prazo estabelecido pelo(a) Pregoeiro(a).

Na falta de consignagao do prazo de validade dos documentos arrolados no subitem 13.3, exceto
subitens 13.3.1 e 13.3.2, serdo considerados validos pelo prazo de 180 (cento e oitenta) dias
contados da data de sua emisséao.

Os documentos referentes a habilitagao dos licitantes deveréo estar validos na data marcada para
abertura da sessao publica deste Pregao Eletronico.

Quando da apreciagao de todos os documentos apresentados pelo licitante mais bem classificado,
o(a) Pregoeiro(a) procedera ao que segue:

13.11.1  Sera agendado o evento de Julgamento da Habilitagido onde o(a) Pregoeiro(a)
declarara se o licitante esta habilitado ou inabilitado.13.11.2 Sendo o licitante mais bem
classificado declarado habilitado, o sistema eletronico iniciara a contagem do prazo,
nao inferior a 10 (dez) minutos, para os demais licitantes registrarem suas
manifestagbes de intencdo de interposicdo de Recurso Administrativo, se assim
desejarem.

13.11.2 Sendo o licitante mais bem classificado declarado inabilitado, o(a) Pregoeiro(a)
convocara o proximo classificado, pela ordem de classificagcdo, para negociagao de
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13.12

13.13

13.14

13.15

14.1

14.2

preco e, posteriormente, serao requeridos os documentos deste proximo licitante, e
assim sucessivamente, até que seja encontrado licitante que atenda as condi¢bes do
Edital.

13.11.3 O prazo para manifestagéo de intengcao de interposicéo de Recurso Administrativo
por licitante inabilitado ocorrera somente quando houver a declaragdo de novo licitante
habilitado neste certame, em novo Julgamento da Habilitagdo ou o certame restar
fracassado, com o mesmo prazo de contagem de prazo estabelecido acima.

13.114 Se os documentos para habilitacdo ndo estiverem completos e corretos, ou
contrariarem qualquer dispositivo deste Edital, o(a) Pregoeiro(a) considerara o licitante
inabilitado, pelo ndo atendimento das exigéncias deste Edital.

Os licitantes remanescentes ficam obrigados a atender a convocagado e, eventualmente, apos
homologacéo da licitagdo, a assinar o Contrato no prazo fixado pela PROCERGS, ressalvados os
casos de vencimento das respectivas propostas, sujeitando-se as penalidades cabiveis no caso de
recusa.

Os documentos deverao ser apresentados no idioma oficial do Brasil, ou para ele vertidos por
Tradutor Publico e Intérprete Comercial, sendo que a tradugéo nao dispensa a apresentacdo dos
documentos em lingua estrangeira a que se refere.

Nos casos de apresentacao de documento falso, os licitantes estarado sujeitos a tipificacao
dos crimes de falsidade, previstos na legislagdo brasileira, sem prejuizo da aplicagao de
sanc¢oes administrativas.

Os documentos apresentados pelos licitantes que forem emitidos pela intemet, ou que sejam
substituidos pelo Certificado de Fornecedor do Estado — CFE, terdo sua validade verificada pelo(a)
Pregoeiro(a).

CAPITULO DECIMO QUARTO — DOS PEDIDOS DE ESCLARECIMENTOS,
IMPUGNAGOES E RECURSOS ADMINISTRATIVOS

Os pedidos de esclarecimentos quanto ao Edital poderdo ser solicitados ao(a) Pregoeiro(a) em até
3 (trés) dias uteis anteriores a data fixada para a abertura da licitacdo, exclusivamente pelo
sistema eletrénico, na pagina deste certame, no Portal de Compras da PROCERGS.

As impugnacdes ao Edital deste Pregdo Eletronico deverao ser dirigidas ao(a) Pregoeiro(a),
exclusivamente pelo sistema eletrénico deste Pregéo, no Portal de Compras da PROCERGS.

14.2.1 Decaira do direito de impugnacéo ao Edital quem ndo se manifestar em até 3 (trés)
dias uteis antes da data fixada para a abertura da licitacdo, apontando as falhas ou
irregularidades que o viciaram, hipotese em que tal comunicacdo néo tera efeito de
recurso.

14.2.2 O licitante que apresentar impugnacao devera encaminhar suas razoes fundamentadas
ao(a) Pregoeiro(a), que instruira sua resposta e submetera a apreciagdo do Diretor-
Presidente da PROCERGS, ou quem o estiver substituindo, para sua decisao.

14.2.3 Cabera ao(a) Pregoeiro(a), auxiliado pela area demandante da licitag&o, opinar sobre a
impugnacao, submeter a decisdo do Diretor-Presidente da PROCERGS e publicar a
decisao sobre o pedido em até 3 (trés) dias uteis, contado da data de recebimento,
limitado ao ultimo dia util anterior a data de abertura do certame.
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14.3

14.4

14.5

14.6

15.1

14.2.4 A impugnagcao feita tempestivamente nao impedira o licitante de participar do processo
licitatorio até o transito em julgado da decis&o a ela pertinente.

14.2.5 Acolhida a impugnacao contra o instrumento convocatério, sera definida e publicada
nova data para realizagao do certame, quando a resposta resultar alteracéo que interfira
na elaboracao da proposta.

Declarado o vencedor, qualquer licitante podera manifestar imediata e motivadamente a intengéo
de registrar Recurso Administrativo, em formulario eletronico especifico do sistema eletrénico,
com registro em ata da sintese das suas razées, no prazo nao inferior a 10 (dez) minutos.

14.31 Sera concedido o prazo de 3 (trés) dias uteis, contado da declaracdo de vencedor,
para o licitante interessado apresentar suas razdes fundamentadas, exclusivamente na
pagina eletrénica deste Pregdo em https://www.compras.procergs.rs.gov.br.

14.3.2 Os demais licitantes ficardo intimados para, se desejarem, apresentar suas
contrarrazdes, no prazo de 3 (trés) dias uteis, contado da data de intimagdo ou de
divulgacao da interposigcao do recurso.

14.3.3 A falta de manifestacdo nos termos previstos neste Edital importara na decadéncia do
direito ao Recurso Administrativo, ficando a PROCERGS autorizada a adjudicar o
objeto ao licitante declarado vencedor ou homologar o fracasso da licitagao.

Cabera ao(a) Pregoeiro(a) receber, examinar, encaminhar para a area demandante da licitagao, se
necessario e opinar sobre os Recursos Administrativos, encaminhando ao Diretor-Presidente, ou
quem o estiver substituindo, devidamente informado, quando mantiver a sua decisao.

14.41 A peticao de Recurso Administrativo dirigida a autoridade competente, por intermédio
do(a) Pregoeiro(a), devera ser fundamentada e encaminhada eletronicamente por meio
do sistema em que foi realizada a disputa deste Pregdo ou em processo administrativo
eletrnico.

14.4.2 O Recurso Administrativo sera conhecido pelo(a) Pregoeiro(a), se for tempestivo, se
estiver fundamentado conforme as razées manifestadas no final da sessao publica, se
estiver de acordo com as condicdes deste Edital e se atender as demais condigcdes para
a sua admissibilidade.

144.3 O acolhimento de Recurso Administrativo implicara invalidagdo apenas dos atos
insuscetiveis de aproveitamento.

1444 Os arquivos eletrénicos com textos das Razoes e Contrarrazdes serao encaminhados
eletronicamente por meio do sistema em que foi realizada a disputa deste Pregao.

14.4.5 O Recurso Administrativo tera efeito suspensivo.

Na contagem dos prazos estabelecidos neste Edital, excluir-se-a o dia de inicio e se incluira o do
vencimento.

Os prazos previstos neste Edital iniciam e expiram exclusivamente em dias de expediente
comercial da PROCERGS.

CAPITULO DECIMO QUINTO — DA ADJUDICAGAO E HOMOLOGAGAO

O objeto desta licitagdo sera adjudicado ao licitante declarado vencedor pelo Diretor-Presidente da
PROCERGS, apés a regular decisdo dos Recursos Administrativos apresentados, se houver.
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15.2

16.1

16.2

16.3

16.4

16.5

16.6

16.7

16.8

16.9

16.10

Constatada a regularidade dos atos praticados neste certame, o Diretor-Presidente da
PROCERGS podera homologar este procedimento licitatorio.

CAPITULO DECIMO SEXTO — DO TERMO DE CONTRATO

O adjudicatario tera o prazo de 10 (dez) dias Uteis, apds formalmente convocado, para assinar o
Contrato com a PROCERGS.

Alternativamente a convocagao para comparecer perante o 6rgao ou entidade para a assinatura do
Contrato, a PROCERGS podera encaminha-lo para assinatura, mediante correspondéncia postal
com aviso de recebimento ou por meio eletronico, para que seja assinado no prazo de 5 (cinco)
dias Uteis, a contar da data de seu recebimento.

O prazo previsto no subitem acima podera ser prorrogado, por igual periodo, por solicitacao
justificada do adjudicatario e aceita pela PROCERGS.

O prazo de vigéncia contratual sera o estabelecido na Minuta de Contrato deste Edital.

O(s) local(is) de execucao do(s) servico(s) sera(ao) o(s) previsto(s) no Termo de Referéncia e na
Planilha de Custos e Formacao de Precos, ambos deste Edital, quando couber.

Previamente a contratacdo sera realizada consulta ao Cadastro de Fornecedores Impedidos de
Licitar e Contratar com a Administracdo Publica Estadual — CFIL/RS e ao Cadastro Informativo —
CADIN/RS para identificar possivel impedimento relativo ao licitante vencedor, cujo comprovante
sera anexado ao processo.

Se o adjudicatéario, no ato da assinatura do contrato, ndo comprovar que mantém as mesmas
condicdes de habilitagdo, ou quando, injustificadamente, recusar-se a assinatura, podera ser
convocado outro licitante, desde que respeitada a ordem de classificacao, para, apds a verificacdo
da aceitabilidade da proposta, negociagcdo e comprovados os requisitos de habilitagdo, celebrar a
contratagcdo, sem prejuizo das sanc¢des previstas neste Edital e das demais cominagdes legais.

E facultado & PROCERGS, quando o convocado ndo assinar o Contrato, revogar esta licitaggo,
sem prejuizo da aplicagaéo das cominagdes previstas na legislagcéo e neste Edital.

Os prazos para assinatura de Contrato previstos neste Edital aplicam-se, também, as assinaturas
de Atas de Registro de Precos.

Nas contratagdes de prestacdo de servigos continuados, com dedicacdo exclusiva de mao de obra,
a empresa futuramente contratada por este certame devera comprovar o cumprimento da paridade
salarial entre homens e mulheres em seus quadros de colaboradores que prestarao servigos a
PROCERGS, conforme determina a Lei Estadual n® 16.190/2024.

16.10.1 A comprovagaéo de paridade salarial devera se dar mediante a apresentacdo de
documento comprobatorio que contera o nome dos colaboradores da empresa
contratada, o tempo de servigo, os cargos ocupados e os valores de remuneragao,
devidamente assinados por seu representante legal.

16.10.2 A apresentagado de comprovagéo, nos termos acima, devera se dar em até 15 (quinze)
dias, contados da assinatura do Contrato.

16.10.3 A qualquer momento, durante a execugéo do Contrato, podera ser exigida da empresa
contratada a apresentagdo do documento comprobatério de cumprimento da paridade
salarial entre homens e mulheres, nos termos acima.
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17.1

17.2

17.3

16.104  Apuradas eventuais irregularidades, a empresa contratada tera o prazo de 15 (quinze)
dias, contados da notificagéo, para justificar possivel desconformidade salarial ou para
regularizar e restabelecer a situagdo com a reparagao de eventuais prejuizos causados
aos seus colaboradores, decorrentes da inadimpléncia.

CAPITULO DECIMO SETIMO — DO REAJUSTAMENTO DE PRECOS

O Termo de Contrato ou a Ata de Registro de Pregos serao reajustados, observado o interregno
minimo de 1 (um) ano, a contar da data de apresentacéo da proposta.

Nos reajustes subsequentes ao primeiro reajuste, o interregno minimo de 1 (um) ano sera contado
a partir dos efeitos financeiros do ultimo reajuste.

Os valores do Termo de Contrato ou da Ata de Registro de Precos serdo reajustados, em
consequéncia da variagéo do IPCA (Indice de Pregos ao Consumidor Amplo) do Sistema Nacional
de Indices de Pregos ao Consumidor - SNIPC, de acordo com a féormula abaixo:

R=P0 x [(IPCANn /IPCA0)-1]
Onde,

R = Parcela de reajuste;

PO = Preco inicial do Contrato ou da Ata de Registro de Pregos no més de referéncia dos pregos ou
preco do Contrato ou Ata de Registro de Preco no més de aplicacao do ultimo reajuste;

IPCAN = numero do indice IPCA referente ao més do reajuste;

IPCAO0 = numero do indice IPCA referente ao més da data da proposta, ultimo reajuste.

CAPITULO DECIMO OITAVO — DA GARANTIA DE EXECUGAO

Nao havera prestagao de garantia contratual pelo licitante vencedor, conforme Capitulo Sétimo deste Edital.

19.1

19.2

19.3

194

CAPITULO DECIMO NONO — DAS SANGOES ADMINISTRATIVAS

O licitante podera ser sancionado com o impedimento de licitar e contratar com a PROCERGS,
pelo prazo de até 2 (dois) anos, sem prejuizo de multa, e demais cominagdes legais, nos
seguintes casos:

a) convocado dentro do prazo de validade da sua proposta, ndo celebrar o Contrato ou Ata de
Registro de Precos;

b) deixar de entregar a documentacéo exigida no Edital;

c) apresentar documentacgao falsa;

d) n&o mantiver a proposta;

e) cometer fraude fiscal;

f)  comportar-se de modo inidéneo.

Serao reputados como inidéneos atos como os descritos no Codigo Penal Brasileiro.

A aplicacdo de sangbes ndo exime o licitante da obrigagdo de reparar os danos, perdas ou
prejuizos que sua conduta venha a causar a PROCERGS.

O licitante ou adjudicatario que cometer quaisquer das infractes discriminadas no subitem 19.1
ficara sujeito, sem prejuizo da responsabilidade civil e criminal, as seguintes sangdes:

a) multa de até 10% (dez por cento) sobre o valor da sua proposta inicial;
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19.5

19.6

19.7

19.8

19.9

20.1

20.2

20.3

204

20.5

206

20.7

b) impedimento de licitar e de contratar com a PROCERGS pelo prazo de até 2 (dois) anos.

A penalidade de multa pode ser aplicada cumulativamente com a sangao de impedimento de licitar
e de contratar.

A aplicagéo de qualquer das penalidades previstas realizar-se-a em processo administrativo que
assegurara o contraditério e a ampla defesa ao licitante ou adjudicatario, observando-se o
procedimento previsto no Regulamento Interno de Licitages e Contratos da PROCERGS.

A autoridade competente, na aplicacdo das sangdes, levara em consideragdo a gravidade da
conduta do infrator, o carater educativo da pena, bem como o dano causado a PROCERGS,
observado o principio da proporcionalidade.

As sancdes previstas nesta Clausula ndo elidem a aplicagdo das penalidades estabelecidas no Art.
30 da Lei Federal n° 12.846/2013.

As sancdes por atos praticados no decorrer da contratagdo estao previstas na Minuta de Contrato,
anexo deste Edital.

CAPITULO VIGESIMO — DAS DISPOSIGOES FINAIS

As atas decorrentes deste Pregéo serao geradas pelo sistema eletrénico, apds o encerramento da
sessao publica pelo(a) Pregoeiro(a).

20.1.1 Nas atas da sessao publica, constardo os registros dos licitantes participantes, as
propostas apresentadas, a analise da documentacéo de habilitacdo, as manifestagbes
de intencéo de interposicao de recursos, se for o caso, o respectivo julgamento dos
recursos, e o vencedor da licitagao.

20.1.2 Os demais atos licitatorios serao registrados nos autos do processo da licitagao.

O licitante devera examinar detidamente as disposicbes contidas neste Edital, pois a simples
apresentacao da proposta o vincula de modo incondicional ao processo licitatorio.

Ao participar desta licitagdo, o licitante concorda com os requisitos e disposicbes do Decreto
Estadual n® 52.215/2014, em especial com a retengéo do pagamento em caso de descumprimento
das obrigacdes trabalhistas e previdenciarias.

A falsidade de qualquer documento ou a inverdade das informagdes nele contidas implicara a
imediata desclassificagao do licitante que o tiver apresentado, sem prejuizo das demais sangoes
cabiveis.

No julgamento da habilitagdo e das propostas, o(a) Pregoeiro(a) podera sanar erros ou falhas que
ndo alterem a substéncia das propostas, dos documentos e sua validade juridica, mediante
despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e eficacia
para fins de habilitagdo e classificacéo.

Quaisquer esclarecimentos relacionados a este Edital poderao ser requeridas exclusivamente por
meio eletrdnico, mediante formalizagéo de Pedido de Esclarecimento na pagina deste certame, no
Portal de Compras da PROCERGS em https://www.compras.procergs.rs.gov.br.

Todas as informacdes, atas, atos administrativos e relatérios pertinentes a presente licitagéo serdo
disponibilizados na péagina do respectivo certame, no Portal de Compras da PROCERGS em
https://www.compras.procergs.rs.gov.br. Apds a abertura da sessdo publica e havendo
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20.8

20.9

20.10

20.11

20.12

20.13

20.14

20.15

necessidade, os licitantes poderao contatar o(a) Pregoeiro(a) pelo endereco de correio eletronico
pregao@procergs.rs.gov.br.

A empresa a ser contratada devera conceder livre acesso aos seus documentos e registros
contabeis, referentes ao objeto da licitagéo, para os profissionais da PROCERGS e para os 6rgaos
de controle interno e externo.

A homologagao do resultado desta licitagdo ndo implicara direito a contratagao.

O presente Edital, bem como a proposta vencedora, fardo parte integrante do instrumento de
Contrato, como se nele estivessem transcritos.

E facultado ao(a) Pregoeiro(a) ou a autoridade superior convocar os licitantes para quaisquer
esclarecimentos necessarios ao entendimento de suas propostas.

Aplicam-se aos casos omissos as disposi¢cdes constantes na Lei Federal n° 13.303/2016 e no
Regulamento Interno de Licitagdes e Contratos da PROCERGS.

Em caso de divergéncia entre as disposicOes deste Edital ou demais pegas que compdem o
processo, prevalecera as deste Edital.

Fica eleito o foro da Comarca de Porto Alegre/RS, para dirimir quaisquer duividas ou questdes
relacionadas a este Edital ou ao Contrato vinculado a esta licitag&o.

Integram este Edital, ainda, para todos os fins e efeitos, os seguintes anexos:

> Anexo | — Termo de Referéncia;
»  Anexo Il — Modelo de Proposta Comercial;
»  Anexo Il — Minuta de Contrato.

Porto Alegre/RS, 03 de novembro de 2026.

Documento assinado digitalmente

“b MATEUS KMENTT DE MELLO
g Data: 03/11/2026 16:36:29-0300

Verifique em https://validar.iti.gov.br

Mateus Kmentt de Mello,
Pregoeiro
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ANEXOI

O presente Termo de Referéncia estabelece as caracteristicas técnicas minimas obrigatérias para

atendimento desta licitagao.

TERMO DE REFERENCIA

Atualizacao, Modernizagao e Expansao da
Solucao de FIREWALL da PROCERGS

| 1 OBJETO \

Contratagéo destinada a atualizagdao, modernizagao e expansao da solugao corporativa de
FIREWALL da PROCERGS, baseada na plataforma Fortinet, compreendendo o fornecimento sob
demanda de equipamentos, transceptores, servigos de instalagao, migragao, implantacao,
consultoria técnica especializada, treinamento e repasse de conhecimento, bem como as
atividades necessarias a habilitagao e integragcao dos licenciamentos e assinaturas aplicaveis aos
equipamentos, os quais serao providos pela PROCERGS por meio do Contrato n° 6099-00, ou

outro instrumento especifico de licenciamento adotado pela Companhia.

1.1 Forma de aquisicao

A presente contratagdo sera realizada na modalidade Pregao Eletrénico, do tipo menor
preco global, pelo Sistema de Registro de Precos, em conformidade com a legislagéo

vigente.

Considerando que o objeto possui caracteristicas comuns, com especificagoes
técnicas objetivas, padronizadas e amplamente praticadas no mercado, o Pregao
Eletrébnico mostra-se a modalidade mais adequada para assegurar competitividade,

transparéncia, economicidade e isonomia no processo licitatorio.

1.2 Quadro Executivo

Item Descricao Quantidade
1 Firewall Fortigate Modelo FG-900G 02 unid
2 Firewall Fortigate Modelo FG-700G 02 unid
3 Firewall Fortigate Modelo FG-1800F 02 unid
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4 Firewall Fortigate Modelo FG-3000G 04 unid

5 Transceiver 10GE SFP+ SR, PN FN-TRAN-SFP+SRI 40 unid

6 Transceiver 25GE SFP28 SR, PN FN-TRAN-SFP28-SR 60 unid

7 Transceiver 100GE QSFP28 SR, PN FN-TRAN-QSFP28-SR4 24 unid

8 Servicos especializados de Instalacao de Firewall 04 unid

9 Servicos especializados de Migracao de Firewall 06 unid
10 Consultoria técnica especializada em Firewall 500 horas
11 Treinamento técnico especializado em Firewall 40 horas

| 2 JUSTIFICATIVA TECNICA

A PROCERGS - Centro de Tecnologia da Informagdo e Comunicag¢ao do Estado do Rio
Grande do Sul S.A., desde 1972, atua como provedora oficial de solugdes de Tecnologia da
Informacdo e Comunicagao (TIC) do Governo do Estado, sendo responsavel pelo
desenvolvimento, implantagéo, operagéo e sustentagdo de sistemas estratégicos que suportam a

Administracéo Publica Estadual e os servigos digitais disponibilizados ao cidadao.

Atendendo a 100% dos érgaos do Poder Executivo Estadual, a Companhia opera um ambiente
tecnologico de elevada complexidade, composto por ambientes computacionais distribuidos e
interligados, conectando Data Centers, érgaos setoriais e unidades descentralizadas por meio
de uma infraestrutura de rede corporativa critica, que sustenta diariamente milhdes de transagoes
em sistemas essenciais das areas de seguranga publica, saude, educagao, arrecadagao

tributaria e gestao administrativa.

Nesse contexto, a solugao de FIREWALL constitui elemento estruturante da arquitetura de
conectividade e seguranga da PROCERGS, viabilizando a interligacédo segura, resiliente e
eficiente entre os Data Centers, as unidades remotas dos 6rgéos da administragdo publica e a
InfoviaRS. A solugdo possibilita 0 gerenciamento inteligente de multiplas redes de comunicagéo, a
aplicagéo centralizada de politicas, a priorizacao de aplicagdes criticas e a manutencéo de niveis
adequados de desempenho, disponibilidade e seguran¢a da informagao, compativeis com a

criticidade dos servigos prestados pelo Estado.

A PROCERGS dispde atualmente de uma solucdo de FIREWALL implantada e em plena

by

operagao, baseada na plataforma FORTINET, integrada a sua arquitetura de seguranca e

conectividade. Essa solucao atende a centenas de unidades e sustenta servicos essenciais do
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Estado, assegurando a continuidade operacional mesmo diante de falhas, degradagdes de

desempenho ou eventos de seguranga cibemética.

Entretanto, a evolugao das demandas institucionais, a ampliacido do numero de 6rgaos e
unidades atendidas, bem como a necessidade de maior escala, observabilidade, automagao e
flexibilidade operacional, associadas a modernizagdo tecnoldgica dos equipamentos atuais
devido ao fim do suporte anunciado pelo fabricante, impdem a atualizagao e a expansao da
solugao existente, de modo a preservar sua aderéncia as necessidades atuais e futuras da

Administracdo Publica Estadual.

Nesse cenario, torna-se imprescindivel a adogdo de um modelo que assegure padronizagao,
continuidade tecnolégica, alta disponibilidade, resiliéncia a falhas, protecao contra
ameacas cibernéticas e preservagao do investimento realizado, sem introduzir rupturas

operacionais, dependéncia excessiva de terceiros ou riscos a seguranga da informagao.

Diante desse contexto, justifica-se a abertura do presente processo licitatdério para a
modernizagao e expansao da solugao de FIREWALL da PROCERGS, com preservagao do
investimento realizado, manutencao da compatibilidade com a infraestrutura existente,
adocgéo de modelo de licenciamento com consumo flexivel, fortalecimento das capacidades de
gestdao, monitoramento e analise, e preservacdo da autonomia técnica da Companhia,
assegurando a continuidade do seu papel estratégico na sustentagdo da transformagéo digital do
Estado e na oferta de servigos publicos digitais confiaveis, disponiveis e seguros a

sociedade gaucha.

| 3 GLOSSARIO |

FORTICARE: Programa oficial de garantia e suporte técnico do fabricante Fortinet, que inclui
substituicdo de hardware (RMA), suporte técnico, atualizagbes de firmware e acesso a base de

conhecimento, n&o abrangendo servigos de seguranga FortiGuard.

FORTIFLEX: Modelo de licenciamento por consumo flexivel da Fortinet, baseado em créditos
(pontos), que permite a habilitagdo dindmica de funcionalidades, capacidades e servigos das

solugdes Fortinet, conforme uso efetivo e demanda operacional.

FORTIMANAGER: Plataforma centralizada de gerenciamento da Fortinet, utilizada para
orquestracao, automacgdo, provisionamento e administracdo dos dispositivos no ambiente da
PROCERGS.
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FORTIANALYZER: Plataforma de coleta, atmmazenamento, correlagdo e andlise de logs,
utlizada para monitoramento, observabilidade, geragdo de relatdrios técnicos e apoio a

governanca e auditoria das solugdes Fortinet.

HORA UTIL: Periodo compreendido entre 08h00 e 18h00, de segunda a sexta-feira, excetuados
sabados, domingos e feriados oficiais no ambito do Estado do Rio Grande do Sul, salvo disposi¢éo
diversa expressamente prevista neste Termo de Referéncia ou acordada formalmente entre as

partes.

LICENCIAMENTO CONVENCIONAL: Modelo de licenciamento baseado em assinaturas

vinculadas a equipamentos ou plataformas especificas, com vigéncia definida e contratagéo direta.

RECEBIMENTO PROVISORIO: Ato administrativo que atesta a entrega fisica dos bens ou a
disponibilizagdo formal de licengas e créditos, apos verificagdo preliminar de conformidade, sem

caracterizar recebimento técnico definitivo.

RECEBIMENTO DEFINITIVO: Ato administrativo formal que atesta a conformidade técnica dos
bens, licencas e créditos fornecidos com as especificagdes contratuais, apds validagao técnica
realizada pela PROCERGS.

SLA (Service Level Agreement): Acordo de Nivel de Servico aplicavel exclusivamente a
consultoria técnica especializada, definindo tempos maximos de resposta e de inicio da atuagcao

técnica, sem caracterizar obrigagéo de solugdo ou suporte operacional continuo.

SRP (Sistema de Registro de Precgos): Sistema de contratagéo utilizado para registro de pregos
e condigdes, permitindo contratagbes sob demanda durante a vigéncia contratual, sem obrigagéo

de aquisi¢ao integral dos quantitativos estimados.

Plataforma FortiFlex / FortiCloud: Ambiente logico dedicado e exclusivo da PROCERGS na
plataforma FortiCloud do fabricante Fortinet, destinado a gestdo e a execugdo operacional do
licenciamento por consumo flexivel (FortiFlex). Na plataforma s&o disponibilizados e administrados
os pontos FortiFlex correspondentes as Unidades Basicas de Servigo (UBS) contratadas, bem
como realizados 0 acompanhamento do consumo técnico, a habilitacdo e a desabilitagcdo de
licenciamentos e a auditoria da correta execugao operacional. A plataforma possui finalidade
exclusivamente técnica, ndo constituindo unidade contratual, financeira ou de faturamento,

permanecendo o controle contratual referenciado em UBS.

UBS (Unidade Basica de Servigo): Unidade de medida padronizada, abstrata e indivisivel,
adotada no contrato de licenciamento por consumo flexivel vigente da Procergs n° 6099-00,

referenciada neste Termo exclusivamente para fins de contexto técnico, ndo substituindo unidade
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de julgamento, contratacdo ou pagamento desta licitagdo. Para os fins deste Termo de Referéncia,
a UBS adota como unidade funcional de referéncia o licenciamento FortiCare Premium Support
aplicavel aos equipamentos FortiGate FG-900G, FG-700G, FG-1800F e FG-3000G, conforme
metodologia propria estabelecida pela PROCERGS. O detalhamento conceitual, operacional e
contratual da UBS, bem como sua relagdo com o modelo de licenciamento por consumo flexivel

(FortiFlex), encontra-se disciplinado no item 6.4 deste Termo de Referéncia.

| 4 DESCRICAO DA SOLUCAO

A solugéo de FIREWALL a ser contratada consiste em equipamentos corporativos seguranga
baseada na tecnologia Fortigate implantada e em operagdo na PROCERGS, destinada a
modemizar e expandir o controle de acessos entre redes de comunicacdo, com alta
disponibilidade, escalabilidade e seguranga da informagao, em aderéncia as necessidades

operacionais dos 6rgaos e entidades atendidos.

O modelo geral devera permitir a administracdo e operagao de multiplos equipamentos de
Firewall, com aplicagéo de politicas, priorizagéo de trafego e mecanismos de resiliéncia, de modo a
assegurar niveis adequados de desempenho, disponibilidade e seguranga, preservando
investimento ja realizado, a continuidade tecnoldgica e a compatibilidade com o ambiente
atualmente adotado pela PROCERGS.

A solugcdo devera ser fomecida com os equipamentos, softwares, instalagao, migragao,
implantacao e servigos de consultoria técnica especializada sob demanda, previstos neste
Termo de Referéncia, visando apoiar a evolucao e a otimizacdo do ambiente, sem caracterizar
terceirizacdo da operacao, a qual permanece sob responsabilidade da equipe técnica da
PROCERGS.

Alinhada as boas praticas de mercado e a sua estratégia institucional, a PROCERGS adota um

modelo hibrido de sustentagao, no qual:

a. a garantia, as atualizagbes de firmware, o suporte técnico e a assisténcia técnica dos
produtos permanecem sob responsabilidade direta do fabricante, assegurando a continuidade
do ciclo de vida das solugdes. O licenciamento e o suporte oficial (FortiCare) aplicaveis aos
equipamentos fornecidos serao habilitados por meio do contrato (6099-00) de licenciamento

por consumo flexivel (FortiFlex) vigente na Procergs;
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b. os equipamentos e os servicos de instalacdo, migragéo e implantagdo previstos nesta
contratacido serao fornecidos pela CONTRATADA. Os licenciamentos, subscricoes e o suporte
oficial FortiCare aplicaveis aos equipamentos serdo providos pela PROCERGS mediante o
Contrato n° 6099 00, ou por outro instrumento especifico que venha a substitui-lo, cabendo a
CONTRATADA executar, quando necessario, as atividades técnicas de ativagéo, integracéo e

validagao requeridas para a plena operacionalizagao dos equipamentos.

c. a instalagcdo, a configuragdo, a migracdo e a implantagdo iniciais dos equipamentos
adquiridos sdo de responsabilidade da CONTRATADA, nos termos do item 6.3.6; a
configuragdo cotidiana, operagdo e as mudancgas rotineiras no ambiente permanecem sob
responsabilidade da equipe técnica da PROCERGS com apoio técnico da CONTRATADA

guando demandado.

[ 5 CONDICOES GERAIS

51 Aderéncia ao Termo de Referéncia

A LICITANTE devera atender, de forma integral, inequivoca e comprovada, a todos os
requisitos técnicos, operacionais, administrativos e legais estabelecidos neste Termo de

Referéncia.

A PROCERGS reserva-se o direito de realizar diligéncias técnicas, solicitar
esclarecimentos, promover verificagdes documentais ou requerer comprovagoes
adicionais, com o objetivo de aferir a autenticidade, consisténcia, atualidade e veracidade
das informagdes apresentadas pela LICITANTE em sua documentacdo de habilitagéo e

qualificagao técnica.

O nao atendimento a qualquer requisito estabelecido neste Termo de Referéncia, bem
como a constatacdo de informagbes inexatas, inconsistentes, incompletas ou nao
comprovadas, acarretara a desclassificacdo da proposta e a inabilitacdo da LICITANTE,
sem prejuizo da aplicagdo das sangdes administrativas cabiveis e das demais medidas

previstas na legislagao vigente.
5.2 Documentos de qualificagao técnica

A LICITANTE devera comprovar possuir autorizacao, experiéncia comprovada, estrutura
técnica adequada e abrangéncia operacional, compativeis com a complexidade, criticidade
e natureza do objeto, atendendo cumulativamente aos requisitos minimos estabelecidos

neste Termo de Referéncia.
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5.21

5.2.2

Comprovacgao de experiéncia

Comprovacao de aptidao para o fomecimento em caracteristicas, quantidades e
prazos compativeis com o objeto desta licitagdo, ou com o item pertinente, mediante
a apresentacao de 2 (dois) ou mais atestados fornecidos por pessoas juridicas de
direito publico ou privado. Os atestados deverdo referir-se a fornecimentos e/ou
prestacdo de servicos no ambito de sua atividade econbémica principal ou

secundaria especificadas no contrato social vigente.

Cada atestado devera conter, obrigatoriamente:

a. Raz&o social e CNPJ da entidade emitente;
b. Endereco completo e telefone para contato;
C. Nome completo, cargo e assinatura (preferencialmente digital) do

responsavel pela emissao, em papel timbrado oficial.
Comprovacgao de vinculo com o fabricante

A LICITANTE devera comprovar que esta habilitada a comercializar produtos e
servigos do fabricante Fortinet e a viabilizar licengas oficiais e suporte do fabricante,
mediante apresentacdo de declaragao/carta do fabricante Fortinet (ou de sua
representagéo oficial no Brasil) indicando a LICITANTE como parceira, revenda
autorizada ou integradora autorizada com certificagao de nivel Expert ou maior

no programa de canais da FortiNet.

A exigéncia de credenciamento Fortinet no nivel Expert ou superior decorre da
criticidade do ambiente, da complexidade dos servicos e da necessidade de
integragdo com FortiManager, FortiAnalyzer, FortiSIEM, SD-WAN, VPN e
ambientes de alta disponibilidade. O escopo envolve instalagdo, configuracio,
migracdo de ambiente produtivo, redistribuicio de VDOMSs, integracdo com
plataformas de gestao e observabilidade, testes, homologagéo e suporte técnico do

fabricante.

O requisito busca assegurar que a licitante disponha de capacidade de
escalonamento junto ao fabricante, equipe qualificada, acesso a recursos técnicos
compativeis com projetos corporativos de maior complexidade e experiéncia na

execucao integrada da solugédo. A medida tem por objetivo mitigar riscos de
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5.3

54

523

indisponibilidade, falhas de migracéo, incompatibilidades e atraso na resolugdo de

incidentes durante a implantagao.

A exigéncia devera ser confirmada por documentacgao oficial do fab-ricante valida na
data da habilitagdo e devera guardar pertinéncia com as parcelas de maior
relevancia do objeto. Para demonstrar proporcionalidade e preservar a
competitividade, o processo devera registrar a existéncia de numero suficiente de
parceiros aptos, a relagdo entre o nivel exigido e os servicos contratados e a
impossi-bilidade de alcangar o mesmo nivel de seguranga com requisito menos

restritivo.
Comprovacgao de Estrutura Técnica

A LICITANTE devera apresentar declaragéo formal, assinada por seu representante
legal, atestando a veracidade das informac¢des, demonstrando que dispde de
estrutura técnica propria ou contratada, compativel com o objeto da contratacio,

contemplando, no minimo:
a. Capacidade de atendimento em territério nacional;

b. Disponibilidade de atendimento remoto, sem prejuizo de eventual

atendimento presencial quando demandado;

C. Equipe técnica qualificada, com profissionais com experiéncia comprovada
em solugdes de redes corporativas, segurangca de redes e FIREWALL, com
certificacdo em especializacdo FIREWALL FortiNet, mediante apresentacdo de
declaragao/carta do fabricante Fortinet (ou de sua representagao oficial no Brasil)
indicando que a LICITANTE € uma parceira especializada em tecnologia de
FIREWALL;

d. Capacidade de prestar consultoria técnica especializada, conforme escopo

definido neste Termo de Referéncia, dentro dos prazos e condigbes estabelecidos;

e. Meios técnicos, organizacionais e administrativos adequados para
atendimento as demandas da PROCERGS;

f. Capacidade de interagéo técnica com o fabricante da solucao.

Consorcio

Nao sera admitida a participacao de LICITANTES em consorcio.

Subcontratagao
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Nao sera admitida a subcontratagdo. Nao se considera subcontratagdo a execucao,
pelo fabricante da solugdo ou por sua estrutura oficial de servigos, dos servigos de
suporte avancado, tampouco a atuagdo pontual de profissionais do préprio

fabricante.

| 6 ESPECIFICAGCOES TECNICAS MINIMAS OBRIGATORIAS

6.1 Ambiente Atual da Solugao de FIREWALL daPROCERGS
6.1.1 Componentes existentes

A PROCERGS dispde atualmente de uma solugéo corporativa de Firewall em plena
operagdo, baseada na plataforma Fortinet, integrada ao seu ecossistema
institucional de seguranga da informacao e utilizada como elemento estruturante da

conectividade corporativa.

O ambiente atual possui como elementos centrais equipamentos concentradores
FortiGate 3700D atuando em alta disponibilidade (HA), instalados e operacionais
nos Data Centers da PROCERGS, responsaveis pelo controle da conectividade
corporativa. Estes concentram 8 (oito) firewalls virtuais (VDOMs) responsaveis pelo

controle de trafego/acesso de DMZs (redes) da infraestrutura da empresa.

Além dos concentradores, a solugdo em operagcao € composta por plataformas
centralizadas FortiManager e FortiAnalyzer, utilizadas, respectivamente, para
gerenciamento, orquestracdo, aplicagdo de politicas, monitoramento, coleta,
armazenamento e analise de logs, auditoria e suporte a operagdo do ambiente. A
solucao atual também é responsavel por concentrar as comunicagdes das solugcdes
de SD-Wan e VPN, bem como fazer o controle de acesso com os Provedores
(ISPs) de Nuvem (Cloud).

Todos os componentes acima, encontram-se integrados as politicas institucionais
de seguranga da informacdo da PROCERGS, suportando gestdo centralizada,
priorizacao de trafego, resiliéncia a falhas de enlaces e continuidade operacional dos

servicos criticos do Estado.
6.1.2 Itens fora do escopo

Nao fazem parte do escopo desta contratacdo a implantacdo ou substituicdo de
qualquer destas outras solu¢gdes mencionadas, cabendo a contratagado assegurar a

manutencao da compatibilidade técnica dos bens e servicos fornecidos com os
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6.1.3

ativos ja instalados e em uso na infraestrutura da PROCERGS. O suporte e
licenciamento dos ativos existentes permanecem regidos pelos contratos proprios

vigentes da PROCERGS, inclusive o contrato de licenciamento flexivel (FortiFlex).
Premissas de compatibilidade e continuidade tecnoldgica

A modernizacdo e expansao da solu¢cdo de FIREWALL previstas neste Termo de
Referéncia deverdo preservar integralmente o investimento realizado pela

PROCERGS e a continuidade tecnoldgica do ambiente existente.

Todos os equipamentos, softwares, e servigos contratados deverao ser plenamente
compativeis com os componentes atualmente em uso, operar com versdes estaveis
e oficialmente suportadas pelo fabricante e integrar-se de forma transparente a
arquitetura existente, sem introducdo de rupturas operacionais, migra¢cdes nao

planejadas ou impactos a disponibilidade dos servigos.

As evolucoes decorrentes desta contratacao deverao ocorrer de forma incremental,
assegurando a continuidade operacional da conectividade corporativa e a aderéncia
as diretrizes institucionais de seguranga da informagao e continuidade de negdcios
da PROCERGS.

6.2 Arquitetura Geral da Solugao de FIREWALL

6.2.1

Visao macro da arquitetura

A arquitetura geral da solugdo de FIREWALL a ser modernizada e expandida
devera adotar um modelo corporativo centralizado, baseado na plataforma
Fortinet, estruturado em camadas funcionais bem definidas, contemplando borda,

controle, gestao e observabilidade.

A camada de borda sera composta por equipamentos Firewall instalados na
PROCERGS, responsaveis pela concentracdo e controle de acesso entre redes
administradas, aplicagdo das politicas de conectividade e seguranga e execugao
das funcionalidades de FIREWALL.

A camada de controle sera exercida pelos equipamentos concentradores centrais,
responsaveis pela consolidagdo da conectividade, terminacdo de tuneis (VPN) e
SD-WAN, aplicacdo de politicas corporativas e integragdo com o0s demais

componentes da arquitetura.
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6.2.2

6.2.3

A camada de gestdo compreendera as plataformas centralizadas de
gerenciamento, responsaveis pela orquestragéo da solugdo, administragdo dos
dispositivos, aplicacdo de politicas, automagdo operacional e manutencdo da

consisténcia da configuracdo do ambiente de Firewall.

A camada de observabilidade abrangera os mecanismos de coleta,
armazenamento, correlacdo e analise de logs e eventos, fornecendo visibilidade
operacional, suporte a auditoria, monitoramento continuo e subsidios a seguranca

da informacao e a continuidade dos servigos.
Requisitos de integragao com o ambiente existente

A arquitetura da solugao de Firewall devera integrar-se de forma plena e nativa ao
ambiente atualmente em operacdo na PROCERGS, preservando as
funcionalidades atuais dos atuais equipamentos concentradores FortiGate 3700D,

bem como as plataformas FortiManager e FortiAnalyzer existentes.

Os equipamentos ofertados, as licengcas e os demais componentes contratados
deverédo ser tecnicamente compativeis com os concentradores atuais, suportando
a integragcdo transparente dos tuneis (VPN), politicas, templates e objetos de
configuracdo, sem necessidade de substituicdo ou reestruturacdo da arquitetura

existente.

A solugéo devera manter compatibilidade com os mecanismos de gerenciamento
centralizado providos pelo FortiManager e com os processos de monitoramento,
auditoria e analise de logs realizados pelo FortiAnalyzer, assegurando continuidade

operacional e preservagao das configuragdes, dados e historicos existentes.
Requisitos de seguranga, resiliéncia e escalabilidade

A arquitetura proposta devera estar integralmente alinhada as politicas
institucionais de seguranga da informagao da PROCERGS, incorporando, de
forma nativa, funcionalidades de inspecéo, controle e protecdo do trafego, sem

dependéncia de solugdes externas para fungdes essenciais de seguranca.

Deverao ser suportados mecanismos de resiliéncia e continuidade operacional,
incluindo operagdo em alta disponibilidade (HA), no formato ativo/stand-by,
propiciando contingéncia automatica diante de falhas ou degradagdes de
desempenho dos equipamentos, assegurando niveis adequados de disponibilidade

e desempenho dos servigos criticos.
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6.2.4

A solugdo devera permitir escalabilidade progressiva, em capacidade e
funcionalidades, possibilitando a expansao do ambiente de forma incremental, sem
reestruturagdes disruptivas, substituicdo da plataforma tecnologica ou impactos a

operagao em produgao.
Responsabilidades de operagcao

A arquitetura da solucdo de Firewall devera preservar a autonomia técnica e
operacional da PROCERGS, cabendo a equipe técnica da Companhia
acompanhar e orientar a instalagéo fisica, a configuragao légica, a operagao, o

monitoramento e a evolugdo do ambiente.

A CONTRATADA cabera o fornecimento dos equipamentos, assinaturas e
servicos de instalagao, migragdo e implantagao previstos neste Termo de
Referéncia, bem como o suporte técnico oficial do fabricante e, quando demandado,
a prestagéo de consultoria técnica especializada e treinamento, de natureza
pontual e sob demanda, sem caracterizar terceirizagdo da operagéo ou suporte
operacional continuo e o treinamento técnico da solugéo de Firewall. As assinaturas,
licenciamentos e o suporte técnico do fabricante, aplicaveis aos equipamentos serao
providos pela PROCERGS por meio do Contrato n° 6099-00 ou de instrumento
especifico que venha a substitui-o, ndo compondo a formacgéo de precos dos itens

desta contratago.

6.3 Equipamentos e Servicos de Instalagao/Migragao

6.3.1

Condigoes Gerais de Fornecimento
6.3.1.1 Escopo de fornecimento dos equipamentos

Os Equipamentos de Firewall compreendem appliances FortiGate, do
fabricante Fortinet, destinados ao Core, controle e seguranca da
conectividade do ambiente da PROCERGS.

O escopo desta contratagdo contempla dois cenarios distintos e

complementares, a saber:

a. Firewalls ja existentes no ambiente da PROCERGS,
modelos FG-3700D, atualmente em operagédo com 8 (oito)
firewalls virtuais (VDOM) sob seu controle, devendo os quais

serem substituidos pelos novos equipamentos adquiridos;
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6.3.1.2

b. Firewalls novos, a serem adquiridos para fins de ampliagcao e
modernizagéo do ambiente, compreendendo o fornecimento
do hardware, conforme as especificacdes deste Termo de
Referéncia. Os firewalls virtuais (VDOMSs) sob gestdo do
firewall atual, serdo segmentados nestes novos
equipamentos, proporcionando maior resiliéncia ao ambiente.
A tabela a seguir apresenta uma visao de segmenta¢do dos

novos equipamentos e o quantitativo de VDOMs de cada um:

Equipamentos| Quantidade de Quantidade de
Equipamentos VDOMs
FG-900G 2 2
FG-700G 2 3
FG-1800F 2 3

A definicdo da quantidade de equipamentos novos a serem
adquiridos e da aplicagdo de licengas observara as necessidades
operacionais da PROCERGS, n&o implicando obrigagédo de
contratagdo integral ou consumo minimo. As tabelas de
segmentacéo de VDOMs referem-se ao cenario inicial de migragéo
do ambiente legado (6 equipamentos), com populate de interfaces
conforme item 6.3.1.2; as demais unidades estimadas na planilha de
proposta de precos (4x FG-3000G) destinam-se a expanséo futura
do ambiente, sob demanda, com aquisi¢cdo de interfaces conforme

itens 5 a 7 da mesma planilha, também sob demanda.
Requisitos gerais obrigatorios dos Firewalls

Os equipamentos deverdo atender, no minimo, aos seguintes

requisitos gerais:

a. serem baseados em appliances dedicados de Firewall
FortiGate, do fabricante Fortinet, compativeis com a
arquitetura adotada pela PROCERGS;
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suportar operacdo em ambientes corporativos de Firewall,

com controle de acesso entre redes;

permitir a integragdo simultanea de multiplos enlaces VPN, de

diferentes tecnologias e provedores;

incorporar  funcionalidades nativas de seguranga da
informacgdo, compativeis com as politicas institucionais da
PROCERGS;

operar com sistema operacional e firmware oficialmente

suportados pelo fabricante FortiNet;

suportar gerenciamento centralizado, automacao e aplicagdo

de politicas de forma integrada;

Todos os equipamentos fornecidos deverdo ser entregues
populados obrigatoriamente com transceivers originais do
fabricante (SFPs), do tipo Short Range (SR), conforme quadro
a seguir. Estes transceivers fazem parte do preco de cada
equipamento de Firewall adquirido. As interfaces 1GE SFP

nao serao populados nesta contratagio:

- 2 Equipamentos FG-900G: 8 unidades de 25GE
SFP28 SR;

- 2 Equipamentos FG-700G: 8 unidades de 10GE SFP+
SR mais 8 unidades de 25GE SFP28 SR,;

- 2 Equipamentos FG-1800F: 8 unidades de 100GE
QSFP28 SR mais 4 unidades de 25GE SFP28 SR mais 4
unidades de 10GE SFP+ (HA).

Interface FG-900G | FG-700G | FG-1800F Total
25GE SFP28 SR 8 8 4 20
10GE SFP+ SR 8 4 12
100GE QSFP28 SR 8 8
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6.3.1.3

Nota: Os transceivers especificados sdo do tipo Short Range (SR),
adequados aos enlaces intemos de cada site. Enlaces inter-sites
utilizardo a infraestrutura optica existente da PROCERGS, caso a
distancia entre os pontos exija moédulos Long Range (LR), a
PROCERGS podera demandar a adequacdo pontual dos
transceivers dos enlaces afetados, mantida a equivaléncia de

quantidade.
Requisitos de compatibilidade e integragao

Os equipamentos deverdo integrar-se de forma plena, nativa e
transparente a arquitetura existente da PROCERGS, incluindo:

a. compatibilidade técnica com os equipamentos concentradores

centrais FortiGate FG-3700D em operacéo no Core;

b. gerenciamento centralizado por meio da plataforma
FortiManager existente, incluindo orquestragéo, aplicagéo de

politicas, templates e automacao;

C. integracao nativa com a plataforma FortiAnalyzer existente,
para envio de logs, eventos e informagdes operacionais,
preservando os mecanismos de monitoramento, auditoria e

analise implantados.

A integracéo devera ocorrer sem necessidade de substituicao
dos componentes centrais, migragao estrutural do ambiente

ou reconfiguragdes disruptivas.
Condicoes de fornecimento

Todos os equipamentos novos a serem fornecidos deverao ser:

a. novos, originais de fabrica e sem uso prévio;
b. oficialmente suportados pelo fabricante Fortinet;
C. nao classificados como End of Sale (EOS), End of Order

(EOO) ou End of Support na data da contratacao;

d. Caso qualquer modelo registrado seja descontinuado
comercialmente pelo fabricante (End of Sale/End of Order)

durante a vigéncia, admite-se a sua substituicdo pelo modelo
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sucessor homologado pelo fabricante, com desempenho e
caracteristicas iguais ou superiores, pelo mesmo prego

registrado, mediante aprovagao técnica da PROCERGS;

entregues com versdes atualizadas de firmware estaveis,
suportadas e compativeis com a infraestrutura existente da
PROCERGS.

Os equipamentos deverao operar com firmware e versdes de
software oficialmente suportados pelo fabricante Fortinet
durante toda a vigéncia contratual, observadas as politicas de

ciclo de vida aplicaveis.

6.3.2 Equipamento Tipo 1: FortiGate FG-900G

O Firewall do tipo FortiGate FG-900G, ou equipamento sucessor ou

tecnicamente equivalente do fabricante Fortinet, devera atender integralmente

aos requisitos técnicos minimos estabelecidos neste Termo de Referéncia,

referindo-se exclusivamente ao fornecimento do hardware, destinado a

ampliacdo e modemizagdo da solugdo de Firewall da PROCERGS, mantendo

plena compatibilidade com a arquitetura Fortinet existente na PROCERGS.

6.3.2.1 Caracteristicas Gerais

a.

Appliance dedicado de rede, proprio para uso como Firewall

de Alta Performance;

b. Equipamento pertencente a linha FortiGate série G, ou
equivalente;

C. Compatibilidade com a arquitetura Fortinet Security Fabric;

d. Operagao compativel com gerenciamento centralizado por
FortiManager existente na PROCERGS;

e. Integracdo nativa com FortiAnalyzer para envio de logs e
eventos;

6.3.2.2 Interfaces Fisicas
a. Ao menos 1 (uma) interface de gerenciamento Gigabit

Ethernet RJ-45;
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6.3.2.3

6.3.2.4

6.3.2.5

6.3.2.6

b. Ao menos 4 (quatro) interfaces 25GE SFP28 SR;

C. Ao menos 8 (oito) interfaces 1GE SFP SR;

d. Ao menos 16 (dezesseis) interfaces 1GE.

Desempenho

a. Firewall throughput (IPv4): igual ou superior a 150 Gbps;
b. IPS throughput: igual ou superior a 42 Gbps;

C. NGFW throughput: igual ou superior a 31 Gbps;

d. Threat Protection throughput: igual ou superior a 30 Gbps.

Nota: os valores de desempenho serdo aferidos com base no

datasheet oficial vigente do fabricante para o modelo ofertado,

prevalecendo a métrica correspondente ao cenario indicado em cada

requisito.

Capacidade de Sessoes

a.

VPN

Sessbes simultaneas: no minimo 28.000.000 (vinte e oito
Milhoes);

Novas sessdes por segundo: no minimo 720.000 (setecentas

e vinte Mil).

IPsec VPN throughput: igual ou superior a 55 Gbps;

Suporte a tuneis IPsec site-to-site e client-to-site, conforme

capacidades do equipamento.

Integracao com o Ecossistema Fortinet

a.

b.

Compatibilidade e integragéo com:

FortiManager, para gerenciamento e orquestragéo

centralizada;

FortiAnalyzer, para registro de logs, eventos e geragéo de

relatérios;

Servigos FortiGuard, quando ativados conforme o modelo
de licenciamento adotado pela PROCERGS;
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e. FortiSIEM, para envio e correlagdo de logs.
6.3.2.7 Energia, Conformidade e Ciclo de Vida
a. Alimentacgao elétrica e redundante: 100-240 V AC;
b. Equipamento novo, original de fabrica, sem uso prévio;
C. Suporte completo a IPv6 (USGV6);
d. Produto nao classificado pelo fabricante como End of Sale
(EOS), End of Order (EOO) ou End of Support;
e. Tamanho maximo de 1U.

6.3.3 Equipamento Tipo 2: FortiGate FG-700G

O Firewall do tipo FortiGate FG-700G, ou equipamento sucessor ou

tecnicamente equivalente do fabricante Fortinet, devera atender integralmente

aos requisitos técnicos minimos estabelecidos neste Termo de Referéncia,

referindo-se exclusivamente ao fornecimento do hardware, destinado a

ampliacdo e modernizagdo da solucdo de Firewall da PROCERGS, mantendo

plena compatibilidade com a arquitetura Fortinet existente na PROCERGS.

6.3.3.1 Caracteristicas Gerais

a. Appliance dedicado de rede, proprio para uso como Firewall
Enterprise;

b. Equipamento pertencente a linha FortiGatesérie G, ou
equivalente;

C. Compatibilidade com a arquitetura Fortinet Security Fabric;

d. Operagao compativelcom  gerenciamentocentralizado  por
FortiManager existente na PROCERGS;

e. Integragéo nativa com FortiAnalyzer para envio de logs e
eventos;

f. Suporte nativo as funcionalidades de SD-WAN e VPN,
incorporadas ao sistema operacional do equipamento.

6.3.3.2 Interfaces Fisicas
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a. Ao menos 1 (uma) interface de Gerenciamento Gigabit
Ethernet RJ45;
b. Ao menos 4 (quatro) interfaces 10GE SFP+ SR;
C. Ao menos 4 (quatro) interface 25/10GE SFP28/SFP+ SR;
d. Ao menos 16 (dezesseis) interfaces 1GE SFP SR.
6.3.3.3 Desempenho
a. Firewall throughput (IPv4): igual ou superior a 140 Gbps;
b. IPS throughput: igual ou superior a 38 Gbps;
C. NGFW throughput: igual ou superior a 29 Gbps;
d. Threat Protection throughput: igual ou superior a 26 Gbps.

Nota: os valores de desempenho serdo aferidos com base no

datasheet oficial vigente do fabricante para o modelo ofertado,
prevalecendo a métrica correspondente ao cenario indicado

em cada requisito.

6.3.3.4 Capacidade de Sessoes

a.

Sessbes simultaneas: no minimo 28.000.000 (vinte e oito
Milhoes);

b. Novas sessbes por segundo: no minimo 700.000
(Setecentos mil).
6.3.3.5 VPN
a. IPsec VPN throughput: igual ou superior a 55 Gbps;
b. Suporte a tuneis IPsec site-to-site e client-to-site,
conforme capacidades do equipamento.
6.3.3.6 Integragdao com o Ecossistema Fortinet

Compatibilidade e integragdo com:

a.

FortiManager, para gerenciamento e orquestragao

centralizada;

FortiAnalyzer, para registro de logs, eventos e geracao de

relatorios;
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C. Servigos FortiGuard, quando ativados conforme o modelo
de licenciamento adotado pela PROCERGS;
d. FortiSIEM, para envio e correlagado de logs.
6.3.3.7 Energia, Conformidade e Ciclo de Vida

Alimentacao elétrica redundante: 100-240 V AC;
Equipamento novo, original de fabrica, sem uso prévio;
Suporte completo a IPv6 (USGV6);

Produto ndo classificado pelo fabricante como End of Sale
(EOS), End of Order (EOO) ou End of Support;

Tamanho maximo de 1U.

6.3.4 Equipamento Tipo 3: FortiGate FG-1800F

O Firewall do tipo FortiGate FG-1800F, ou equipamento sucessor ou

tecnicamente equivalente do fabricante Fortinet, devera atender integralmente

aos requisitos técnicos minimos estabelecidos neste Termo de Referéncia,

referindo-se exclusivamente ao fornecimento do hardware, destinado a

ampliacdo e modemizacado da solucdo de Firewall da PROCERGS, mantendo

plena compatibilidade com a arquitetura Fortinet existente na PROCERGS.

6.3.4.1 Caracteristicas Gerais

a.

Appliance dedicado de rede, proprio para uso como Firewall

DataCenter;

Equipamento pertencente a linha FortiGate série F, ou

equivalente;
Compatibilidade com a arquitetura Fortinet Security Fabric;

Operagao compativelcom gerenciamento centralizado por
FortiManager existente na PROCERGS;

Integracdo nativa com FortiAnalyzer para envio de logs e

eventos;

Suporte nativo as funcionalidades de SD-WAN e VPN,

incorporadas ao sistema operacional do equipamento.
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6.34.2 Interfaces Fisicas
a. Ao menos 1 (uma) interface de Gerenciamento Gigabit
Ethernet RJ45;

b. Ao menos 12 (doze) interface 25GE SFP28 / 10GE SFP+ /
GE SFP SR;

C. Ao menos 4 (quatro) interfaces 100 GE QSFP28/ 40GE
QSFP+ SR;

d. Ao menos 8 (oito) interfaces 1GE SFP SR.
6.3.4.3 Desempenho
a. Firewall throughput (IPv4): igual ou superior a 140 Gbps;
b. IPS throughput: igual ou superior a 22 Gbps;
C. NGFW throughput: igual ou superior a 17 Gbps;
d. Threat Protection throughput: igual ou superior a 15 Gbps.

Nota: os valores de desempenho serdo aferidos com base no
datasheet oficial vigente do fabricante para o modelo ofertado,
prevalecendo a métrica correspondente ao cenario indicado

em cada requisito.

6.3.44 Capacidade de Sessoes
a. Sessdes simulténeas: no minimo 12.000.000 (doze
MilhGes);
b. Novas sessbes por segundo: no minimo 750.000

(setecentos e cinquenta mil).
6.34.5 VPN
a. IPsec VPN throughput: igual ou superior a 55 Gbps;

b. Suporte a tuneis IPsec site-to-site e client-to-site, conforme

capacidades do equipamento.
6.3.4.6 Integracdao com o Ecossistema Fortinet

Compatibilidade e integragao com:
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a. FortiManager, para gerenciamento e orquestragcao
centralizada;

b. FortiAnalyzer, para registro de logs, eventos e geracao de
relatorios;

C. Servigos FortiGuard, quando ativados conforme o modelo
de licenciamento adotado pela PROCERGS;

d. FortiSIEM, para envio e correlagdo de logs.

6.3.4.7 Energia, Conformidade e Ciclo de Vida

a. Alimentagao elétrica redundante: 100-240 V AC;

b. Equipamento novo, original de fabrica, sem uso prévio;

C. Suporte completo a IPv6 (USGV6);

d. Produto ndo classificado pelo fabricante como End of Sale
(EOS), End of Order (EOO) ou End of Support, ressalvada
a substituicdo por modelo sucessor prevista no item
6.3.1.3;

e. Tamanho maximo de 2U.

6.3.5 Equipamento Tipo 4: FortiGate FG-3000G

O Firewall do tipo FortiGate FG-3000G, ou equipamento sucessor ou

tecnicamente equivalente do fabricante Fortinet, devera atender integralmente

aos requisitos técnicos minimos estabelecidos neste Termo de Referéncia,

referindo-se exclusivamente ao fornecimento do hardware, destinado a

ampliacdo e modemizagdo da solucdo de Firewall da PROCERGS, mantendo

plena compatibilidade com a arquitetura Fortinet existente na PROCERGS.

6.3.5.1 Caracteristicas Gerais

a.

Appliance dedicado de rede, proprio para uso como Firewall

DataCenter;

Equipamento pertencente a linha FortiGate série G, ou

equivalente;

Compatibilidade com a arquitetura Fortinet Security Fabric;
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6.3.5.2

6.3.5.3

6.3.5.4

6.3.5.5

Operagao compativel com gerenciamento centralizado por
FortiManager existente na PROCERGS;

Integracdo nativa com FortiAnalyzer para envio de logs e

eventos;

Suporte nativo as funcionalidades de SD-WAN e VPN,

incorporadas ao sistema operacional do equipamento.

Interfaces Fisicas

a. Ao menos 1 (uma) interface de Gerenciamento Gigabit
Ethernet RJ-45;

b. Ao menos 16 (dezesseis) interface 25GE SFP28;

C. Ao menos 6 (seis) interfaces 100 GE QSFP28/ 40GE QSFP+
SR;

d. Ao menos 18 (dezoito) interfaces 10GE RJ45.

Desempenho

a. Firewall throughput (IPv4): igual ou superior a 350 Gbps;

b. IPS throughput: igual ou superior a 90 Gbps;

C. NGFW throughput: igual ou superior a 85 Gbps;

d. Threat Protection throughput: igual ou superior a 80 Gbps.

Nota: os valores de desempenho serdo aferidos com base no

datasheet oficial vigente do fabricante para o modelo ofertado,
prevalecendo a métrica correspondente ao cenario indicado

em cada requisito.

Capacidade de Sessoes

a.

VPN

a.

Sessdes simultaneas: no minimo 88.000.000 (oitenta e oito
Milhoes);

Novas sessdes por segundo: no minimo 1.100.000 (um

milhdo e cem mil).

IPsec VPN throughput: igual ou superior a 105 Gbps;
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6.3.5.6

6.3.5.7

6.3.6 Servigos de

b. Suporte a tuneis IPsec site-to-site e client-to-site, conforme

capacidades do equipamento.
Integracao com o Ecossistema Fortinet

Compatibilidade e integragéo com:

a. FortiManager, para gerenciamento e orquestragéo
centralizada;

b. FortiAnalyzer, para registro de logs, eventos e geracao de
relatorios;

C. Servigos FortiGuard, quando ativados conforme o modelo

de licenciamento adotado pela PROCERGS;
d. FortiSIEM, para envio e correlagdo de logs.
Energia, Conformidade e Ciclo de Vida
a. Alimentacao elétrica redundante: 100-240 V AC;
b. Equipamento novo, original de fabrica, sem uso prévio;
C. Suporte completo a IPv6 (USGV6);

d. Produto nao classificado pelo fabricante como End of Sale
(EOS), End of Order (EOO) ou End of Support;

e. Tamanho maximo de 2U.

instalagdo, migracdo, configuragao, testes, ajustes dos

equipamentos

A instalagdo, migragdo, configuragdo, implantagdo, testes e ajustes dos

equipamentos/produtos adquiridos serao responsabilidades da CONTRATADA,

independente dos Servigos Associados descritos no item 6.6. Devera ser realizada
pela CONTRATADA na area de tecnologia da informagao da CONTRATANTE, em

dois sites distintos, em Porto Alegre/RS.

6.3.6.1

Para a execugao dos servigos de instalagdo, migragao, configuragao,
implantagéo, testes em producao e ajustes, a CONTRATADA devera
alocar profissionais devidamente certificados pelo fabricante, para as
tecnologias envolvidas ou um profissional do proprio fabricante da

solucao, tendo em vista a criticidade do ambiente.
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6.3.6.2

6.3.6.3

6.3.6.4

6.3.6.5

A CONTRATADA devera entregar a CONTRATANTE, em até 60
(sessenta) dias corridos, contados da emissdo da ordem de
fornecimento dos equipamentos correspondentes, uma proposta de
projeto para a instalagdo dos equipamentos e migragao das VDOMs
existentes no ambiente da CONTRATANTE, segmentando estas nos
diferentes equipamentos adquiridos, conforme alinhamento prévio
com a CONTRATANTE. Devera ser entregue em midia digital no
formato Portable Document File (PDF), contendo um draft do
desenho da arquitetura e topologia da nova estrutura de Firewalls,
com as informagdes necessarias, abrangendo todo o hardware e
software envolvidos. Devera ainda ser apresentado um plano de

implantacéo da solugéo, contendo, no minimo, os seguintes itens:

atividades a serem desempenhadas;
- roteiro de implantacao;

- cronograma previsto para intervencdo no ambiente da
CONTRATANTE (a ser acordado com a CONTRATANTE);

- responsaveis envolvidos nas fases de implantacao e testes;
- plano de retomo (rollback) em caso de falha na implantagéo.

A CONTRATADA devera configurar, instalar e testar, nas
dependéncias do Data Center da CONTRATANTE, os
equipamentos/produtos, conforme projeto de implantagéo elaborado
pela CONTRATADA e aprovado pela equipe técnica da
CONTRATANTE, apresentando junto a cada equipamento/produto
um documento com instrucoes passo-a-passo para a sua instalacao
fisica.

Os equipamentos/produtos fomecidos serao instalados, migrados e
configurados em conformidade com o padrdao da Rede IP
Multisservigos da CONTRATANTE.

A CONTRATADA devera instalar, configurar, migrar e testar os
equipamentos/produtos para Data Center da CONTRATANTE. Estas

acdes deverao contemplar pelo menos as seguintes atividades:
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6.3.6.6

6.3.6.7

6.3.6.8

6.3.6.9

- analise preliminar da topologia e operagao atual da Rede IP
Multisservicos da CONTRATANTE com vistas a seu

aproveitamento na solugao ofertada;

- completa instalagdo, migracdo, configuracdo, testes em

producéo e ajustes de toda a solugéo ofertada;

- implementagdo, com a coleta de evidéncias, dos controles de
requisitos de seguranca da CONTRATANTE, que forem
possiveis de serem aplicados nos equipamentos/produtos da

solucao ofertada;
- acompanhamento e homologag¢ao do ambiente de produgio.

- documentacdo detalhada de todos os passos da instalacao,
configuragao e ajustes, no ambiente de produgédo, a qual devera
ser entregue em meio impresso e em arquivo eletrbnico no
formato PDF antes da emissdo do Atestado de Recebimento
Definitivo a ser expedido pela CONTRATANTE.

Os trabalhos serao coordenados e acompanhados pelos analistas e
técnicos da CONTRATANTE, devendo haver repasse de

conhecimento durante a execugao dos servicos.

A critério da CONTRATANTE, os servicos poderao ser executados
fora do horario comercial e/ou em finais de semana ou feriados sem
custo adicional para a CONTRATANTE, visando minimizar os
transtomos aos usuarios pela eventual indisponibilidade da rede. As
janelas de execucéo fora do horario comercial serdo definidas em
planejamento conjunto entre as partes, com antecedéncia minima de

5 (cinco) dias.

Para todos os efeitos, a conclusdo dos servigos de instalagao,
migracao, implantagéo, configuragado, testes em produgao e ajustes
sera dada pela entrega da solucdo de firewalls em pleno
funcionamento, de acordo com as recomendagdes do(s) fabricante(s)

e demais condicdes estabelecidas neste Edital.

Servicos especializados de Instalacdo, configuracdo, testes,

validagdo e entrada em operacdo de solucao, realizacao de testes
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6.3.6.10

6.3.6.11

funcionais e de desempenho, correcdo de inconsisténcias

identificadas e acompanhamento da estabilizacdo pos-implantagéo.

Servigos especializados de migragéo, configuracao, testes, validagcao
e entrada em operacao de solugdo em ambiente produtivo existente,
incluindo anadlise do cenario atual, adequagdo de parametros,
execugdo de procedimentos de migracdo, realizacdo de testes
funcionais e de desempenho, correcdo de inconsisténcias

identificadas e acompanhamento da estabilizagéo pos-implantagéo.

Concluida a estabilizacdo do novo ambiente, a CONTRATADA
executara o descomissionamento assistido dos equipamentos FG-
3700D substituidos, compreendendo: backup final das configuragdes,
remogao dos equipamentos da geréncia
(FortiManager/FortiAnalyzer), sanitizagdo segura das configuragdes
(restauragéo a padrdes de fabrica, com evidéncias) e entrega formal

dos ativos a PROCERGS para destinagéo partrimonial.

6.3.7 Repasse de Conhecimento

6.3.7.1

6.3.7.2

O repasse de conhecimento devera ser realizado pela
CONTRATADA para duas turmas, de 10 (dez) vagas, para analistas
e técnicos da CONTRATANTE, perfazendo um total minimo de 8
(oito) horas por turma e devera ser ministrado no turno matutino, ou
vespertino, conforme a necessidade do Orgao/Entidade, em horario

comercial e dias Uteis continuos.

O repasse de conhecimento compreendera necessariamente os

seguintes topicos:

- instalagao, configuragdo, migragéo e operagao dos produtos;
- apresentacao do Projeto da CONTRATANTE;

- descrigao da arquitetura dos produtos;

- descricao do software disponiveis dos produtos;

- estratégias de implementagdo dos produtos.

- Configuragdo e administragéo dos produtos.
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6.3.7.3

6.3.7.4

6.3.7.5

6.3.7.6
6.3.7.7

6.3.7.8

E responsabilidade da CONTRATANTE zelar pelo comparecimento e

assiduidade dos técnicos/analistas a capacitagéo aplicada.

A CONTRATANTE podera solicitar a repeticdo do repasse de
conhecimento quando ndo cumpridos os requisitos do conteudo
programatico, carga horaria minima ou material didatico estipulados
neste Termo de Referéncia, limitada a repeticdo a 1 (uma)

reexecucao por turma.

A CONTRATADA devera fornecer capacitagdo aos técnicos da
CONTRATANTE no modelo “hands-on” para a instalacdo e
configuragao das solugdes contratadas, provendo os técnicos da area
de Tl da CONTRATANTE a capacidade de gerenciamento e
manutengao da solugdo em todas as suas funcionalidades, inclusive
aquelas nao expressamente exigidas como requisitos, mas

disponiveis na solugao ofertada.

O(s) instrutor(es) devera(ao) possuir conhecimentos comprovados na

solucao fornecida

Devera ser realizado no ambiente da CONTRATANTE, com material

didatico (apostilas e/ou manuais) fornecido pela CONTRATADA.

O repasse de conhecimento previsto neste item e os workshops do
item 6.3.8 restringem-se a operagdo basica e as configuragbes
efetivamente implantadas no projeto de instalagdo/migragao,
integrando os servicos dos itens 8 e 9 da planilha. Capacitagdes
formais adicionais serdo prestadas por meio do item 11 da planilha

(treinamento técnico especializado, por hora-aula).

6.3.8 Condicoes técnicas minimas obrigatorias para prestacao de servigco de

instalagao, configuragao, migragao e implantagao em produgao

6.3.8.1

Objetivo

Instalagéo, ativagdo, migragdo e implantagdo em produgdo dos
equipamentos fornecidos nos itens 1, 2, 3, 4, 5, 6 e 7. Incluindo
planejamento, documentagéo, execucdo, testes e repasse de

conhecimento, garantindo a disponibilidade e a performance da rede.
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6.3.8.2

6.3.8.3

6.3.8.4

6.3.8.5

6.3.8.6

6.3.8.7

6.3.8.8

Gerais

O ambiente atual de Firewall da Procergs € composto por 2 (dois)
equipamentos Fortinet Fortigate modelo FG-3700D, atuando em
alta disponibilidade (HA) no formato ativo/stand-by entre sites
distintos, abrigando 8 (oito) VDOMSs;

A segmentacédo das VDOMSs nos novos equipamentos adquiridos,

aos pares e em HA, é proposta na tabela a seguir:

Equipamento Quantidade de | Quantidade de
Equipamentos VDOMs
FG-900G 2 2
FG-700G 2 3
FG-1800F 2 3

Os equipamentos novos, fornecidos no objeto do processo licitatorio
devem ser instalados, migrados, implantados e testados na sede da
PROCERGS na Praga dos Agorianos S/N - Centro Historico, Porto

Alegre — RS, e no site secundario na mesma cidade.

No inicio da prestacdo do servico, a empresa contratada devera
apresentar o seu plano de instalagdo e ativagéo dos equipamentos
fornecidos, com cronograma de atividades, considerando no
minimo a execugao das atividades do item 6.3.6, e as restricdes

apresentadas no edital.

Para todos os itens do Edital, os custos com pessoal, viagens,
deslocamentos, alimentagcéo, estada, entre outros, serdo de total
responsabilidade da empresa a ser CONTRATADA, e deverao ser

considerados na proposta.

Os servigos técnicos serao executados, preferencialmente, durante
o periodo compreendido entre 8hs e 18hs, de segunda a sexta-
feira, excluidos os feriados. Entretanto, a instalagéo, ativagéo e
implantagédo em produg¢do dos equipamentos devera observar os
interesses da PROCERGS quanto a disponibilidade do ambiente, e

conforme o caso, ocorrera fora do horario ja mencionado.
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6.3.8.9

6.3.8.10

6.3.8.11

6.3.8.12

6.3.8.13

6.3.8.14

Servicos realizados fora do periodo preferencial, ndo terdo

pagamentos adicionais.

As empresas participantes do certame deverdao apresentar
declaracdo de que tomaram conhecimento das condi¢cdes técnicas
e da necessidade de execucdo dos servicos em horarios
extraordinarios para o cumprimento das obrigagbes relativas ao

objeto dessa licitagao.

A empresa a ser contratada disponibilizara um profissional para

gerenciar o servico com o perfil de gerente de projetos.

O gerente de projetos deve estar presente no local onde estiverem
sendo prestados os servigos, sempre que necessario e durante todo

o0 andamento das atividades.

O gerente de projetos sera o ponto de contato com a equipe do
CONTRATANTE, estando inclusas nas suas responsabilidades o

seguinte:
- Estabelecer objetivos claros para o projeto;

- Monitorar e controlar as atividades de planejamento, prazo e

€SCopo;

- Integracéo da equipe e iniciativas necessarias para execugao
do trabalho definido;

- Reportar ao CONTRATANTE sobre o status do projeto,

andamento das atividades e cumprimento dos prazos;

- Comunicacao e gerenciamento das expectativas das equipes

envolvidas no projeto;
- Realizar o controle de mudancas;
- Realizar reunides de alinhamento.

A CONTRATADA disponibilizara um profissional na fungéo de lider
técnico em redes para atuar no levantamento das configuragdes
dos equipamentos atuais, planejamento das configura¢des, plano

de migracao e planejamento das atividades.
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6.3.8.15 A CONTRATADA disponibilizara pelo menos um analista técnico

para atuar em campo, responsavel pela instalacdo, migracéo,

implantacdo das configuragbes e parametros definidos em

planejamento e desenho da rede, testes e janelas de manutencao.

6.3.8.16 A contratada devera fornecer os dados de contato direto do(s)

profissional(is) certificados da empresa informados no item 6.3.11,

sendo que estes devem ter pleno conhecimento do servico

contratado.

6.3.9 Servigos Técnicos Minimos Exigidos

Fazem parte do servico de instalagdo, ativacdo, migracdo e implantacdo dos

equipamentos fornecidos, as seguintes atividades:

a.

Agendar e realizar a reunido inicial de kickoff da etapa de
instalacao e ativagao, apresentando o seu plano de instalagéo
e ativagdo dos equipamentos forecidos, atendendo o item
6.3.8.6;

Agendar e realizar o survey para instalagdo dos

equipamentos;

Agendar e fazer a instalagdo e energizacdo dos

equipamentos;

Revisar, validar e fazer o levantamento de moddulos e
transceivers e sistemas operacionais necessarios para

ativagéo dos equipamentos fornecidos;

Preparar as atividades de implementacdo, configuracao,
migracdo e validacdo necessarias para configuragdo dos

equipamentos fornecidos, de forma a disponibilizar:

Uma interface Unica de configuragdo com um unico ponto de

configuragdo, uma vez concluida a ativagao;

Atualizacbes e upgrades de versbes de software sem
qualquer indisponibilidade nos links de conexao com os

equipamentos do core, e dos equipamentos da 22 camada;
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Disponibilizar HA no que se refere a acdes de operacao
individuais dos equipamentos, como desligamento,

religamento e reboot;

Disponibilizar HA no que se refere a agbes de operagao
individuais dos equipamentos através de teste de

desligamento de rede elétrica redundante do Datacenter;

Conexédo em HA utilizando agregacgao de links multichassis

com cada equipamento do core;

Conexdo em HA utilizando agregacdo de links multichassis

com os equipamentos da 22 camada

Elaborar o(s) roteiro(s) da configuragdo inicial dos
equipamentos, contento os comandos necessarios para ativar

as configuragdes iniciais utilizadas pela PROCERGS;

Para conexao dos novos equipamentos, nos equipamentos
do core, revisar protocolos, configuragdes de Layer 2 e Layer
3 atualmente implementados nos equipamentos e apontar as

modificagbes necessarias;

Elaborar o desenho detalhando das conexdes fisicas —
Desenho da Topologia Fisica, e dos detalhes da configuragéo

l6gica — Desenho da Topologia logica;

Elaborar o cronograma de atividades, com passos para
conexao dos equipamentos fornecidos com os equipamentos

do core, sem causar indisponibilidade na rede;
Elaborar e aplicar testes de redundancia;

Apos as validagdes e aprovagdes necessarias, estabelecer as
conexdes dos equipamentos fornecidos com  os
equipamentos do core, sem causar indisponibilidade na rede,

verificando e testando o seu funcionamento;

Ap6s a finalizagdo do servico de instalacdo e ativagao,

elaborar a documentagao da topologia fisica e I6gica da rede.
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s.  Elaborar e ministrar workshop de 3 (horas) horas para 2
(duas) turmas, para fazer a apresentagéo técnica dos

equipamentos adquiridos.

t. Elaborar e ministrar workshop de 3 (horas) horas para 2
(duas) turmas, para fazer o repasse do conhecimento técnico
utlizado na instalacdo, migracdo e ativacdo dos

equipamentos.

u. Fazem parte do servigo de implantacido em produgdo dos

equipamentos fornecidos, as seguintes atividades:

v. Revisar a topologia fisica e légica atual do core com os

equipamentos da 22 camada;

w. Para cada migragéo das conexdes de um equipamento da 22
camada, do L2 do core atual para os equipamentos

fornecidos:

X. Revisar, validar e fazer o levantamento de maddulos,
transceivers e meio fisico de conectividade necessarios para a

migragao;

y. Agendar reunido técnica para revisar protocolos,
configuragbes de Layer 2 e Layer 3 atualmente

implementados no equipamento;

Z. Elaborar testes de redundancia;

6.3.10 Documentacgao e Capacidade Técnica

6.3.10.1

6.3.10.2

A Licitante devera apresentar pelo menos 02 (dois) Atestado de
Capacidade Técnica emitido por empresa publica ou privada que
comprove a perfeita execucdo de projetos iguais ou similares ao

objeto desta licitagao.

Como qualificagdo técnica, a Licitante devera apresentar,
juntamente com os documentos de habilitacdo, declaracéo de
comprovagao de que a Licitante € parceiro autorizado do fabricante

dos equipamentos e que possui nivel de certificacdo e
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6.3.10.3

especializagdo para instalar, migrar, configurar e prestar suporte

técnico aos equipamentos objetos do edital.

A comprovagao se dara por meio de consulta ao site oficial do
fabricante dos equipamentos, a ser informado pela empresa; ou por
meio de documento assinado por representante do fabricante dos

equipamentos.

6.3.11 Certificagao Técnica exigida para prestagao do servigo

6.3.11.1

6.3.11.2

6.3.11.3

Comprovacao de que a empresa a ser contratada dispde, na data
de assinatura do contrato, a0 menos 1 (um) técnico com a
certificagdo intermediaria Fortinet Certified Professional (FCP) em
Firewall do fabricante dos equipamentos, equivalente ou superior a
certificacdo NSE5 - Network Security Expert nivel 5 Fortinet, com
vinculo comprovado em CTPS, contrato social, contrato de
prestacdo de servicos ou declaracdo formal de contratagdo
condicionada a assinatura do contrato, obrigando-se a manté-lo (ou
substituto de qualificagdo equivalente) durante toda a execugéo

contratual.

Comprovacao de que a empresa a ser contratada dispde, na data
de assinatura do contrato, ao menos 1 (um) técnico com a
certificacdo especializada Fortinet Certified Solution Specialist
(FCSS) em Firewall do fabricante dos equipamentos, equivalente ou
superior a certificacdo NSE7 - Network Security Expert nivel 7
Fortinet, com vinculo comprovado em CTPS, contrato social,
contrato de prestacdo de servicos ou declaracdo formal de
contratagdo condicionada a assinatura do contrato, obrigando-se a
manté-lo (ou substituto de qualificagdo equivalente) durante toda a

execugao contratual.

Comprovacio de que a empresa a ser contratada dispde, na data
de assinatura do contrato, ao menos 1 (um) gerente de projetos,
com conhecimentos em melhores praticas de PMI (Project
Management Institute), com certificagdo PMP (PMI) ou/e formagao
em geréncia de projetos (P6s Graduacdo/MBA Lato Sensu

reconhecido pelo MEC), com vinculo comprovado em CTPS,
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contrato social, contrato de prestacdo de servicos ou declaragéo
formal de contratagdo condicionada a assinatura do contrato,
obrigando-se a manté-lo (ou substituto de qualificacdo equivalente)

durante toda a execugé&o contratual.

6.3.12 Prazos para Prestacao do Servigco

O servigo tera inicio a contar do recebimento da autorizagdo para o inicio do servigo,

mediante comunicado formal da PROCERGS, e sera executado de acordo com o

Edital de Pregao e as clausulas deste instrumento.

6.3.12.1

6.3.12.2

6.3.12.3

O servigo de instalacao, ativagéo e implantacéo em produgao devera
ser concluido em no maximo 60 (sessenta) dias corridos a contar da
data de recebimento da autorizagéo para o inicio do servigo, a qual
sera emitida pela PROCERGS apés o Recebimento Provisorio dos
equipamentos correspondentes e a aprovagao da proposta de projeto

de que trata o item 6.3.6.2.

A prioridade, inclusive a suspensido na execucao das atividades do
servigo podera ser determinada pela PROCERGS a qualquer tempo,
sempre que ela achar necessario, mediante mensagens eletrénicas
encaminhadas a CONTRATADA, em tempo habil para o
planejamento e cumprimento dos prazos contratuais. Havendo
impacto no prazo causado por uma suspensdo solicitada, o seu
periodo automaticamente ficara acrescido ao prazo do item 6.3.12.1.
Suspensdes superiores a 60 (sessenta) dias corridos ensejardo a
desmobilizacdo formal da equipe alocada, com retomada mediante

novo cronograma pactuado entre as partes.

Apds o recebimento da documentagéo da topologia, a PROCERGS
tera até 5 (cinco) dias uUteis para analisar e manifestar-se sobre a
documentacao técnica apresentada pela CONTRATADA. Esse prazo
se refere exclusivamente a analise da documentacao técnica e nao
substitui o prazo e os procedimentos para o Recebimento Definitivo

do objeto estabelecidos no item 9 deste Termo de Referéncia.

6.4 LICENCIAMENTO POR CONSUMO FLEXIVEL

6.4.1 Conceito e finalidade
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6.4.2.

O Licenciamento por Consumo Flexivel (FortiFlex) € regido pelo contrato nimero
6099-00, vigente entre a PROCERGS e o fornecedor do licenciamento, por meio do
qual serdo habilitados o suporte e as subscricbes aplicaveis aos equipamentos
fornecidos. Corresponde ao modelo de licenciamento disponibilizado pelo fabricante
Fortinet que permite a habilitagdo, ampliacdo, reducdo e desabilitagdo dinamica de
funcionalidades, capacidades e servigos das solugdes que integram a plataforma
Fortinet, de acordo com a necessidade operacional efetva do ambiente da
PROCERGS.

Nesse modelo, os licenciamentos ndo s&o adquiridos como ativos fixos (subscri¢céo)
e permanentemente vinculados aos equipamentos, instancias ou capacidades
previamente dimensionadas, mas como direitos de uso flexiveis, passiveis de ajuste
ao longo do tempo, conforme a evolugdo da demanda operacional, sem prejuizo a

continuidade, a estabilidade ou a segurancga da solugéo.

O modelo de licenciamento por consumo flexivel possui finalidade exclusivamente
técnica e operacional, sendo sua disciplina econémica, contratual, de controle e de
pagamento definida de forma independente pela PROCERGS, nos termos

estabelecidos nos itens seguintes deste Termo de Referéncia.

A utilizacdo do modelo FortiFlex, quando aplicavel e disponivel, constitui alternativa
de licenciamento e ndo condiciona a operagao dos equipamentos ao contrato
atualmente vigente. Eventual encerramento, ndo renovagao ou indisponibilidade do
modelo FortiFlex ndo impedira a utilizacdo dos equipamentos fornecidos por esta
contratacdo. Nessa hipdtese, cabera a PROCERGS providenciar, mediante
instrumento contratual proprio, o licenciamento convencional ou outro modelo oficial
do fabricante que assegure cobertura equivalente, ndo decorrendo desta previséo
obrigacdo de formecimento ou custeio adicional de licenciamento pela

CONTRATADA deste instrumento, salvo mediante contratagéo especifica.
Habilitagao de licenciamentos

Durante a vigéncia contratual, a PROCERGS podera habilitar licenciamentos,
funcionalidades, servigos ou capacidades adicionais disponibilizadas pelo fabricante
no ambito do modelo FortiFlex, conforme adquirido no contrato 6099-00, desde que

cumulativamente atendidos os seguintes critérios:
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6.4.3

a. sejam tecnicamente compativeis com a arquitetura da solugao de Firewall
contratada e com os equipamentos, plataformas e ambientes gerenciados
pela PROCERGS;

b. estejam diretamente relacionados as fungcdes de conectividade,
seguranga, gerenciamento, observabilidade, analise, automagao ou

suporte da solucao de Firewall;

C. possuam equivaléncia técnica e econdmica objetiva em relagdo aos

licenciamentos ja constantes;

d. n&o impliquem ampliagcao indevida do objeto contratual, nem a inclusao

de solucdes dissociadas da finalidade técnica originalmente contratada.

A habilitagdo desses licenciamentos ocorrera exclusivamente no ambito do Conrato
n® 6099-00, no qual a UBS permanecera como unidade de referéncia para
controle, faturamento e pagamento, conforme suas regras proprias. A UBS e os
pontos FortiFlex ndo constituem unidade de julgamento, medigao, faturamento ou
pagamento da presente contratacdo, cujas unidades sao exclusivamente aquelas

estabelecidas na respectiva planilha de pregos.
Plataforma de Gerenciamento FortiFlex

A execucao operacional do Licenciamento por Consumo Flexivel sera realizada por
meio da Plataforma FortiFlex, solucao oficial do fabricante Fortinet, acessivel no
portal FortiCloud, que constitui o ambiente Unico e centralizado de gestao

técnica dos licenciamentos por consumo.

A Plataforma FortiFlex sera utilizada exclusivamente para fins operacionais,
permitindo a habilitacdo, ampliacdo, reducdo e desabilitagdo dindmica de
licenciamentos, funcionalidades, servicos e capacidades, conforme a necessidade

operacional da PROCERGS, observadas as regras técnicas do fabricante.

Para fins de funcionamento da plataforma, o fabricante adota métrica operacional
propria, baseada em pontos FortiFlex, utilizada exclusivamente para controle

técnico do consumo. Essa métrica:

a. n&o constitui unidade contratual ou financeira;
b. nao é utilizada para julgamento ou pagamento;
C. nao substitui a Unidade Basica de Servigo (UBS).
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A PROCERGS devera dispor, no minimo, das seguintes funcionalidades na

Plataforma FortiFlex:

a. habilitacdo e desabilitacdo de licenciamentos compativeis com o modelo
FortiFlex;

b. visualizagao consolidada dos licenciamentos ativos;

C. visualizagdo do consumo técnico conforme parametros do fabricante;

d. visualizagao do saldo operacional de pontos FortiFlex;

e. acesso a relatorios e historicos compativeis com auditoria técnica.

A Plataforma FortiFlex devera ser dedicada, exclusiva e tecnicamente vinculado a
PROCERGS, nao podendo sua operagdao, acesso, continuidade ou
disponibilidade ser condicionados a contas comerciais da CONTRATADA, as
politicas internas do fabricante ou a decisdes unilaterais de terceiros, devendo ser
assegurada a PROCERGS plena autonomia operacional durante toda a vigéncia

contratual.
6.5 SERVICOS ASSOCIADOS
6.5.1 Consultoria Técnica Especializada do Integrador

A contratagéo devera contemplar a prestacao de servigos de consultoria técnica
especializada sob demanda, destinados a apoiar a PROCERGS em atividades
técnicas de analise, planejamento, evolugao, otimizagao e troubleshooting da
solucdo de Firewall baseada na plataforma Fortinet, sem caracterizar
terceirizacdo da operagao, suporte operacional continuo ou assungéo de

responsabilidades permanentes pela CONTRATADA.

Os servicos de consultoria técnica especializada terao natureza eminentemente
consultiva, sendo prestados mediante solicitacao expressa da PROCERGS,
conforme necessidade operacional, estratégica ou tecnoldgica, observadas as

condigdes estabelecidas neste Termo de Referéncia.

A consultoria técnica especializada prevista neste Termo de Referéncia ndo podera,
em nenhuma hipotese, ser utilizada como substituto de obriga¢des contratuais da
CONTRATADA relativas ao fornecimento, disponibilizacdo, compatibilidade,
instalagéo, migragéo, implantagdo, ativacdo, corre¢do de inconformidades ou

adequada operacionalizagéo dos licenciamentos, objetos da contratagao.
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6.5.1.1

6.5.1.2

Escopo dos Servigos de Consultoria

Os servigos de consultoria técnica especializada poderdo abranger,

incluindo-se, mas nao se limitando a:

. analises técnicas avancadas da arquitetura de Firewall e de
seus componentes;
. apoio a definicdo e revisdo de politicas de conectividade,

seguranga e priorizagao de trafego;

. suporte técnico de nivel especializado para diagnostico e

resolucéo de incidentes de maior complexidade;

. apoio a expansao, otimizagao ou reconfiguracdo do ambiente
de Firewall

. avaliacdo de desempenho, capacidade e escalabilidade da
solucéo;

. apoio técnico a adogao de novas funcionalidades, versbes ou

boas praticas recomendadas pelo fabricante;

. elaboracdo de recomendagdes técnicas, pareceres, relatorios

ou orientagdes especializadas.
Forma de Prestacao e Medigao

Os servigos de consultoria técnica especializada serao prestados por
hora técnica, conforme quantitativos estimados definidos
exclusivamente para fins de planejamento e formagéao de pregos, nao
constituindo obrigagdo de contratagdao integral ou consumo
minimo por parte da PROCERGS.

A prestacdo dos servigos ocorrera, preferencialmente, de forma
remota, podendo ser realizada presencialmente quando
tecnicamente justificado e previamente autorizado pela PROCERGS,

observado o disposto neste Termo de Referéncia.

A medicdo dos servicos sera realizada com base nas horas
efetivamente prestadas, devidamente registradas e comprovadas

por meio de relatérios técnicos, contendo, no minimo:
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6.5.1.3

6.5.1.4

6.5.1.5

. descricao das atividades realizadas;

. data e periodo de execugéo;

. profissional(is) envolvido(s);

. correlagao com a demanda formalizada pela PROCERGS.

Responsabilidades e Limitagoes

A atuacdo da CONTRATADA no ambito da consultoria técnica
especializada nao transfere a mesma responsabilidades pela
operagao, monitoramento continuo, administragao cotidiana ou
suporte operacional da solugéo de Firewall, os quais permanecem

sob responsabilidade exclusiva da equipe técnica da PROCERGS.

A consultoria técnica especializada nao implica acesso irrestrito ao
ambiente, devendo eventuais acessos técnicos observar as politicas
de seguranga da informacgao, controles de acesso e procedimentos
intemos da PROCERGS.

Qualificagao Técnica dos Profissionais

Os servicos de consultoria técnica especializada deverao ser
prestados por profissionais qualificados, com experiéncia
comprovada na plataforma Fortinet e em ambientes corporativos de
Firewall, possuindo certificagdes técnicas NSE7 (Network Security
Expert Nivel 7 Fortinet), ou compativeis com a natureza das
atividades a serem executadas, conforme exigéncias estabelecidas

no edital e em seus anexos.
Integragao com o Modelo Contratual

A contratacdo dos servicos de consultoria técnica especializada
observara o Sistema de Registro de Pregos, sendo acionada
conforme a conveniéncia e oportunidade da PROCERGS, sem
prejuizo da continuidade operacional do ambiente e sem gerar

qualquer obrigagdo automatica de contratagdo recorrente.

6.5.2 Treinamento Técnico Especializado

A contratagdo devera contemplar a prestacdo de treinamento técnico

especializado sobre a solugado de Firewall baseada na plataforma Fortinet, com o
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objetivo de capacitar a equipe técnica da PROCERGS para a operagao,
administragao, monitoramento, troubleshooting e evolugao do ambiente, sob a
6tica de uma atualizagao face os novos equipamentos/solu¢dao adquiridos,
preservando a autonomia técnica da Companhia e a continuidade operacional

da solugéo.

O treinamento possui carater educacional e capacitador, ndo se confundindo com
servigcos de consultoria técnica especializada ou suporte operacional continuo, os

quais permanecem regulados por itens especificos deste Termo de Referéncia.
6.5.21 Escopo do Treinamento

O treinamento técnico especializado podera abranger, incluindo-se,

mas nao se limitando a:

. conceitos, arquitetura e funcionamento da solugéo de Firewall

baseada na plataforma Fortinet;

. operacgao e administracdo dos equipamentos FortiGate;

. utilizagédo da plataforma de gerenciamento FortiManager, se
aplicavel,

. utilizacdo da plataforma de analise e logs FortiAnalyzer;

. aplicacao e gestéo de politicas de conectividade e seguranga;

. procedimentos de troubleshooting e andlise de falhas;

. boas praticas operacionais, de seguranga e de evolugéo da
solucéo;

. integracao da solugdo de Firewall com o ecossistema Fortinet
Security Fabric.

6.5.2.2 Forma de Prestacao e Medicao

O treinamento técnico especializado sera prestado por hora-aula,
para 20 (vinte) pessoas divididas em 2 turmas, conforme quantitativos
estimados definidos exclusivamente para fins de planejamento e
formacgao de precos, ndo constituindo obrigagao de contratagao
integral ou carga horaria minima por parte da PROCERGS.
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6.5.2.3

6.5.2.4

6.5.2.5

O treinamento podera ser realizado de forma remota ou presencial,
conforme definido pela PROCERGS em cada demanda especifica,

observadas as condicoes estabelecidas neste Termo de Referéncia.

A medig&o do treinamento sera realizada com base nas horas-aula
efetivamente ministradas, devidamente comprovadas por meio de
registro de presencga, agenda do treinamento e, quando aplicavel,

material didatico fornecido.
Metodologia e Material Didatico

O treinamento devera adotar metodologia compativel com
ambientes corporativos criticos, combinando exposicéo tedrica e

demonstragdes praticas, quando aplicavel.

A CONTRATADA devera disponibilizar material didatico técnico,
preferencialmente em formato digital, contendo, no minimo,
conteudos de apoio as atividades ministradas, sem prejuizo do uso

de documentacao oficial do fabricante.
Qualificagao dos Instrutores

O treinamento técnico especializado devera ser ministrado por
instrutores qualificados, com experiéncia comprovada na
plataforma Fortinet e certificagbes técnicas compativeis com os
conteudos ministrados, conforme exigéncias estabelecidas no edital e

em seus anexos.
Integracdo com o Modelo Contratual

A contratagdo do treinamento técnico especializado observara o
Sistema de Registro de Pregos, sendo acionada conforme a
necessidade da PROCERGS, sem gerar obrigagao automatica de
contratagdao recorrente, nem vinculo permanente com a
CONTRATADA.

6.5.3 SLA Aplicavel aos Servigos Técnicos

O presente item estabelece os niveis minimos de servigo (SLA) aplicaveis

exclusivamente aos servigos técnicos prestados pela CONTRATADA,

compreendendo suporte, consultoria técnica especializada e treinamento
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técnico especializado, nao se aplicando a este SLA os servigos prestados pelo

fabicante, regidos pelos respectivos Service Descriptions e termos oficiais da

Fortinet, nem o suporte, garantia ou manutengcdo dos produtos do fabricante

(FortiCare), os quais permanecem regidos pelas politicas oficiais da Fortinet.

6.5.3.1

6.5.3.2

Abrangéncia do SLA

O SLA definido neste item aplica-se as seguintes categorias de

servico:
. Consultoria Técnica Especializada;
. Treinamento Técnico Especializado.

Ficam expressamente excluidos deste SLA:
. o0 suporte técnico do fabricante (FortiCare);

. a operagcdao, monitoramento continuo ou administracao

cotidiana do ambiente de Firewall Fortigate;

. incidentes ou indisponibilidades decorrentes de falhas de
infraestrutura, enlaces de telecomunicac¢des ou plataformas de

terceiros.
Prazos de Atendimento

Os prazos minimos de atendimento deverdo observar os seguintes
parametros, contados a partir da abertura formal da demanda pela

PROCERGS, por meio de canal previamente definido:

Tempo Maximo para
Inicio da

Tempo Maximo de

L DD Atuacao Técnica
Alta até 4 horas uteis até 8 horas tuteis
Média até 8 horas tteis até 16 horas tteis
Baixa até 12 horas tteis até 24 horas tuteis

Os prazos referem-se ao inicio do atendimento, ndo implicando
prazo fixo de conclusdo, a qual dependera da complexidade da

demanda e sera acordada entre as partes.

Para fins de classificagao:
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6.5.3.3

6.5.3.4

6.5.3.5

Prioridade ALTA - Indisponibilidade ou degradacao severa de

servigo em ambiente de producao;

Prioridade MEDIA - Risco operacional relevante sem

indisponibilidade;

Prioridade BAIXA - Andlises, melhorias e demandas

programaveis.

A classificagéo inicial € indicada pela PROCERGS na abertura da

demanda.
Horario de Atendimento

Salvo disposicdo diversa expressamente acordada, os servigos
técnicos serao prestados em horario comercial, compreendido entre
08h00 e 18h00, em dias uteis, considerando-se o calendario oficial
da PROCERGS.

Atendimentos fora do horario comercial poderao ser realizados
mediante solicitacdo expressa da PROCERGS e prévia
concordancia da CONTRATADA, observadas as condigbes

contratuais aplicaveis.
Forma de Atendimento

Os servigos técnicos poderao ser prestados de forma remota ou
presencial, conforme a natureza da demanda e definicdo da
PROCERGS, nado havendo obrigacdo de deslocamento fisico
quando a atividade puder ser realizada remotamente sem prejuizo

técnico.
Medicao e Evidéncias

O cumprimento do SLA sera aferido com base em registros

objetivos, incluindo, no minimo:

. data e hora de abertura da demanda;

. data e hora de inicio do atendimento;

. descricao das atividades realizadas;

. identificagéo do(s) profissional(is) envolvido(s).
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Tais informagdes deverao constar dos relatérios de execugdo dos

servigos, utilizados para fins de fiscalizagao e pagamento.
6.5.3.6 Penalidades pelo Descumprimento

O descumprimento reiterado dos niveis de servico estabelecidos
neste item sujeitara a CONTRATADA as san¢oes administrativas
previstas neste Termo de Referéncia e no contrato, observados o

contraditorio e a ampla defesa.

| 7 LOCAL E HORARIO DE ENTREGA DE BENS E PRESTAGAO DE SERVICOS

71  Local de entrega dos bens

Setor de Patriménio (SPA): Rua Dona Margarida, 64 - Navegantes, em Porto Alegre/RS,
CEP 90240-610.

7.2. Local de execugao dos servigos
PROCERGS Sede: Praga dos Acorianos s/n, Centro Histdrico, Porto Alegre/RS.
7.3  Horario

A entrega dos bens e a prestacdo dos servicos deverdo ocorrer, preferencialmente, em
horario comercial, podendo ser realizadas em horario diverso, de forma excepcional,
mediante solicitagdo ou autorizagdo prévia da PROCERGS, quando a natureza da

atividade assim o exigir.

| 8 PRAZOS

8.1  Prazo de Vigéncia Contratual

O contrato decorrente desta contratacdo tera vigéncia de 36 (trinta e seis) meses,
contados a partir da data de sua assinatura, observadas as regras aplicaveis ao Sistema de

Registro de Precos e a legislagéo vigente.

Durante a vigéncia contratual, a PROCERGS podera emitir ordens de fornecimento de
forma parcelada, a qualquer tempo, conforme sua necessidade, sem obrigacdo de

contratagdo integral dos quantitativos estimados.

8.2 Prazo de Entrega dos Equipamentos
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8.3

8.4

8.5

A entrega dos equipamentos e demais bens devera ocorrer no prazo maximo de 60
(sessenta) dias corridos, contados a partir da emissdao da respectiva ordem de
fornecimento pela PROCERGS.

O atendimento ao prazo sera aferido mediante a entrega fisica dos equipamentos no local
indicado pela PROCERGS, ficando o recebimento condicionado a realizagdo dos
procedimentos de Recebimento Provisorio e Recebimento Definitivo, nos termos deste

Termo de Referéncia.
Prazo para Inicio da Consultoria Técnica Especializada

A consultoria técnica especializada devera estar disponivel para acionamento pela
PROCERGS no prazo maximo de 15 (quinze) dias corridos, contados a partir da

assinatura do contrato.

Os prazos de resposta e de inicio efetivo da atuacao técnica para cada demanda especifica
observarao o Acordo de Nivel de Servigo (SLA) definido neste Termo de Referéncia,

contado a partir de cada solicitagao formal.
Prazo para Realizagao do Treinamento Técnico

O treinamento técnico especializado sera realizado sob demanda, mediante solicitagao
formal da PROCERGS.

a. Apods a solicitagdo, a CONTRATADA devera apresentar proposta de cronograma

para a realizagéo do treinamento no prazo maximo de 10 (dez) dias corridos.

b. O inicio do treinamento devera ocorrer em até 10 (dez) dias corridos apods a
aprovagao do cronograma pela PROCERGS, salvo prazo diverso acordado entre as

partes, em fungéo de necessidades operacionais justificadas.

C. O material didatico e, quando aplicavel, os registros de participacao deverao ser
disponibilizados a PROCERGS em até 7 (sete) dias corridos apds a conclusdo do

treinamento.

Tabela Resumo de Prazos

Descricao Prazo Observagao
Item

Contados a partir da
8.1 Prazo de Vigéncia Contratual | 36 meses corridos | assinatura do contrato

Contados a partir da emissao
Prazo de Entrega dos da ordem de fornecimento
8.2 Equipamentos 60 dias corridos pela PROCERGS
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Prazo para Inicio
da  Consultoria Contados a partir da

8.3 Técnica 15 dias corridos assinatura do contrato
Especializada
Prazo para apresentar

8.4.a | proposta de cronograma de Apds solicitagdo da
treinamento 10 dias corridos PROCERGS

8.4.b | Prazo para inicio do 10 dias corridos ApOds a aprovagao do
treinamento cronograma pela PROCERGS

Prazo para disponibilizar o
8.4.c | material didatico os

registros de participagdo do Apds a conclusdo do
treinamento 7 dias corridos treinamento
[ 9 RECEBIMENTO DO OBJETO |

9.1 O recebimento do objeto contratado observara as disposi¢des deste Termo de Referéncia,
da legislacéo aplicavel e das condigbes contratuais, sendo realizado em duas etapas
distintas e complementares: Recebimento Provisério e Recebimento Definitivo,

aplicaveis conforme a natureza dos itens fornecidos em cada lote.
9.1.1 Recebimento Provisério

O Recebimento Provisério sera realizado pela PROCERGS apds o atendimento

da ordem de fornecimento emitida, com a entrega fisica dos bens.

O Recebimento Provisério tem por finalidade atestar tanto a entrega formal
quanto a disponibilidade inicial dos itens contratados, sem prejuizo da posterior

validacao técnica necessaria ao Recebimento Definitivo.

A realizacdo do Recebimento Provisorio nao implica aceite técnico definitivo,
nem exonera a CONTRATADA de responsabilidade por eventuais nao

conformidades, vicios ou irregularidades identificadas posteriormente.
9.1.2 Critérios para o Recebimento Provisério

O Recebimento Provisério estara condicionado a verificacdo dos seguintes

requisitos minimos:
9.1.21 Equipamentos

a. entrega fisica dos equipamentos previstos na respectiva

ordem de fornecimento, quando aplicavel;

b. conferéncia de modelos, quantidades e integridade fisica dos
equipamentos entregues;
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9.1.3

9.14

C. entrega ou disponibilizagdo da documentagao técnica minima

exigida neste Termo de Referéncia.
Recebimento Definitivo

O Recebimento Definitivo sera realizado pela PROCERGS apés a validagao
técnica completa dos bens, atestando o pleno atendimento as especificagbes
deste Termo de Referéncia, as condigbes contratuais e as ordens de fornecimento

emitidas.

O Recebimento Definitivo sera formalizado em até 15 (quinze) dias uteis contados
da entrega ou conclusao do objeto da ordem de fornecimento, ou da regularizacao
de apontamentos comunicados neste periodo, por meio de termo

circunstanciado, emitido por servidor ou comisséo designada pela PROCERGS.

Servigcos Técnicos (itens 8 a 11 da planilha): o Recebimento Definitivo dar-se-a
mediante evidéncia de execugéo das atividades pela CONTRATADA, observados

os critérios especificos aplicaveis a cada servigo.
Critérios para o Recebimento Definitivo

O Recebimento Definitivo estara condicionado, conforme aplicavel a cada lote, ao

atendimento dos seguintes critérios minimos:

. Equipamentos entregues, identificados, energizados e com versdes
oficialmente suportadas.

. Licencgas e subscrigoes ativadas, com vigéncia e identificagéo conferi-das.

. Integracdo validada com FortiManager, FortiAnalyzer e demais com-

ponentes previstos.

. Alta disponibilidade configurada e testada, incluindo falhas de enlace,

energia, equipamento e reinicializagéo.

. Conectividade, politicas, VPNs, objetos, templates e VDOMs migrados e

homologados conforme plano aprovado.

. Testes funcionais, de desempenho, redundancia e reversdo executados com
evidéncias.
. Documentacdo “as built”, topologias fisica e logica, inventario, config-

uragoes, plano de reversao e relatorio de implantagao entregues.
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. Quando aplicavel ao objeto da respectiva Ordem de Fornecimento: a) para
os itens 8 e 9, workshops e repasse de conhecimento executados conforme
os itens 6.3.7 e 6.3.9; b) para o item 11, treinamento técnico especializado
efetivamente solicitado e executado, com os correspondentes registros de
presenca e materiais didaticos. A auséncia de contratacdo do item 11 ndo

impedira o recebimento definitivo dos itens 8 e 9.

. Pendéncias criticas encerradas e aceite formal emitido pela fiscalizagdo
técnica.
9141 Equipamentos
a. conformidade técnica dos equipamentos fornecidos com as
especificagdes contratuais.

9.1.5 Disposicoes Gerais

O Recebimento Definitivo nao afasta a responsabilidade da CONTRATADA por
vicios, falhas, inconsisténcias ou irregularidades identificadas durante a vigéncia

contratual, observado o disposto na legislagéo aplicavel.

A constatacdo de ndo conformidades podera ensejar a recusa do recebimento,
total ou parcial, até a sua completa regularizacdo, sem prejuizo da aplicagéo das

sancdes cabiveis.

O pagamento dos itens contratados ficara condicionado a formalizagao do
Recebimento Definitivo, observadas as regras contratuais, as disposi¢oes deste

Termo de Referéncia e a legislacao vigente.

| 10 MODELO PROPOSTA DE PREGOS E CONDICOES DE PAGAMENTO

10.1 Condigoes Gerais

a. A Proposta Comercial devera contemplar todos os custos diretos e indiretos
necessarios ao pleno atendimento do objeto contratado, incluindo, mas n&o se
limitando a: tributos, impostos, taxas, contribuigdes, encargos trabalhistas e
previdenciarios, seguros, fretes, logistica, deslocamentos, materiais, licengas,
assinaturas, servigos, suporte técnico e quaisquer outros énus incidentes, conforme

as especificagbes técnicas deste Termo de Referéncia.
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10.2

Item Descri¢do Part Number / SKU Unidades Qtde | Prego Unitério Preco Total do

Os pregos ofertados deverao ser fixos e firmes, por lote, durante a vigéncia
contratual, admitindo-se reajuste anual, contado a partir da data de inicio da vigéncia
do contrato, com base na variagdo do indice Nacional de Precos ao Consumidor
Amplo (IPCA), ou outro indice que venha a substitui-lo, conforme previsto na minuta
de contrato. Nao serdo admitidas cobrancas adicionais de qualquer natureza, salvo
nas hipéteses expressamente previstas neste Termo de Referéncia e no contrato.
Admitindo-se reajuste apds o interregno minimo de 1 (um) ano, contado da data
limite para a apresentacao da proposta, com base na variagdo do IPCA, ou outro

indice que venha a substitui-lo, conforme previsto no Edital e na Minuta Contratual.

A CONTRATADA sera integralmente responsavel pelo fornecimento,
disponibiliza¢ao, ativagao, suporte e regular execugéo dos bens, servigos, conforme

aplicavel, até o respectivo Recebimento Definitivo pela PROCERGS.

A apresentacdo da Proposta Comercial implica plena, irrestrita e imrevogavel
aceitagdo de todas as condicdes estabelecidas neste Termo de Referéncia, no

Edital e nos anexos do certame.

Os quantitativos indicados neste Termo de Referéncia e nas tabelas de proposta
possuem carater exclusivamente estimativo, destinando-se apenas a formacgao de
precos e ao julgamento das propostas, ndo constituindo obrigacéo de contratagéo

integral, consumo minimo ou garantia de demanda por parte da PROCERGS.

A contratacdo e o fornecimento dos itens ocorrerdo de forma parcelada, sob
demanda e a exclusivo critério da PROCERGS, mediante emissdo de ordens de
fornecimento durante a vigéncia do Sistema de Registro de Precos, observados os

valores unitarios registrados.

Proposta Comercial

A Proposta Comercial devera conter tabela detalhada com os precos unitarios e totais dos

itens abaixo relacionados, conforme modelo:

de Estimada Item
Fornecimen

to

Firewall Tipo 1: FortiGate FG-900G ou | FG-900GAMER Unidade 2 RS 0,00 RS 0,00
equivalente

Firewall Tipo 2: FortiGate FG-700G ou FG-700GAMER Unidade 2 RS 0,00 RS 0,00
equivalente

Equipamento Tipo 3: FortiGate FG-1800FAMER Unidade 2 R$ 0,00 R$ 0,00
FG-1800F

PROCERGS — CENTRO DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO DO ESTADO DO RIO GRANDE DO SUL S.A.

Praga dos Agorianos, s/n®— Centro Histérico — CEP 90.010-340 — Porto Alegre/RS — Brasil
PABX +55 (51) 3210-3100 — https:/ww.procergs.rs.gov.br — procergs@procergs.rs.gov.br




RROCERGS

Equipamento Tipo 4: FortiGate FG-3000GAMER

e Unidade 4 R$ 0,00 RS$ 0,00

Interface de I/O: Transceiver 10GE FN-TRAN-SFP+SRIAMER

e Unidade 40 R$ 0,00 R$ 0,00

Interface de I/O: Transceiver 25GE FN-TRAN-SFP28- Unidade

SFP28 SR SRAMER 60 R$ 0,00 R$ 0,00

Interface de I/O: Transceiver 100GE

QSFP28 SR FN-TRAN-QSFP28-SR4 Unidade 24 RS 0,00 RS 0,00

Servigos Especializados de Instalagdo,
configuragdo, implantagdo, ativagéo,
testes e repasse de conhecimento, da Unidade 4 R$ 0,00 RS 0,00
CONTRATADA — 1 (uma) unidade
corresponde a instalagdo de um
equipamento novo

Servigo Especializados de Migragéo,
configuragdo, testes, validagdo e
entrada em operagdo em ambiente de
produgdo, da CONTRATADA — 1 (uma)
unidade corresponde a migragdo de 1
(um) equipamento adquirido, com as
VDOMs a ele destinadas na

9 segmentagdo aprovada.

Unidade 6 RS 0,00 RS 0,00

Horas de consultoria técnica
especializado Firewall, da Horas 500 R$ 0,00 R$ 0,00

10 CONTRATADA

11 Horas de treinamento técnico - Horas 40 R$ 0,00 R$ 0,00
especializado de Firewall

Preco Total Estimado do Lote (PTEL) RS 0,00

Onde:

. Descricdo:  descricao do equipamento, licengaou servico
especificado pela PROCERGS.

. Part Number/SKU: Part Number/SKU referente ao modelo solicitado,

nao se aplicando aos servigos técnicos da CONTRATADA.

. Quantidade Estimada: quantidade estimada pela PROCERGS a ser adquirida, ndo

representando obrigagao de contratagao.
. Preco Unitario: preco unitario ofertado pela LICITANTE.

. Preco Total do Item: resultado da multiplicagdo da quantidade do item pelo prego

unitario do item.

. Preco Total Estimado do Lote (PTEL): somatdrio dos pregos totais de todos os itens

da proposta comercial e utilizado como critério de classificagdo do pregéo.

A proposta devera ser acompanhada de:
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. Datasheet oficial do fabricante dos modelos ofertados;

. Tabela de correspondéncia entre cada requisito técnico deste Termo de Referéncia
e a caracteristica do produto ofertado que o atende, com indicagcdo da pagina/fonte da

comprovagao.

10.3 Critério de Disputa e Classificagao
A disputa do Lote sera realizada com base no menor Preco Total Estimado do Lote (PTEL).

Sera declarada vencedora a proposta que apresentar o menor PTEL, desde que
atendidas integralmente as especificagbes técnicas e demais condi¢bes estabelecidas

neste Termo de Referéncia e no Edital.

10.4 Condig¢6es de Pagamento:

O pagamento sera efetuado em até 30 (trinta) dias, contados a partir da apresentagéo do
documento fiscal correspondente, devidamente atestado pela PROCERGS, apds a

formalizagéo do Recebimento Definitivo do objeto faturado, conforme aplicavel a cada lote.

O faturamento devera observar estritamente as ordens de formecimento emitidas, os

valores unitarios registrados e as condi¢cdes contratuais vigentes.
11 SANGOES ADMINISTRATIVAS

Sem prejuizo das sang¢des administrativas de carater geral previstas no Edital, na minuta contratual
e na legislacéo aplicavel, o descumprimento das obrigagdes técnicas, operacionais, contratuais ou
de fornecimento estabelecidas neste Termo de Referéncia sujeitara a CONTRATADA as
penalidades cabiveis, observados o contraditorio, a ampla defesa e o devido processo

administrativo.

As sangbes previstas neste item aplicam-se de forma proporcional a gravidade da infracdo, a
extensdo do dano, a reincidéncia e a natureza do lote afetado, sem prejuizo da possibilidade de

aplicacao cumulativa, quando juridicamente cabivel.

11.1 Entrega e Disponibilizagao do Objeto
11.1.1 Condigoes passiveis de sangao

Constituem infragdes passiveis de sanc¢ao, conforme aplicavel a cada lote:
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a.

atraso injustificado na entrega fisica dos equipamentos, conforme ordem de
fornecimento emitida pela PROCERGS;

nao entrega total ou parcial dos equipamentos ou servicos previstos na

respectiva ordem de fornecimento;

entrega de equipamentos em desconformidade com as especificagdes

técnicas estabelecidas neste Termo de Referéncia;

11.1.2 Penalidades

a.

aplicacao de multa moratéria de 1% (um por cento) por dia de atraso,
incidente sobre o valor dos itens em atraso ou nao disponibilizados, limitada

ao percentual maximo de 30% (trinta por cento);

manutengdo da recusa do Recebimento Provisério e/ou Definitivo até a
completa regularizagao da inconformidade, sem interrupcdo da contagem do

prazo de entrega e sem prejuizo da aplicagao de outras san¢des cabiveis.

11.2 Conformidade Técnica do Objeto

11.2.1 Condigoes passiveis de sangao

Configura infrag&o técnica, entre outras:

a.

fornecimento de bens incompativeis com a infraestrutura existente da
PROCERGS;

fornecimento de equipamentos ou softwares classificados pelo fabri-cante
como End of Sale (EoS), End of Order (EoO) ou End of Sup-port
(EoSupport);

descumprimento das especificagdes técnicas minimas obrigatorias previstas

neste Termo de Referéncia.

11.2.2 Penalidades

a.

Constatada desconformidade técnica, a CONTRATADA sera formalmente
notificada para saneamento no prazo de 10 (dez) dias corridos, sem prejuizo
da recusa de recebimento. Nao sanada a desconformidade no prazo, o
fornecimento sera considerado, para fins administrativos, como nao entrega

do objeto, ndo sendo realizado o Recebimento Provisorio ou Definitivo,
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retomando-se a contagem do prazo de entrega desde a notificagcdo até a

completa regularizagéo

0 prazo de entrega permanecera sendo contado de forma ininterrupta até a

completa regularizagdo da inconformidade;

aplicacdo de multa moratéria de 1% (um por cento) por dia de atraso,
incidente sobre o valor dos itens em desconformidade, limitada ao percentual

maximo de 30% (trinta por cento);

manutengao da recusa do recebimento até a regularizagéo sem prejuizo da

aplicagéo de outras sangdes cabiveis.

11.3 Consultoria Técnica Especializada

11.3.1 Condi¢oes passiveis de sangao

a.

descumprimento dos tempos de resposta ou de inicio de atendimento
definidos no SLA;

execucdo de atividades de consultoria técnica sem autorizagao prévia e
formal da PROCERGS;

execucdo de atividades em desconformidade com o escopo técnico

autorizado;

apresentacdo de registros, relatérios ou evidéncias inconsistentes,

insuficientes ou que inviabilizem a validagéo das horas executadas.

11.3.2 Penalidades

a.

no caso de descumprimento dos tempos definidos no SLA, aplicacdo de
multa moratdria proporcional ao atraso, a raz&o de 0,5% (meio por cento) por
hora util de atraso, incidente sobre o valor estimado das horas da demanda

especifica em atraso, limitada a 30% (trinta por cento) desse valor;

no caso de execucao sem autorizacao prévia ou em desconformidade com o
escopo autorizado ou sem comprovagao valida, glosa integral das horas
correspondentes. No caso de registros, relatdérios ou evidéncias
inconsistentes ou insuficientes, a CONTRATADA sera notificada para
complementag&o no prazo de 5 (cinco) dias uteis; ndo sanada a pendéncia,
aplicar-se-a a glosa das horas ndo comprovadas, sem prejuizo da aplicagao

de outras sanc¢des cabiveis.
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11.4 Treinamento Técnico

11.4.1 CondigGes passiveis de sangao

a.

nao apresentacao do cronograma de treinamento  no

prazo estabelecido, apds solicitagéo formal da PROCERGS;

n&o realizagao do treinamento conforme cronograma, escopo, carga horaria

ou metodologia previamente aprovados;

nao disponibilizagdo do material didatico, listas de presenga ou demais

registros exigidos.

11.4.2 Penalidades

a.

aplicagéo de multa moratéria proporcional ao atraso, a razéo de 0,5% (meio
por cento) por dia corrido de atraso, incidente sobre o valor das horas de

treinamento afetadas, limitada a 30% (trinta por cento);

no caso de execugao do treinamento em desconformidade com o escopo ou
carga horaria aprovados, nao aceitagao do treinamento e glosa integral
das horas correspondentes, sem prejuizo da aplicagéo de outras sangbes

cabiveis.

11.5 Disposicoes Gerais sobre San¢oes

A aplicacao das sangdes previstas neste Termo de Referéncia n&o afasta:

a.

a possibilidade de rescisdo contratual, total ou parcial, nos termos da legislagéo

aplicavel;

a responsabilidade da CONTRATADA por perdas e danos;

a aplicacdo de sangdes administrativas adicionais previstas no Edital, na minuta

contratual ou na legislagao vigente.

As penalidades serao aplicadas mediante processo administrativo especifico, assegurados

o contraditorio e a ampla defesa, observados os principios da razoabilidade,

proporcionalidade e interesse publico.
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ANEXOIII

Este Anexo apresenta o modelo sugerido de Proposta Comercial que podera ser utilizado pelas empresas
licitantes. Quaisquer informagdes adicionais necessarias a afericdo do objeto desta licitagdo deverao ser
consideradas e apresentadas pelas empresas participantes em suas propostas, mesmo que nao previstas
no presente Anexo.

PROPOSTA COMERCIAL

Proposta comercial que faz a [RAZAO SOCIAL DA LICITANTE], com sede na Av./Rua [NNNNNNNNN
NNNNNNNNNNN], n° [NNN], bairro [NNNNNNNNNNNN], no municipio de [NNNNNNNNNNNNNJ/[UF],
inscrita no CNPJ-MF sob n° [NN.NNN.NNN/NNNN-NN] e Inscrigao Estadual n°® [NNNNNNNNNN], neste ato
representada pelo seu/sua representante legal, Sr(a). [NNNNNNNNNNNN], conforme abaixo:

Po | Qunidee |
LOTE | ttem Descrigzo Técnica Part Number/ SKU Tipo Es;.‘n"fa'{:o EZ‘]O"ET Total Estimado
Porttem (RS) | (36meses) Porltem (R$)
1 | Firewall Fortigate Modelo FG-900G FG-900GAMER Equipamento [ J—— 2 [ J——
2 | Firewal Fortigate Modelo FG-700G FG-700GAMER Equipamento | R$ e 2 RS o
3 | Firewal Fortigate Modelo FG-1800F FG-1800FAMER Equipamento | R$ e 2 RS o
4 | Firewal Forigate Modelo FG-3000G FG-3000GAMER Equipamento | R$ e 4 RS
5 | Transceiver 10GE SFP+ SR PN FN-TRAN-SFP+SRI SFET'STFm'ER T Tl L p— 0 [ —
1 6 | Transcoiver 25GE SFP28.SR, PN FN-TRAN-SFP28R FN—%EEPZ& Equparento | % RS
7 | Transosiver 100GE QSFP28 SR, PN FN-TRAN-QSFP28-SR4 | FN-TRAN-QSFP28-SR4 |  Equipamento | RS v % A T—
8 | Servigos especializados de Instalagéo de Firewall Servigos 4 RS o
9 | Servigos especializados de Migraggo de Firewall Servigos 6 RS e
10 | Consultoria Técnica Especializada em Firewall (Horas) Senvigos 500 Horas RS...
11| Treinamento Téonico Especializado em Firewall (Horas) Senvigos 40 Horas R —
PREGO TOTAL ESTIMADO DO LOTE (PTEL) - 36 (trinta e seis) meses RS oo

IMPORTANTE: A proposta devera ser acompanhada de Datasheet oficial do fabricante dos modelos ofertados e
tabela de correspondéncia entre cada requisito técnico de acordo com o Anexo | - Termo de Referéncia e a

caracteristica do produto ofertado que o atende, com a indicagéo da pagina/fonte de comprovagéo.

VALIDADE DA PROPOSTA: ......ooemenemarnnes

DADOS BANCARIOS:

DADOS GERAIS:
RESPONSAVEL PELA ASSINATURA DO CONTRATO:
CARGO DO RESPONSAVEL PELA ASSINATURA DO CONTRATO:

TELEFONE:
E-MAIL.:

[LOCAL E DATA]

[ASSINATURA DO REPRESENTANTE LEGAL]

[NOME DO REPRESENTANTE LEGAL]
[CARGO DO REPRESENTANTE LEGAL]

PROCERGS — CENTRO DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO DO ESTADO DO RIO GRANDE DO SUL S.A.
Praga dos Agorianos, s/n°— Centro Histérico — CEP 90.010-340 — Porto Alegre/RS — Brasil
PABX +55 (51) 3210-3100 — https:/ww.procergs.rs.gov.br — procergs@procergs.rs.gov.br
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ANEXO Il

MINUTA

TERMO DE CONTRATO DE PRESTACAO DE SERVICOS CONTINUADOS SEM
DEDICACAO EXCLUSIVA DE MAO DE OBRA N°6155-00

Contrato celebrado entre PROCERGS - Centro de Tecnologia da Informacéo e Comunicagdo do Estado
do Rio Grande do Sul S.A., com sede na Praca dos Ac¢orianos, s/n°, CEP 90010-340, em Porto Alegre -
RS, inscrita no CNPJ sob o n° 87.124.582/0001-04 e Inscri¢do Estadual sob o n°® 096/256.509-1, neste
ato representada pelo seu Diretor-Presidente, Sr Luiz Fernando Salvadori Zachia, RG n° 6018006822,
CPF n° 220.946.440-49, e pelo Diretor de Infraestrutura e Operacdes, Sr. Diogo Prestes lori, RG n°
8088694008 SJS/II RS, CPF n° 015.940.980-26, doravante denominada PROCERGS e ............cocuveee... ,
estabelecida na RUa/AWV. .........ccccevvvveiennn, v N , Dairro .o VEM - RS,
CEP - ........ , inscrita no Cadastro Nacional de Pessoa Juridica (CNPJ) sob o n° ................... e Inscricao
Estadual sob 0 n° ..........ccoeveneee , representada neste ato pelo, ........c.......... , inscrito no Cadastro de
Pessoas Fisicas (CPF) sob 0 N° .....ccocvvvvviiviienne. , doravante denominada CONTRATADA, para
aquisicao dos bens referidos na Clausula Primeira - Do Objeto, de que trata o processo administrativo n°
26/0489-0000592-7, em decorréncia do Pregao Eletronico n° ..../2026, Tipo Menor Preco, pelo
Sistema de Registro de Precos, mediante as clausulas e condi¢des que se seguem:

CLAUSULA PRIMEIRA - DO OBJETO

1.1 O presente Contrato tem por objeto a contratacdo destinada a atualizacdo, modernizagdo e expansao
da solucdo corporativa de FIREWALL da PROCERGS, baseada na plataforma Fortinet,
compreendendo o fornecimento sob demanda de equipamentos, transceptores, servicos de
instalacdo, migracdo, implantacdo, consultoria técnica especializada, treinamento e repasse de
conhecimento, bem como as atividades necessérias a habilitagdo e integracdo dos licenciamentos e
assinaturas aplicaveis aos equipamentos, os quais serdo providos pela PROCERGS por meio do
Contrato n® 6099-00, ou outro instrumento especifico de licenciamento adotado pela Companhia,
sem dedicacdo exclusiva de méo de obra, de acordo com as quantidades, condi¢oes e especificacdes
estabelecidas neste Contrato, no Edital de Licitacdo e em seus Anexos.

Quantidade Estimada

Item Descri¢do Técnica Part Number / SKU Tipo Global (36 meses)

1 Firewall Fortigate Modelo FG-900G FG-900GAMER Equipamento 2

2 Firewall Fortigate Modelo FG-700G FG-700GAMER Equipamento 2

3 Firewall Fortigate Modelo FG-1800F FG-1800FAMER Equipamento 2

4 Firewall Fortigate Modelo FG-3000G FG-3000GAMER Equipamento 4

5 Transceiver 10GE SFP+ SR, PN FN-TRAN-SFP+SRI FN-TRAN-SFP+SRIAMER | Equipamento 40

6 Transceiver 25GE SFP28 SR, PN FN-TRAN-SFP28-SR FN_E‘;’:’\"\;I?E;PZS- Equipamento 60
Transceiver 100GE QSFP28 SR, PN FN-TRAN-QSFP28-SR4 FN-TRAN-QSFP28-SR4 | Equipamento 24
Servigos especializados de Instalagdo de Firewall - Servigos 4
Servigos especializados de Migragao de Firewall - Servigos 6

10 | Consultoria Técnica Especializada em Firewall (Horas) - Servigos 500 Horas

11 | Treinamento Técnico Especializado em Firewall (Horas) - Servigos 40 Horas

1.2 Este contrato vincula-se ao Edital, identificado no preambulo, e a proposta vencedora, datada de
.................. independentemente de transcricéo.
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CLAUSULA SEGUNDA - DA EXECUCAO

2.1

Ambiente Atual da Solucdo de FIREWALL da PROCERGS

2.1.1

2.1.2

2.1.3

Componentes existentes:

A PROCERGS dispbe atualmente de uma solugdo corporativa de Firewall em plena
operacdo, baseada na plataforma Fortinet, integrada ao seu ecossistema institucional de
seguranca da informacdo e utilizada como elemento estruturante da conectividade
corporativa.

O ambiente atual possui como elementos centrais equipamentos concentradores
FortiGate 3700D atuando em alta disponibilidade (HA), instalados e operacionais nos
Data Centers da PROCERGS, responsaveis pelo controle da conectividade corporativa.
Estes concentram 8 (oito) firewalls virtuais (VDOMS) responsaveis pelo controle de
trafego/acesso de DMZs (redes) da infraestrutura da empresa.

Além dos concentradores, a solucdo em operacdo € composta por plataformas
centralizadas FortiManager e FortiAnalyzer, utilizadas, respectivamente, para
gerenciamento, orquestracdo, aplicacdo de politicas, monitoramento, coleta,
armazenamento e analise de logs, auditoria e suporte a operacdo do ambiente. A solucéo
atual também é responsavel por concentrar as comunicacdes das solucdes de SD-Wan e
VPN, bem como fazer o controle de acesso com os Provedores (ISPs) de Nuvem (Cloud).

Todos 0s componentes acima, encontram-se integrados as politicas institucionais de
seguranca da informacdo da PROCERGS, suportando gestdo centralizada, priorizacédo de
trafego, resiliéncia a falhas de enlaces e continuidade operacional dos servicos criticos do
Estado.

Itens fora do escopo:

N&o fazem parte do escopo desta contratacdo a implantacdo ou substituicdo de qualquer
destas outras solu¢cdes mencionadas, cabendo a contratacdo assegurar a manutengdo da
compatibilidade técnica dos bens e servigos fornecidos com os ativos ja instalados e em
uso na infraestrutura da PROCERGS. O suporte e licenciamento dos ativos existentes
permanecem regidos pelos contratos préprios vigentes da PROCERGS, inclusive o
contrato de licenciamento flexivel (FortiFlex).

Premissas de compatibilidade e continuidade tecnoldgica:

A modernizagdo e expansdo da solugcdo de FIREWALL previstas no Termo de
Referéncia deverdo preservar integralmente o investimento realizado pela PROCERGS e
a continuidade tecnologica do ambiente existente.

Todos os equipamentos, softwares, e servigos contratados deverdo ser plenamente
compativeis com os componentes atualmente em uso, operar com versdes estaveis e
oficialmente suportadas pelo fabricante e integrar-se de forma transparente a arquitetura
existente, sem introducdo de rupturas operacionais, migra¢cbes ndo planejadas ou
impactos a disponibilidade dos servigos.
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As evolucdes decorrentes desta contratacdo deverdo ocorrer de forma incremental,
assegurando a continuidade operacional da conectividade corporativa e a aderéncia as
diretrizes institucionais de seguranca da informacdo e continuidade de negécios da
PROCERGS.

2.2 Arquitetura Geral da Solucédo de FIREWALL.:

2.2.1

2.2.2

Visdo macro da arquitetura:

A arquitetura geral da solucdo de FIREWALL a ser modernizada e expandida devera
adotar um modelo corporativo centralizado, baseado na plataforma Fortinet, estruturado
em camadas funcionais bem definidas, contemplando borda, controle, gestdo e
observabilidade.

A camada de borda serd composta por equipamentos Firewall instalados na PROCERGS,
responsaveis pela concentracdo e controle de acesso entre redes administradas, aplicacédo
das politicas de conectividade e seguranca e execucdo das funcionalidades de
FIREWALL.

A camada de controle sera exercida pelos equipamentos concentradores centrais,
responsaveis pela consolidagdo da conectividade, terminacdo de taneis (VPN) e SD-
WAN, aplicacdo de politicas corporativas e integracdo com 0s demais componentes da
arquitetura.

A camada de gestdo compreendera as plataformas centralizadas de gerenciamento,
responsaveis pela orquestracdo da solucdo, administracdo dos dispositivos, aplicacdo de
politicas, automacdo operacional e manutencdo da consisténcia da configuracdo do
ambiente de Firewall.

A camada de observabilidade abrangerd os mecanismos de coleta, armazenamento,
correlacdo e analise de logs e eventos, fornecendo visibilidade operacional, suporte a
auditoria, monitoramento continuo e subsidios a seguranca da informacdo e a
continuidade dos servigos.

Requisitos de integracdo com o ambiente existente:

A arquitetura da solucdo de Firewall devera integrar-se de forma plena e nativa ao
ambiente atualmente em operacdo na PROCERGS, preservando as funcionalidades atuais
dos atuais equipamentos concentradores FortiGate 3700D, bem como as plataformas
FortiManager e FortiAnalyzer existentes.

Os equipamentos ofertados, as licengas e os demais componentes contratados deverao ser
tecnicamente compativeis com o0s concentradores atuais, suportando a integracéo
transparente dos tuneis (VPN), politicas, templates e objetos de configuragdo, sem
necessidade de substituicdo ou reestruturacdo da arquitetura existente.

A solugdo devera manter compatibilidade com os mecanismos de gerenciamento
centralizado providos pelo FortiManager e com os processos de monitoramento, auditoria
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e analise de logs realizados pelo FortiAnalyzer, assegurando continuidade operacional e
preservacao das configuracdes, dados e historicos existentes.

Requisitos de seguranca, resiliéncia e escalabilidade:

A arquitetura proposta devera estar integralmente alinhada as politicas institucionais de
seguranca da informacdo da PROCERGS, incorporando, de forma nativa,
funcionalidades de inspecdo, controle e protecdo do trafego, sem dependéncia de
solucgdes externas para funcdes essenciais de seguranca.

Deverdo ser suportados mecanismos de resiliéncia e continuidade operacional, incluindo
operacdo em alta disponibilidade (HA), no formato ativo/stand-by, propiciando
contingéncia automatica diante de falhas ou degradacbes de desempenho dos
equipamentos, assegurando niveis adequados de disponibilidade e desempenho dos
Servigos criticos.

A solucdo devera permitir escalabilidade progressiva, em capacidade e funcionalidades,
possibilitando a expansdo do ambiente de forma incremental, sem reestruturacdes
disruptivas, substituicdo da plataforma tecnolégica ou impactos a operacdo em producdo.

Responsabilidades de operacao:

A arquitetura da solucdo de Firewall devera preservar a autonomia técnica e operacional
da PROCERGS, cabendo a equipe técnica da Companhia acompanhar e orientar a
instalacdo fisica, a configuracdo l6gica, a operacdo, 0 monitoramento e a evolucdo do
ambiente.

A CONTRATADA cabera o fornecimento dos equipamentos e dos servicos de
instalacdo, migracdo e implantacdo previstos neste Contrato e, quando demandada, a
prestacdo de consultoria técnica especializada e treinamento. Os licenciamentos,
subscricdes e o suporte oficial FortiCare aplicaveis aos equipamentos serdo providos pela
PROCERGS por meio do Contrato n°® 6099-00 ou instrumento especifico que venha a
substitui-lo.

A delimitacdo clara de responsabilidades tem por objetivo assegurar governanga,
seguranca juridica, continuidade operacional e aderéncia ao modelo institucional adotado
pela PROCERGS.

Equipamentos e Servigos de Instalacdo/Migracéo

23.1

Condig0es Gerais de Fornecimento
2.3.1.1 Escopo de fornecimento dos equipamentos:

Os Equipamentos de Firewall compreendem appliances FortiGate, do fabricante
Fortinet, destinados ao Core, controle e seguranca da conectividade do ambiente
da PROCERGS. O escopo desta contratacdo contempla dois cenéarios distintos e
complementares, a saber:
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a. Firewalls ja existentes no ambiente da PROCERGS, modelos FG-3700D,

atualmente em operagdo com 8 (oito) firewalls virtuais (VDOM) sob seu
controle, devendo os quais serem substituidos pelos novos equipamentos
adquiridos;

. Firewalls novos, a serem adquiridos para fins de ampliacdo e modernizacao

do ambiente, compreendendo o fornecimento do hardware, conforme as
especificacbes deste Termo de Referéncia. Os firewalls virtuais (VDOMS)
sob gestdo do firewall atual, serdo segmentados nestes novos equipamentos,
proporcionando maior resiliéncia ao ambiente. A tabela a seguir apresenta
uma visdo de segmentacdo dos novos equipamentos e 0 quantitativo de
VDOMs de cada um:

Equipamentos |Quantidade de Equipamentos Quantidade de VDOMs
FG-900G 2 2
FG-700G 2 3
FG-1800F 2 3

A defini¢do da quantidade de equipamentos novos a serem adquiridos e da
aplicacdo de licencas observara as necessidades operacionais da
PROCERGS, ndo implicando obrigacdo de contratacdo integral ou consumo
minimo. As tabelas de segmentacdo de VDOMs referem-se ao cendrio inicial
de migracdo do ambiente legado (6 equipamentos), com populate de
interfaces conforme item 2.3.1.2; as demais unidades estimadas na planilha
de proposta de precos (4x FG-3000G) destinam-se a expansdo futura do
ambiente, sob demanda, com aquisic¢ao de interfaces conforme itens 5 a 7 da
mesma planilha, também sob demanda.

Requisitos gerais obrigatorios dos Firewalls:

Os equipamentos deverdo atender, no minimo, aos seguintes requisitos

gerais:

a. serem baseados em appliances dedicados de Firewall FortiGate, do
fabricante Fortinet, compativeis com a arquitetura adotada pela
PROCERGS;

b. suportar operacdo em ambientes corporativos de Firewall, com controle de
acesso entre redes;

c. permitir a integracdo simultdnea de multiplos enlaces VPN, de diferentes
tecnologias e provedores;

d. incorporar funcionalidades nativas de seguranca da informacdo,
compativeis com as politicas institucionais da PROCERGS;

e. operar com sistema operacional e firmware oficialmente suportados pelo
fabricante FortiNet;

f. suportar gerenciamento centralizado, automagdo e aplicacdo de politicas
de forma integrada;

g. Todos os equipamentos fornecidos deverdo ser entregues populados
obrigatoriamente com transceivers originais do fabricante (SFPs), do tipo
Short Range (SR), conforme quadro a seguir. Estes transceivers fazem
parte do preco de cada equipamento de Firewall adquirido. As interfaces
1GE SFP ndo serdo populados nesta contra.

- 2 Equipamentos FG-900G: 8 unidades de 25GE SFP28 SR;
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- 2 Equipamentos FG-700G: 8 unidades de 10GE SFP+ SR mais 8
unidades de 25GE SFP28 SR;

- 2 Equipamentos FG-1800F: 8 unidades de 100GE QSFP28 SR mais 4
unidades de 25GE SFP28 SR mais 4 unidades de 10GE SFP+ (HA).

Interface FG-900G| FG-700G| FG-1800F Total
25GE SFP28 SR 8 8 4 20
10GE SFP+ SR 8 4 12
100GE QSFP28 SR 8 8

Nota: Os transceivers especificados sdo do tipo Short Range (SR),
adequados aos enlaces internos de cada site. Enlaces inter-sites utilizaréo a
infraestrutura Optica existente da PROCERGS, caso a distancia entre os
pontos exija modulos Long Range (LR), a PROCERGS podera demandar
a adequacdo pontual dos transceivers dos enlaces afetados, mantida a
equivaléncia de quantidade.

Os equipamentos deverdo integrar-se de forma plena, nativa e transparente
a arquitetura existente da PROCERGS, incluindo:

a. compatibilidade técnica com os equipamentos concentradores centrais
FortiGate FG-3700D em operacéo no Core;

b. gerenciamento centralizado por meio da plataforma FortiManager
existente, incluindo orquestracdo, aplicacdo de politicas, templates e
automacao;

c. integragdo nativa com a plataforma FortiAnalyzer existente, para envio
de logs, eventos e informacGes operacionais, preservando 0s
mecanismos de monitoramento, auditoria e analise implantados.

A integracdo devera ocorrer sem necessidade de substituicdo dos
componentes centrais, migracao estrutural do ambiente ou reconfiguracbes
disruptivas.

2.3.1.3 Condicdes de fornecimento
Todos os equipamentos novos a serem fornecidos deverao ser:

a.
b.
C.

d.

novos, originais de fabrica e sem uso prévio;

oficialmente suportados pelo fabricante Fortinet;

ndo classificados como End of Sale (EOS), End of Order (EOQ) ou End of
Support na data da contratacao;

Caso qualquer modelo registrado seja descontinuado comercialmente pelo
fabricante (End of Sale/End of Order) durante a vigéncia, admite-se a sua
substituicdo pelo modelo sucessor homologado pelo fabricante, com
desempenho e caracteristicas iguais ou superiores, pelo mesmo preco
registrado, mediante aprovacao técnica da PROCERGS;

entregues com versdes atualizadas de firmware estaveis, suportadas e
compativeis com a infraestrutura existente da PROCERGS.

Os equipamentos deverdo operar com firmware e versdes de software
oficialmente suportados pelo fabricante Fortinet durante toda a vigéncia
contratual, observadas as politicas de ciclo de vida aplicaveis.
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2.3.2 Equipamento Tipo 1: FortiGate FG-900G
O Firewall do tipo FortiGate FG-900G, ou equipamento sucessor ou tecnicamente
equivalente do fabricante Fortinet, devera atender integralmente aos requisitos técnicos
minimos estabelecidos no Termo de Referéncia, referindo-se exclusivamente ao
fornecimento do hardware, destinado a ampliacdo e modernizacao da solucédo de Firewall
da PROCERGS, mantendo plena compatibilidade com a arquitetura Fortinet existente na
PROCERGS.

2.3.2.1 Caracteristicas Gerais

a. Appliance dedicado de rede, proprio para uso como Firewall de Alta
Performance;

b. Equipamento pertencente & linha FortiGate série G, ou equivalente;

c. Compatibilidade com a arquitetura Fortinet Security Fabric;

d. Operacdo compativel com gerenciamento centralizado por
FortiManager existente na PROCERGS;

e. Integracdo nativa com FortiAnalyzer para envio de logs e eventos;

2.3.2.2 Interfaces Fisicas
a. Ao menos 1 (uma) interface de gerenciamento Gigabit Ethernet RJ-45;
b. Ao menos 4 (quatro) interfaces 25GE SFP28 SR;
c. Ao menos 8 (oito) interfaces 1GE SFP SR;
d. Ao menos 16 (dezesseis) interfaces 1GE.

2.3.2.3 Desempenho

a. Firewall throughput (IPv4): igual ou superior a 150 Gbps;

b. IPS throughput: igual ou superior a 42 Gbps;

c. NGFW throughput: igual ou superior a 31 Gbps;

d. Threat Protection throughput: igual ou superior a 30 Gbps.
Nota: os valores de desempenho serdo aferidos com base no datasheet
oficial vigente do fabricante para o0 modelo ofertado, prevalecendo a
métrica correspondente ao cenario indicado em cada requisito.

2.3.2.4 Capacidade de Sessdes
a. Sessdes simultaneas: no minimo 28.000.000 (vinte e oito Milhes);
b. Novas sessfes por segundo: no minimo 720.000 (setecentas e vinte Mil).

2.3.2.5 VPN
a. IPsec VPN throughput: igual ou superior a 55 Gbps;
b. Suporte a tlneis IPsec site-to-site e client-to-site, conforme capacidades do
equipamento.

2.3.2.6 Integracdo com o Ecossistema Fortinet
a. Compatibilidade e integragdo com:
b. FortiManager, para gerenciamento e orquestracdo centralizada;
c. FortiAnalyzer, para registro de logs, eventos e geracéo de relatérios;
d. Servicos FortiGuard, quando ativados conforme o0 modelo de
licenciamento adotado pela PROCERGS;
e. FortiSIEM, para envio e correlacdo de logs.

2.3.2.7 Energia, Conformidade e Ciclo de Vida
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Alimentacao elétrica e redundante: 100-240 V AC;

Equipamento novo, original de fabrica, sem uso prévio;

Suporte completo a IPv6 (USGV6);

Produto ndo classificado pelo fabricante como End of Sale (EOS), End of
Order (EOO) ou End of Support;

e. Tamanho méaximo de 1U.

oo o

2.3.3 Equipamento Tipo 2: FortiGate FG-700G
O Firewall do tipo FortiGate FG-700G, ou equipamento sucessor ou tecnicamente
equivalente do fabricante Fortinet, devera atender integralmente aos requisitos técnicos
minimos estabelecidos no Termo de Referéncia, referindo-se exclusivamente ao
fornecimento do hardware, destinado & ampliacdo e modernizagdo da solucéo de Firewall
da PROCERGS, mantendo plena compatibilidade com a arquitetura Fortinet existente na
PROCERGS.

233.1

2.3.3.2

2.3.3.3

2.3.34

2.3.35

2.3.3.6

Caracteristicas Gerais

a. Appliance dedicado de rede, préprio para uso como Firewall Enterprise;

b. Equipamento pertencente & linha FortiGate série G, ou equivalente;

c. Compatibilidade com a arquitetura Fortinet Security Fabric;

d. Operacdo compativel com gerenciamento centralizado por FortiManager
existente na PROCERGS;

Integracdo nativa com FortiAnalyzer para envio de logs e eventos;

Suporte nativo as funcionalidades de SD-WAN e VPN, incorporadas ao
sistema operacional do equipamento.

—h o

Interfaces Fisicas

a. Ao menos 1 (uma) interface de Gerenciamento Gigabit Ethernet RJ-45;
b. Ao menos 4 (quatro) interfaces 10GE SFP+ SR;

c. Ao menos 4 (quatro) interface 25/10GE SFP28/SFP+ SR;

d. Ao menos 16 (dezesseis) interfaces 1GE SFP SR.

Desempenho

a. Firewall throughput (IPv4): igual ou superior a 140 Gbps;

b. IPS throughput: igual ou superior a 38 Gbps;

c. NGFW throughput: igual ou superior a 29 Ghps;

d. Threat Protection throughput: igual ou superior a 26 Gbps.

Nota: os valores de desempenho serdo aferidos com base no datasheet oficial
vigente do fabricante para o modelo ofertado, prevalecendo a métrica
correspondente ao cenario indicado em cada requisito.

Capacidade de Sessoes
a. SessOes simultaneas: no minimo 28.000.000 (vinte e oito Milhdes);
b. Novas sessfes por segundo: no minimo 700.000 (Setecentos mil).

VPN

a. IPsec VPN throughput: igual ou superior a 55 Gbps;

b. Suporte a tuneis IPsec site-to-site e client-to-site, conforme capacidades
do equipamento.

Integracdo com o Ecossistema Fortinet
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Comepatibilidade e integracdo com:

a. FortiManager, para gerenciamento e orquestracao centralizada;

b. FortiAnalyzer, para registro de logs, eventos e geracdo de relatérios;

c. Servicos FortiGuard, quando ativados conforme o modelo de
licenciamento adotado pela PROCERGS;

d. FortiSIEM, para envio e correlacdo de logs.

Energia, Conformidade e Ciclo de Vida

a. Alimentacéo elétrica redundante: 100-240 V AC;

b. Equipamento novo, original de fabrica, sem uso prévio;

c. Suporte completo a IPv6 (USGV6);

d. Produto ndo classificado pelo fabricante como End of Sale (EOS), End of
Order (EOO) ou End of Support;

e. Tamanho méximo de 1U.

2.3.4 Equipamento Tipo 3: FortiGate FG-1800F
O Firewall do tipo FortiGate FG-1800F, ou equipamento sucessor ou tecnicamente
equivalente do fabricante Fortinet, devera atender integralmente aos requisitos técnicos
minimos estabelecidos no Termo de Referéncia, referindo-se exclusivamente ao
fornecimento do hardware, destinado a ampliacdo e modernizagdo da solucéo de Firewall
da PROCERGS, mantendo plena compatibilidade com a arquitetura Fortinet existente na
PROCERGS

2.34.1

2.34.2

2.3.4.3

2344

Caracteristicas Gerais

a. Appliance dedicado de rede, préprio para uso como Firewall DataCenter;
b. Equipamento pertencente & linha FortiGate série F, ou equivalente;

c. Compatibilidade com a arquitetura Fortinet Security Fabric;

d. Operacdo compativel com gerenciamento centralizado por FortiManager
existente na PROCERGS;

Integracdo nativa com FortiAnalyzer para envio de logs e eventos;

Suporte nativo as funcionalidades de SD-WAN e VPN, incorporadas ao
sistema operacional do equipamento.

=h @D

Interfaces Fisicas

a. Ao menos 1 (uma) interface de Gerenciamento Gigabit Ethernet RJ-45;
b. Ao menos 12 (doze) interface 25GE SFP28 / 10GE SFP+ / GE SFP SR;
c. Ao menos 4 (quatro) interfaces 100 GE QSFP28/ 40GE QSFP+ SR;

d. Ao menos 8 (oito) interfaces 1GE SFP SR.

Desempenho

a. Firewall throughput (IPv4): igual ou superior a 140 Gbps;

b. IPS throughput: igual ou superior a 22 Gbps;

c. NGFW throughput: igual ou superior a 17 Ghps;

d. Threat Protection throughput: igual ou superior a 15 Gbps.

Nota: os valores de desempenho serdo aferidos com base no datasheet oficial
vigente do fabricante para o modelo ofertado, prevalecendo a métrica
correspondente ao cenario indicado em cada requisito.

Capacidade de Sessoes
a. SessOes simultaneas: no minimo 12.000.000 (doze Milhdes);
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b. Novas sessdes por segundo: no minimo 750.000 (setecentos e cinguenta
mil).

VPN

a. IPsec VPN throughput: igual ou superior a 55 Gbps;

b. Suporte a tuneis IPsec site-to-site e client-to-site, conforme capacidades do
equipamento.

Integracdo com o Ecossistema Fortinet

Compatibilidade e integragdo com:

a. FortiManager, para gerenciamento e orquestracao centralizada;

b. FortiAnalyzer, para registro de logs, eventos e geragao de relatérios;

c. Servicos FortiGuard, quando ativados conforme o modelo de
licenciamento adotado pela PROCERGS;

d. FortiSIEM, para envio e correlacdo de logs.

Energia, Conformidade e Ciclo de Vida

a. Alimentac&o elétrica redundante: 100-240 V AC;

b. Equipamento novo, original de fabrica, sem uso prévio;

c. Suporte completo a IPv6 (USGV6);

d. Produto ndo classificado pelo fabricante como End of Sale (EOS), End of
Order (EOO) ou End of Support, ressalvada a substituicdo por modelo
sucessor prevista no item 6.3.1.3;

e. Tamanho méaximo de 2U.

2.3.5 Equipamento Tipo 4: FortiGate FG-3000G
O Firewall do tipo FortiGate FG-3000G, ou equipamento sucessor ou tecnicamente
equivalente do fabricante Fortinet, devera atender integralmente aos requisitos técnicos
minimos estabelecidos no Termo de Referéncia, referindo-se exclusivamente ao
fornecimento do hardware, destinado & ampliacdo e modernizagdo da solucéo de Firewall
da PROCERGS, mantendo plena compatibilidade com a arquitetura Fortinet existente na
PROCERGS.

2351

2.3.5.2

2.3.5.3

Caracteristicas Gerais

a. Appliance dedicado de rede, préprio para uso como Firewall DataCenter;
b. Equipamento pertencente & linha FortiGate série G, ou equivalente;

c. Compatibilidade com a arquitetura Fortinet Security Fabric;

d. Operagédo compativel com gerenciamento centralizado por
FortiManager existente na PROCERGS;

Integracdo nativa com FortiAnalyzer para envio de logs e eventos;

Suporte nativo as funcionalidades de SD-WAN e VPN, incorporadas ao
sistema operacional do equipamento.

=h @D

Interfaces Fisicas

a. Ao menos 1 (uma) interface de Gerenciamento Gigabit Ethernet RJ-45;
b. Ao menos 16 (dezesseis) interface 25GE SFP28;

c. Ao menos 6 (seis) interfaces 100 GE QSFP28/ 40GE QSFP+ SR;

d. Ao menos 18 (dezoito) interfaces 10GE RJ45.

Desempenho
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. Firewall throughput (IPv4): igual ou superior a 350 Gbps;

. IPS throughput: igual ou superior a 90 Gbps;

. NGFW throughput: igual ou superior a 85 Gbps;

. Threat Protection throughput: igual ou superior a 80 Gbps.

Nota: os valores de desempenho serdo aferidos com base no datasheet oficial
vigente do fabricante para o modelo ofertado, prevalecendo a métrica
correspondente ao cenario indicado em cada requisito.

o O oo

Capacidade de Sessdes
a. SessOes simultaneas: no minimo 88.000.000 (oitenta e oito Milhdes);
b. Novas sessdes por segundo: no minimo 1.100.000 (um milh&o e cem mil).

VPN

a. IPsec VPN throughput: igual ou superior a 105 Ghps;

b. Suporte a tlneis IPsec site-to-site e client-to-site, conforme capacidades do
equipamento.

Integracdo com o Ecossistema Fortinet

Comepatibilidade e integracdo com:

a. FortiManager, para gerenciamento e orquestracao centralizada;

b. FortiAnalyzer, para registro de logs, eventos e geracdo de relatérios;

c. Servicos FortiGuard, quando ativados conforme o modelo de
licenciamento adotado pela PROCERGS;

d. FortiSIEM, para envio e correlacéo de logs.

Energia, Conformidade e Ciclo de Vida

a. Alimentacdo elétrica redundante: 100-240 V AC;

b. Equipamento novo, original de fabrica, sem uso prévio;

c. Suporte completo a IPv6 (USGV6);

d. Produto ndo classificado pelo fabricante como End of Sale (EOS), End of
Order (EOO) ou End of Support;

e. Tamanho méaximo de 2U.

2.3.6 Servicos de instalagdo, migragéo, configuracéo, testes, ajustes dos equipamentos
A instalacdo, migracdo, configuracdo, implantacdo, testes e ajustes dos
equipamentos/produtos adquiridos serdo responsabilidades da CONTRATADA,
independente dos Servicos Associados descritos no item 2.6. Devera ser realizada pela
CONTRATADA na area de tecnologia da informacdo da PROCERGS, em dois sites
distintos, em Porto Alegre/RS.

2.3.6.1

2.3.6.2

Para a execucdo dos servigos de instalagdo, migracdo, configuracdo,
implantacéo, testes em producéo e ajustes, a CONTRATADA devera alocar
profissionais devidamente certificados pelo fabricante, para as tecnologias
envolvidas ou um profissional do préoprio fabricante da solucdo, tendo em
vista a criticidade do ambiente.

A CONTRATADA devera entregar a PROCERGS, em até 60 (sessenta) dias
corridos, contados da emissdo da ordem de fornecimento dos equipamentos
correspondentes, uma proposta de projeto para a instalacdo dos equipamentos
e migracdo das VDOMs existentes no ambiente da PROCERGS,
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segmentando estas nos diferentes equipamentos adquiridos, conforme

alinhamento prévio com a PROCERGS. Devera ser entregue em midia digital

no formato Portable Document File (PDF), contendo um draft do desenho da

arquitetura e topologia da nova estrutura de Firewalls, com as informagGes

necessarias, abrangendo todo o hardware e software envolvidos. Devera

ainda ser apresentado um plano de implantacdo da solucdo, contendo, no

minimo, 0s seguintes itens:

- atividades a serem desempenhadas;

- roteiro de implantacéo;

- cronograma previsto para intervengdo no ambiente da PROCERGS (a ser
acordado com a PROCERGYS);

- responsaveis envolvidos nas fases de implantacdo e testes;

- plano de retorno (rollback) em caso de falha na implantacéo.

A CONTRATADA devera configurar, instalar e testar, nas dependéncias do
Data Center da PROCERGS, os equipamentos/produtos, conforme projeto de
implantacdo elaborado pela CONTRATADA e aprovado pela equipe técnica
da PROCERGS, apresentando junto a cada equipamento/produto um
documento com instrucdes passo-a-passo para a sua instalacéo fisica.

Os equipamentos/produtos fornecidos serdo instalados, migrados e

configurados em conformidade com o padrdo da Rede IP Multisservigos da
PROCERGS.

A CONTRATADA devera instalar, configurar, migrar e testar o0s
equipamentos/produtos para Data Center da PROCERGS. Estas acoes
deverdo contemplar pelo menos as seguintes atividades:

- analise preliminar da topologia e operacdo atual da Rede IP Multisservigos
da PROCERGS com vistas a seu aproveitamento na solucdo ofertada;

- completa instalagdo, migracéo, configuracéo, testes em producéo e ajustes
de toda a solucdo ofertada;

- implementacéo, com a coleta de evidéncias, dos controles de requisitos de
seguranca da PROCERGS, que forem possiveis de serem aplicados nos
equipamentos/produtos da solucéo ofertada;

- acompanhamento e homologagdo do ambiente de producao.

- documentacédo detalhada de todos os passos da instalagdo, configuracéo e
ajustes, no ambiente de producdo, a qual deverd ser entregue em meio
impresso e em arquivo eletronico no formato PDF antes da emisséo do
Atestado de Recebimento Definitivo a ser expedido pela PROCERGS.

Os trabalhos serdo coordenados e acompanhados pelos analistas e técnicos da
PROCERGS, devendo haver repasse de conhecimento durante a execugéo
dos servicos.

A critério da PROCERGS, os servigos poderdo ser executados fora do
horario comercial e¢/ou em finais de semana ou feriados sem custo adicional
para a PROCERGS, visando minimizar os transtornos aos usuérios pela
eventual indisponibilidade da rede. As janelas de execuc¢do fora do horéario
comercial serdo definidas em planejamento conjunto entre as partes, com
antecedéncia minima de 5 (cinco) dias.
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Para todos os efeitos, a conclusdo dos servigos de instalagdo, migracéo,
implantacdo, configuracdo, testes em producdo e ajustes sera dada pela
entrega da solucdo de firewalls em pleno funcionamento, de acordo com as
recomendacdes do(s) fabricante(s) e demais condicdes estabelecidas neste
Edital.

Servigos especializados de Instalacdo, configuragdo, testes, validacdo e
entrada em operacdo de solucdo, realizacdo de testes funcionais e de
desempenho, corregdo de inconsisténcias identificadas e acompanhamento da
estabilizacdo pds-implantacao.

Servicos especializados de migracdo, configuracdo, testes, validacdo e
entrada em operacdo de solugdo em ambiente produtivo existente, incluindo
analise do cenario atual, adequacdo de parametros, execucdo de
procedimentos de migracéo, realizacao de testes funcionais e de desempenho,
correcdo de inconsisténcias identificadas e acompanhamento da estabilizacéo
pos-implantacéo.

Concluida a estabilizagdo do novo ambiente, a CONTRATADA executara o
descomissionamento assistido dos equipamentos FG-3700D substituidos,
compreendendo: backup final das configuragdes, remocdo dos equipamentos
da geréncia (FortiManager/FortiAnalyzer), sanitizacdo segura das
configuracGes (restauracdo a padrbes de fabrica, com evidéncias) e entrega
formal dos ativos a PROCERGS para destinacdo partrimonial.

2.3.7 Repasse de Conhecimento

23.7.1

2.3.7.2

2.3.7.3

2.3.74

O repasse de conhecimento devera ser realizado pela CONTRATADA para
duas turmas, de 10 (dez) vagas, para analistas e técnicos da PROCERGS,
perfazendo um total minimo de 8 (oito) horas por turma e devera ser
ministrado no turno matutino, ou vespertino, conforme a necessidade do
Orgao/Entidade, em horério comercial e dias Uteis continuos.

O repasse de conhecimento compreenderd necessariamente 0s seguintes
topicos:

- instalagdo, configuragcdo, migracéo e operacgdo dos produtos;

- apresentacdo do Projeto da PROCERGS;

- descricdo da arquitetura dos produtos;

- descricdo do software disponiveis dos produtos;

- estratégias de implementacéo dos produtos.

- Configuracao e administracdo dos produtos.

E responsabilidade da PROCERGS zelar pelo comparecimento e assiduidade
dos técnicos/analistas a capacitacdo aplicada.

A PROCERGS podera solicitar a repeticdo do repasse de conhecimento
quando ndo cumpridos os requisitos do contetdo programatico, carga horaria
minima ou material didatico estipulados noTermo de Referéncia, limitada a
repeticdo a 1 (uma) reexecucéao por turma.
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A CONTRATADA devera fornecer capacitacdo aos técnicos da PROCERGS
no modelo “hands-on” para a instalacdo e configuragdo das solucdes
contratadas, provendo os técnicos da area de T1 da PROCERGS a capacidade
de gerenciamento e manutencéo da solucdo em todas as suas funcionalidades,
inclusive aquelas ndo expressamente exigidas como requisitos, mas
disponiveis na solucédo ofertada.

O(s) instrutor(es) devera(do) possuir conhecimentos comprovados na solugéo
fornecida

Devera ser realizado no ambiente da PROCERGS, com material didatico
(apostilas e/ou manuais) fornecido pela CONTRATADA.

O repasse de conhecimento previsto neste item e os workshops do item 2.3.8
restringem-se a operacdo basica e as configuracdes efetivamente implantadas
no projeto de instalagdo/migracao, integrando os servigos dos itens 8 e 9 da
planilha. Capacitagdes formais adicionais serdo prestadas por meio do item
11 da planilha (treinamento técnico especializado, por hora-aula).

2.3.8 Condicgdes teécnicas minimas obrigatorias para prestacdo de servico de instalagdo,
configuracdo, migracao e implantagdo em producao

2.3.8.1

2.3.8.2

2.3.8.3

2.3.8.4

2.3.85

Objetivo

Instalacdo, ativacdo, migracao e implantacdo em producao dos equipamentos
fornecidos nos itens 1, 2, 3, 4, 5 6 e 7. Incluindo planejamento,
documentacdo, execucdo, testes e repasse de conhecimento, garantindo a
disponibilidade e a performance da rede.

Gerais

O ambiente atual de Firewall da Procergs é composto por 2 (dois)
equipamentos Fortinet Fortigate modelo FG-3700D, atuando em alta
disponibilidade (HA) no formato ativo/stand-by entre sites distintos,
abrigando 8 (oito) VDOMs;

A segmentacdo das VDOMs nos novos equipamentos adquiridos, aos pares e
em HA, é proposta na tabela a seguir:

Equipamento Quantidade de Quantidade de
Equipamentos VDOMs
FG-900G 2 2
FG-700G 2 3
FG-1800F 2 3

Os equipamentos novos, fornecidos no objeto do processo licitatério devem
ser instalados, migrados, implantados e testados na sede da PROCERGS na
Praca dos Acorianos S/N - Centro Historico, Porto Alegre — RS, e no site
secundario na mesma cidade.

No inicio da prestacdo do servico, a empresa contratada devera apresentar o
seu plano de instalacdo e ativacdo dos equipamentos fornecidos, com
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cronograma de atividades, considerando no minimo a execucdo das
atividades do item 2.3.6, e as restri¢cdes apresentadas no edital.

Para todos os itens do Edital, os custos com pessoal, viagens, deslocamentos,
alimentacéo, estada, entre outros, serdo de total responsabilidade da empresa
a ser CONTRATADA, e deverdo ser considerados na proposta.

Os servicos técnicos serdo executados, preferencialmente, durante o periodo
compreendido entre 8h e 18h, de segunda a sexta-feira, excluidos os feriados.
Entretanto, a instalagdo, ativacdo e implantacdo em producdo dos
equipamentos deverd observar os interesses da PROCERGS quanto a
disponibilidade do ambiente, e conforme o caso, ocorreré fora do horério ja
mencionado.

Servicos realizados fora do periodo preferencial, ndo terdo pagamentos
adicionais.

As empresas participantes do certame deverdo apresentar declaracdo de que
tomaram conhecimento das condi¢des técnicas e da necessidade de execucdo
dos servicos em horarios extraordinarios para o cumprimento das obrigacoes
relativas ao objeto dessa licitagéo.

A empresa a ser contratada disponibilizara um profissional para gerenciar o
servigo com o perfil de gerente de projetos.

O gerente de projetos deve estar presente no local onde estiverem sendo
prestados 0s servicos, sempre que necessario e durante todo o andamento das
atividades.

O gerente de projetos sera o ponto de contato com a equipe do PROCERGS,

estando inclusas nas suas responsabilidades o seguinte:

- Estabelecer objetivos claros para o projeto;

- Monitorar e controlar as atividades de planejamento, prazo e escopo;

- Integracdo da equipe e iniciativas necessarias para execucgdo do trabalho
definido;

- Reportar ao PROCERGS sobre o status do projeto, andamento das
atividades e cumprimento dos prazos;

- Comunicacéo e gerenciamento das expectativas das equipes envolvidas no
projeto;

- Realizar o controle de mudancas;

- Realizar reunides de alinhamento.

A CONTRATADA disponibilizard um profissional na funco de lider técnico
em redes para atuar no levantamento das configuragfes dos equipamentos
atuais, planejamento das configuracGes, plano de migragéo e planejamento
das atividades.

A CONTRATADA disponibilizara pelo menos um analista técnico para atuar
em campo, responsdvel pela instalacdo, migracdo, implantacdo das
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configuracbes e parametros definidos em planejamento e desenho da rede,
testes e janelas de manutengao.

2.3.8.15 A contratada devera fornecer os dados de contato direto do(s) profissional(is)

certificados da empresa informados no item 2.3.11, sendo que estes devem
ter pleno conhecimento do servigo contratado.

2.3.9 Servicos Técnicos Minimos Exigidos
Fazem parte do servico de instalacdo, ativacdo, migracdo e implantacdo dos
equipamentos fornecidos, as seguintes atividades:

a.

LT

Agendar e realizar a reunido inicial de kickoff da etapa de instalacdo e ativacao,
apresentando o seu plano de instalagdo e ativacdo dos equipamentos fornecidos,
atendendo o item 2.3.8.5;

Agendar e realizar o survey para instalagdo dos equipamentos;

Agendar e fazer a instalacéo e energizacao dos equipamentos;

. Revisar, validar e fazer o levantamento de moddulos e transceivers e sistemas

operacionais necessarios para ativacao dos equipamentos fornecidos;

Preparar as atividades de implementacdo, configuracdo, migracdo e validagéo
necessarias para configuracdo dos equipamentos fornecidos, de forma a disponibilizar:
Uma interface Gnica de configuragdo com um Unico ponto de configuracdo, uma vez
concluida a ativacao;

. AtualizagOes e upgrades de versdes de software sem qualquer indisponibilidade nos

links de conexdo com os equipamentos do core, e dos equipamentos da 22 camada;

. Disponibilizar HA no que se refere a agdes de operacao individuais dos equipamentos,

como desligamento, religamento e reboot;

Disponibilizar HA no que se refere a a¢6es de operacédo individuais dos equipamentos
através de teste de desligamento de rede elétrica redundante do Datacenter;

Conexédo em HA utilizando agregacéo de links multichassis com cada equipamento do
core;

. Conexdo em HA utilizando agregacgéo de links multichassis com os equipamentos da

2% camada

Elaborar o(s) roteiro(s) da configuragdo inicial dos equipamentos, contento 0S
comandos necessarios para ativar as configuracdes iniciais utilizadas pela
PROCERGS;

.Para conexéo dos novos equipamentos, nos equipamentos do core, revisar protocolos,

configuracOes de Layer 2 e Layer 3 atualmente implementados nos equipamentos e
apontar as modificagdes necessarias;

. Elaborar o desenho detalhando das conexdes fisicas — Desenho da Topologia Fisica, e

dos detalhes da configuracdo l6gica — Desenho da Topologia logica;

Elaborar o cronograma de atividades, com passos para conexdo dos equipamentos
fornecidos com os equipamentos do core, sem causar indisponibilidade na rede;
Elaborar e aplicar testes de redundancia;

ApoOs as validagcbes e aprovagdes necessarias, estabelecer as conexdes dos
equipamentos fornecidos com os equipamentos do core, sem causar indisponibilidade
na rede, verificando e testando o seu funcionamento;

Apbs a finalizacdo do servigo de instalacdo e ativacdo, elaborar a documentagédo da
topologia fisica e 16gica da rede.

Elaborar e ministrar workshop de 3 (horas) horas para 2 (duas) turmas, para fazer a
apresentacdo técnica dos equipamentos adquiridos.
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Elaborar e ministrar workshop de 3 (horas) horas para 2 (duas) turmas, para fazer o
repasse do conhecimento técnico utilizado na instalacdo, migracdo e ativacdo dos
equipamentos.

. Fazem parte do servico de implantagdo em producéo dos equipamentos fornecidos, as

seguintes atividades:
Revisar a topologia fisica e l6gica atual do core com os equipamentos da 22 camada;

. Para cada migracdo das conexdes de um equipamento da 22 camada, do L2 do core

atual para os equipamentos fornecidos:

Revisar, validar e fazer o levantamento de maodulos, transceivers e meio fisico de
conectividade necessarios para a migracao;

Agendar reunido técnica para revisar protocolos, configuracfes de Layer 2 e Layer 3
atualmente implementados no equipamento;

Elaborar testes de redundancia;

2.3.10 Documentacdo e Capacidade Técnica

2.3.10.1 A Licitante devera apresentar pelo menos 02 (dois) Atestado de Capacidade

Técnica emitido por empresa publica ou privada que comprove a perfeita
execucdo de projetos iguais ou similares ao objeto desta licitacdo.

2.3.10.2 Como qualificacdo técnica, a Licitante devera apresentar, juntamente com 0s

documentos de habilitacdo, declaracdo de comprovacao de que a Licitante é
parceiro autorizado do fabricante dos equipamentos e que possui nivel de
certificacdo e especializacdo para instalar, migrar, configurar e prestar
suporte técnico aos equipamentos objetos do edital.

2.3.10.3 A comprovacdo se dara por meio de consulta ao site oficial do fabricante dos

equipamentos, a ser informado pela empresa; ou por meio de documento
assinado por representante do fabricante dos equipamentos.

2.3.11 Certificacdo Técnica exigida para prestacdo do servico

2.3.11.1 Comprovacdo de que a empresa a ser contratada dispde, na data de assinatura

do contrato, a0 menos 1 (um) técnico com a certificacdo intermediaria
Fortinet Certified Professional (FCP) em Firewall do fabricante dos
equipamentos, equivalente ou superior a certificacdo NSE5 - Network
Security Expert nivel 5 Fortinet, com vinculo comprovado em CTPS,
contrato social, contrato de prestacdo de servicos ou declaracdo formal de
contratagdo condicionada a assinatura do contrato, obrigando-se a manté-lo
(ou substituto de qualificacdo equivalente) durante toda a execugéo
contratual.

2.3.11.2 Comprovacao de que a empresa a ser contratada dispde, na data de assinatura

do contrato, ao menos 1 (um) técnico com a certificacdo especializada
Fortinet Certified Solution Specialist (FCSS) em Firewall do fabricante dos
equipamentos, equivalente ou superior a certificacdo NSE7 - Network
Security Expert nivel 7 Fortinet, com vinculo comprovado em CTPS,
contrato social, contrato de prestacdo de servi¢cos ou declaracdo formal de
contratagdo condicionada a assinatura do contrato, obrigando-se a manté-lo
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(ou substituto de qualificacdo equivalente) durante toda a execucédo
contratual.

Comprovacao de que a empresa a ser contratada dispde, na data de assinatura
do contrato, a0 menos 1 (um) gerente de projetos, com conhecimentos em
melhores praticas de PMI (Project Management Institute), com certificagéo
PMP (PMI) ou/e formacdo em geréncia de projetos (P6s Graduacdo/MBA
Lato Sensu reconhecido pelo MEC), com vinculo comprovado em CTPS,
contrato social, contrato de prestacdo de servicos ou declaracdo formal de
contratacdo condicionada a assinatura do contrato, obrigando-se a manté-lo
(ou substituto de qualificacdo equivalente) durante toda a execucédo
contratual.

2.3.12 Prazos para Prestacdo do Servico
O servico terd inicio a contar do recebimento da autorizacdo para o inicio do servico,
mediante comunicado formal da PROCERGS, e seré executado de acordo com o Edital
de Pregdo e as clausulas deste instrumento.

23121

2.3.12.2

2.3.12.3

O servico de instalacdo, ativacdo e implantacdo em producdo devera ser
concluido em no méaximo 60 (sessenta) dias corridos a contar da data de
recebimento da autorizacdo para o inicio do servico, a qual sera emitida pela
PROCERGS ap6s o0 Recebimento Provisério dos equipamentos
correspondentes e a aprovacao da proposta de projeto de que trata o item
2.3.6.2.

A prioridade, inclusive a suspensdo na execuc¢do das atividades do servico
podera ser determinada pela PROCERGS a qualquer tempo, sempre que ela
achar necessario, mediante mensagens eletrbnicas encaminhadas a
CONTRATADA, em tempo habil para o planejamento e cumprimento dos
prazos contratuais. Havendo impacto no prazo causado por uma suspensdo
solicitada, o seu periodo automaticamente ficara acrescido ao prazo do item
2.3.12.1. SuspensOes superiores a 60 (sessenta) dias corridos ensejardo a
desmobilizacdo formal da equipe alocada, com retomada mediante novo
cronograma pactuado entre as partes.

Apbs o recebimento da documentacgéo da topologia, a PROCERGS tera até 5
(cinco) dias uteis para analisar e manifestar-se sobre a documentagdo técnica
apresentada pela CONTRATADA. Esse prazo se refere exclusivamente a
anélise da documentacao técnica e ndo substitui o prazo e os procedimentos
para 0 Recebimento Definitivo do objeto estabelecidos no item 9 do Termo
de Referéncia.

2.4 LICENCIAMENTO POR CONSUMO FLEXIVEL

2.4.1 Conceito e finalidade

O Licenciamento por Consumo Flexivel (FortiFlex) € regido pelo contrato nimero 6099-
00, vigente entre a PROCERGS e o fornecedor do licenciamento, por meio do qual seréo
habilitados o suporte e as subscricdes aplicdveis aos equipamentos fornecidos.
Corresponde ao modelo de licenciamento disponibilizado pelo fabricante Fortinet que
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permite a habilitacdo, ampliacdo, reducdo e desabilitacdo dinamica de funcionalidades,
capacidades e servicos das solucdes que integram a plataforma Fortinet, de acordo com a
necessidade operacional efetiva do ambiente da PROCERGS.

Nesse modelo, os licenciamentos ndo sdo adquiridos como ativos fixos (subscricdo) e
permanentemente vinculados aos equipamentos, instancias ou capacidades previamente
dimensionadas, mas como direitos de uso flexiveis, passiveis de ajuste ao longo do
tempo, conforme a evolucdo da demanda operacional, sem prejuizo a continuidade, a
estabilidade ou a seguranca da solucgéo.

O modelo de licenciamento por consumo flexivel possui finalidade exclusivamente
técnica e operacional, sendo sua disciplina econémica, contratual, de controle e de
pagamento definida de forma independente pela PROCERGS, nos termos estabelecidos
nos itens seguintes deste Termo de Referéncia.

A utilizacdo do modelo FortiFlex, quando aplicavel e disponivel, constitui alternativa de
licenciamento e ndo condiciona a operacdo dos equipamentos ao contrato atualmente
vigente. Eventual encerramento, ndo renovacdo ou indisponibilidade do modelo
FortiFlex ndo impedira a utilizacdo dos equipamentos fornecidos por esta contratagéo.
Nessa hipotese, caberd & PROCERGS providenciar, mediante instrumento contratual
préprio, o licenciamento convencional ou outro modelo oficial do fabricante que
assegure cobertura equivalente, ndo decorrendo desta previsdo obrigacdo de
fornecimento ou custeio adicional de licenciamento pela CONTRATADA deste
instrumento, salvo mediante contratacdo especifica.

Habilitac&o de licenciamentos

Durante a vigéncia contratual, a PROCERGS poderd habilitar licenciamentos,

funcionalidades, servigcos ou capacidades adicionais disponibilizadas pelo fabricante no

ambito do modelo FortiFlex, conforme adquirido no contrato 6099-00, desde que

cumulativamente atendidos 0s seguintes critérios:

a. sejam tecnicamente compativeis com a arquitetura da solucdo de Firewall contratada e
com os equipamentos, plataformas e ambientes gerenciados pela PROCERGS;

b. estejam diretamente relacionados as funcbes de conectividade, seguranca,

gerenciamento, observabilidade, andlise, automac&o ou suporte da solucdo de

Firewall;

c. possuam equivaléncia técnica e econdmica objetiva em relagdo aos licenciamentos ja
constantes;

d. ndo impliqguem ampliacdo indevida do objeto contratual, nem a incluséo de solugdes
dissociadas da finalidade técnica originalmente contratada.

A habilitacio desses licenciamentos ocorrera exclusivamente no &mbito do Contrato n°
6099-00, no qual a UBS permanecera como unidade de referéncia para controle,
faturamento e pagamento, conforme suas regras proprias. A UBS e os pontos FortiFlex
nédo constituem unidade de julgamento, medicédo, faturamento ou pagamento da presente
contratacdo, cujas unidades sdo exclusivamente aquelas estabelecidas na respectiva
planilha de precos.

2.4.3 Plataforma de Gerenciamento FortiFlex
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A execucdo operacional do Licenciamento por Consumo Flexivel sera realizada por meio
da Plataforma FortiFlex, solucdo oficial do fabricante Fortinet, acessivel no portal
FortiCloud, que constitui o ambiente Unico e centralizado de gestdo técnica dos
licenciamentos por consumo.

A Plataforma FortiFlex sera utilizada exclusivamente para fins operacionais, permitindo
a habilitacdo, ampliacdo, reducdo e desabilitacdo dinamica de licenciamentos,
funcionalidades, servicos e capacidades, conforme a necessidade operacional da
PROCERGS, observadas as regras técnicas do fabricante.

2.4.3.1 Para fins de funcionamento da plataforma, o fabricante adota métrica operacional
propria, baseada em pontos FortiFlex, utilizada exclusivamente para controle
técnico do consumo. Essa métrica:
a. ndo constitui unidade contratual ou financeira;
b. ndo é utilizada para julgamento ou pagamento;
c. ndo substitui a Unidade Bésica de Servigo (UBS).

2.4.3.2 A PROCERGS devera dispor, no minimo, das seguintes funcionalidades na
Plataforma FortiFlex:
a. habilitacdo e desabilitacdo de licenciamentos compativeis com o modelo
FortiFlex;
visualizagdo consolidada dos licenciamentos ativos;
visualizacdo do consumo técnico conforme parametros do fabricante;
visualizacgao do saldo operacional de pontos FortiFlex;
acesso a relatorios e histéricos compativeis com auditoria técnica.

® 00T

2.4.3.3 A Plataforma FortiFlex devera ser dedicada, exclusiva e tecnicamente vinculado a
PROCERGS, nédo podendo sua operacdo, acesso, continuidade ou disponibilidade
ser condicionados a contas comerciais da CONTRATADA, as politicas internas
do fabricante ou a decisdes unilaterais de terceiros, devendo ser assegurada a
PROCERGS plena autonomia operacional durante toda a vigéncia contratual.

2.5 SERVICOS ASSOCIADOS
2.5.1 Consultoria Técnica Especializada do Integrador

A CONTRATADA devera prestar servicos de consultoria técnica especializada sob
demanda, destinados a apoiar a PROCERGS em atividades técnicas de analise,
planejamento, evolugéo, otimizagéo e troubleshooting da solucdo de Firewall baseada na
plataforma Fortinet, sem caracterizar terceirizacdo da operacdo, suporte operacional
continuo ou assuncgdo de responsabilidades permanentes pela CONTRATADA.

Os servicos de consultoria técnica especializada terdo natureza eminentemente
consultiva, sendo prestados mediante solicitacdo expressa da PROCERGS, conforme
necessidade operacional, estratégica ou tecnoldgica, observadas as condi¢Ges
estabelecidas no Termo de Referéncia.

A consultoria técnica especializada prevista no Termo de Referéncia ndo podera, em
nenhuma hipotese, ser utilizada como substituto de obrigagdes contratuais da
CONTRATADA relativas ao fornecimento, disponibilizacdo, compatibilidade,
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instalacdo, migracdo, implantacdo, ativacdo, correcdo de inconformidades ou adequada
operacionalizacdo dos licenciamentos, objetos da contratacéo.

2.5.1.1 Escopo dos Servicos de Consultoria

Os servicos de consultoria técnica especializada poderao abranger, incluindo-se,

mas ndo se limitando a:

« andlises técnicas avancadas da arquitetura de Firewall e de seus
componentes;

» apoio a definicdo e revisdo de politicas de conectividade, seguranca e
priorizacdo de trafego;

» suporte técnico de nivel especializado para diagnostico e resolucdo de
incidentes de maior complexidade;

* apoio a expansao, otimizacao ou reconfiguracdo do ambiente de Firewall;

+ avaliacdo de desempenho, capacidade e escalabilidade da solucdo;

 apoio técnico a adocdo de novas funcionalidades, versées ou boas préaticas
recomendadas pelo fabricante;

+ elaboracdo de recomendacdes técnicas, pareceres, relatorios ou orientacfes
especializadas.

2.5.1.2 Forma de Prestacdo e Medicao

Os servicos de consultoria técnica especializada serdo prestados por hora
técnica, conforme quantitativos estimados definidos exclusivamente para fins de
planejamento e formacéo de pregos, ndo constituindo obrigagéo de contratagéo
integral ou consumo minimo por parte da PROCERGS.

A prestacdo dos servicos ocorrerd, preferencialmente, de forma remota, podendo
ser realizada presencialmente quando tecnicamente justificado e previamente
autorizado pela PROCERGS, observado o disposto no Termo de Referéncia.

A medicdo dos servicos sera realizada com base nas horas efetivamente
prestadas, devidamente registradas e comprovadas por meio de relatdrios
técnicos, contendo, no minimo:

+ descricdo das atividades realizadas;

+ data e periodo de execug&o;

+ profissional(is) envolvido(s);

« correlagdo com a demanda formalizada pela PROCERGS.

2.5.1.3 Responsabilidades e Limitacoes

A atuacdo da CONTRATADA no ambito da consultoria técnica especializada
ndo transfere a mesma responsabilidades pela operacdo, monitoramento
continuo, administracdo cotidiana ou suporte operacional da solucdo de
Firewall, os quais permanecem sob responsabilidade exclusiva da equipe técnica
da PROCERGS.

A consultoria técnica especializada ndo implica acesso irrestrito ao ambiente,
devendo eventuais acessos técnicos observar as politicas de seguranca da
informagao, controles de acesso e procedimentos internos da PROCERGS.
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2.5.1.4 Qualificacdo Técnica dos Profissionais

Os servicos de consultoria técnica especializada deverdo ser prestados por
profissionais qualificados, com experiéncia comprovada na plataforma Fortinet
e em ambientes corporativos de Firewall, possuindo certificacfes técnicas NSE7
(Network Security Expert Nivel 7 Fortinet), ou compativeis com a natureza das
atividades a serem executadas, conforme exigéncias estabelecidas no edital e em
Seus anexos.

2.5.1.5 Integracdo com o Modelo Contratual

A contratacdo dos servicos de consultoria técnica especializada observara o
Sistema de Registro de Precos, sendo acionada conforme a conveniéncia e
oportunidade da PROCERGS, sem prejuizo da continuidade operacional do
ambiente e sem gerar qualquer obrigacdo automatica de contratacao recorrente.

Treinamento Técnico Especializado

A contratacdo devera contemplar a prestacao de treinamento técnico especializado sobre
a solucdo de Firewall baseada na plataforma Fortinet, com o objetivo de capacitar a
equipe técnica da PROCERGS para a operacdo, administracdo, monitoramento,
troubleshooting e evolucdo do ambiente, sob a Gtica de uma atualizacdo face 0s novos
equipamentos/solucdo adquiridos, preservando a autonomia técnica da Companhia e a
continuidade operacional da solugéo.

O treinamento possui carater educacional e capacitador, ndo se confundindo com
servigos de consultoria técnica especializada ou suporte operacional continuo, os quais
permanecem regulados por itens especificos deste Termo de Referéncia.

2.5.2.1 Escopo do Treinamento

O treinamento técnico especializado podera abranger, incluindo-se, mas néo se

limitando a:

+ conceitos, arquitetura e funcionamento da solucdo de Firewall baseada na
plataforma Fortinet;

+ operacao e administracdo dos equipamentos FortiGate;

« utilizacdo da plataforma de gerenciamento FortiManager, se aplicavel,

+ utilizagdo da plataforma de analise e logs FortiAnalyzer;

+ aplicacdo e gestdo de politicas de conectividade e seguranga;

+ procedimentos de troubleshooting e anélise de falhas;

* boas praticas operacionais, de seguranga e de evolucdo da solucéo;

 integracdo da solugdo de Firewall com o ecossistema Fortinet Security
Fabric.

2.5.2.2 Forma de Prestacdo e Medicdo
O treinamento técnico especializado sera prestado por hora-aula, para 20 (vinte)

pessoas divididas em 2 turmas, conforme quantitativos estimados definidos
exclusivamente para fins de planejamento e formacdo de pregos, ndo

PROCERGS - Centro de Tecnologia da Informag&o e Comunicagéo do Estado do Rio Grande do Sul S.A.

Praca dos Acorianos, s/n° - Centro Histérico - CEP 90010-340 - Porto Alegre/RS - Brasil
PABX + 55 51 3210.3100 - www.procergs.rs.gov.br - procergs@procergs.rs.gov.br



RROCERGS ’3

6155-00

constituindo obrigacdo de contratacdo integral ou carga horaria minima por
parte da PROCERGS.

O treinamento poderd ser realizado de forma remota ou presencial, conforme
definido pela PROCERGS em cada demanda especifica, observadas as
condicdes estabelecidas no Termo de Referéncia.

A medicdo do treinamento serd realizada com base nas horas-aula efetivamente
ministradas, devidamente comprovadas por meio de registro de presenca,
agenda do treinamento e, quando aplicavel, material didatico fornecido.

2.5.2.3 Metodologia e Material Didatico

O treinamento deverad adotar metodologia compativel com ambientes
corporativos criticos, combinando exposicéo tedrica e demonstracfes praticas,
quando aplicavel.

A CONTRATADA deverd disponibilizar material didatico técnico,
preferencialmente em formato digital, contendo, no minimo, contetudos de apoio
as atividades ministradas, sem prejuizo do uso de documentacdo oficial do
fabricante.

2.5.2.4 Qualificacdo dos Instrutores

O treinamento técnico especializado deverd ser ministrado por instrutores
qualificados, com experiéncia comprovada na plataforma Fortinet e certificagdes
técnicas compativeis com o0s contetdos ministrados, conforme exigéncias
estabelecidas no edital e em seus anexos.

2.5.2.5 Integracdo com o Modelo Contratual

A contratacdo do treinamento técnico especializado observard o Sistema de
Registro de Precos, sendo acionada conforme a necessidade da PROCERGS,
sem gerar obrigacdo automatica de contratacdo recorrente, nem vinculo
permanente com a CONTRATADA.

2.5.3 SLA Aplicavel aos Servicos Técnicos

O presente item estabelece o0s niveis minimos de servico (SLA) aplicaveis
exclusivamente aos servigos técnicos prestados pela CONTRATADA, compreendendo
suporte, consultoria técnica especializada e treinamento técnico especializado, ndo se
aplicando a este SLA os servicos prestados pelo fabicante, regidos pelos respectivos
Service Descriptions e termos oficiais da Fortinet, nem o suporte, garantia ou
manutenc¢do dos produtos do fabricante (FortiCare), os quais permanecem regidos pelas
politicas oficiais da Fortinet.

2.5.3.1 Abrangéncia do SLA

O SLA definido neste item aplica-se as seguintes categorias de servico:
» Consultoria Técnica Especializada;

PROCERGS - Centro de Tecnologia da Informag&o e Comunicagéo do Estado do Rio Grande do Sul S.A.
Praca dos Acorianos, s/n° - Centro Histérico - CEP 90010-340 - Porto Alegre/RS - Brasil
PABX + 55 51 3210.3100 - www.procergs.rs.gov.br - procergs@procergs.rs.gov.br



RROCERGS o4

6155-00

» Treinamento Técnico Especializado.

Ficam expressamente excluidos deste SLA:

0 suporte técnico do fabricante (FortiCare);

* a operacdo, monitoramento continuo ou administracdo cotidiana do ambiente
de Firewall Fortigate;

 incidentes ou indisponibilidades decorrentes de falhas de infraestrutura,
enlaces de telecomunicacdes ou plataformas de terceiros.

2.5.3.2 Prazos de Atendimento
Os prazos minimos de atendimento deverdo observar os seguintes parametros,

contados a partir da abertura formal da demanda pela PROCERGS, por meio de
canal previamente definido:

Nivel de Tempo Maximo de Resposta Tempo Maximo para Inicio da
Prioridade Atuacdo Técnica
Alta até 4 horas uteis até 8 horas uteis
Média até 8 horas uteis até 16 horas uteis
Baixa até 12 horas uteis até 24 horas uteis

Os prazos referem-se ao inicio do atendimento, ndo implicando prazo fixo de
concluséo, a qual dependera da complexidade da demanda e sera acordada entre
as partes.

Para fins de classificacdo:

- Prioridade ALTA — Indisponibilidade ou degradacéo severa de servi¢co em
ambiente de producdo;

- Prioridade MEDIA — Risco operacional relevante sem indisponibilidade;

- Prioridade BAIXA - Analises, melhorias e demandas programaveis.

A classificacdo inicial é indicada pela PROCERGS na abertura da demanda.
2.5.3.3 Horério de Atendimento

Salvo disposicdo diversa expressamente acordada, 0s servigos técnicos serdo
prestados em horario comercial, compreendido entre 08h e 18h, em dias uteis,
considerando-se o calendério oficial da PROCERGS.

Atendimentos fora do horario comercial poderdo ser realizados mediante
solicitacdo expressa da PROCERGS e prévia concordancia da CONTRATADA,
observadas as condigdes contratuais aplicaveis.

2.5.3.4 Forma de Atendimento

Os servicos técnicos poderdo ser prestados de forma remota ou presencial,
conforme a natureza da demanda e definicdo da PROCERGS, ndo havendo
obrigacdo de deslocamento fisico quando a atividade puder ser realizada
remotamente sem prejuizo técnico.

2.5.3.5 Medigéo e Evidéncias
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O cumprimento do SLA serd aferido com base em registros objetivos, incluindo,
no minimo:

 data e hora de abertura da demanda;

 (data e hora de inicio do atendimento;

* descricdo das atividades realizadas;

« identificacdo do(s) profissional(is) envolvido(s).

Tais informacgdes deverdo constar dos relatdrios de execucdo dos servicos,
utilizados para fins de fiscalizacéo e pagamento.

2.5.3.6 Penalidades pelo Descumprimento

O descumprimento reiterado dos niveis de servico estabelecidos neste item
sujeitard a CONTRATADA as sanc¢des administrativas previstas no Termo de
Referéncia e no contrato, observados o contraditério e a ampla defesa.

2.6 CONDICOES PASSIVEIS DE SANCOES:

2.6.1 Entrega e Disponibilizacdo do Objeto - constituem infracbes passiveis de sancdo,
conforme aplicével a cada lote:

2.6.2

2.6.3

2.6.4

a.

b.

atraso injustificado na entrega fisica dos equipamentos, conforme ordem de
fornecimento emitida pela PROCERGS;

ndo entrega total ou parcial dos equipamentos ou servicos previstos na respectiva
ordem de fornecimento;

entrega de equipamentos em desconformidade com as especificacBes técnicas
estabelecidas neste Contrato e no Termo de Referéncia

Conformidade Técnica do Objeto - configura infracdo técnica, entre outras:

a.
b.

C.

fornecimento de bens incompativeis com a infraestrutura existente da PROCERGS;
fornecimento de equipamentos ou softwares classificados pelo fabri-cante como End
of Sale (EoS), End of Order (EoO) ou End of Sup-port (EoSupport);

descumprimento das especificacfes técnicas minimas obrigatorias previstas no
Contrato e no Termo de Referéncia.

Consultoria Técnica Especializada:

a.

b.

descumprimento dos tempos de resposta ou de inicio de atendimento definidos no
SLA;

execucdo de atividades de consultoria técnica sem autorizagdo prévia e formal da
PROCERGS;

execucdo de atividades em desconformidade com o escopo técnico autorizado;

. apresentacdo de registros, relatérios ou evidéncias inconsistentes, insuficientes ou que

inviabilizem a validacao das horas executadas.

Treinamento Técnico:

a.

b.

ndo apresentacdo do cronograma de treinamento no prazo estabelecido, apos
solicitacdo formal da PROCERGS;

ndo realizacdo do treinamento conforme cronograma, escopo, carga horéria ou
metodologia previamente aprovados;

ndo disponibilizacdo do material didatico, listas de presenca ou demais registros
exigidos.
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CLAUSULA TERCEIRA - DOS PRECOS

Os valores unitarios do presente objeto, com todos os tributos, taxas, frete, deslocamento de profissionais e
/2026, entendidos estes justos e suficientes

seguro incluidos, aceito pela CONTRATADA, base

para a total execucdo do presente objeto:

Prego X Precgo
Unita?rio Quar:ntldad Total
LOTE | Item Descri¢do Técnica Part Number / SKU Tipo Estimado ‘:SIE;I:;T?: : Estimado
Por Item Por Item
(R$) meses) (R$)
1 Firewall Fortigate Modelo FG-900G FG-900GAMER Equipamento | .......ccccceenee 2
2 Firewall Fortigate Modelo FG-700G FG-700GAMER Equipamento | .......cccceeenes 2
3 Firewall Fortigate Modelo FG-1800F FG-1800FAMER Equipamento | ........cc.c..... 2
4 Firewall Fortigate Modelo FG-3000G FG-3000GAMER Equipamento | ........cc.c..... 4 | e,
5 Transceiver 10GE SFP+ SR, PN FN- FN-TRAN- Equipamento | ....ccceeevrnnns 40 | e
TRAN-SFP+SRI SFP+SRIAMER
6 Transceiver 25GE SFP28 SR, PN FN- FN-TRAN-SFP28- Equipamento | ...c.cccceeeeene 60 | e
TRAN-SFP28-SR SRAMER
Transceiver 100GE QSFP28 SR, PN .
1 7 FN-TRAN-QSFP28-SR4 FN-TRAN-QSFP28-SR4 Equipamento | .....cccceeennnne 24 | e,
8 Servit;osNespeci.aIizados de - Servigos | ceeevenieniene 4 | e
Instalagdo de Firewall
9 Serv.igos especializados de Migragdo Servigos | ceeveneenienne T IR
de Firewall
10 Consultoria Técnica Especializada - Servigos | ceeveeeenieenn. 500 Horas | ...cccceeeeeeennee
em Firewall (Horas)
11 Trein‘amento Técnico Especializado - Servigos | coeeveeeiieennns 40 Horas | .cccoeveeeveeennn.
em Firewall (Horas)
PRECO TOTAL ESTIMADO - 36 (trinta e seis) meses RS e

3.2 No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas decorrentes da

3.3

execugcdo do objeto,

inclusive

tributos e/ou

impostos,

encargos sociais,

trabalhistas,

previdenciarios, fiscais e comerciais incidentes, taxa de administracdo, frete, seguro e outros
necessarios ao cumprimento integral do objeto da contratacgdo.

A ndo aquisicdo da quantidade prevista na Clausula Primeira ndo gera nenhuma obrigacdo de
indenizacdo pela PROCERGS.

CLAUSULA QUARTA - DO RECURSO FINANCEIRO

As despesas decorrentes do presente Contrato correrdo por conta de recursos financeiros proprios da
PROCERGS.

CLAUSULA QUINTA - DOS PRAZOS

5.1 A entrega dos equipamentos e demais bens devera ocorrer no prazo maximo de 60 (sessenta) dias
corridos, contados a partir da emisséo da respectiva ordem de fornecimento pela PROCERGS.

5.2

5.3

O prazo para inicio da Consultoria Técnica Especializada serd de 15 (quinze) dias corridos,
contados a partir da assinatura do Contrato.

A realizagdo do Treinamento Técnico Especializado serd sob demanda e mediante solicitacéo
formal da PROCERGS.
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a. Apos a solicitacdo, a CONTRATADA devera apresentar proposta de cronograma para a
realizacdo do treinamento no prazo maximo de 10 (dez) dias corridos.

b. O inicio do treinamento devera ocorrer em até 10 (dez) dias corridos ap0s a aprovacdo do
cronograma pela PROCERGS, salvo prazo diverso acordado entre as partes, em fungéo de
necessidades operacionais justificadas.

c. O material didatico e, quando aplicavel, os registros de participacdo deverdo ser
disponibilizados 8 PROCERGS em até 7 (sete) dias corridos apds a conclusdo do treinamento.

5.4 A ordem de fornecimento somente podera ser entregue apos a publicacédo, pela PROCERGS, da
sumula do Contrato no Diario Oficial do Estado do Rio Grande do Sul.

5.5 O prazo de duracdo do Contrato sera de 36 (trinta e seis) meses, a contar da sua autorizacdo de
inicio podendo ser prorrogado, por interesse das partes, desde que haja autorizacdo formal da
autoridade competente.

Item | Descrigao Prazo Marco Inicial

5.5 Prazo de Vigéncia Contratual 36 meses corridos| Contados a partir da autoriza¢do de inicio

5.1 Prazo de Entrega dos Equipamentos 60 dias corridos | contados a partir da emissdo da ordem de

fornecimento pela PROCERGS

5.2 Prazo para Inicio da Consultoria 15 dias corridos | Contados a partir da autoriza¢3o de inicio
Técnica Especializada

5.3.a | Prazo para apresentar proposta de 10 dias corridos | Apés solicitagdo da PROCERGS
cronograma de treinamento

5.3.b | Prazo para inicio do treinamento 10 dias corridos | Apds a aprovagdo do cronograma pela PROCERGS

5.3.c | Prazo para disponibilizar o material didatico 7 dias corridos Apds a conclusdo do treinamento
os registros de participa¢do do treinamento

5.6 Caso a PROCERGS necessite alterar o prazo de entrega, as partes deverdo, de comum acordo,
formalizar os novos prazos por escrito.

5.7 Caso os produtos ofertados ndo sejam de fabricacdo nacional, ou sejam montados com
componentes importados, a CONTRATADA devera anexar ao Documento Fiscal de Cobranca, as
copias das guias de importacdo, que comprovem a sua legalidade no pais, sob pena de retencao do
pagamento até a devida apresentacao.

5.8 O prazo de duracdo do presente Contrato pode ser prorrogado, mediante assinatura de termo
aditivo, por interesse das partes até o limite de 60 (sessenta) meses, desde que haja autorizacao
formal da autoridade competente e observados 0s seguintes requisitos:

a) Os servigos tenham sido prestados regularmente;
b) A PROCERGS mantenha interesse na realizagdo do servico e,
c) O valor do Contrato permanega economicamente vantajoso.
5.9 A CONTATADA néo tem direito subjetivo a prorrogacéo contratual.
CLAUSULA SEXTA - DAS GARANTIAS

6.1 A CONTRATADA é responsavel pelos danos causados diretamente 8 PROCERGS ou a terceiros,
na forma do art. 76 da Lei Federal n® 13.303/2016.

6.2 A CONTRATADA garante manter o mais rigoroso sigilo sobre quaisquer dados, informacGes,

documentos e especificacbes que a ela venham a ser confiados ou que venha a ter acesso em razao
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do objeto contratado, ndo podendo, sob qualquer pretexto, revela-los, divulga-los, reproduzi-los
ou deles dar conhecimento a quaisquer terceiros.

A CONTRATADA garante que o produto e servico ofertados estdo conforme as caracteristicas
técnicas minimas exigidas que determinam suas especificacoes.

A CONTRATADA garante o fornecimento de mao de obra especializada para a prestacdo dos
servigos contratados, através de recursos proprios.

Adequacdo a Lei n° 13.709/2018 — Lei Geral de Protecdo de Dados Pessoais

6.5.1 A CONTRATADA deve guardar registro de todas as operacOes de tratamento de dados
pessoais efetuadas em razdo do cumprimento deste Contrato e compartilha-las com a
PROCERGS, de forma estruturada, sempre que for necessario.

6.5.2 A CONTRATADA deve garantir a seguranca, o sigilo e a confidencialidade dos dados
pessoais tratados e, caso ocorra um incidente envolvendo esses dados, deve notificar a
PROCERGS no prazo maximo de 48 (quarenta e oito) horas apés ter ciéncia do incidente,
descrevendo a natureza dos dados afetados, as informacgdes sobre os titulares envolvidos e
as medidas que foram ou que estdo sendo adotadas para reverter ou mitigar os efeitos do
prejuizo.

6.5.3 A CONTRATADA deve obter a anuéncia prévia e formal da PROCERGS, para fins de
qualquer subcontratagdo ou compartilhamento com terceiros dos dados pessoais
decorrentes da execucdo deste Contrato, bem como garantir a submissao do terceiro as
mesmas obrigacdes da CONTRATADA no que se refere ao atendimento a legislagdo de
protecao de dados pessoais.

6.5.4 A CONTRATADA deve excluir todo e qualquer dado pessoal tratado em decorréncia da
assinatura e execucao deste contrato, assim que os dados ndo sejam mais necessarios ou
por solicitacdo da PROCERGS.

CLAUSULA SETIMA - DO PAGAMENTO

7.1

7.2

7.3

7.4

O pagamento devera ser efetuado mediante a apresentacdo de Nota Fiscal ou da Fatura pelo
contratado, que devera conter o detalhamento do fornecimento executado.

O contratado ndo podera protocolizar a Nota Fiscal ou Nota Fiscal Fatura antes do recebimento
definitivo do objeto por parte do PROCERGS.

O pagamento seré efetuado em até 30 (trinta) dias corridos, contados a partir da apresentacao do
documento fiscal correspondente, devidamente atestado pela PROCERGS, ap6s a formalizacao do
Recebimento Definitivo do objeto faturado, conforme aplicavel a cada lote.

7.3.1 O faturamento devera observar estritamente as ordens de fornecimento emitidas, os valores
unitérios registrados e as condigdes contratuais vigentes.

O documento fiscal devera ser do estabelecimento que apresentou a proposta vencedora da
licitagdo e, nos casos em que a emissao for de outro estabelecimento da empresa, 0 documento
devera vir acompanhado das certiddes negativas relativas a regularidade fiscal.
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7.4.1 Quando o documento for de outro estabelecimento localizado fora do Estado, sera exigida
também certiddo negativa relativa & Regularidade Fiscal junto & Fazenda Estadual do Rio
Grande do Sul independente da localizacdo da sede ou filial do licitante.

7.5 A PROCERGS responsabiliza-se a depositar, a CONTRATADA, os valores correspondentes a
aquisicdo na Conta Corrente n°............. , daagénciane............. ,doBanco .........ccceeenns

7.6 O pagamento sera efetuado por servico efetivamente prestado e aceito.

7.6.1 A glosa do pagamento durante a execucdo contratual, sem prejuizo das sanc¢des cabiveis,
s6 devera ocorrer quando a CONTRATADA ndo produzir os resultados, deixar de
executar, ou ndo executar as atividades com a qualidade minima exigida no Contrato.

7.7 Caso o servico ndo seja prestado fielmente e/ou apresente alguma incorrecdo sera considerado
como nao aceito e o prazo de pagamento sera contado a partir da data de regularizacéo.

7.7.1 Na fase da liquidacdo da despesa, devera ser efetuada consulta ao CADIN/RS para fins de
comprovacdo do cumprimento da relacdo contratual estabelecida nos termos do disposto
no artigo 69, inciso 1X, da Lei Federal n® 13.303, de 30 de junho de 2016.

7.7.2 Constatando-se situacdo de irregularidade da CONTRATADA junto ao CADIN/RS, sera
providenciada sua adverténcia, por escrito, para que, no prazo de 15 (quinze) dias,
regularize sua situagcdo ou, N0 mesmo prazo, apresente sua defesa.

7.7.3 Persistindo a irregularidade, a PROCERGS poderd adotar as medidas necessérias a
rescisdo contratual nos autos do processo administrativo correspondente, assegurada a
CONTRATADA ampla defesa.

7.8 O pagamento do servi¢o fica condicionado a apresentacdo, pela CONTRATADA, das cépias das
guias da Previdéncia Social (INSS) e do Fundo de Garantia por Tempo de Servico (FGTS)
recolhidas, referentes ao periodo de prestacéo dos servicos.

7.8.1 Fica também, a CONTRATADA, obrigada a apresentacdo, da Certiddo Negativa que
prove a regularidade com o FGTS e a Certiddo Negativa de Débito-CND, relativos aos
Tributos Federais e a Divida Ativa da Unido, emitida pelo Ministério da Fazenda,
conforme Decreto Estadual n° 39.368, de 09.04.99.

7.9 Os pagamentos a serem efetuados em favor da CONTRATADA, quando couber, estardo sujeitos a
retencéo, na fonte, dos seguintes tributos:

a) Imposto de Renda das Pessoas Juridicas - IRPJ, Contribuigcdo Social sobre o Lucro Liquido -
CSLL, Contribuigdo para o Financiamento da Seguridade Social - COFINS, e Contribuicdo
para os Programas de Integracdo Social e de Formacgédo do Patrim6nio do Servidor Publico -
PIS/PASEP, na forma da Instrugdo Normativa RFB n°® 1.234/2012, conforme determina o art.
64 da Lei Federal n° 9.430/1996;

b) Contribuicdo Previdenciéria, correspondente a 11% (onze por cento), na forma da Instrucdo
Normativa RFB n° 2110/2022, de 1° de novembro de 2022, conforme determina a Lei Federal
n°® 8.212/1991,

¢) Imposto sobre Servicos de Qualquer Natureza - ISSQN, na forma da Lei Complementar
Federal n® 116/2003, combinada com a legislagdo municipal e/ou distrital sobre o tema.
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7.10 Caso a CONTRATADA seja dispensada de retencdes devera entregar declaracdo, anexa ao
documento de cobranga, em 02 (duas) vias, assinadas pelo representante legal, além de informar
sua condicdo no documento fiscal, inclusive o enquadramento legal.

7.11 A PROCERGS podera reter do valor do Documento Fiscal de Cobranca da CONTRATADA a
importancia devida, até a regularizacdo de suas obrigagdes contratuais.

CLAUSULA OITAVA - DA ATUALIZACAO MONETARIA

Os valores do presente Contrato ndo pagos na data prevista serdo corrigidos até a data do efetivo
pagamento, pro rata die, pelo Indice de Precos ao Consumidor Amplo - IPCA, do Sistema Nacional
de Indices de Precos ao Consumidor - SNIPC, ou outro que venha a substitui-lo.

CLAUSULA NONA - DO REAJUSTAMENTO DOS PRECOS

9.1 O Contrato sera reajustado, observado o interregno minimo de 01 (um) ano, a contar da data
limite para apresentacdo da proposta.

9.1.1 Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a
partir dos efeitos financeiros do ultimo reajuste.

9.2 O valor do Contrato sera reajustado, em consequéncia da variagdo do IPCA (indice de Precos ao
Consumidor Amplo) do Sistema Nacional de Indices de Precos ao Consumidor — SNIPC, de
acordo com a férmula abaixo:

R = PO x [(IPCAn / IPCA0)-1]
Onde:

R = parcela de reajuste;

PO = Preco inicial do Contrato no més de referéncia dos precos ou pre¢o do Contrato no més de
aplicacdo do ultimo reajuste;

IPCAN = numero do indice IPCA referente ao més do reajuste;

IPCAO = numero do indice IPCA referente ao més da data da proposta, Gltimo reajuste.

CLAUSULA DECIMA - DAS OBRIGACOES

As partes devem cumprir fielmente as clausulas avencadas neste contrato, respondendo pelas
consequéncias de sua inexecucgdo parcial ou total.

CLAUSULA DECIMA PRIMEIRA - DAS OBRIGACOES DA CONTRATADA

11.1 Executar os servicos conforme especificacdes contidas no presente instrumento, no Edital e na sua
proposta, com a alocacdo dos profissionais necessarios ao perfeito cumprimento das clausulas
contratuais.

11.2 Manter durante toda a vigéncia do Contrato, em compatibilidade com as obrigacdes assumidas,
todas as condi¢Bes de habilitacdo e qualificagdo exigidas na licitagdo, devendo comunicar a
PROCERGS a superveniéncia de fato impeditivo da manutencéo dessas condigdes.
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11.3 Apresentar profissionais que possuam a certificagdo compativel com o servigo contratado,
conforme previsto.

11.4 Garantir a melhor qualidade dos servigos/produtos, atendidas as especificagdes e normas técnicas
de producdo para cada caso, assumindo inteira responsabilidade pela execucdo do objeto do
presente contrato.

11.5 Responsabilizar-se pelos vicios e danos decorrentes da execucdo do objeto, ficando a
PROCERGS autorizada a descontar dos pagamentos devidos a CONTRATADA, o valor
correspondente aos danos sofridos.

11.6 Apresentar a PROCERGS, quando for o caso, a relacdo nominal dos profissionais que adentrarao
nas suas dependéncias para a execu¢do do servico.

11.7 Atender as solicitaces da PROCERGS quanto a substituicdo dos profissionais alocados, no prazo
fixado pela administracdo, nos casos em que ficar constatado descumprimento das obrigagdes
relativas a execucgdo do servico.

11.8 Orientar seus profissionais quanto a necessidade de acatar as normas internas da Administracao,
observando no que couber o Cddigo de Conduta e Integridade da PROCERGS, Anexo C deste
Contrato.

11.9 Orientar seus profissionais a respeito das atividades a serem desempenhadas, alertando-os a ndo
executar atividades ndo abrangidas pelo Contrato.

11.10Fiscalizar regularmente os seus profissionais designados para a prestacdo do servico, a fim de
verificar as condicBes de execucdo.

11.11Comunicar a PROCERGS qualquer anormalidade constatada e prestar os esclarecimentos
solicitados.

11.12 Arcar com as despesas decorrentes de qualquer infragdo cometida por seus profissionais quando
da execucdo do servico objeto deste Contrato, desde que devidamente comprovado.

11.13Realizar os treinamentos que se fizerem necessarios para 0 bom desempenho das atribui¢Ges de
seus profissionais.

11.14 Coordenar e supervisionar a execu¢do dos servigos contratados.

11.15Responsabilizar-se por todas as obrigacOes trabalhistas, sociais, previdenciarias, tributarias,
comerciais e as demais previstas na legislagdo especifica, cuja inadimpléncia ndo transfere
responsabilidade a PROCERGS.

11.16 Relatar a PROCERGS toda e qualquer irregularidade verificada no decorrer da prestacdo dos
Servigos.

11.17 N&o permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto na condicdo de
aprendiz para os maiores de 14 (quatorze) anos; nem permitir a utilizacdo do trabalho do menor de
18 (dezoito) anos em trabalho noturno, perigoso ou insalubre.
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11.18 Guardar sigilo sobre todas as informacdes obtidas em decorréncia do cumprimento do Contrato.
Serd fornecido um Termo de Confidencialidade ao qual a CONTRATADA devera concordar na
assinatura do contrato.

11.19A CONTRATADA ¢é a Unica responsavel pelos encargos trabalhistas, previdenciarios, fiscais e
comerciais resultantes da execucdo do contrato.

11.20A inadimpléncia da contratada, com referéncia aos encargos estabelecidos neste artigo, néo
transfere @ PROCERGS a responsabilidade por seu pagamento, nem pode onerar o objeto do
contrato.

11.21Indicar pelo menos 01 (um) profissional de seu quadro funcional para fazer contatos com a
PROCERGS sobre a execucdo do objeto deste Contrato.

11.22 A CONTRATADA devera comprovar que possui Programa de Integridade se o prazo de vigéncia
a que se refere a Clausula Quinta, item 5.5 for igual ou superior a 180 (cento e oitenta) dias e o
valor total da contratacdo for superior ao valor de R$ 10.000.000,00 (dez milhdes de reais),
atualizado pela variacdo da UPF/RS até o ano da assinatura do contrato, conforme art. 7° da
Instrucdo Normativa CAGE n° 6, de 23 de dezembro de 2021.

11.22.1 A comprovacdo da exigéncia de Programa de Integridade se dara com a apresentacéo do
Certificado de Apresentacdo de Programa de Integridade, fornecido pela Contadoria e
Auditoria Geral do Estado.

11.22.2 Caso a CONTRATADA seja um consorcio de empresas, a empresa lider do consorcio
devera obter o Certificado de Apresentacdo do Programa de Integridade.

11.22.3 Sera de 180 (cento e oitenta) dias corridos, a contar da data de celebracdo do contrato, o
prazo para obter o Certificado de Apresentacdo do Programa de Integridade.

11.22.4 Cabera a CONTRATADA custear as despesas relacionadas a implantacdo do Programa
de Integridade.

11.22.5 Observar-se-4, para a apresentacdo e avaliagdo do Programa de Integridade, as
disposicdes da Lei n° 15.228, de 25 de setembro de 2018, do Decreto n° 55.631, de 9 de
dezembro de 2020, e da Instrucdo Normativa CAGE n° 6, de 23 de dezembro de 2021.

11.23Indicar pelo menos 01 (um) profissional de seu quadro funcional para fazer contatos com a
PROCERGS sobre a execucao do objeto deste Contrato.

11.24Obrigaces da CONTRATADA referentes a Lei Geral de Protecdo de Dados — LGPD:

11.24.1 A CONTRATADA devera garantir que a gestdo dos dados pessoais decorrentes do
CONTRATO ocorra com base nas Diretrizes e Normas Gerais da LGPD - Lei Geral de
Protecdo de Dados, N° 13.709/2018, que, segundo seu artigo primeiro, dispde sobre o
tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou por
pessoa juridica de direito publico ou privado, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade
da pessoa natural.
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11.24.2 A CONTRATADA devera garantir que os dados pessoais envolvidos no objeto deste
contrato ndo serdo utilizados para compartilhamento com terceiros alheios ao objeto de
contratacdo, tampouco os utilizard para finalidade avessa a estipulada por este
documento, salvo casos previstos em lei.

11.24.3 A CONTRATADA devera garantir que os dados regulamentados pela LGPD - Lei Geral
de Protecdo de Dados, n° 13.709/2018 estardo armazenados dentro do territorio nacional,
salvo excecOes de comum acordo com a PROCERGS.

11.24.4 E expressamente vedada a analise do comportamento dos titulares dos dados regulados
pela legislacdo citada anteriormente com o objetivo de divulgacéo a terceiros.

11.24.5 A CONTRATADA devera garantir que a execucdo do objeto da contratacdo esteja
plenamente adequada a LGPD, permitindo assim auditorias solicitadas pela PROCERGS.

CLAUSULA DECIMA SEGUNDA — DAS OBRIGACOES DA PROCERGS

121

12.2

12.3

12.4

12,5

12.6

12.7

Exigir o cumprimento de todas as obrigacfes assumidas pela CONTRATADA, de acordo com as
clausulas contratuais e os termos de sua proposta.

Repassar, a CONTRATADA, as regras de conduta e as politicas de seguranca da PROCERGS.

Notificar a CONTRATADA por escrito da ocorréncia de eventuais imperfeicbes no curso da
execucdo dos servicos, fixando prazo para a sua correcao.

Pagar a CONTRATADA o valor resultante da prestacdo do servigo, no prazo e condi¢bes
estabelecidas no presente instrumento.

Efetuar as retencGes tributarias devidas sobre o valor do Documento Fiscal de Cobranca dos
servicos da CONTRATADA, nos termos da legislacdo vigente.

A PROCERGS devera no ato da assinatura do contrato, verificar se o presente contrato se
enquadra nos requisitos previstos no item 11.22 da Clausula Décima Primeira e em caso positivo,
deverd solicitar o Certificado de Apresentacdo de Programa de Integridade, fornecido pela
Contadoria e Auditoria-Geral do Estado, no documento de expedi¢cdo da ordem de inicio dos
Servicos.

Indicar pelo menos 01 (um) profissional de seu quadro funcional para fazer contatos com a
CONTRATADA sobre a execucdo do objeto deste Contrato.

CLAUSULA DECIMA TERCEIRA - DO ACOMPANHAMENTO, FISCALIZACAO E
RECEBIMENTO DO OBJETO

131

O acompanhamento e a fiscalizagdo da execucdo do presente Contrato serdo realizados por
funcionarios previamente designados pela PROCERGS, conforme Anexo B, 0s quais, na
qualidade de Gestor e Fiscal do Contrato, serdo responsaveis pelo acompanhamento de sua
execugdo, com as seguintes atribuicoes:

a) acompanhar a execucdo do Contrato, em especial quanto ao objeto e prazos estipulados,
garantindo a regularidade dos atos e a economicidade ao Estado;
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b) ratificar o recebimento do objeto, registrando as ocorréncias relacionadas com a execucao que
estejam em divergéncias com o objeto contratado;

c) solicitar, a CONTRATADA, as providéncias e medidas necessarias para a correta execucao do
Contrato, comunicando ao superior hierdrquico quando estas ultrapassarem as suas proprias
competéncias;

d) informar e registrar as ressalvas quanto ao cumprimento dos prazos ou objeto;

e) comunicar, ao superior hierarquico, e solicitar as alteragdes necessarias do objeto ou na forma
de sua execucdo em razéo de fato superveniente, forca maior ou situacdo relevante que possa
comprometer o objeto contratado.

O recebimento do objeto contratado observara as disposicdes do Termo de Referéncia, da
legislacdo aplicivel e das condicBes contratuais, sendo realizado em duas etapas distintas e
complementares: Recebimento Provisorio e Recebimento Definitivo, aplicaveis conforme a
natureza dos itens fornecidos em cada lote.

13.2.1 Recebimento Provisorio:

a) Sera realizado pela PROCERGS apds o atendimento da ordem de fornecimento
emitida, com a entrega fisica dos bens.

b) Tem por finalidade atestar tanto a entrega formal quanto a disponibilidade inicial dos
itens contratados, sem prejuizo da posterior validacdo técnica necessaria ao
Recebimento Definitivo.

c) Ndo implica aceite técnico definitivo, nem exonera a CONTRATADA de
responsabilidade por eventuais ndo conformidades, vicios ou irregularidades
identificadas posteriormente.

13.2.1.1 Critérios para 0 Recebimento Provisorio:

13.2.1.1.1 Equipamentos
a) entrega fisica dos equipamentos previstos na respectiva ordem de
fornecimento, quando aplicével,
b) conferéncia de modelos, quantidades e integridade fisica dos
equipamentos entregues;
c) entrega ou disponibilizacdo da documentacdo técnica minima
exigida no Termo de Referéncia.

13.2.2 Recebimento Definitivo:

a) Sera realizado pela PROCERGS ap0s a validacao técnica completa dos bens, atestando
0 pleno atendimento as especificagbes do Termo de Referéncia, as condicOes
contratuais e as ordens de fornecimento emitidas.

b) Serd formalizado em até 15 (quinze) dias Uteis contados da entrega ou concluséo do
objeto da ordem de fornecimento, ou da regularizagdo de apontamentos comunicados
neste periodo, por meio de termo circunstanciado, emitido por servidor ou comissao
designada pela PROCERGS.

c) Recebimento Definitivo dos Servicos Tecnicos (itens 8 a 11 da planilha) dar-se-a
mediante evidéncia da execucdo das atividades pela CONTRATADA, observados 0s
critérios especificos de medicéo e aceite aplicaveis a cada servico.

13.2.2.1 Critérios para o0 Recebimento Definitivo:
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O Recebimento Definitivo estard condicionado, conforme aplicavel a cada

lote, ao atendimento dos seguintes critérios minimos:

a) Equipamentos entregues, identificados, energizados e com versdes
oficialmente suportadas.

b) Licencas e subscri¢cdes ativadas, com vigéncia e identificacdo conferidas.

c) Integracdo validada com FortiManager, FortiAnalyzer e demais
componentes previstos.

d) Alta disponibilidade configurada e testada, incluindo falhas de enlace,
energia, equipamento e reinicializacao.

e) Conectividade, politicas, VPNSs, objetos, templates e VDOMs migrados e
homologados conforme plano aprovado.

f) Testes funcionais, de desempenho, redundancia e reversdo executados com
evidéncias.

g) Documentagdo “as built”, topologias fisica e Idgica, inventario,
configuraces, plano de reversdo e relatorio de implantacéo entregues.

h) Para os itens 8 e 9, deverdo estar concluidos os workshops e o repasse de
conhecimento diretamente associados a instalacdo/migracdo. Para o item
11, quando efetivamente demandado, deverdo estar concluidas as horas de
treinamento correspondentes, acompanhadas das respectivas evidéncias de
execucdo. A auséncia de contratagdo do item 11 ndo impedird o
recebimento definitivo dos itens 8 ou 9.

i) Pendéncias criticas encerradas e aceite formal emitido pela fiscalizacdo
técnica.

13.2.2.1.1 Equipamentos - conformidade técnica dos equipamentos fornecidos
com as especificagdes contratuais.

Disposigdes Gerais

a) O Recebimento Definitivo ndo afasta a responsabilidade da CONTRATADA por vicios, falhas,
inconsisténcias ou irregularidades identificadas durante a vigéncia contratual, observado o
disposto na legislacédo aplicavel.

b) A constatacdo de ndo conformidades podera ensejar a recusa do recebimento, total ou parcial,
até a sua completa regularizacdo, sem prejuizo da aplicacdo das sanc@es cabiveis.

c) O pagamento dos itens contratados ficara condicionado a formalizacdo do Recebimento
Definitivo, observadas as regras contratuais, as disposicdes no Termo de Referéncia e a
legislagéo vigente.

CLAUSULA DECIMA QUARTA — DAS PENALIDADES

141

14.2

Sem prejuizo da faculdade de rescisdo contratual, 0 PROCERGS podera aplicar sanc¢des de
natureza moratoria e punitiva ao contratado, diante do ndo cumprimento das clausulas contratuais.

Com fundamento no artigo 83, inciso Il da Lei Federal n® 13.303/2016, ficara impedida de licitar
e contratar com a PROCERGS e sera descredenciada do cadastro de fornecedores, pelo prazo de
até 2 (dois) anos, garantida a ampla defesa, sem prejuizo da rescisdo unilateral do Contrato e da
aplicacdo de multa, a CONTRATADA se:

a) apresentar documentacéo falsa;

b) ensejar o retardamento da execucao de seu objeto;

c) falhar na execucdo do Contrato;

d) fraudar a execucdo do Contrato;
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e) comportar-se de modo inidéneo;
f) cometer fraude fiscal.

14.3 Configurar-se-a o retardamento da execucdo quando a CONTRATADA:

a) deixar de iniciar, sem causa justificada, a execucdo do contrato ap6s 07 (sete) dias contados da
data da ordem de servico;

b) deixar de realizar, sem causa justificada, os servicos definidos no Contrato por 03 (trés)
dias seguidos ou por 10 (dez) dias intercalados.

14.4 A falha na execucdo do Contrato estara configurada quando a CONTRATADA descumprir as
obrigacdes e clausulas contratuais, cuja dosimetria serd aferida pela autoridade competente, de
acordo com o que preceitua o item 14.11 da presente Clausula.

14.5 Para os fins da alinea “e¢” do item 14.2, reputar-se-d0 iniddneos atos tais como o0s descritos nos
arts. 337-F, 337-1, 337-J, 337-K, 337-L e no art. 337-M, §8 1° e 2°, do Capitulo 11-B, do Titulo XI
da Parte Especial do Decreto-Lei n°. 2.848, de 7 de dezembro de 1940 (Cddigo Penal).

14.6 A CONTRATADA, se cometer qualquer das infragfes discriminadas no item 13.2, bem como nas
discriminadas nos itens 2.6.1 a 2.6.4, ficara sujeita, sem prejuizo da responsabilidade civil e
criminal, as seguintes san¢oes:

14.6.1 Adverténcia, nos casos de faltas leves, assim entendidas aquelas passiveis de pronta
correcdo e que ndo comprometam a continuidade do Contrato.

14.6.2 Multa:

a) compensatoria de até 10% (dez por cento) sobre o valor total atualizado do Contrato
nos casos de inexecucdo, execucdo imperfeita ou em desacordo com as especificagdes e
negligéncia na execucdo do objeto contratado, e nos casos de descumprimento de
clausula contratual ou norma de legislacéo pertinente;

b) moratéria de 2% (dois por cento), sobre o valor total do Contrato, no caso de nédo
assinatura do instrumento contratual no prazo de 10 (dez) dias, contado da convocacao;

c) moratoria de 1% (um por cento) por dia de atraso, nos termos do item 2.6.1, incidente
sobre o valor dos itens em atraso ou ndo disponibilizados, limitada ao percentual maximo
de 30% (trinta por cento);

d) moratoria de 1% (um por cento) por dia de atraso, nos termos do item 2.6.2, incidente
sobre o valor dos itens em desconformidade, limitada ao percentual maximo de 30%
(trinta por cento);

e) moratoria de 0,5% (meio por cento), proporcional ao atraso, nos termos do item 2.6.3,
por hora Util de atraso, incidente sobre o valor estimado das horas da demanda especifica
em atraso, no caso de descumprimento dos tempos definidos no SLA, limitada a 30%
(trinta por cento) desse valor;

f) moratéria de 0,5% (meio por cento), proporcional ao atraso, nos termos do item 2.6.4,
por dia corrido de atraso, incidente sobre o valor das horas de treinamento afetadas,
limitada a 30% (trinta por cento).

g) moratoria de 0,02% (dois centésimos por cento) até o limite de 10% (dez por cento), por
dia de atraso sobre o valor do contrato pela ndo obtencédo do Certificado de Apresentagéo
de Programa de Integridade dentro do prazo referido no item 11.22.3.

14.7 Impedimento de licitar e de contratar com a PROCERGS, e descredenciamento no cadastro de
fornecedores, pelo prazo de até 02 (dois) anos.
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14.8 As multas compensatoria e moratdria poderdo ser aplicadas cumulativamente, sem prejuizo da
aplicacdo da san¢do de impedimento de licitar e de contratar.

14.9 A aplicagdo de qualquer das penalidades previstas realizar-se-4& em processo administrativo que
assegurara o contraditorio e a ampla defesa, observando-se o prazo de 10 (dez) dias Uteis previstos
no §2° do art. 83 da Lei n° 13.303/2016.

14.100 valor da multa podera ser descontado dos pagamentos devidos pela PROCERGS:
a) se os valores das faturas forem insuficientes, fica a CONTRATADA obrigada a recolher a
importancia devida no prazo de 15 (quinze) dias, contados da comunicacéo oficial;
b) esgotados os meios administrativos para cobranca do valor devido pela CONTRATADA a
PROCERGS, o débito serad encaminhado para cobranca judicial.

14.11 A autoridade competente, na aplicacdo das sancdes, levara em consideracdo a gravidade da
conduta do infrator, o carater educativo da pena, bem como o dano causado a Administracao,
observado o principio da proporcionalidade.

14.12 A aplicacdo de san¢des ndo exime a CONTRATADA da obrigacdo de reparar os danos, perdas ou
prejuizos que venha a causar ao ente publico.

14.130 Contrato, sem prejuizo das multas e demais cominacfes legais previstas no instrumento, podera
ser rescindido unilateralmente, por ato formal da Administracdo, nos casos enumerados nesta
Clausula e na Clausula Décima Quinta, e nos termos previstos no 81° do art. 82 da Lei Federal n°
13.303/2016.

14.14 As sancdes previstas neste item ndo elidem a aplicacdo das penalidades estabelecidas na Lei
Federal n°. 12.846/2013, conforme o disposto no seu art. 30 ou nos arts. 337-E a 337-P, Capitulo
11-B, do Titulo XI da Parte Especial do Decreto-Lei n°. 2.848, de 7 de dezembro de 1940 (Cddigo
Penal).

CLAUSULA DECIMA QUINTA — DA RESCISAO

15.1 Sem prejuizo das hipdteses e condicdes de extin¢do dos contratos previstos no direito privado, o
presente contrato podera ser rescindido unilateralmente nas seguintes hipoteses:

a) nas hipoteses previstas na Clausula Décima Quarta, em especial nos itens 14.2, 14.3 e 14.4 que
ndo estiverem explicitas nas alineas a seguir;

b) pelo descumprimento de clausulas contratuais, especifica¢des ou prazos;

c) pelo cumprimento irregular de clausulas contratuais, especificagcdes e prazos;

d) pela lentiddo do seu cumprimento, caso comprovada a impossibilidade da conclusdo do
servigo, nos prazos estipulados;

e) pelo atraso injustificado no inicio do servico ou fornecimento;

f) pela paralisacdo do servico sem justa causa e prévia comunicagéo;

g) pela subcontratacdo total ou parcial do seu objeto, ndo admitidas no edital,

h) pela cessdo ou transferéncia, total ou parcial, das obrigacdes da CONTRATADA a outrem;

1) pela associagdo da CONTRATADA com outrem, a fuséo, ciséo, incorporacdo, a alteracdo
social ou a modificacdo da finalidade ou da estrutura da empresa, salvo se ndo houver prejuizo
a execucdo do contrato e aos principios da administracdo publica, se forem mantidas as
mesmas condicOes estabelecidas no contrato original e se forem mantidos os requisitos de
habilitacéo;
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j) pelo cometimento reiterado de faltas na sua execucéo;

k) pela decretacdo de faléncia ou a instauracao de insolvéncia civil;

I) pela dissolugédo da sociedade;

m)por razbes de interesse publico, de alta relevancia e amplo conhecimento, justificadas e
determinadas pelo gestor do contrato e ratificada pelo Diretor Presidente e exaradas em
processo administrativo;

n) pelo descumprimento do disposto no inciso XXXIII do art. 7° da Constituicdo Federal, sem
prejuizo das sangOes penais cabiveis.

Os casos de rescisdo contratual serdo formalmente motivados, assegurando-se 8 CONTRATADA
o direito a prévia e ampla defesa.

O termo de rescisdo, sempre que possivel, sera precedido:

a) levantamento dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
b) relacdo dos pagamentos ja efetuados e ainda devidos;
¢) indenizagOes e multas.
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CLAUSULA DECIMA SEXTA - DAS VEDACOES

16.1

E vedado ao contratado:

a) caucionar ou utilizar este Contrato para qualquer operacédo financeira;

b) interromper o fornecimento sob alegacdo de inadimplemento por parte do PROCERGS, salvo
nos casos previstos em lei.

CLAUSULA DECIMA SETIMA - DAS ALTERACOES

Eventuais alteragcdes contratuais reger-se-ao pela disciplina do art. 81 da Lei Federal n° 13.303/2016.

CLAUSULA DECIMA OITAVA — DOS CASOS OMISSOS

Os casos omissos serdo decididos pela PROCERGS, segundo as disposi¢@es contidas na Lei Federal n°
13.303/2016 e demais normas aplicaveis.

CLAUSULA DECIMA NONA — DAS DISPOSICOES ESPECIAIS

191

19.2

19.3

19.4

195

Se qualquer das partes relevar eventual falta relacionada com a execucdo deste contrato, tal fato
n&o significa liberagdo ou desoneracéo a qualquer delas.

As partes considerardo cumprido o contrato no momento em que todas as obrigacGes aqui
estipuladas estiverem efetivamente satisfeitas, nos termos de direito e aceitas pelo PROCERGS.

Havera consulta prévia ao CADIN/RS, pelo 6rgdo ou entidade competente, nos termos da Lei n°
10.697/1996, regulamentada pelo Decreto n° 36.888/1996.

O presente contrato somente tera eficacia apos publicada a respectiva sumula.

Né&o serd admitida a contratacdo de consorcio de empresas.

CLAUSULA VIGESIMA - DAS DISPOSICOES GERAIS

20.1

20.2

Fica eleito o Foro de Porto Alegre, como o competente para dirimir quaisquer questdes advindas
deste contrato, com renlincia expressa a qualquer outro.

E, assim, por estarem as partes ajustadas e acordadas, lavram e assinam este contrato, em 02
(duas) vias de iguais teor e forma, na presenca de 02 (duas) testemunhas, para que produza seus
juridicos efeitos.

Representante da PROCERGS Representante da PROCERGS

Representante da CONTRATADA

TESTEMUNHAS:
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ANEXO A

GLOSSARIO

FORTICARE: Programa oficial de garantia e suporte técnico do fabricante Fortinet, que inclui
substituicdo de hardware (RMA), suporte técnico, atualizacbes de firmware e acesso a base de
conhecimento, ndo abrangendo servicos de seguranca FortiGuard.

FORTIFLEX: Modelo de licenciamento por consumo flexivel da Fortinet, baseado em créditos
(pontos), que permite a habilitacdo dindmica de funcionalidades, capacidades e servicos das solugdes
Fortinet, conforme uso efetivo e demanda operacional.

FORTIMANAGER: Plataforma centralizada de gerenciamento da Fortinet, utilizada para
orquestracdo, automacdo, provisionamento e administracdo dos dispositivos no ambiente da
PROCERGS.

FORTIANALYZER: Plataforma de coleta, armazenamento, correlacdo e analise de logs, utilizada
para monitoramento, observabilidade, geracdo de relatdrios técnicos e apoio a governanca e auditoria
das solugdes Fortinet.

HORA UTIL: Periodo compreendido entre 08h e 18h, de segunda a sexta-feira, excetuados sabados,
domingos e feriados oficiais no ambito do Estado do Rio Grande do Sul, salvo disposicdo diversa
expressamente prevista no Termo de Referéncia ou acordada formalmente entre as partes.

LICENCIAMENTO CONVENCIONAL: Modelo de licenciamento baseado em assinaturas
vinculadas a equipamentos ou plataformas especificas, com vigéncia definida e contratacdo direta.

RECEBIMENTO PROVISORIO: Ato administrativo que atesta a entrega fisica dos bens ou a
disponibilizagdo formal de licencas e créditos, apo6s verificagdo preliminar de conformidade, sem
caracterizar recebimento técnico definitivo.

RECEBIMENTO DEFINITIVO: Ato administrativo formal que atesta a conformidade técnica dos
bens, licencas e créditos fornecidos com as especificacdes contratuais, apos validagdo técnica realizada
pela PROCERGS.

SLA (Service Level Agreement): Acordo de Nivel de Servigo aplicavel exclusivamente a consultoria
técnica especializada, definindo tempos maximos de resposta e de inicio da atuacdo tecnica, sem
caracterizar obrigacdo de solucdo ou suporte operacional continuo.

SRP (Sistema de Registro de Precos): Sistema de contratagdo utilizado para registro de precos e
condicdes, permitindo contratagdes sob demanda durante a vigéncia contratual, sem obrigacdo de
aquisicdo integral dos quantitativos estimados.

Plataforma FortiFlex / FortiCloud: Ambiente l6gico dedicado e exclusivo da PROCERGS na
plataforma FortiCloud do fabricante Fortinet, destinado a gestdo e a execucdo operacional do
licenciamento por consumo flexivel (FortiFlex). Na plataforma séo disponibilizados e administrados os
pontos FortiFlex correspondentes as Unidades Bésicas de Servico (UBS) contratadas, bem como
realizados 0 acompanhamento do consumo técnico, a habilitacdo e a desabilitacdo de licenciamentos e a
auditoria da correta execucgdo operacional. A plataforma possui finalidade exclusivamente técnica, nao
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constituindo unidade contratual, financeira ou de faturamento, permanecendo o controle contratual
referenciado em UBS.

UBS (Unidade Bésica de Servico): Unidade de medida padronizada, abstrata e indivisivel, adotada no
contrato de licenciamento por consumo flexivel vigente da Procergs n® 6099-00, referenciada neste
Termo exclusivamente para fins de contexto técnico, ndo substituindo unidade de julgamento,
contratacdo ou pagamento desta licitacdo. Para os fins deste Termo de Referéncia, a UBS adota como
unidade funcional de referéncia o licenciamento FortiCare Premium Support aplicavel aos
equipamentos FortiGate FG-900G, FG-700G, FG-1800F e FG-3000G, conforme metodologia
prépria estabelecida pela PROCERGS. O detalhamento conceitual, operacional e contratual da UBS,
bem como sua relagdo com o modelo de licenciamento por consumo flexivel (FortiFlex), encontra-se
disciplinado no item 6.4 do Termo de Referéncia.

PROCERGS - Centro de Tecnologia da Informag&o e Comunicagéo do Estado do Rio Grande do Sul S.A.
Praca dos Acorianos, s/n° - Centro Histérico - CEP 90010-340 - Porto Alegre/RS - Brasil
PABX + 55 51 3210.3100 - www.procergs.rs.gov.br - procergs@procergs.rs.gov.br



RROCERGS

42
6155-00
ANEXO B
ATO DE DESIGNACAO DE GESTOR E FISCAL DO CONTRATO
CONTRATO 6155-00
N° DO PROCESSO: 26/0489-0000592-7 / Pregéo-......[2026
O Diretor-Presidente da PROCERGS, no uso de suas atribuicdes legais,
RESOLVE:
1 Designar 0 funcionario(a)........ccccevveververeeierunnnns , cargo ......,, matricula ....., CPF ...........cco..... lotado(a)

na .../...na funcdo de Gestor do Contrato, celebrado entre a PROCERGS e a CONTRATADA,
tendo previstas as atribui¢des na Instrucdo de Servigo Gestdo de Contratos de Despesa.

Designar o(a) funcionario(a)..........cceeevererereeenuennns , cargo ... , matricula ....., CPF ....cccoiiies
lotado(a) na .../.., na funcdo de Fiscal do Contrato, celebrado entre a PROCERGS e a
CONTRATADA, tendo previstas as atribuicdes na Instrucdo de Servico Gestdo de Contratos de
Despesa.

No exercicio de suas funcdes deverdo os funcionarios(as) empregar todo o zelo e diligéncia
possiveis, acompanhando atentamente a execuc¢do do objeto contratado, de modo a preservar as
especificacbes nele contidas, assim como aquelas indicadas em seus anexos e na proposta da
CONTRATADA, determinando, sempre que necessario, as correcdes e adequacdes que se mostrem
necessarias.

Quaisquer ocorréncias deverdo ser devidamente anotadas e notificadas, por escrito, a
CONTRATADA, devendo os funcionarios(as) comunicar o fato para a sua chefia imediata,
recomendando a ado¢do das providéncias cabiveis e, se for o caso, aplicacdo de penalidades
pertinentes, apos regular procedimento de apuracéo.

Os funcionarios declaram ter ciéncia do previsto na Instrucdo de Servi¢o - Gestdo de Contratos de
Despesa.

LUIZ FERNANDO SALVADORI ZACHIA,
Diretor-Presidente da PROCERGS

Gestor(a) do Contrato Fiscal do Contrato
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ANEXO C

TERMO DE CONFIDENCIALIDADE

CLAUSULA PRIMEIRA - DO OBJETO

O presente Termo de Confidencialidade define os direitos, obrigacdes e responsabilidades das Partes em
relacdo a seguranca dos ativos envolvidos e necessarios a execucdo do objeto do Contrato 6155-00
doravante referido apenas como Contrato Principal.

CLAUSULA SEGUNDA - DAS DEFINICOES

Ativo

Qualquer coisa que tenha valor para as Partes, englobando:

e Os ativos de informacao, tais como base de dados e arquivos, contratos e acordos, documentacao de
sistema, informacdes sobre pesquisa, manuais de usuario, material de treinamento, procedimentos
de suporte ou operacéo, planos de continuidade do negdcio, procedimentos de recuperacéo, trilhas
de auditoria e informacg6es armazenadas;

e Os ativos de software, tais como aplicativos, sistemas, ferramentas de desenvolvimento e utilitarios;

e Os ativos fisicos, tais como produtos computacionais, produtos de comunica¢do, midias removiveis
e outros produtos;

e Os servigos, tais como servicos de computacdo e comunicacOes, utilidades gerais, por exemplo
aquecimento, iluminacdo, eletricidade e refrigeracéo;

e As pessoas e suas qualificacdes, habilidades e experiéncias;

e Os intangiveis, tais como reputacdo e a imagem da Parte.

Confidencialidade
Garantia de que a informacéo é acessivel somente a Pessoas Autorizadas.

Informacao

Significa toda e qualquer informacdo de natureza, mas nao se limitando a, comercial, técnica,
financeira, juridica, operacional ou mercadoldgica sobre, mas sem se limitar a, analises, amostras,
componentes, contratos, copias, croquis, dados, definicdes, desenhos, diagramas, documentos, produtos,
especificacbes, estatisticas, estudos, experiéncias, fluxogramas, férmulas, fotografias, ideias,
instalacdes, invencdes, mapas, métodos e metodologias, modelos, pareceres, pesquisas, planos ou
intencBes de negocios, plantas ou graficos, praticas, precos, custos e outras informaces comerciais,
processos, produtos atuais e futuros, programas de computador, projetos, testes ou textos repassada na
forma escrita, oral, armazenada em qualquer midia tangivel ou intangivel.

Informacéao Confidencial

Trata-se de qualquer informagdo identificada pela Parte Reveladora com a expressio “INFORMACAO
CONFIDENCIAL”. Anotacdes e compilagdes baseadas em Informacgdes Confidenciais devem ser
consideradas como tais.

Informacéo Liberada

Trata-se da informagdo identificada pela Parte Reveladora com a expressio “INFORMACAO

LIBERADA” ou que:

e Seja do conhecimento da Parte Receptora a época em que lhe for comunicada, desde que possa ser
comprovado tal conhecimento prévio;

e Antes de ser revelada, tenha se tornado do conhecimento do publico através de fatos outros que néo
atos ilicitos praticados por uma das Partes ou por seus representantes ou empregados;
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e Tenha sido recebida legitimamente de terceiro sem restricdo a revelacdo e sem violacéo a obrigacdo
de sigilo direta ou indiretamente para com a Parte que as houver revelado;

e Tenhatido a divulgacdo autorizada por escrito pela Parte Reveladora;

e Tenha sido desenvolvida de forma independente por empregados ou por empresas do mesmo grupo
da Parte Receptora, sem utilizacdo direta ou indireta de Informacbes Confidenciais, desde que
passivel de comprovacéo.

e Toda e qualquer informacdo que ndo se enquadre nas hipOteses previstas acima devera ser
considerada confidencial e mantida sob sigilo pela Parte Receptora até que venha a ser autorizado,
expressamente pela Parte Reveladora, a trata-la diferentemente.

e E expressamente proibido o armazenamento de informacdes relativas ao objeto deste Contrato,
utilizando-se a tecnologia de nuvem.

Organizacao
Entidade publica ou privada, signatéria deste Termo de Confidencialidade.

Parte
Expressdo utilizada para referir genericamente as organizagfes signatarias deste Termo de
Confidencialidade.

Parte Receptora
Organizacdo que recebe informagdes.

Parte Reveladora
Organizacdo que fornece as informacGes.

Pessoa Autorizada

Agentes, representantes, especialistas, prestadores de servico, internos ou externos, ou empregados
signatarios do Contrato Principal ou deste Termo de Confidencialidade e aqueles autorizados
formalmente a transmitir ou receber informagdes.

Sigilo
Condicdo na qual dados sensiveis sdo mantidos secretos e divulgados apenas para as Pessoas
Autorizadas.

Termo de Confidencialidade
Refere-se ao presente documento.

CLAUSULA TERCEIRA - DAS AUTORIZACOES PARA ACESSO AS INFORMACOES
CONFIDENCIAIS

Para alcancar a condicdo de Pessoa Autorizada, os agentes, representantes, especialistas, prestadores de
servigo, internos ou externos, ou empregados das Partes, envolvidos, direta ou indiretamente, com a
execucdo do Contrato Principal, deverdo ser devidamente instruidos sobre a protecdo e manutencdo da
confidencialidade das Informacdes Confidenciais, bem como do teor deste Termo de Confidencialidade.

Concomitantemente, as Partes tomardo todas as providéncias para minimizar o risco de revelagdo de
Informagdes Confidenciais, assegurando-se de que somente Pessoas Autorizadas tenham acesso a tais
informagdes, na estrita medida do necessario.

Em qualquer caso, as Partes serdo responsaveis por toda infracdo ao presente Termo de
Confidencialidade que venha a ser cometida por qualquer Pessoa Autorizada sob sua responsabilidade e
tomara todas as providéncias, inclusive judiciais, necessarias para impedi-los de revelar ou utilizar, de
forma proibida ou néo autorizada, as Informacdes Confidenciais.
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Cada Parte fara a gestdo das inclusdes e exclusdes de seus prepostos na condicdo de Pessoa Autorizada,
devendo comunicar imediatamente a outra Parte as mudancas ocorridas.

CLAUSULA QUARTA - DO USO

As InformacBes Confidenciais reveladas serdo utilizadas, exclusivamente, para os fins de execucdo do
Contrato Principal. Em hipotese alguma, poderdo ser utilizadas para gerar beneficio proprio exclusivo
e/ou unilateral, presente ou futuro, ou para uso de terceiros.

CLAUSULA QUINTA - DA NAO DIVULGACAO

A Parte Receptora devera proteger as Informacdes Confidenciais contra a divulgacdo a terceiros da
mesma forma e com o mesmo grau de cautela com que protege suas informagdes de importancia
similar.

CLAUSULA SEXTA - DA GUARDA DE INFORMACOES CONFIDENCIAIS

A Parte Receptora devera manter procedimentos administrativos adequados a preservacdo de extravio
ou perda de quaisquer Informacbes Confidenciais, principalmente os que impecam a divulgacdo ou a
utilizacdo por seus agentes, funcionarios, consultores e representantes, ou ainda, por terceiros nao
envolvidos com a execucdo do Contrato Principal.

CLAUSULA SETIMA - DAS COPIAS

As Partes comprometem-se a ndo efetuar nenhuma gravacdo ou cépia das Informacfes Confidenciais
recebidas.

CLAUSULA OITAVA - DA PROPRIEDADE

O presente Termo de Confidencialidade ndo implica a concessdo, pela Parte Reveladora a Parte
Receptora, de nenhuma licenca ou qualquer outro direito, explicito ou implicito, em relacdo a qualquer
direito de patente, direito de edicdo ou qualquer outro direito relativo a propriedade intelectual.

Todas as anotacbes e compilacBes serdo também consideradas Informacdo Confidencial, e serdo
havidos como de propriedade da Parte Reveladora, ndo cabendo a outra Parte nenhum direito sobre tais,
salvo acordo entre as mesmas, expresso e por escrito, em contrério.

CLAUSULA NONA - DA VIOLACAO

As Partes informardo a outra Parte imediatamente sobre qualquer revelagdo ndo autorizada, esbulho ou mau
uso, por qualquer pessoa, de qualquer Informagdo Confidencial, assim que tomar conhecimento, e tomara as
providéncias necessarias ou convenientes para evitar qualquer violacao futura de Informagdes Confidenciais.

CLAUSULA DECIMA - DO RETORNO DE INFORMAGCOES CONFIDENCIAIS

A pedido da Parte Reveladora, a Parte Receptora devera restituir imediatamente o documento (ou outro
suporte) que contiver Informagdes Confidenciais.

A Parte Receptora devera restituir espontaneamente a Parte Reveladora as Informacgdes Confidenciais
que deixarem de ser necessérias, ndo guardando para si, em nenhuma hipétese, copia, reprodugdo ou
segunda via das mesmas.
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A pedido da Parte Reveladora, a Parte Receptora deverd prontamente emitir uma declaracdo assinada
por seu representante legal, confirmando que toda Informacdo Confidencial foi restituida ou
inteiramente destruida, comprometendo-se de que nao foram retidas quaisquer reproducgdes (incluindo
reproducGes magnéticas), copias ou segundas vias, sob pena de incorrer nas penalidades previstas neste
instrumento.

CLAUSULA DECIMA PRIMEIRA - DAS PENALIDADES

O descumprimento de quaisquer clausulas do presente Termo de Confidencialidade, sujeitara a Parte,
por acdo ou omissdo, a0 pagamento ou recomposicdo de todas as perdas e danos sofridos pela outra
Parte, inclusive as de ordem moral ou concorrencial, bem como as de responsabilidade civil e criminal
respectivas, que serdo apuradas em regular processo judicial ou administrativo.

CLAUSULA DECIMA SEGUNDA - DO PRAZO DE VIGENCIA

As Partes obrigam-se a cumprir todas as obrigacdes ora contraidas durante a vigéncia do Contrato
Principal e nos 05 (cinco) anos subsequentes ao seu término.

CLAUSULA DECIMA TERCEIRA - DA PUBLICIDADE

Todas as declaracdes, antncios publicos e/ou divulgaces relativas ao Contrato Principal e a este Termo
de Confidencialidade deverdo ser previamente comunicados e coordenados por ambas as Partes,
dependendo a sua declaracdo, anuncio e/ou divulgacédo, do prévio e mutuo consentimento das mesmas.

CLAUSULA DECIMA QUARTA - REVELACAO POR ORDEM JUDICIAL OU
ADMINISTRATIVA

Caso uma das Partes seja obrigada a revelar qualquer Informacdo Confidencial em virtude de ordem
judicial ou administrativa, a mesma avisard a outra Parte imediatamente, para que a esta seja dada a
oportunidade de opor-se a revelacdo. Caso a oposi¢cdo da Parte ndo seja bem sucedida, a Parte oposta
somente podera fazer a revelacdo na extensdo exigida pela ordem judicial ou administrativa em questao
e deverd exercer todos os esforcos razoaveis para obter garantias confidveis de que tais Informacdes
Confidenciais tenham tratamento sigiloso.

CLAUSULA DECIMA QUINTA - DO FORO

Fica eleito o Foro de Porto Alegre - RS para dirimir davidas ou questdes oriundas do presente Termo de
Confidencialidade.
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ANEXO D

CODIGO DE CONDUTA E INTEGRIDADE DA PROCERGS

O presente Codigo de Conduta e Integridade tem por finalidade explicitar os valores e as regras de
conduta e integridade a serem observadas na esfera das relacdes institucionais da PROCERGS, para que
a sua Missdo seja cumprida com zelo e seus valores respeitados na realizagdo das atividades, negocios e
relacionamentos da Companhia.

Este Cddigo deve ser observado pelos membros do Conselho de Administracdo, membros do Conselho
Fiscal, membros do Comité de Elegibilidade, membros do Comité de Auditoria Estatutario e Auditoria
Interna, Corpo Diretivo, empregados, adidos, estagiarios, contratados e qualquer pessoa agindo em
nome da Companhia.

Missao e Valores da PROCERGS

Missdo da PROCERGS
Ser protagonista na estratégia de Governo Digital, provendo solugdes para transformar o Servigo
Pablico e a experiéncia do Cidadao.

Valores da PROCERGS
Sustentabilidade econdmica e financeira
Inovacdo continua;

Exceléncia e agilidade nas entregas
Valor reconhecido pelo cliente;

1. Compromissos de Gestao

A PROCERGS, como personalidade juridica constituida na forma da Lei, formaliza a adocdo dos

seguintes compromissos de conduta e integridade:

1.1  Assegurar o exercicio da cidadania, de acordo com os principios e normas do Estado
Democratico de Direito.

1.2 Respeitar a diversidade e combater todas as formas de preconceito e de discriminacao.

1.3  Preservar a idoneidade, bem como a privacidade pessoal e profissional de cada pessoa que
trabalha, presta servicos ou se relaciona com a PROCERGS, conforme o previsto na Lei n°
13.709/2018 — Lei Geral de Protecdo de Dados Pessoais - LGPD.

1.4 Promover condicdes de trabalho que garantam a seguranca e a saude do trabalhador e que
possibilitem o equilibrio entre a vida profissional e pessoal.

1.5  Utilizar critérios éticos e de competéncia funcional no reconhecimento dos empregados.

1.6 Assegurar ao empregado o direito a participacdo em comissGes de trabalhadores da
PROCERGS, associacdes de classe ou sindicatos.

1.7  Oferecer produtos e servicos de qualidade aos clientes, buscando e mantendo um relacionamento
honesto e duradouro.

1.8  Contratar fornecedores e prestadores de servicos, baseando-se em critérios estritamente legais e
técnicos.

1.9  Exigir das empresas fornecedoras de bens e servi¢os que respeitem 0s principios éticos e 0s
compromissos de conduta estabelecidos neste Codigo e estejam adequadas a Lei n°® 13.709/2018
— Lei Geral de Protecéo de Dados Pessoais — LGPD, enquanto perdurarem seus contratos com a
PROCERGS.

1.10 Comprometer-se com o0 desenvolvimento sustentavel da Companhia, seja no ambito
econémico/financeiro e no acompanhamento dos avancgos tecnologicos, seja no ambito da
sustentabilidade ambiental atendendo & legislacdo sobre o assunto, no que couber.
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Acatar e contribuir com fiscalizaces e controles do poder publico.

Recusar contribuicdo para partidos politicos, candidatos ou campanhas. Nao fazer campanha
politica de candidatos a cargos eletivos e nem constranger integrantes da Forca de Trabalho a
fazé-lo.

Repudiar e punir ato que caracterize corrupcdo ou fraude de qualquer espécie, com atencao
especial aos que disciplinam as leis Anticorrupgdo — Lei n® 12.846/2013 e Lei Estadual n°
15.228/2018.

Prevenir que qualquer pessoa da Companhia venha a infringir o conflito de interesses no
relacionamento com partes interessadas ou relacionadas, com atencéo especial ao que disciplina
a Lei n® 12.813/2013 — Lei Conflito de Interesses no exercicio de cargo ou emprego publico e
complementada pela Legislacdo Estadual n° 12.036/2003 e n° 12.980/2008.

Orientar e treinar seus empregados, divulgando a importancia de um tratamento adequado dos
dados pessoais e dos dados pessoais sensiveis, que garanta a preservacdo da privacidade.

2. Compromissos dos Integrantes da Forca de Trabalho

Para efeitos deste Codigo, a Forca de Trabalho compreende: conselheiros, membros dos comités
estatutarios, diretores, empregados, adidos, estagiarios, contratados e qualquer pessoa agindo em nome
da Companhia.

E fundamental que as atitudes e comportamentos ndo tragam prejuizo para si ou outrem. Assim,
independente de cargo ou posicao hierdrquica ocupada, constituem compromissos de conduta que todos
devem cumprir:

2.1

2.2

2.3

2.4

2.5

2.6

2.7

2.8
2.9

2.10

211

Realizar seu trabalho e assumir as responsabilidades inerentes ao exercicio do seu cargo ou

funcdo, empreendendo os melhores esforcos e técnicas e seguindo praticas-padrdo ou

orientacOes especificas recebidas.

Reconhecer erros cometidos e comunicar imediatamente seu superior hierarquico, buscando

minimizar ou reparar eventuais perdas ou prejuizos dai decorrentes.

Dispor-se a trabalhar em horario extraordinario para a conclusdo de trabalhos, cuja inexecucao

possa trazer prejuizos a PROCERGS.

Tratar com respeito e atencdo a todos, independentemente de cargo, posicdo hierarquica, cor,

raca, religido, ideologia politica, género, orientacdo sexual, altas habilidade ou pessoas com

qualquer deficiéncia.

Zelar pelo patrimonio da PROCERGS, evitando danos a sua imagem, aos equipamentos e

instalacOes.

Manter-se informado através dos varios canais de comunicacdo da PROCERGS sobre noticias,

avisos, regulamentacoes e resolugdes da Companhia.

Apresentar-se de forma adequada, compativel com a natureza da funcao ou servico e de acordo

com o regramento previsto em Instrucéo de Servigo divulgada pela Companhia.

2.7.1 SituagOes excepcionais serdo analisadas pela chefia imediata e pela area de Gestdo de
Pessoas.

Apresentar-se ao servico em condicdes fisicas e psiquicas adequadas ao ambiente de trabalho.

Manter uma postura profissional que contribua para um ambiente de trabalho solidario,

acolhedor e respeitoso.

Estar atento aos dados ou informagdes pessoais que manipula, zelando e se responsabilizando

pelo fluxo e tratamento adequado desses dados, assegurando a privacidade dos seus titulares e

evitando o vazamento destas informagdes.

Zelar pelo cumprimento deste Cddigo, questionando orientagdes contrarias aos principios e

valores nele expressos, ndo compactuando, nem se omitindo nos casos em que 0 mesmo esteja

sendo infringido.
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3. Os Integrantes da Forca de Trabalho ndo poderdo praticar qualquer um dos atos abaixo
relacionados

3.1

3.2

3.3

3.4

3.5

3.6

3.7

3.8

3.9

3.10
3.11
3.12
3.13
3.14
3.15
3.16
3.17

3.18
3.19

3.20

Exercer atividade profissional ou comercial, alheia ao contrato de trabalho com a PROCERGS,
durante o expediente de trabalho, com ou sem fins lucrativos, ou ainda, independentemente de
horério, exercer atividade que constitua prejuizo ou concorréncia, direta ou indireta, com as
atividades da PROCERGS.

Utilizar, de forma abusiva, para fins pessoais, 0 tempo, equipamentos, instalacdes e tecnologias
disponibilizadas pela PROCERGS.

Fazer uso particular ou repassar a terceiros, sem autorizacdo expressa, tecnologias,
metodologias, know-how ou informacdes de propriedade ou sob a guarda da PROCERGS.
Alterar ou deturpar o teor de qualquer documento, informacé@o ou dado de responsabilidade da
PROCERGS ou de terceiros.

Prejudicar deliberadamente a reputacdo da PROCERGS, de integrantes da Forca de Trabalho,
clientes, fornecedores, 6rgdos governamentais ou de qualquer outro profissional ou empresa com
guem a Companhia mantenha relacionamento comercial.

Coagir ou aliciar alguém, de forma pessoal ou através dos meios de comunicacao
disponibilizados pela Companhia, com objetivos de natureza politico-partidaria, nem promover
ou participar de quaisquer atividades de natureza politica, eleitoral ou ideolégica no local de
trabalho.

Valer-se da sua posicao hierarquica, acesso privilegiado a informagGes ou influéncias para obter
vantagens, facilidades ou beneficios indevidos para si ou outrem, ou para constranger e coagir
alguém com o objetivo de obter favores ou minar a sua dignidade ou autoestima (ex. assedio
sexual ou moral).

Oferecer quaisquer beneficios ou vantagens, a qualquer titulo, para representantes de clientes ou
fornecedores, visando a obter favores, preferéncias ou atendimento de qualquer pleito para si ou
para a PROCERGS.

Aceitar, sob nenhuma forma, presentes de partes com as quais a PROCERGS contrate ou possa
vir a contratar, de acordo com a Politica de Brindes, Hospitalidades e Presentes.

Negociar ou propor relagdes comerciais com empresas em que 0 empregado ou pessoas de seu
relacionamento familiar tenham interesse ou participacgdo direta ou indireta.

Ser conivente, solidario ou omisso com prética ilicita realizada por outro empregado ou por
terceiro referente a assuntos da PROCERGS.

Facilitar acOes de terceiros que resultem em prejuizo ou dano para a PROCERGS.

Participar ou ser conivente com qualquer ato que configure corrupcao ou fraude.

Manter sob sua subordinacéo imediata, conjuge, companheiro(a) ou parente, até o 2° grau civil.
Fazer circular listas, abaixo-assinados, promover sorteios, rifas ou apostas de qualquer natureza
ou para quaisquer fins, exceto com a permissao da Diretoria.

Usar o e-mail corporativo para fins pessoais, incluindo o fornecimento do mesmo em cadastros
comerciais.

Praticar violéncia ou qualquer ato que configure racismo, injaria racial, misoginia, preconceito a
pessoa com qualquer deficiéncia ou alta habilidade, bem como preconceito de identidade de
género ou orientagédo sexual e opgéo religiosa.

Praticar qualquer tipo de violéncia contra a mulher.

Manipular dados pessoais de colegas, clientes ou fornecedores, se ndo for estritamente no
cumprimento de seu trabalho, de acordo com a Lei n° 13.709/2018 — Lei Geral de Protecdo de
Dados Pessoais - LGPD.

Omitir-se de informar seu superior imediato, quando identificar situacbes em que os dados
pessoais de colegas, clientes ou fornecedores estiverem sendo utilizados de forma insegura, com
risco de vazamento.
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4. Regras de Conduta para o Uso de Redes e Midias Sociais

Os contetdos publicados pelos integrantes da forca de trabalho da PROCERGS em midias sociais
poderdo ser vinculados a imagem da Companhia. Por isso, todos devem avaliar o que publicam ou
comentam a respeito da PROCERGS, colegas de trabalho, seus clientes e fornecedores. Tais citaces
podem ser consideradas provas juridicas, dependendo da situacéo.

4.1  E vedado aos Integrantes da Forca de Trabalho:

4.1.1 participar em comunidades, grupos, etc. que estimulem atos de ilegalidade;

4.1.2 usar as midias sociais para infringir direitos autorais e de propriedade intelectual, bem
como publicar dados ou informacGes pessoais sem o consentimento do titular do dado;

4.1.3 criar perfis institucionais relacionados 8 PROCERGS sem a devida autorizacéo;

4.1.4 usar a identificacao visual da PROCERGS em perfis de grupos, pessoais e profissionais;

4.1.5 utilizar o e-mail corporativo (@PROCERGS.rs.gov.br) em seus perfis nas midias sociais;

4.1.6 divulgar informacdes e imagens sobre a Companhia, inclusive as contidas na Intranet,
sem autorizagéo.
4.1.6.1 Poderdo ser divulgadas fotos de momentos de celebracdo ou integracdo na

Companhia, desde que ndo contenham informacdes sensiveis ou sigilosas, como
telas com sessBes logadas, documentos eletrénicos ou fisicos, observando-se as
orientacOes do item 4.2.5 desse codigo.

4.1.7 abordar em midias sociais assuntos ou informacdes sobre colegas, clientes e fornecedores
da PROCERGS ou situagdes que os envolvem no seu dia a dia de trabalho.

4.2  Orientacdes:

4.2.1 divulgar materiais disponiveis no site da PROCERGS somente com a informacdo da
fonte;

4.2.2 verificar a veracidade das informac@es antes de compartilha-las;

4.2.3 informar imediatamente seu superior imediato, quando identificar, nas midias sociais,
algum comentario sobre a PROCERGS que merega atencdo;

4.2.4 os integrantes da Forca de Trabalho, para manifestacdo em nome da PROCERGS, devem
solicitar autorizacdo e informar a respectiva fungdo na Companhia, sem utilizar
pseuddnimos ou apelidos;

4.2.5 divulgar fatos, fotos e imagens somente com prévia autorizacdo das pessoas nela
inseridas. Cuidar para que a imagem captada e divulgada ndo seja prejudicial a honra e
reputacdo da pessoa ou da Companhia ou que possa ser usada para obter acesso a
informac@es importantes ou sigilosas por meio da persuasao, enganacdo ou exploracao da
confianca das pessoas (préatica conhecida como engenharia social);

4.2.6 cuidar ou evitar expor nas redes, dados pessoais, a situacdo econdémico-financeira,
localizagdes e informacgdes sobre a rotina pessoal e profissional propria e de familiares,
pois essa pratica pode colocar em risco a seguranca propria, dos familiares e da
PROCERGS.

5. Uso de IA — Inteligéncia Artificial

A PROCERGS incentiva o uso de Inteligéncia Artificial, mas alguns cuidados devem ser observados:
- A privacidade e seguranca das informacdes;

- Assegurar-se da correta interpretacdo das informacdes geradas pela IA;

- Assegurar-se para que ndo haja qualquer vies que viole esse codigo de conduta.

6. Canal de Denuncias

Denuncias internas e externas relativas ao descumprimento deste Cédigo de Conduta e Integridade ou
das demais normas internas de ética e obrigacional poderdo ser feitas por meio do Canal de Denuncias
disponivel no site oficial da PROCERGS. Elas poderéo ser identificadas ou andnimas e seguirdo o rito
previsto na Norma Processo de Tratamento de Denuncias.
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7. Analise pelo descumprimento desse codigo e Sancdes disciplinares

A ndo observancia dos principios e compromissos contidos no presente Codigo de Conduta e
Integridade pode implicar em sanc@es disciplinares, que serdo precedidas de uma andlise criteriosa dos
fatos, tendo como base ética os valores universais de boa conduta e o respeito a verdade e a legalidade.

7.1

7.2

7.3

A anélise dos fatos, a determinacdo e a aplicagdo das sangdes aos membros conselheiros, do

comité estatutario ou do corpo diretivo da Companhia pelo descumprimento do presente codigo

de Conduta e Integridade ou das demais normas internas de ética e obrigacional, cabera:

Ao Conselho de Administracdo pelo descumprimento do Comité Estatutario ou do Corpo

Diretivo;

A Assembleia Geral dos Acionistas pelo descumprimento feito por Conselheiro

Sancdes aplicaveis:

Adverténcia verbal,

Adverténcia por escrito;

Exoneracdo ou destituicéo.

A anélise dos fatos e san¢des aplicaveis aos integrantes do corpo de empregados da Companhia

pelo descumprimento do presente cddigo de Conduta e Integridade ou das demais normas

internas de ética e obrigacional, cabera:

- A 4rea de Gestfio de Pessoas e & area de Gestdo trabalhista se o descumprimento ocorrer

durante a atividade laboral e observada pela Companhia;

Havendo dendncia, pelo Canal de Denuncias, seguira o rito previsto na Norma Processo de

Tratamento de Denulncias.

Sancoes:

Adverténcia verbal;

Adverténcia por escrito;

Suspensdo temporaria;

Demisséo.

A andlise dos fatos e san¢des aplicaveis aos fornecedores de bens e servicos & Companhia pelo

descumprimento do presente cddigo de Conduta e Integridade ou das demais normas internas de

ética e obrigacionais, cabera:

- Ao gestor da area de Contratos da PROCERGS, da Assessoria Juridica e ao gestor do
contrato, nos casos do descumprimento nao for conhecido pelo Canal de Dendncias;

- Havendo denuncia, pelo Canal de Dendncias, seguira o rito previsto na Norma Processo de
Tratamento de Dendncias.

Sancdes

Adverténcia por escrito;

Multa prevista no contrato;

Resciséo do contrato;

Suspensado temporaria de contratar com a Companhia.

8. Divulgacdo, Atualizagdo, Manutengdo e Aprovacao do Codigo

Constantemente, o presente Codigo de Conduta e Integridade deve ser divulgado a toda a Forca de
Trabalho nos meios de comunicagdo da Companhia e disponibilizado no seu site Institucional e na
intranet, aba Gestao de Pessoas. A area de Gestdo de Pessoas deverd manter instrumentos atualizados
que comprovem a tomada de ciéncia e assuncdo do compromisso de cumprimento do Cédigo por todos
0s integrantes da Forca de Trabalho.

A éarea de Compliance, assessorada pela area de Gestdo Trabalhista e pela area de Gestdo de Pessoas,
deverd manter este Codigo atualizado, com revisdo minima anual.

PROCERGS - Centro de Tecnologia da Informag&o e Comunicagéo do Estado do Rio Grande do Sul S.A.
Praca dos Acorianos, s/n° - Centro Histérico - CEP 90010-340 - Porto Alegre/RS - Brasil
PABX + 55 51 3210.3100 - www.procergs.rs.gov.br - procergs@procergs.rs.gov.br



RROCERGS

52
6155-00

O treinamento periddico, no minimo anual, sobre o Cédigo de Conduta e Integridade, a toda a Forca de
Trabalho e aos administradores, deve ser realizado pela Area de Gest&o de Pessoas, com monitoramento
da Area de Compliance.

Cada atualizacdo do presente Cddigo serd submetida a Diretoria e aprovada pelo Conselho de
Administracéo.

9. Referéncias
Documentos externos utilizados como referéncia para elaboracdo deste Codigo de Conduta e

Integridade:

9.1  Cddigos de Etica e de Conduta de empresas privadas e estatais;

9.2 Estatuto dos Funcionarios Publicos do Estado do Rio Grande do Sul;
9.3 Lein°12.813/2013;

9.4  Lein®12.846/2013;

9.5  Lein°13.303/2016;

9.6  Lein°13.709/2018;

9.7 Lei Estadual n® 12.036/2003;

9.8 Lei Estadual n® 12.980/2008;

9.9 Lei Estadual n°® 15.228/2018.
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