ANEXO 17

ANEXO 17 - CONTRATO - MATRIZ DE RISCOS CONTRATO FSWE
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Valor do

ES

j© ica 9 il Nota itigaca
N Ameacas Descrigao Processo Ativo Controles % C| VImp Impacto Prob Probabilidade Rives Tratamento Mitigagao it
Causas:
-Alraso na escrita d? TR e edital. U = - Desenvolvimento (DGT)/Infraestrutura(GTI):
-Atraso ou suspensao no processo licitatério em -Revisao do Termo de Referéncia pelas = X =
- : - . . -Elaboragéo do planejamento da contratagdo consultando
razao de impugnagoes. areas e pessoas envolvidas no P P
Atraso no processo -Falha na escrita do TR ou Edital ou Contrato que P - processo. 5 E 3 . 75 EVITAR solugges §|mllares em O.Utms orga~os. 60
i licitatorio. resultem em questionamentos ou impugnagdes. Licitagao Critica -Contrato anterior "baliza" o contrato 50 xtremo Ocasional ’ »Venflcaﬂqao qolteor de impugnagbes e recursos em
JE contrages similares.
Consequéncias: atual. -Estrita observancia as recomendagdes da area juridica
-Atraso na contratacdo do fornecedor e consequente -Acompanhamento da licitagéo. Treinamento em licitacses ¢ J :
indisponibilidade da estrutura de FSWE, acarretando goes.
prejuizos aos clientes.
Causas:
I-i/;ttr:s;)ohomologagao do forecedor vencedor da Desenvolvimento (DGT)/Infraestrutura(GTI):
~ gdo. ~ e -Reviséo prévia de todas as exigéncias de certificagcoes
Atraso na contratagdo  [-Atraso ou suspenséo no processo licitatorio em dos fornecedores. garando cobrancas atualizadas
2 |de fornecedor de razao de impugnagoes. Licitagao Critica -Acompanhamento da contratagéo. 50 5 Extremo 3 Ocasional 7,5 EVITAR -9 < uallz 60
P conforme mercado.
FSWE. Consequéncias: X . . -
- -Dedicar pessoas da equipe para realizar mutirdo na
-Atraso na contratagdo do fornecedor e consequente analise de documentos dos licitantes.
indisponibilidade da estrutura de FSWE, acarretando .
prejuizos aos clientes.
- Causas:
Variag&o dos valores de o
mercado durante a -Variagbes nos precos de mercado.
- -Falhas na precificagdo do fornecedor. " Desenvolvimento (DGT)/Infraestrutura(GTI):
execugao do contrato ) . . -Uso de modelos atualizados o
M . -Fornecedor subestimar custo da operagao. Execugao . o A . -Andlise permanente e detalhada do mercado, propondo
3 |que ndo tenham sido . - o - Importante |comercialmente que permitirdo o tramite | 50 4 Grande 3 Ocasional MITIGAR . ~ ) . 0
N ~ _ |-Indisponibilidade de profissionais elevando saléarios. |do Contrato .- ~ uma modalidade de contratagdo que ird garantir o melhor
previstas na construgéo P eficiente do processo de contratagao. N . N
Consequéncias: prego e a eficiéncia administrativa.
do contrato. L
-Prejuizo do fornecedor.
Desenvolvimento (DGT)/Infraestrutura(GTI):
Causas: -Aditivar contrato.
-Ineficiéncia da PROCERGS (riscos de gestdo de -Buscar assertividade no dimensionamento do contrato:
projetos, falta de pessoal). estimar demandas pesquisando em toda a empresa
-Dimensionamento inadequado das necessidades antes da licitagdo.
dos perfis, ou grandes variagdes nas quantidades de -Prever margem de variagdo de precos no edital que
~ . demandas no Orgamento. permita contrato de longo prazo.
Néo atendimento pelo -Dimensionamento equivocado das tecnologias Construgéo -Planejar atualizag&o tecnolégica no contrato.
4 |Edital das necessidades PR quivocado 9 M Critica -Acompanhamento do contrato. 70 4 Grande 3 Ocasional EVITAR g ¢ 9 . 60
da Procergs (obsolescéncia durante vigéncia contrato). do Contrato DGT:
9s- -Priorizagéo de postos avulsos, sem testadores e sem -Cobrar atualizagdo da Equipe AGF em relagéo ao
correta homologagéo. mercado PRODS.
Consequéncias: Finalistico:
-N&o atendimento das demandas dos clientes. -Estimar corretamente projetos e backlogs.
-Entregas insatisfatérias em qualidade e -Garantir homologag&o eficaz de suas equipes.
produtividade. -Priorizar contratagao de squads (com tester).
-Adocéao tecnologias com suporte de longo prazo.
veser MO (DGT)itraestrutura(Gri):
i AGF:
Recebimento de Causas: -Pesquisa ampla dentro da empresa de todas as
demandas que ndo -Necessidade de perfil / tecnologia ndo conhecida Construcio -Acompanhamento do contrato. necessidades do Finalistico PROCERGS
5 q e/ou inexistente durante processo licitatério. < Importante |-Validagao das necessidades da 60 3 Significativo | 3 Ocasional EVITAR . 70

possam ser atendidas
pelo contrato da FSWE.

Consequéncias:
-Insatisfagao Stakeholders.

do Contrato

empresa.

-Abertura de novo processo licitatorio.
DGT:
-Alinhamento entre Diretorias para concentrar na AGF os

- imo o conbEo oo o

Risco
Residu
al



Produtividade ou
Qualidade insuficiente

Causas:

-Ineficiéncia do fornecedor com contratacgéo falha ou
admitindo perfis baixa qualidade.

-No novo modelo as equipes terdo seu desempenho
comparavel a si mesmas, e ndo a outras equipes, o

que dificulta a andlise de produtividade.

Execugéo

-Contratagao de perfis seniors.
-Controle de curriculos na selegéo dos

postos do fornecedor.

Desenvolvimento (DGT)/Infraestrutura(GTI):

AGF:

-Garantir avaliagéo curricular e entrevistas assertivas
pelos GPs.

-Previsao substituicdo de posto, caso necessario.
-Previsdo de dedicagédo exclusiva do Posto de Trabalho.
-Continua pesquisa com outras PRODs para

6 -Utilizag&o de indicadores subjetivos em comparagéo Critica -Execug&o indicadores contratuais IAP e | 60 Grande Ocasional EVITAR " . 60
nas entregas por parte |, . = do Contrato entendimento da forma de trabalho mais adequada do
a métrica anterior de pontos de funcéo, que era um IRP.
do fornecedor. L mercado.
controle objetivo. N A - .
c PR -Exigéncia da realizagéo de Avaliagdes consistentes.
onsequéncias: DGT:
-Entregas insatisfatorias. Exi I'n iad de MDP pelo Finalisti
-Diminuigéo da abertura de demandas e uso da ,g? C.a ° uso. © ~ pelo Finalls <~:0.
FSWE -Exigéncia de realizagdo de Homologagéo adequada das
) entregas recebidas da FSWE.
Causas:
Produtividade -Falta de comprometimento do cliente com projeto
insuficiente por parte do |(participagdo em agendas e definigdes). Desenvolvimento (DGT)/Infraestrutura(GTI):
cliente. Baixa -Alteracdes de escopo sem entendimento de Execucio _Alinhamentos constantes entre AGF -Alinhamentos constantes entre AGF, Finalistico de DRC.
7 |maturidade dos clientes |alteragao cronograma projeto. < Critica e ' 20 Grande Ocasional TRANSFERIR |-Alinhamentos constantes entre responsaveis pelas 30
< P do Contrato Finalistico de DRC. . .
em relagdo ao processo |Consequéncias: demandas da area de Infraestrutura PROCERGS, cliente
de desenvolvimento de |-Atraso nas entregas. e profissionais dos postos de trabalho de infraestrutura.
sistemas. -Baixa qualidade nas entregas, surgimento de
problemas na homologag&o.
Causas:
-Equipe AGF sobrecarregada, trabalho com planilhas
Excel ao invés de ferramenta GFE - Gestdo de
Fabrica Externa / FADPRO.
-Novo processo (postos de trabalho) demanda gestdo Desenvolvimento (DGT)/Infraestrutura(GTI):
mais complexa para a PROCERGS neste novo AGF:
Produtividade modelo, arcando financeiramente com possiveis -acompanhamento do desempenho da equipe AGF.
insuficiente por parte da |ineficiéncias operacionais. Execucio -Acompanhamento do andamento do -adequacgao constante dos processos.
8 |PROCERGS - -Falta de formag&o dos GPs. M Critica P: 70 Grande Ocasional EVITAR -acompanhamento das equipes e treinamentos de 70
. . . do Contrato contrato. .
DGT/AGF. -GPs recém contratados, inexperientes. infraestrutura.
-Fiscalizagao contratual inadequada. DGT:
-Gestéo contratual inadequada. -Investimento no sistema GFE / FADPRO.
Consequéncias: -Treinamentos
-Ineficiéncia na gestdo do contrato/cobranga de
glosas, gerando aumento de custos.
-Ineficiéncia no compartilhamento de postos, gerando
aumento de custos.
Causas:
-Novo processo (postos de trabalho) demanda gestéo
mais complexa para a PROCERGS neste novo
modelo, arcando financeiramente com possiveis e
PN P Finalistico:
ineficiéncias operacionais. -Treinamento Mapping proposto pelo Diretor para correto
-Falta de formagéo do PO. dimensionamentc?zosgtgmgnhos%e rojetos §
Produtividade -Falta de comprometimento de PO. s P proj Lo
. - - " N -Exigir adequado GQA de cédigo dos GCs e equipes.
insuficiente por parte da |-Cultura de ndo atendimento a MDP. Execugdo -Acompanhamento do andamento do -Buscar automatizar GQA de codigo com ferramenta ex.:
9 |PROCERGS - Finalistico[-GQA Documentagéo feito internamente pelo PO e < Critica P: 40 Grande Ocasional 7,2 TRANSFERIR . 9 © |50
< ~ | do Contrato contrato. SONARQUBE, ARCH unit.
/ Areas Demandantes nao mais por fornecedor externo. L =
= -Exigir adequado GQA de documentag&o dos POs e
-Falta de formacao do GC. equipes
-Falta de comprometimento de GC. quipes.
-GQA de codigo nao realizado devidamente pelo GC.
Consequéncias:
-Manter pessoas ociosas.
-Falha nos compartilhamentos de postos de trabalho.
-Ma qualidade nas entregas.
Causas:
-Falha de comunicacéo do cliente.
Falhas de Comunicagéo :Ez::z j: zgm:::z:cgz g: g)r?::reio(BGT ou Execucio Desenvolvimento (DGT)/Infraestrutura(GTI):
10 |entre participantes dos ¢ g < Importante |-Acompanhamento e treinamentos. 70 Significativo Ocasional EVITAR -Alinhamento constante com GPs. 60

projetos.

Finalistico).

Consequéncias:

-Retrabalhos, atrasos no cronograma, insatisfagdo
stakeholders.

do Contrato

-Apoio da DGP PROCERGS.




Falta de dotagdo

Causas:
-Previsdo orgcamentaria ineficiente por parte da AGF.

Execugéo

-Revisdo Semestral por demanda da

Desenvolvimento (DGT)/Infraestrutura(GTI):

AGF:

-Validagao semestral com Areas Finalisticas as previsdes
de projetos a serem destinados &8 FSWE para adequagéo
do Orgamento.

11 |orgamentéria para Consequéncias: Critica 60 Grande Remoto EVITAR o . 70
- . . do Contrato DRC. -validagé@o semestral com area de Infraestrutura, as
execugéo do contrato.  |-Falta de reserva financeira para pagamento de P, N .
previsdes de projetos a serem destinados aos postos de
fornecedor. X -
trabalho de infraestrutura para adequagédo do Orgamento.
-Reserva de dotagao orgamentaria pela DSTR.
-Reserva de dotagdo orgcamentéria pela DIOP.
Causas:
Demora na atualizagdo |-Falta de desenvolvedor p/ projeto GFE. X
do Sistema GFE - Consequéncias: Execugdo DGT:
12 - - q . - ~ < Importante 60 Grande Provavel EVITAR -Priorizagéo por parte da Geréncia para analista Lourdes |70
Gestao de Fabrica -Na entrada do fornecedor as adaptagdes nédo do Contrato
e desenvolvedor.
Externa. estarem prontas.
Causas: . )
Possiveis processos de -Desatendimento ao Cédigo de Conduta. Execugéo KZSFBL“S’(LV_I'_’."E"“’ (OETnfraestrutura(@Tl:
13 || OSSHelS P Consequéncias: < Importante 60 Significativo Ocasional EVITAR : ) ' 60
Assédio Moral - . do Contrato -Reforgar o conhecimento e atendimento de todos ao
-Responder solidariamente junto ao fornecedor Cédiao de Conduta
quando ocorréncia partir de funcionario PROCERGS. 9 !
Desenvolvimento (DGT)/Infraestrutura(GTI):
Causas: AGF:
-Falha no controle de acesso as bases. -Assinatura de Termo de -Cobrar atendimento pelo fornecedor (e seus postos de
Vazamento de dados e L N -~ N .
informacdes pelos -Falta de anonimizagéo de dados. Execucio Confidencialidade pelo fornecedor. trabalho) do Termo de Confidencialidade.
14 < P Consequéncias: M Importante [-Anonimizagéo de dados pelo Finalistico.| 50 Extremo Improvavel MITIGAR  |Finalistico: 70

funcionarios da
contratada.

-Vazamento de informagdes dos érgaos clientes e/ou
cidadé&o.
-Danos a reputagéo.

do Contrato

-Acesso controlado as bases de
desenvolvimento pelo Finalistico.

-Organizagéo interna para que os dados de produgéo
nao sejam utilizados pela FS (Normal, ferramenta,
controle).

-Anonimizagéo de dados.




AMEACA

EVITAR

Evitar e, se possivel, eliminar o risco.

TRANSFERIR

Transferir o impacto para terceiros.

MITIGAR

Reduzir o impacto ou a probabilidade do risco.

ACEITAR

Aceitar os impactos e ndo fazer nada.

Probabilidade

Improvavel

Em situagdes excepcionais o evento
poderd até ocorrer mas nada, nas
circunstancias, indica essa possibilidade.

Remoto

De forma inesperada ou casual, o evento
podera ocorrer, pois as circunstancias
pouco indicam essa possibilidade.

Ocasional

Possivel. De alguma forma o evento
poderéd ocorrer pois as circunstancias
indicam, moderadamente, essa
possibilidade.

Provavel

De forma esperada o evento podera
ocorrer pois as circunstancias indicam
fortemente essa possibilidade.

Frequente

Praticamente certa. De forma inequivoca
0 evento ocorrerd, as circunstancias
indicam claramente essa possibilidade.

Impacto

Desprezivel

Minimo impacto nos objetivos
estratégicos, operacionais, de informagéo,
comunicagdo, divulgagdo ou de
conformidade.

Baixo

Pequeno impacto nos objetivos
estratégicos, operacionais, de informagao,
comunicagdo, divulgagdo ou de
conformidade.

Significativo

Impacto moderado, porém recuperavel,
nos objetivos estratégicos, operacionais,
de informagdo, comunicagdo, divulgagdo
ou de conformidade.

Grande

Importante impacto e de dificil reversdo
nos objetivos estratégicos, operacionais,
de informagdo, comunicagdo, divulgagdo
ou de conformidade.

Extremo

Impacto extremo e irreversivel nos
objetivos estratégicos, operacionais, de
informagdo, comunicagdo, divulgagdo ou

de conformidade.
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Insignificante

20

Baixo

25

Significante

30

Importante

35

Critica

40

45

50

Insignificante

55

Baixo

60

Médio

65

Alto

70

Elevado

75

80

85

90

95

100




PROBABILIDADE X IMPACT

PROBABILIDADE| PROBABILIDADE X IMPACT

6-Ma qualidade nos produtos entregues.
Execugio de projetos (novos e manutencéo)
por Baixa qualificagéo técnica dos profissionais
da empresa contratada

Média =3
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1-Produtividade insuficiente fornecedor.

14-Nimero insuficiente do Gestor de
Configuragio (altas demandas) e
necessidade de assumir essa funcéo
tendo experiéncia

<====

6-Falha na gestéo/fiscalizacdo do
contrato durante a execugio do contrato
9-Perda de produtividade por ndo ter como
1 de dados e definir métricas por
pelos funcionarios da contratada. Postos de Trabalho (processo novo)

Muito Baixa = 1

11-Ociosidade no Posto de trabalho

Muito Baixo = 1 Baixo =2 Médio =3 Muito Alto = 5

IMPACTO DESPREZIVEL EXTREMO/CATASTROFICO

1-4,9 baixo
Ameaca Controles Existentes % Contramedida Impacto Probabilidade Nota 5-14,9 | Médio
15-25 Alto

Produto ndo acontece |n&o tem controle o Extremo/Catastréfico Ocasional




DNRC - Contexto
|

|Processo: Anélise de novos produtos

Top5 - Ameaca Criticidade do Impacto

Acgao sobre os Riscos

#REF!
#REF!
#REF!
H#REF!
#REF!

Top5 - Risco Ativos

Probabilidade

Ranking |Fator Risco Ativo
1 #REF!
#REF!

#REF!

#REF!

#REF!

1




