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EDITAL DE PREGAO ELETRONICO
N° 9/2026

A PROCERGS — CENTRO DE TECNOLOGIA DA INFORMACAO E COMUNICACAO DO ESTADO DO
RIO GRANDE DO SUL S.A., por intermédio do(a) Pregoeiro(a), designado(a) pela Resolugdo de Diretoria
de 8 de setembro de 2025, torna publico que, conforme autorizagdo contida no processo administrativo
n° 26/0489-0000150-6, realizaré licitaco na modalidade PREGAO ELETRONICO, TIPO MENOR PRECO,
PELO SISTEMA DE REGISTRO DE PRECOS, por meio da utilizacdo de recursos de tecnologia da
informacdo — INTERNET. A presente licitacdo reger-se-4 pela Lei Federal n° 13.303/2016, Resolucéo
PGE/RS n° 228/2023, Lei Estadual n° 11.389/1999, Lei Estadual n° 11.299/1998, Lei Estadual n°
13.706/2011 e Decreto Estadual n° 48.160/2011, Lei Complementar Federal n® 123/2006, Decreto Estadual
n° 42.250/2003, Decreto Estadual n°® 54.946/2019, Decreto Estadual n° 57.154/2023, Regulamento Interno
de Licitagbes e Contratos da PROCERGS vigente e, subsidiariamente, pela Lei Federal n° 14.133/2021 e
legislac&o pertinente e pelas condigdes previstas neste Edital e seus anexos. O cronograma e objeto desta
licitag&o constam nos quadros abaixo:

PUBLICAGAO DO EDITAL: 20/03/2026

RECEBIMENTO DAS PROPOSTAS: até as 9h do dia 14/04/2026
ABERTURA DAS PROPOSTAS: ap0s as 9h do dia 14/04/2026
INICIO DA SESSAO PUBLICA: as 9n20min do dia 14/04/2026

LOCAL DE REALIZACAO DA SESSAO PUBLICA: no Portal de Compras Eletronicas da PROCERGS
em https://www.compras.procergs.rs.gov.br

FORMALIZACAO DE CONSULTAS: Exclusivamente no sistema eletronico

PEDIDOS DE IMPUGNACAO: Exclusivamente no sistema eletronico

APRESENTACAO DE DOCUMENTACAO E HABILITACAQ: Exclusivamente no sistema eletrénico
RECURSOS ADMINISTRATIVOS: Exclusivamente no sistema eletronico

REFERENCIA DE TEMPO: horario oficial de Brasilia/DF

Lote Descri¢céo Familia LIC

Contratacéo de prestacéo de servicos continuados sem dedicacéo exclusiva de
mao de obra, de subscricdo de licencas de uso e servigo de suporte técnico dos 0035 e/ou
1 programas de computador da Plataforma TREND MICRO, pelo Sistema de 0117 elou
Registro de Precos, de acordo com as quantidades, condicdes e especificacdes 1025

estabelecidas neste Edital e seus Anexos.
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CAPITULO PRIMEIRO — DO OBJETO

O objeto da presente licitacdo visa a contratacdo de prestacdo de servigos continuados sem dedicacdo
exclusiva de médo de obra, de subscricdo de licencas de uso e servigo de suporte técnico dos programas de
computador da Plataforma TREND MICRO, pelo Sistema de Registro de Precgos, de acordo com as
guantidades, condicdes e especificacbes estabelecidas neste Edital e seus Anexos.
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CAPITULO SEGUNDO — DA DISPONIBILIZAGCAO DO EDITAL

O Edital pode ser obtido pela internet em https:/AMww.procergs.rs.qov.br/licitacoes, no Portal de
Compras da PROCERGS em https:/mww.compras.procergs.rs.qov.br.

Esta licitacdo serd realizada na forma eletrénica, em https:/Amww.compras.procergs.rs.qov.br,
mediante condicdes de seguranca, criptografia e autenticacéo.

CAPITULO TERCEIRO — DA DATA E DO HORARIO DA LICITACAO

Na data e horério designados no predmbulo deste Edital ser4 aberta sessé@o publica pelo(a)
Pregoeiro(a).

Na eventualidade de ndo haver expediente na PROCERGS ou ocorrendo qualquer fato
superveniente que impeca a realizacdo do certame na data marcada, a sessdo sera
automaticamente transferida para o proximo dia Gtil subsequente, no mesmo horario anteriormente
estabelecido, desde que néo ocorra comunicacao do Pregoeiro em sentido contrario.

CAPITULO QUARTO — DA PARTICIPACAO
Respeitadas as condigdes normativas proprias e as constantes deste Edital, poderao participar
desta licitacdo as pessoas fisicas e juridicas legalmente estabelecidas no Brasil, que estejam

devidamente credenciadas nos termos do item 6 deste Edital.

N&o poderdo participar direta ou indiretamente desta licitacdo os licitantes engquadrados em
gualguer das seguintes hipoteses:

421 Declarados inidéneos pela PROCERGS.

4.2.2 Inscritos no Cadastro de Fornecedores Impedidos de Licitar e Contratar com a
Administracédo Publica Estadual — CFIL/RS.

4.2.3 Com decretacéo de faléncia, em processo de recuperacao judicial ou extrajudicial.
424 Submissos a concurso de credores, em liquidagdo ou em dissolugéo.
425 Em que o proprietéario, sécio ou administrador com poder de direcéo, preste servicos ou

desenvolva projeto na PROCERGS em que familiar exerca cargo em comisséo ou
funcéo de confianca, na forma do Art. 8° do Decreto Estadual n° 48.705/2011.

4.2.6 Em que o ramo de atividade ndo seja pertinente ou compativel com o objeto desta
licitacdo.

Nao poderdo participar desta licitacdo, ainda que direta ou indiretamente, servidores publicos da
PROCERGS. Para fins deste dispositivo, considera-se participacéo indireta a existéncia de
gualguer vinculo de natureza técnica, comercial, econdmica, financeira ou trabalhista.

Nenhum licitante podera participar desta licitagdo com mais de 1 (uma) proposta por Lote.
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A participacéo na presente licitagdo implica a aceitacdo plena e irrevogavel de todos os termos,
cldusulas e condi¢bes constantes deste Edital, bem como a observancia dos preceitos legais e
regulamentares em vigor e a responsabilidade pela fidelidade e legitimidade das informacdes e dos
documentos apresentados em qualquer fase do procedimento.

E permitida a participacdo de empresas estrangeiras, desde que apresentem Decreto de
Autorizacdo para funcionamento no pais, e ato de registro ou autorizacdo para funcionamento
expedida pelo 6rgdo competente, quando a atividade assim o exigir e, ainda, atendam as
exigéncias de habilitagdo mediante documentos equivalentes, autenticados pelos respectivos
consulados e traduzidos por Tradutor Publico e Intérprete Comercial, devendo ter representacio
legal no Brasil com poderes expressos para receber citagdo e responder administrativa ou
judicialmente.

N&o sera permitida participacao de Consorcios.
N&o sera permitida a participacéo de Cooperativas de Trabalho.

CAPITULO QUINTO — DA PARTICIPACAO DE MICROEMPRESAS
E DE EMPRESAS DE PEQUENO PORTE

Os licitantes que declararem, eletronicamente, em campo proprio, quando do envio da proposta
inicial, o enquadramento social de que trata este subitem, devidamente comprovado conforme
estabelece o presente Edital, terdo tratamento diferenciado e favorecido nos termos da Lei
Complementar Federal n® 123/2006.

511 A declaracdo eletrbnica de enquadramento como Microempresa ou Empresa de
Pequeno Porte, em campo especifico do sistema eletrbnico, dispensa a
apresentacdo ou postagem de Declaracdo de Enquadramento como Micro
empresa ou Empresa de Pequeno Porte do licitante na forma documental.

512 A declaracdo eletrbnica ndo exclui a apresentagdo da comprovacdo de
enquadramento como Micro Empresa ou Empresa de Pequeno Porte, emitida pela
Junta Comercial do Estado sede do licitante, quando este optar pelos beneficios
deste tratamento diferenciado.

A auséncia dessa declaragdo, no momento do envio da proposta, significara a desisténcia da
Microempresa ou de Empresa de Pequeno Porte de utilizar-se das prerrogativas a elas concedidas
pela Lei Complementar Federal n® 123/2006.

Consideram-se empatadas as propostas apresentadas pelas Microempresas ou Empresas de
Pequeno Porte que estiverem no limite de até 5% (cinco por cento) superiores a proposta melhor
classificada, desde que esta ndo seja de Microempresa ou de Empresa de Pequeno Porte.

Ocorrendo o empate, nos termos da Lei Complementar Federal n® 123/2006, a Microempresa ou
Empresa de Pequeno Porte melhor classificada podera apresentar proposta inferior & proposta de
menor preco apurada no certame, no prazo maximo de 5 (cinco) minutos apos o encerramento dos
lances, sob pena de preclusao.

No caso de néo adjudicacdo a Microempresa ou a Empresa de Pequeno Porte serdo convocadas
as empresas remanescentes, de mesmo enquadramento social, na ordem classificatéria, para o
exercicio de mesmo direito, que se encontrem na situacdo de empate. Na hipétese de néo haver
mais empresas de mesmo engquadramento social, 0 objeto da licitacdo serd adjudicado para a
empresa originalmente vencedora.
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As Microempresas e Empresas de Pequeno Porte deverdo apresentar todos os documentos de
habilitacdo, mesmo que estes apresentem alguma restricdo relativa a regularidade fiscal e
trabalhista, sob pena de inabilitacéo.

A Microempresa ou a Empresa de Pequeno Porte que apresentar documentos com restricGes
guanto a regularidade fiscal e trabalhista tem assegurado o prazo de 5 (cinco) dias Uteis, a partir da
declaracéo de vencedor da licitacdo, prorrogavel por igual periodo, a critério da PROCERGS, para
apresentar as respectivas certiddes de regularidade.

A ndo regularizacdo da documentacdo implicara decadéncia do direito a contratacdo, sem prejuizo
da aplicacdo da multa de 2% (dois por cento) sobre o valor total da proposta inicial, sendo facultado
a PROCERGS convocar os licitantes remanescentes, na ordem de classificacéo.

A Microempresa ou Empresa de Pequeno Porte que venha a ser contratada para a prestacdo de
servicos, mediante cessao de méao de obra, ndo podera se beneficiar da condicéo de optante pelo
Simples Nacional e estara sujeita a retencdo na fonte de tributos e contribuicdes sociais, na forma
da legislacéo em vigor, em decorréncia de sua excluséo obrigatéria, a contar do més seguinte ao
da contratacédo, salvo as excecles previstas no 85°-B a 5°-E do art. 18 da Lei Complementar
Federal n° 123/2006.

59.1 Para efeito de comprovacéo, a empresa a ser contratada devera apresentar, no prazo de
até 90 (noventa) dias, cOpia do oficio enviado a Receita Federal do Brasil, com
comprovante de entrega e recebimento, comunicando a assinatura do Contrato de
prestacao de servigos, mediante cessdo de méo de obra.

CAPITULO SEXTO — DO CREDENCIAMENTO

Os interessados em participar da presente licitacdo deverdo estar regularmente credenciados junto
ao provedor do sistema, encaminhados em https://portaldofornecedor.rs.gov.br.

O credenciamento dar-se-a pela atribuicdo de chave de identificacdo e de senha, pessoal e
intransferivel, para acesso ao sistema eletronico.

O credenciamento implica a responsabilidade legal do licitante ou de seu representante e a
presuncdo de sua capacidade técnica para realizacdo das transacdes inerentes ao Pregdo
Eletronico.

A perda da senha ou a quebra de sigilo deverdo ser comunicadas imediatamente ao provedor do
sistema, para imediato blogueio de acesso.

O licitante sera responsavel por todas as transaces que forem efetuadas em seu nome no
sistema eletrénico, assumindo como firmes e verdadeiras suas propostas e lances.

No caso da permissao de participacdo de empresas em consorcio (item 4.7), o credenciamento e a
operacao do sistema eletrénico devem ser realizados pela empresa lider do consorcio.

CAPITULO SETIMO — DA PROPOSTA DE PRECOS
Os licitantes deverdo encaminhar proposta inicial até a data e hora marcadas para a abertura da

sessao, exclusivamente no sistema eletrénico em https:/mmw.compras.procergs.rs.gov.br, quando
se encerrard a fase de recebimento de propostas.

As propostas deverdo estar datadas e ter prazo de validade ndo inferior a 60 (sessenta) dias a
contar da data da abertura da licitagdo. Nao constando o prazo, entender-se-a 60 (sessenta) dias.
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7.3

Os licitantes deverdo consignar suas propostas comerciais contendo o Preco Unitério por
Licenciamento por Consumo TrendAl Flex (UBL), o Preco Unitério por Servico de SOC
(Security Operations Center) e Preco Total Estimado do Lote (PTEL), ja consideradas inclusas
todas as despesas ordinarias diretas e indiretas decorrentes da execucdo do objeto, inclusive
tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais
incidentes, taxa de administracéo, frete, seguro e outros necessarios ao cumprimento integral do
objeto da contratacao.
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O valor a ser cadastrado no sistema eletronico para fins de disputa durante a sessdo
publica do Pregao, serd o Preco Total Estimado do Lote (PTEL), devendo estar
contempladas todas entregas, itens, prazos, atividades e servigos previstos neste Edital e
seus Anexos, decorrente da aplicacéo da seguinte formula:

PTEL = (PUL x 10.890.000) + (PUSOC x 4.152.708)
Onde,

PTEL = Preco Total Estimado Mensal do Lote;

PUL = Preco unitario por Licenciamento por Consumo TrendAl Flex (UBL), de acordo
com as especificagdes do Termo de Referéncia — Anexo | do Edital;

10.890.000 = Quantidade estimada de utilizag&o do Circuito Fisico tipo 1, velocidade 10
Gbps, de acordo com as especificacbes do Termo de Referéncia — Anexo | do Edital;
PUSOC = Preco unitério por Servico de SOC (Security Operations Center) - operacao
24x7 (24 horas por dia, sete dias por semana) para o item 1 + Trend Micro Service One
Complete Endpoint & Workloads - (includes Messaging Normal) - SYNN/ SYRN (UBS),
de acordo com as especificagdes do Termo de Referéncia — Anexo | do Edital;

4.152.708 = Quantidade estimada de utilizac&o de Servico de SOC (Security Operations
Center) - operacdo 24x7 (24 horas por dia, sete dias por semana) para o item 1 + Trend
Micro Service One Complete Endpoint & Workloads - (includes Messaging Normal) -
SYNN/ SYRN (UBS), de acordo com as especificacdes do Termo de Referéncia — Anexo
| do Edital.

Os precos e o Critério de Aceitabilidade de Precos deste Pregéo Eletronico sdo
sigilosos nos termos do Art. 34 da Lei Federal n° 13.303/2016.

Estima-se a contratacdo dos produtos e servicos, ora licitados, durante o prazo de
vigéncia contratual de 36 (trinta e seis) meses, nas quantidades abaixo:

' " Quantidade
Tipo Métrica R
Licenciamento por Consumo TrendAl Flex (UBL) Unidade Unidade 10.890.000

Senvigo de SOC (Security Operations Center) - operacao 24x7 (24 horas
por dia, sete dias por semana) para o item 1 + Trend Micro Service One

Complete Endpoint & Workloads - (includes Messaging Normal) - SYNN/ Senio 4152708

SYRN (UBS)

De acordo com o Sistema de Registro de Precos, as quantidades relacionadas
acima sao meramente estimativas, podendo variar de acordo com as
necessidades da PROCERGS. A ndo aquisicdo nas quantidades previstas nado
gera qualquer obrigacdo de indenizacdo pela PROCERGS a empresa a ser
contratada.

Os produtos e servicos ofertados deverao atender integralmente as caracteristicas
técnicas minimas obrigatdrias estabelecidas no Termo de Referéncia deste Edital e
as condi¢cBes da minuta de Contrato, sob pena de desclassificacéo.
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7.3.6 O licitante vencedor que deixar de atender as especificagdes, prazos e
caracteristicas estabelecidos neste Edital e na Minuta de Contrato, causando
danos, perdas ou prejuizos a PROCERGS, estard sujeito a reparacdo dos mesmaos,
sem prejuizo da aplicacao das penalidades previstas.

7.3.7 Os licitantes poderdo utilizar o Modelo de Proposta Comercial sugerido neste
Edital como Anexo.

7.3.8 Nao sera solicitada Garantia de Cumprimento do Contrato.

No momento do envio da proposta, os licitantes dever&o prestar, por meio do sistema eletrdnico,
as seguintes declaracoes:

a) gue estdo cientes das condi¢cbes contidas neste Edital e seus Anexos, bem como que
cumprem plenamente os requisitos de habilitacéo;

b) que, até a presente data, inexistem fatos impeditivos para as suas participagdes, conforme
referido no item 4.2, cientes da obrigatoriedade de declararem ocorréncias posteriores;

C) que cumprem os requisitos estabelecidos no Art. 3° da Lei Complementar n® 123/2006,
estando aptos a usufruir do tratamento estabelecido em seus Arts. 42 a 49, se for o caso;

d) que ndo empregam menor(es) de dezoito anos em trabalho noturno, perigoso ou insalubre e
ndo empregam menor de dezesseis anos, ressalvado na condi¢cdo de aprendiz a partir de
guatorze anos, conforme legislacao vigente;

€) que assumem o compromisso de guardar todos os documentos exigidos para esta
licitag&o, originais ou autenticados, anexados eletronicamente, pelo prazo de 10 (dez)
anos, e apresentéa-os quando requeridos pelo(a) Pregoeiro(a);

f) que os documentos anexados eletronicamente sdo fiéis aos originais e vélidos para
todos os efeitos legais, incorrendo nas san¢bes previstas na Lei Federal
n° 13.303/2016 e legislacdo pertinente em caso de declaracéo falsa, sem prejuizo da
responsabilizacdo civil e criminal.

As declaragdes mencionadas no subitem anterior sdo condicionantes para a participagéo
neste Pregéo Eletronico.

Nos casos de emissédo de declaracao falsa, o(s) licitante(s) estara(ao) sujeito(s) a tipificacdo do
crime de falsidade ideoldgica, previsto no Cadigo Penal Brasileiro e nos crimes previstos na Lei
Federal n°® 13.303/2016, sem prejuizo da aplicacdo das sangdes administrativas previstas no
presente Edital.

Até a data e hora marcadas para fim do recebimento de propostas, o licitante podera retirar ou
substituir a proposta anteriormente apresentada.

Ap6s a abertura da sesséo, ndo cabe desisténcia da proposta, salvo por motivo resultante de fato
superveniente e aceito pelo(a) Pregoeiro(a).

Serdo desclassificadas as propostas que ndo atenderem as exigéncias do presente Edital, que
forem omissas ou apresentarem irregularidades, considerando o disposto neste Edital.

Os precos propostos serdo de exclusiva responsabilidade dos licitantes, ndo lhes assistindo o
direito de pleitear qualquer alteracéo sob a alegacéo de erro, omissao ou qualguer outro pretexto.

NAO SERA ADMITIDA A SUBCONTRATACAO.
A omissao de qualquer despesa necessaria ao perfeito cumprimento do objeto deste certame sera

interpretada como nado existente ou ja incluida no preco, ndo podendo o licitante pleitear acréscimo
apo6s a abertura da sesséo publica.
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O licitante devera utilizar, sempre que possivel, na elaboracdo da proposta, mao de obra, materiais,
tecnologias e matérias-primas existentes no local da execugdo dos servigos, desde que nao se
produzam prejuizos a eficiéncia na execugao do objeto da licitagdo.

E de inteira responsabilidade do licitante obter dos érgdos competentes informagdes sobre a
incidéncia ou ndo de tributos de qualquer natureza relativos ao objeto desta licitagdo, nos mercados
interno e/ou externo, nao se admitindo alegacéo de desconhecimento de incidéncia tributaria, ou
outras correlatas.

As propostas de todos licitantes ficardo disponiveis no sistema eletronico.

CAPITULO OITAVO — DA OPERACIONALIZACAO DA SESSAO ELETRONICA

Os trabalhos serdo conduzidos pelo(a) Pregoeiro(a), mediante a insercdo e monitoramento de
dados gerados ou transferidos no endereco eletrdnico https:/Aww.compras.procergs.rs.gov.br.

A patrticipacdo no certame dar-se-4 por meio da digitacdo da senha pessoal e intransferivel do
licitante credenciado e subsequente encaminhamento da proposta, exclusivamente por meio do
sistema eletrénico, observados data e horario estabelecidos neste Edital.

O encaminhamento da proposta pressupde o pleno conhecimento e atendimento das exigéncias
de habilitacdo previstas neste Edital.

Cabera ao licitante acompanhar as operacdes no sistema eletronico durante a sessao publica da
licitacdio, ficando responsavel pelo 6nus decorrente da perda de negdcios diante da inobservancia
de qualguer mensagem emitida pelo sistema, pelo(a) Pregoeiro(a) ou de sua desconexao.

Se ocorrer a desconexao do(a) Pregoeiro(a) durante a etapa de lances, e o sistema eletrénico
permanecer acessivel aos licitantes, os lances continuarao sendo recebidos, sem prejuizo dos atos
realizados.

Quando a desconexao do sistema eletrénico persistir por tempo superior a 10 (dez) minutos para
o(a) Pregoeiro(a), a sessao publica sera suspensa e reiniciada somente decorridas 24 (vinte e
guatro) horas ap6s a comunicacdo do fato aos participantes no Portal de Compras da
PROCERGS, salvo se todos os participantes permanecam na sala virtual de disputa e concordem
expressamente com a retomada dos trabalhos.

No caso de desconexdo do licitante, 0 mesmo devera de imediato, sob sua inteira
responsabilidade, providenciar sua reconexdo ao sistema.

CAPITULO NONO — DA REFERENCIA DE TEMPO

Todas as referéncias de tempo citadas no aviso da licitagdo, neste Edital, e durante a sesséo publica,
observardo obrigatoriamente o horario oficial de Brasilia/DF e serdo registradas no sistema eletrénico e na
documentacao relativa ao certame.

101

10.2

CAPITULO DECIMO — DA ABERTURA DA PROPOSTA E DA ETAPA COMPETITIVA

A abertura das propostas e da sessdo publica deste Pregéo ocorreréo na data e horario indicados
na primeira pagina deste Edital.

O(A) Pregoeiro(a) verificara as propostas apresentadas e desclassificara, motivadamente, aquelas
gue ndo estejam em conformidade com os requisitos estabelecidos neste Edital.
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10.3

104

105

10.6

10.7

108

10.9

10.10

10.11

10.12

10.13

10.14

10.15

A desclassificacdo de proposta serd sempre fundamentada e registrada no sistema eletrénico do
Pregdo, com acompanhamento em tempo real pelos licitantes, anexando-se cdpia das propostas
desclassificadas aos autos do processo licitatorio.

O sistema ordenard, automaticamente, as propostas classificadas pelo(a) Pregoeiro(a).
Somente os licitantes com propostas classificadas participaréo da fase de lances.

Os licitantes classificados poderdo encaminhar lances sucessivos, exclusivamente por meio do
sistema eletrénico do Pregao, sendo imediatamente informados do horario e do valor consignados
no registro de cada lance.

Durante a sessdo publica, a comunicacdo entre o(a) Pregoeiro(@) e os licitantes ocorrerq
exclusivamente pelo sistema eletrénico, ndo sendo aceitos nenhum outro tipo de contato, como
meio telefonico ou e-mail.

Os licitantes somente poderao oferecer lances inferiores ao Ultimo por eles ofertado e registrado
pelo sistema eletrénico. No caso de 2 (dois) ou mais lances iguais, prevalecera aquele que for
recebido e registrado em primeiro lugar.

10.81 Com a finalidade de evitar 0 empate entre lances, 0 sistema eletrénico considera o
registro de novas ofertas em milissegundos.

10.8.2 Havendo empate, mesmo considerando a condicdo acima, o desempate se dara nos
termos previstos no Regulamento Interno de Licitacbes e Contratos da PROCERGS.

Durante o transcurso da sessao publica, os licitantes teréo informacdes, em tempo real, do valor do
menor lance registrado, mantendo-se em sigilo a identificacdo do ofertante.

Sera permitida aos licitantes a apresentacéo de lances intermediarios durante a disputa.

A apresentacdo de lances respeitara o intervalo minimo de diferenca de 1% (um por cento).

N&o podera haver desisténcia dos lances ofertados ap6s a abertura da sessao, sujeitando-se 0s
licitantes desistentes as sangdes previstas neste Edital, salvo as decorrentes de caso fortuito ou
imprevisivel com a devida justificativa aceita pelo(a) Pregoeiro(a).

Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

Durante a fase de lances, o(a) Pregoeiro(a) podera excluir, justificadamente, lance cujo valor seja
manifestamente inexequivel.

A etapa de envio de lances, caracterizada como modo de disputa aberto, durara 10 (dez)
minutos e, apos isso, serd prorrogada automaticamente pelo sistema quando houver lance
ofertado nos ultimos 2 (dois) minutos do periodo de duracéo desta etapa.

10.15.1 A prorrogacdo automatica da etapa de envio de lances serd de 2 (dois) minutos e
ocorrera sucessivamente sempre que houver lances enviados nesse periodo de
prorrogacao, inclusive quando se tratar de lances intermediérios.

10.15.2 Na hipdtese de ndo haver novos lances, a etapa sera encerrada automaticamente, e o
sistema ordenara e divulgara os lances.
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10.16

10.17

111

11.2

10.15.3 Definida a melhor proposta, se a diferenca em relacdo a proposta classificada em
segundo lugar for de pelo menos 5% (cinco por cento), o(a) Pregoeiro(a) podera
admitir o reinicio da disputa aberta, nos termos estabelecidos no edital de licitagéo, para a
definicdo das demais colocaces.

10.15.4 Apoés o reinicio previsto no item acima, os licitantes poderdo ser convocados para
apresentar lances intermediarios.

10.15.5 Encerrada a etapa de que trata o item anterior, o0 sistema ordenara e divulgara os lances.

Com o objetivo de manter a isonomia do certame e inibir a utilizacdo de softwares tipo
robds de lances durante o tempo de disputa randémico, o intervalo de tempo entre lances
sera de 3 (trés) segundos entre licitantes diferentes e de 10 (dez) segundos entre lances de
um mesmo licitante.

Definida a proposta vencedora, para fins de empate ficto, o sistema eletrénico aplicara o disposto
no Capitulo Quinto deste Edital, se for o caso.

CAPITULO DECIMO PRIMEIRO — DAS NEGOCIACOES

Apbs o encerramento da etapa de lances e da aplicacdo do empate ficto, se for o caso, o(a)
Pregoeiro(a) podera abrir negociacdo com o licitante que tenha apresentado lance mais vantajoso,
visando a que seja obtida melhor proposta, observado o critério de julgamento estabelecido, ndo se
admitindo negociar condi¢bes diferentes daquelas previstas neste Edital.

As negociacOes serdo realizadas por meio do sistema eletronico do Pregdo, podendo ser
acompanhadas pelos demais licitantes, durante a sesséo publica, em tempo real.

CAPITULO DECIMO SEGUNDO — DA ACEITABILIDADE E JULGAMENTO DAS PROPOSTAS

12.1

12.2

123

124

125

12.6

O licitante classificado em primeiro lugar, por convocagdo e no prazo néo inferior a 20 (vinte)
minutos, definido pelo(@) Pregoeiro(a), devera postar na pagina do respectivo Pregdo em
hitps:/Mmww.compras.procergs.rs.gov.br, a proposta de preco adequada ao valor ofertado,
devidamente preenchida, que fara parte do futuro Contrato como anexo.

O licitante que abandonar o certame, deixando de enviar a proposta convocada, poderd ser
desclassificado e, neste caso, estara sujeito as sanc¢des previstas neste Edital.

O(A) Pregoeiro(a) podera solicitar parecer de técnicos da PROCERGS, para orientar sua deciséo
acerca da recusa ou aceitacdo da proposta.

Na andlise da proposta, ndo se considerara qualquer oferta de vantagem nao prevista neste Edital,
inclusive financiamentos subsidiados ou a fundo perdido.

Nao se admitira proposta que apresente valores simbélicos ou irrisorios, incompativeis com os
precos de mercado, exceto quando se referirem a materiais e instalacbes de propriedade do
licitante, para os quais ele renuncie expressamente a parcela ou a totalidade de remuneracéo.

Na verificacdo da conformidade da melhor proposta apresentada com os requisitos deste Edital
sera desclassificada aquela que:

a) nao atenda as exigéncias do ato convocatorio da licitacéo;

b) apresente precos em desacordo com os critérios de aceitabilidade estabelecidos pela
PROCERGS, mesmo que sigilosos, conforme informado neste Edital;

C) apresente precos manifestamente inexequiveis ndo comprovando sua exequibilidade.
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12.7

12.8

12.9

12.10

1211

12.12

131

13.2

Em caso de divergéncia entre valores grafados em algarismos e por extenso prevalecera o valor
por extenso.

A PROCERGS concedera ao licitante classificado em primeiro lugar a oportunidade de demonstrar
a exequibilidade de sua proposta.

128.1 O(A) Pregoeiro(a) podera realizar diligéncias para aferir a exequibilidade da proposta ou
exigir do licitante a sua demonstracao.

12.8.2 Se houver indicios de inexequibilidade da proposta de preco, o(a) Pregoeiro(a) podera
realizar diligéncias para aferir a demonstracéo da exequibilidade da proposta, ou exigir
do licitante a demonstracao.

12.8.3 Sera considerada inexequivel a proposta que ndo venha a ter demonstrada sua
viabilidade por meio de documentacdo que comprove que os custos envolvidos na
contratac8o séo coerentes com os de mercado do objeto deste Pregéo.

Sera considerado vencedor o licitante que atender a integra do Edital e ofertar o menor
Preco para este Pregéo Eletrénico.

A classificacdo dos lances apresentados, a indicacdo da proposta vencedora e demais
informacdes relativas a sessdo publica constardo de ata divulgada no sistema eletrbnico do
Pregéo, sem prejuizo das demais formas de publicidade previstas na legislagdo pertinente.

Erros ocorridos no preenchimento da Planilha de Custos e Formacao de Precos, se exigida, ndo
constituem motivo para desclassificagéo da proposta, podendo ser ajustada pelo licitante, no prazo
indicado pelo(a) Pregoeiro(a), desde que ndo implique na majoracao do preco proposto.

Seré(ao) considerado(s) excessivo(s), acarretando a desclassificacdo de eventual licitante
classificado em primeiro lugar, o(s) preco(s) ofertado(s) superior(es) ao autorizado pela
Diretoria da PROCERGS, mesmo que sigiloso(s).

CAPITULO DECIMO TERCEIRO — DA HABILITACAO

Apbs o aceite da proposta vencedora, o licitante sera convocado a encaminhar eletronicamente,
por meio do sistema em que foi realizada a disputa, no prazo minimo de 2 (duas) horas definido
pelo(a) Pregoeiro(a), prorrogavel por igual periodo, se requerido pelo licitante e aceito pelo(a)
Pregoeiro(a), os documentos de habilitacdo abaixo discriminados.

Documentos Relativos a Habilitagdo Juridica

13.2.1 Certificado da Condicéo de Microempreendedor Individual - CCMEI, em se tratando de
Microempreendedor Individual — MEI.

13.2.2 Registro comercial, no caso de empresa individual.

13.2.3 Ato Constitutivo, Estatuto ou Contrato Social em vigor, devidamente registrado, em se
tratando de sociedades comerciais, e, no caso de sociedades por acbes, acompanhado
de documentos de eleicéo de seus administradores.

13.24 Inscricdo do ato constitutivo, no caso de sociedades civis, acompanhada de prova de
diretoria em exercicio.

13.25 Decreto de autorizacdo, em se tratando de empresa ou sociedade estrangeira em
funcionamento no Pais, e ato de registro ou autorizacao para funcionamento expedido
pelo 6rgdo competente, quando a atividade assim o exigir.
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13.2.6

ROCERGS

Enquadramento como Empresa de Pequeno Porte ou Microempresa, emitido pela
Junta Comercial, Industrial e Servicos do Rio Grande do Sul ou Org&o equivalente de
outro Estado da Federacao, ou, ainda, pela forma prevista no Art. 39A da Lei Federal
n° 8.934/1994, acompanhada da declaracéo na forma eletrénica, quando for o caso.

133 Documentos Relativos a Regularidade Fiscal e Trabalhista

1331

13.3.2

13.33

13.34

13.35

13.3.6

13.3.7

13.38

Prova de inscrigdo no Cadastro de Pessoas Fisicas (CPF) ou no Cadastro Nacional de
Pessoas Juridicas (CNPJ).

Prova de inscricdo no cadastro de contribuintes estadual ou municipal, se houver,
relativo ao domicilio ou a sede do licitante, pertinente ao seu ramo de atividade e
compativel com o objeto contratual.

Prova de regularidade para com a Fazenda Federal da sede do licitante.

Prova de regularidade para com a Fazenda Estadual do estabelecimento Sede da
empresa licitante.

Prova de regularidade para com a Fazenda Estadual do Rio Grande do Sul.

Prova de regularidade para com a Fazenda Municipal da sede do licitante.

Prova de regularidade relativa a Seguridade Social e ao Fundo de Garantia do Tempo
de Servico (FGTS), demonstrando situagdo regular no cumprimento dos encargos
sociais instituidos por lei.

Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacao de Certiddo Negativa de Débitos Trabalhistas (CNDT).

134 Documentos Relativos a Qualificacdo Técnica

1341

134.2

1343

Prova de qualificacdo técnica, mediante comprovacao de aptidao para desempenho de
atividade, por intermédio de atestado(s) fornecido(s) por pessoas juridicas de direito
publico ou privado, em papel timbrado ou identificado com o carimbo padronizado do
Cadastro Nacional de Pessoa Juridica (CNPJ) do signatério, comprovando que a
proponente forneceu o(s) produto(s)/servico(s) de natureza igual ou similar, de
complexidade tecnologica e operacional igual ou superior ao objeto da presente
contratacdo, indicando caracteristicas, quantidades, prazo contratual, datas de inicio e
término, local da prestacdo dos servicos, cargo e o nome legivel do signatario, bem como
0s respectivos nimeros de telefone(s) de contato, para uma eventual consulta.

134.1.1 Seréo aceitos atestados de qualificacéo técnica de empresa com parque de
servidores e estacdes de pelo menos 50% dos ativos estimados neste Termo
de Referéncia, sendo aceito o somatério de atestados para que se atinja o
indice solicitado.

Certificado ou Declaracao do fabricante Trend Micro de que a empresa licitante € parceira
autorizada na categoria Elite e esta apta a operacionalizar acordos para fornecimento de
produtos e servigos de tecnologia Trend Micro, conforme o objeto desta licitacéo.

Declaracéo de que possui um "Computer Security Incident Response Team (CSIRT)", ou
Grupo de Resposta a Incidentes de Seguranga — grupo de pessoas com a
responsabilidade de identificar, receber, analisar e investigar as notificacfes e atividades
relacionadas a incidentes de seguranca cibernética nos ativos monitorados e orientar a
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1344

1345

13.4.6

134.7

ROCERGS

PROCERGS quanto ao que deve ser feito para resolver o incidente de seguranca
cibernética.

Declaracdo de gue possui, no minimo, 2 (dois) Centros de OperacGes de Seguranca
(Security Operations Center — SOC) distintos, em plena operacdo, destinados a
prestacdo dos servicos de monitoramento, deteccdo e resposta a incidentes de
seguranca da informacao.

Declaracéo de que possui certificacéo vigente na norma ISO/IEC 27001, para ambos o0s
Centro de Operacbes, emitida por organismo certificador acreditado, assegurando a
adocdo de praticas estruturadas de gestdo da seguranca da informacao, sob pena de
inabilitacdo.

Certificacdo PMP/PMI vélida do Gerente de Projetos designado para coordenar o projeto
de implantacéao.

Certificacdo CISSP (ISC? ou CISM (ISACA), vélida, dos 2 (dois) profissionais de
seguranca da informacao que atuaréo no SOC.

135 Documentos Relativos a Habilitagdo Econémico-Financeira

1351

135.2

1353

1354

1355

1356

Certiddo negativa de feitos sobre faléncia expedida pelo distribuidor da sede do licitante,
com data de emissao nao superior a 180 (cento e oitenta) dias anteriores a data prevista
para o recebimento da documentacdo da habilitac&o.

Certificado de Ateste e de Avaliacdo Econdmico-Financeira de Licitantes, expedido pela
Contadoria e Auditoria-Geral do Estado do Rio Grande do Sul (CAGE), a ser obtido no
site https:/Aww.sisact.sefaz.rs.gov.br.

ou

Comprovacao da Habilitagdo Econémico-Financeira do licitante, em consonancia com o
Decreto Estadual n® 57.154/2023, devendo apresentar documentos que comprovem
indices de liquidez geral - ILG, de solvéncia geral - ISG, e de liquidez corrente - ILC,
superiores a 1 (um), obtidos pelas seguintes formulas:

a) Indice de Liquidez Geral (ILG) = (Ativo Circulante + Realizavel a Longo Prazo) /
(Passivo Circulante + Passivo Nao Circulante);

b) indice de Solvéncia Geral (ISG) = (Ativo Total) / (Passivo Circulante + Passivo n&o
Circulante); e

¢) Indice de Liquidez Corrente (ILC) = (Ativo Circulante) / (Passivo Circulante).

O Microempreendedor Individual — MEI ndo estad dispensado da apresentacdo do
Balanco Patrimonial e demais Demonstra¢des Contébeis na forma do Art. 1.179, § 2° da
Lei Federal n° 10.406/2002 (Cadigo Civil Brasileiro).

O licitante enquadrado como Microempresa ou Empresa de Pequeno Porte ndo estara
dispensado da apresentacdo do balanco patrimonial e das demonstracdes contabeis do
Gltimo exercicio.

Os documentos do item 13.5.3 e/ou 13.5.4 poderao ser substituidos pelo Certificado de
Ateste e de Avaliacdo Econdmico-Financeira de Licitantes, expedido pela Contadoria e
Auditoria-Geral do Estado do Rio Grande do Sul (CAGE), a ser obtido no site
hitps:/Amww.sisacf.sefaz.rs.gov.br, conforme item acima.

13.6 Do Trabalho de Menor
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13.7

13.8

13.9

13.10

13.11

13.12

13.13

ROCERGS

A apresentacao da declaracédo de que ndo emprega menor de 18 (dezoito) anos em trabalho
noturno, perigoso ou insalubre, e ndo emprega menor de 16 (dezesseis) anos, salvo na
condicdo de aprendiz, a partir de 14 (quatorze) anos, nos termos do Inciso XXXIIl do Art. 7°
da Constituicdo Federal, ESTA DISPENSADA, conforme disposto neste Edital, DEVENDO O
LICITANTE DECLARAR ESTA CONDICAO EXCLUSIVAMENTE NO SISTEMA ELETRONICO.

O Certificado de Fornecedor do Estado — CFE emitido na familia designada no predmbulo deste
Edital e respectivo Anexo, substituem os documentos para habilitagdo que neles constam, exceto
os relativos ao item 13.4 — Documentos Relativos a Qualificacéo Técnica.

A entrega da documentacéo fisica original ou autenticada fica DISPENSADA, podendo ser
solicitada a qualquer momento no prazo estabelecido pelo(a) Pregoeiro(a).

Na falta de consignacdo do prazo de validade dos documentos arrolados no subitem 13.3, exceto
subitens 13.3.1 e 13.3.2, serdo considerados validos pelo prazo de 180 (cento e oitenta) dias
contados da data de sua emisséo.

Os documentos referentes a habilitacdo dos licitantes deverdo estar validos na data marcada para
abertura da sesséo publica deste Preg&o Eletronico.

Quando da apreciacao de todos os documentos apresentados pelo licitante mais bem classificado,
o(a) Pregoeiro(a) procedera ao que segue:

13.11.1 Sera agendado o evento de Julgamento da Habilitagdo onde o(a) Pregoeiro(a)
declarara se o licitante esté habilitado ou inabilitado.

13.11.2 Sendo o licitante mais bem classificado declarado habilitado, o sistema eletrénico
iniciara a contagem do prazo, ndo inferior a 10 (dez) minutos, para os demais licitantes
registrarem suas manifestacbes de intencdo de interposicdo de Recurso
Administrativo, se assim desejarem.

13.11.3 Sendo o licitante mais bem classificado declarado inabilitado, o(a) Pregoeiro(a)
convocara o0 proximo classificado, pela ordem de classificacéo, para negociacdo de
preco e, posteriormente, serdo requeridos os documentos deste préximo licitante, e
assim sucessivamente, até que seja encontrado licitante que atenda as condi¢des do
Edital.

13.11.4 O prazo para manifestacdo de intencéo de interposicdo de Recurso Administrativo
por licitante inabilitado ocorrera somente quando houver a declaracdo de novo licitante
habilitado neste certame, em novo Julgamento da Habilitacdo ou o certame restar
fracassado, com 0 mesmo prazo de contagem de prazo estabelecido acima.

13.115 Se os documentos para habiltacdo ndo estiverem completos e corretos, ou
contrariarem qualquer dispositivo deste Edital, o(a) Pregoeiro(a) considerara o licitante
inabilitado, pelo ndo atendimento das exigéncias deste Edital.

Os licitantes remanescentes ficam obrigados a atender a convocacdo e, eventualmente, apos
homologag&o da licitagdo, a assinar o Contrato no prazo fixado pela PROCERGS, ressalvados 0s
casos de vencimento das respectivas propostas, sujeitando-se as penalidades cabiveis no caso de
recusa.

Os documentos deverdo ser apresentados no idioma oficial do Brasil, ou para ele vertidos por
Tradutor Publico e Intérprete Comercial, sendo que a traducéo ndo dispensa a apresentacio dos
documentos em lingua estrangeira a que se refere.
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13.14

13.15

141

14.2

143

Nos casos de apresentacdo de documento falso, os licitantes estardo sujeitos a tipificacao
dos crimes de falsidade, previstos na legislacdo brasileira, sem prejuizo da aplicacéo de
sanc¢des administrativas.

Os documentos apresentados pelos licitantes que forem emitidos pela internet, ou que sejam
substituidos pelo Certificado de Fornecedor do Estado — CFE, teréo sua validade verificada pelo(a)
Pregoeiro(a).

CAPITULO DECIMO QUARTO —DOS PEDIDOS DE ESCLARECIMENTOS,
IMPUGNACOES E RECURSOS ADMINISTRATIVOS

Os pedidos de esclarecimentos quanto ao Edital poderao ser solicitados ao(a) Pregoeiro(a) em até
3 (trés) dias Uteis anteriores a data fixada para a abertura da licitagdo, exclusivamente pelo
sistema eletrénico, na pagina deste certame, no Portal de Compras da PROCERGS.

As impugnacfes ao Edital deste Pregao Eletronico deverdo ser dirigidas ao(d) Pregoeiro(a),
exclusivamente pelo sistema eletrénico deste Pregdo, no Portal de Compras da PROCERGS.

14.2.1 Decaira do direito de impugnacéo ao Edital quem ndo se manifestar em até 3 (trés)
dias Uteis antes da data fixada para a abertura da licitacdo, apontando as falhas ou
irregularidades que o viciaram, hipétese em gue tal comunicacdo néo tera efeito de
recurso.

14.2.2 O licitante que apresentar impugnacao devera encaminhar suas razées fundamentadas
ao(a) Pregoeiro(a), que instruira sua resposta e submetera a apreciacdo do Diretor-
Presidente da PROCERGS, ou quem o estiver substituindo, para sua deciséo.

14.2.3 Cabera ao(a) Pregoeiro(a), auxiliado pela area demandante da licitacéo, opinar sobre a
impugnacao, submeter a decisdo do Diretor-Presidente da PROCERGS e publicar a
decisdo sobre o0 pedido em até 3 (trés) dias Uteis, contado da data de recebimento,
limitado ao ultimo dia util anterior & data de abertura do certame.

1424 A impugnacéo feita tempestivamente ndo impedira o licitante de participar do processo
licitatorio até o transito em julgado da deciséo a ela pertinente.

1425 Acolhida a impugnagdo contra o instrumento convocatorio, serd definida e publicada
nova data para realizacdo do certame, quando a resposta resultar alteracéo que interfira
na elaboracao da proposta.

Declarado o vencedor, qualquer licitante poder4 manifestar imediata e motivadamente a inten¢éo
de registrar Recurso Administrativo, em formulério eletrénico especifico do sistema eletrénico,
com registro em ata da sintese das suas razdes, no prazo ndo inferior a 10 (dez) minutos.

1431 Sera concedido o prazo de 3 (trés) dias Uteis, contado da declaracdo de vencedor,
para o licitante interessado apresentar suas razoes fundamentadas, exclusivamente na
pagina eletrbnica deste Pregdo em https://mmww.compras.procergs.rs.gov.br.

14.3.2 Os demais licitantes ficardo intimados para, se desejarem, apresentar suas
contrarrazdes, no prazo de 3 (trés) dias Uteis, contado da data de intimacéo ou de
divulgacéo da interposicdo do recurso.

14.3.3 A falta de manifestacdo nos termos previstos neste Edital importard na decadéncia do
direito a0 Recurso Administrativo, ficando a PROCERGS autorizada a adjudicar o
objeto ao licitante declarado vencedor ou homologar o fracasso da licitagao.
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145

14.6

151

15.2

16.1

16.2

16.3

16.4

16.5

16.6

Cabera ao(a) Pregoeiro(a) receber, examinar, encaminhar para a area demandante da licitacdo, se
necessario e opinar sobre os Recursos Administrativos, encaminhando ao Diretor-Presidente, ou
quem o estiver substituindo, devidamente informado, quando mantiver a sua deciséo.

14.4.1 A peticdo de Recurso Administrativo dirigida a autoridade competente, por intermédio
do(a) Pregoeiro(a), devera ser fundamentada e encaminhada eletronicamente por meio
do sistema em que foi realizada a disputa deste Pregéo ou em processo administrativo
eletrnico.

14.4.2 O Recurso Administrativo serd conhecido pelo(a) Pregoeiro(a), se for tempestivo, se
estiver fundamentado conforme as razbes manifestadas no final da sessao publica, se
estiver de acordo com as condi¢des deste Edital e se atender as demais condi¢fes para
a sua admissibilidade.

1443 O acolhimento de Recurso Administrativo implicara invalidacdo apenas dos atos
insuscetiveis de aproveitamento.

1444 Os arquivos eletronicos com textos das Razdes e Contrarrazdes serdo encaminhados
eletronicamente por meio do sistema em que foi realizada a disputa deste Pregéo.

1445 O Recurso Administrativo tera efeito suspensivo.

Na contagem dos prazos estabelecidos neste Edital, excluir-se-a o dia de inicio e se incluird o do
vencimento.

Os prazos previstos neste Edital iniciam e expiram exclusivamente em dias de expediente
comercial da PROCERGS.

CAPITULO DECIMO QUINTO — DA ADJUDICACAO E HOMOLOGAGCAO

O objeto desta licitacdo sera adjudicado ao licitante declarado vencedor pelo Diretor-Presidente da
PROCERGS, ap6s a regular decisao dos Recursos Administrativos apresentados, se houver.

Constatada a regularidade dos atos praticados neste certame, o Diretor-Presidente da
PROCERGS podera homologar este procedimento licitatério.

CAPITULO DECIMO SEXTO — DO TERMO DE CONTRATO

O adjudicatério tera o prazo de 10 (dez) dias Uteis, apds formalmente convocado, para assinar o
Contrato com a PROCERGS.

Alternativamente a convocacao para comparecer perante o 6rgao ou entidade para a assinatura do
Contrato, a PROCERGS podera encaminha-lo para assinatura, mediante correspondéncia postal
com aviso de recebimento ou por meio eletrbnico, para que seja assinado no prazo de 5 (cinco)
dias Uteis, a contar da data de seu recebimento.

O prazo previsto no subitem acima poderd ser prorrogado, por igual periodo, por solicitacéo
justificada do adjudicatario e aceita pela PROCERGS.

O prazo de vigéncia contratual sera o estabelecido na Minuta de Contrato deste Edital.

O(s) local(is) de execucao do(s) servico(s) sera(@o) o(s) previsto(s) no Termo de Referéncia e na
Planilha de Custos e Formacéo de Precos, ambos deste Edital, quando couber.

Previamente a contratacéo sera realizada consulta ao Cadastro de Fornecedores Impedidos de
Licitar e Contratar com a Administracdo Publica Estadual — CFIL/RS e ao Cadastro Informativo —
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CADIN/RS para identificar possivel impedimento relativo ao licitante vencedor, cujo comprovante
sera anexado ao processo.

Se o adjudicatario, no ato da assinatura do contrato, ndo comprovar que mantém as mesmas
condi¢cBes de habilitacdo, ou quando, injustificadamente, recusar-se a assinatura, podera ser
convocado outro licitante, desde que respeitada a ordem de classificacdo, para, apos a verificagdo
da aceitabilidade da proposta, hegociacdo e comprovados 0s requisitos de habilitacdo, celebrar a
contratacdo, sem prejuizo das sancdes previstas neste Edital e das demais cominacdes legais.

E facultado & PROCERGS, guando o convocado n&o assinar o Contrato, revogar esta licitagéo,
sem prejuizo da aplicacdo das cominacdes previstas na legislacéo e neste Edital.

Os prazos para assinatura de Contrato previstos neste Edital aplicam-se, também, as assinaturas
de Atas de Registro de Precos.

Nas contratacdes de prestacéo de servigos continuados, com dedicac&o exclusiva de mao de obra,
a empresa futuramente contratada por este certame devera comprovar o cumprimento da paridade
salarial entre homens e mulheres em seus quadros de colaboradores que prestardo servicos a
PROCERGS, conforme determina a Lei Estadual n® 16.190/2024.

16.10.1 A comprovacdo de paridade salarial devera se dar mediante a apresentacdo de
documento comprobatério que conterd o nome dos colaboradores da empresa
contratada, o tempo de servigo, os cargos ocupados e os valores de remuneragao,
devidamente assinados por seu representante legal.

16.10.2 A apresentacdo de comprovagdo, nos termos acima, devera se dar em até 15 (quinze)
dias, contados da assinatura do Contrato.

16.10.3 A gualquer momento, durante a execucdo do Contrato, podera ser exigida da empresa
contratada a apresentacdo do documento comprobatdrio de cumprimento da paridade
salarial entre homens e mulheres, nos termos acima.

16.10.4  Apuradas eventuais irregularidades, a empresa contratada tera o prazo de 15 (quinze)
dias, contados da notificacéo, para justificar possivel desconformidade salarial ou para
regularizar e restabelecer a situagdo com a reparacao de eventuais prejuizos causados
aos seus colaboradores, decorrentes da inadimpléncia.

CAPITULO DECIMO SETIMO — DA GARANTIA DE EXECUGAO

N&o havera prestacéo de garantia contratual pelo licitante vencedor, conforme Capitulo Sétimo deste Edital.

18.1

18.2

CAPITULO DECIMO OITAVO — DAS SANGOES ADMINISTRATIVAS

O licitante podera ser sancionado com o impedimento de licitar e contratar com a PROCERGS,
pelo prazo de até 2 (dois) anos, sem prejuizo de multa, e demais cominacfes legais, nos
seguintes casos:

a) convocado dentro do prazo de validade da sua proposta, ndo celebrar o Contrato ou Ata de
Registro de Precos;

b) deixar de entregar a documentacéo exigida no Edital;

c) apresentar documentacao falsa;

d) n&o mantiver a proposta;

e) cometer fraude fiscal,

f)  comportar-se de modo inidéneo.

Serao reputados como inidéneos atos como os descritos no Codigo Penal Brasileiro.
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A aplicacdo de sancbes ndo exime o licitante da obrigacdo de reparar os danos, perdas ou
prejuizos que sua conduta venha a causar 8 PROCERGS.

O licitante ou adjudicatario que cometer quaisquer das infraces discriminadas no subitem 18.1
ficara sujeito, sem prejuizo da responsabilidade civil e criminal, as seguintes sangdes:

a) multa de até 10% (dez por cento) sobre o valor da sua proposta inicial;
b) impedimento de licitar e de contratar com a PROCERGS pelo prazo de até 2 (dois) anos.

A penalidade de multa pode ser aplicada cumulativamente com a san¢do de impedimento de licitar
e de contratar.

A aplicacdo de qualquer das penalidades previstas realizar-se-4 em processo administrativo que
assegurara o contraditério e a ampla defesa ao licitante ou adjudicatario, observando-se o
procedimento previsto no Regulamento Interno de Licitaces e Contratos da PROCERGS.

A autoridade competente, na aplicacdo das sancles, levara em consideracéo a gravidade da
conduta do infrator, o carater educativo da pena, bem como o dano causado a PROCERGS,
observado o principio da proporcionalidade.

As sancdes previstas nesta Clausula nao elidem a aplicacdo das penalidades estabelecidas no Art.
30 da Lei Federal n° 12.846/2013.

As sancdes por atos praticados no decorrer da contratagéo estéo previstas na Minuta de Contrato,
anexo deste Edital.

CAPITULO DECIMO NONO — DAS DISPOSICOES FINAIS

As atas decorrentes deste Pregéo serdo geradas pelo sistema eletrénico, apds o encerramento da
sessao publica pelo(a) Pregoeiro(a).

19.1.1 Nas atas da sessdo publica, constardo os registros dos licitantes participantes, as
propostas apresentadas, a andlise da documentacdo de habilitacdo, as manifestacdes
de intencdo de interposicdo de recursos, se for o caso, o respectivo julgamento dos
recursos, e o vencedor da licitac&o.

19.1.2 Os demais atos licitatorios serdo registrados nos autos do processo da licitacdo.

O licitante devera examinar detidamente as disposicBes contidas neste Edital, pois a simples
apresentacao da proposta o vincula de modo incondicional ao processo licitatorio.

Ao participar desta licitagdo, o licitante concorda com os requisitos e disposices do Decreto
Estadual n° 52.215/2014, em especial com a retencdo do pagamento em caso de descumprimento
das obrigacdes trabalhistas e previdenciarias.

A falsidade de qualquer documento ou a inverdade das informacdes nele contidas implicara a
imediata desclassificacao do licitante que o tiver apresentado, sem prejuizo das demais sancdes
cabiveis.

No julgamento da habilitacéo e das propostas, o(a) Pregoeiro(a) podera sanar erros ou falhas que
nao alterem a substéncia das propostas, dos documentos e sua validade juridica, mediante
despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e eficacia
para fins de habilitac&o e classifica¢do.
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19.15

Quaisquer esclarecimentos relacionados a este Edital poderéo ser requeridas exclusivamente por
meio eletrdnico, mediante formalizagdo de Pedido de Esclarecimento na pégina deste certame, no
Portal de Compras da PROCERGS em https:/AMww.compras.procergs.rs.qgov.br.

Todas as informacdes, atas, atos administrativos e relatérios pertinentes a presente licitacdo serao
disponibilizados na pégina do respectivo certame, no Portal de Compras da PROCERGS em
https:/Mww.compras.procergs.rs.gov.br. Apds a abertura da sessdo publica e havendo
necessidade, os licitantes poderdo contatar o(a) Pregoeiro(a) pelo endereco de correio eletrbnico
pregao@procergs.rs.gov.br.

A empresa a ser contratada devera conceder livie acesso aos seus documentos e registros
contabeis, referentes ao objeto da licitacéo, para os profissionais da PROCERGS e para 0s 6rgaos
de controle interno e externo.

A homologacao do resultado desta licitacdo ndo implicara direito & contratacéo.

O presente Edital, bem como a proposta vencedora, fardo parte integrante do instrumento de
Contrato, como se nele estivessem transcritos.

E facultado ao(d) Pregoeiro(a) ou a autoridade superior convocar os licitantes para quaisquer
esclarecimentos necessarios ao entendimento de suas propostas.

Aplicam-se aos casos omissos as disposi¢cdes constantes na Lei Federal n® 13.303/2016 e no
Regulamento Interno de LicitacBes e Contratos da PROCERGS.

Em caso de divergéncia entre as disposicdes deste Edital ou demais pecas que compdem o
processo, prevalecera as deste Edital.

Fica eleito o foro da Comarca de Porto Alegre/RS, para dirimir quaisquer davidas ou questbes
relacionadas a este Edital ou ao Contrato vinculado a esta licitagdo.

Integram este Edital, ainda, para todos os fins e efeitos, os seguintes anexos:
> Anexo | — Termo de Referéncia;
»  Anexo Il — Modelo de Proposta Comercial;

> Anexo Il — Minuta de Contrato.

Porto Alegre/RS, 19 de margo de 2026.

Daniel Antunes Carpter,
Pregoeiro
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ANEXO |
O presente Termo de Referéncia estabelece as caracteristicas técnicas minimas obrigatérias para
atendimento desta licitacéo.

TERMO DE REFERENCIA

CONTRATACAO DE LICENCAS DE SOFTWARES E SERVICOS TREND MICRO

[ 1. OBJETO: |

Contratacdo de subscricBo de licencas de uso de software e servico de suporte técnico dos
programas de computador da Plataforma TREND Al VISION ONE (VISION ONE), sob demanda,
pelo sistema de registro de pregos, sem compromisso de aquisi¢do, pelo periodo de 36 meses,
prorrogavel por mais 24 meses.

Lote Unico
Item Descri¢éo do SKU Tipo Quantidade para 36 Prazo (meses)
Produto/Servico meses
1 TrendAl Flex (credits) VONAQOO00O Unidade de 10.890.000,00 36
bésica de
Licenciamento
(UBL)
2 Senvico de SOC (Security | Nao se aplica Unidade de 4.152.708,00
Operations Center) - bésica de
Operag&o 24x7 (24 horas por servico (UBS)

dia, sete dias por semana)
para o item 1 + Trend Micro
Service One  Complete
Endpoint & Workloads -
(includes Messaging Normal)
- SYNN/ SYRN + servico de
implantagéo + treinamentos

| 2. JUSTIFICATIVA TECNICA: |

Introducao

A contratacéo de subscricdo de licencas de uso de software e suporte técnico da plataforma Vision
One justifica-se pela necessidade de fortalecer a seguranga cibernética em um cendrio nacional
marcado pelo aumento expressivo de incidentes digitais e pela crescente dependéncia de servigos
publicos baseados em tecnologia. A protecéo adequada de ambientes hibridos e multicloud tornou-
se essencial para garantir continuidade, integridade e disponibilidade dos servicos prestados a
populacéo.

Desde 2022, a PROCERGS utiliza solugdes integradas da plataforma Vision One, abrangendo
detecgéo e resposta a ameagas, protecdo de workloads, seguranca de e-mail e colaboracdo, além
de recursos de visibilidade e andlise inteligente de risco. Essas ferramentas operam de forma
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unificada, 0 que proporciona eficiéncia operacional, correlacdo avancada de eventos e maior
agilidade no enfrentamento de ameacas cada vez mais complexas.

A manutencdo dessa plataforma traz ganhos de padronizagdo, continuidade e economicidade,
evitando a fragmentacdo de solucBes e permitindo o uso do modelo de créditos, que oferece
escalabilidade e flexibilidade conforme a demanda. A Vision One também se destaca
internacionalmente pela sua posicdo de lideranca em avaliagbes de mercado, reforcando a
confiabilidade técnica de suas solucdes, especialmente em ambientes criticos e de grande porte.

Com a ampliacdo de servicos em nuvem, adocdo de novas tecnologias, maior mobilidade das
equipes e expansdo do modelo de trabalho hibrido, torna-se necessario dispor de ferramentas
capazes de proteger superficies de ataque mais amplas e dindmicas. A contratacdo também
possibilita incorporar médulos adicionais para protecdo de ambientes multicloud, containers e
estacOes de trabalho, garantindo evolucéo continua da postura de seguranca.

Diante desse contexto, recomenda-se a continuidade da utilizacdo das solugfes da Vision One por
meio de licitacdo em formato de sistema de registro de precos, assegurando flexibilidade,
modernizagdo continua, eficiéncia operacional e alinhamento as melhores praticas de gestdo de
seguranga cibernética. Essa estratégia contribui para uma arquitetura de prote¢do integrada,
sustentavel e aderente as necessidades presentes e futuras da organizagao.

| 3. GLOSSARIO: |

Ciberseguranca: conjunto de praticas, tecnologias e processos projetados para proteger
computadores, servidores, redes, dispositivos moveis e dados contra ataques digitais, roubos
ou danos.

Incidente Cibernético: qualquer evento adverso, confirmado ou suspeito, que compromete
a confidencialidade, integridade, disponibilidade ou autenticidade de sistemas de informacéo
e dados.

Cloud (nuvem): € a entrega sob demanda de recursos de computacdo — servidores,
armazenamento, bancos de dados, redes e software — pela internet, com modelo de
pagamento por uso.

Servico em nuvem: sao recursos de computacdo, como servidores, armazenamento,
bancos de dados, redes e software — fornecidos sob demanda pela internet.

SaaS (Software as a Service): € um modelo de distribuicdo de software baseado em
nuvem, no qual aplicativos sdo hospedados por um provedor e acessados via internet,
geralmente por navegador.

Intrusion Prevention: um Sistema de Prevencdo de Intrusfes (IPS) é uma tecnologia de
seguranca de rede ativa gue monitora o trafego em tempo real para identificar e bloquear
automaticamente atividades maliciosas, exploragdes de vulnerabilidades e ataques
cibernéticos.

Activity Monitoring: submodulo com o objetivo continuo de rastrear, registrar e analisar
acOes e comportamentos em ambientes.

Web Reputation: submdédulo de seguranca que avalia a confiabilidade de URLs e sites em
tempo real, bloqueando o0 acesso a dominios maliciosos antes gue infectem os usuarios.

Anti-malware: é uma solucdo de seguranca cibernética baseada em inteligéncia artificial (IA)
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que protege dispositivos contra virus, ransomware, spyware e ameacas da web.

Log Inspection: monitora e analisa em tempo real arquivos de log de sistemas operacionais
e aplicacbes. Ela identifica eventos suspeitos, violacbes de politica e atividades
administrativas.

Workload: € o conjunto de processos, tarefas e recursos computacionais (como CPU,
memodria, rede) que um sistema ou aplicacdo exige para realizar suas funcdes, variando de
um simples envio de e-mail a andlises complexas de dados. E crucial para dimensionar
infraestrutura em nuvem, gerenciar custos e garantir performance e estabilidade de sistemas,
tanto em Tl guanto em gestéo de pessoas.

Ativo: séo todos os componentes fisicos (hardware) e légicos (software, dados, licencas) que
suportam as operacgdes tecnologicas de uma organizagdo. Eles incluem computadores,
servidores, redes e aplicacOes.

Gartner Magic Quadrant: é uma metodologia de pesquisa gréfica que avalia fornecedores
de tecnologia em mercados de alto crescimento, posicionando-os com base na Capacidade
de Execucéo (eixo vertical) e Abrangéncia de Visdo (eixo horizontal). Ele divide os players em
guatro quadrantes: Lideres, Visionérios, Desafiadores e Jogadores de Nicho.

Servidor: € um computador ou software de alto desempenho projetado para armazenar,
processar e gerenciar dados, aplicacbes e servicos dentro de uma rede, atendendo a
multiplos usuarios (clientes) de forma simultanea e segura.

Data center: € uma instalacao fisica dedicada que concentra componentes de TI — como
servidores, sistemas de armazenamento e equipamentos de rede — para processar,
armazenar e gerenciar dados digitais.

Estacdo de Trabalho: um computador comum para uso das atividades laborais de um
profissional.

Container: € uma unidade padréo de software que empacota o codigo de uma aplicacéo
junto com todas as suas dependéncias, bibliotecas, arquivos de configuracéo e ambiente de
execucao (runtime).

Multicloud: € uma estratégia de Tl que envolve o uso de servigos de computacdo em nuvem
de dois ou mais provedores publicos ou privados simultaneamente.

Rede Doméstica: é uma infraestrutura de Tl local que interconecta dispositivos residenciais.

Superficie de Ataque: é o conjunto total de todos os pontos, vulnerabilidades e métodos
(fisicos, digitais ou humanos) que um atacante pode explorar para acessar, roubar dados ou
comprometer sistemas de uma organizagao.

Nuvem Publica: Nuvem publica € um modelo de computacéo onde provedores terceirizados
(como AWS, Azure, Google Cloud) disponibiizam recursos de Tl — servidores,
armazenamento, aplicativos — via internet publica.

Endpoint: é qualquer dispositivo fisico ou virtual remoto que se conecta a uma rede, agindo
como um ponto final de comunicag&o.

On-premises: € um modelo de Tl onde a infraestrutura tecnologica — servidores, sistemas,
armazenamento e seguranca — € instalada e mantida fisicamente dentro das dependéncias
fisicas da propria empresa, em vez de servidores remotos ou em nuvem.
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Application Control: é uma medida de seguranca que restringe quais softwares podem ser
executados em endpoints e redes, utilizando listas de permissfes (whitelist) ou bloqueios
(blacklist) para impedir a acdo de malwares e aumentar a conformidade.

Device Control: € um conjunto de politicas, préaticas e tecnologias de seguranca projetadas
para monitorar, bloquear ou gerenciar 0 acesso de dispositivos periféricos e de
armazenamento a endpoints (computadores, laptops, servidores) dentro de uma rede
corporativa.

Firewall: € um sistema de seguranga, via software ou hardware, que monitora e filtra o
trafego de rede de entrada e saida com base em regras pré-definidas.

Data Loss Prevention (DLP): ou Prevencdo de Perda de Dados, é uma solugdo de
seguranca cibernética que combina ferramentas e estratégias para detectar e bloguear o
vazamento, compartilhamento acidental ou roubo de informacdes confidenciais.

Node: é uma maquina fisica ou virtual (VM) dentro de um cluster Kubernetes (ou outro
sistema de orquestracdo) que fornece os recursos computacionais (CPU, memodria)
necessarios para executar containers.

Roadmap: é um plano estratégico visual que mapeia a evolucéo das tecnologias, projetos e
metas de uma organizagdo a curto e longo prazo.

SKU (Stock Keeping Unit): trata-se de um cédigo alfanumérico Unico e interno, criado por
empresas para identificar, rastrear e gerenciar variacbes especificas de produtos em seu
estoque.

Trade Secrets: referem-se a qualquer informacao confidencial, técnica ou de negdécios, que
confere a uma empresa uma vantagem competitiva sobre seus concorrentes e que néo €
conhecida publicamente.

4. DESCRICAO DA SOLUCAO:

4.1 Plataforma TREND Al VISION ONE

A Trend Micro oferece uma plataforma de ciberseguranca unificada, projetada para fornecer
visibilidade centralizada, resposta rapida a ameacas e defesa em muitiplas camadas, chamada
Plataforma Trend Ai Vision One (Vision One).

A solucdo reline em um Unico ambiente, diversos recursos de seguranga. Séo eles: Cyber Risk
Exposure Management para gestdo de riscos cibernéticos; Cloud Security para protecéo de
plataforma em multicloud; Endpoint Security para protecdo multicamadas para servidores e estacoes
de trabalho; Email and Collaboration Security para prote¢do para caixas de e-mail e solucdes de
produtividade em cloud; entre outros recursos.

A PROCERGS dispbe atualmente de uma arquitetura de Seguranca da Informacéo implantada e em
plena operacéo, baseada na Plataforma Trend MICRO, integrada ao seu ecossistema institucional e
utilizada como elemento estruturante da protecdo dos dados organizacionais e de seus clientes.
O ambiente atual possui como elementos centrais 0s recursos abaixo, mais detalhados a seguir.

e Cyber Risk Exposure Management;
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Endpoint Security Pro;

Endpoint Security Essencials;

Email and Collaboration Security;

Cloud Risk Management 3501+ Resources or cloud assets;
Container Security - per kubernetes node or Amazon ECS instance;

Cyber Risk Exposure Management

Este madulo expbe o risco geral e os riscos especificos de cada um dos médulos contratados, bem
como as agdes necessarias para que este risco diminua. O risco geral combina os riscos especificos
em um indicador Unico, permitindo sua utilizacdo como balizador de progresso das ac¢des de
seguranca, bem como comparativo com a média de risco das demais organizacbes do mesmo
género que utiizam a mesma ferramenta. Cada modulo especifico, como o mddulo de
“Vulnerabilidades”, “Contas Comprometidas”, “Deteccdo de ameacas” e assim por diante, possui seu
risco especifico, possibilitando que a¢Bes de seguranca sejam direcionadas conforme a prioridade,
risco e necessidade de atuacdo das equipes de seguranca. Os créditos sdo contabilizados por
dispositivos utilizados nos modulos Endpoint Security Pro e Endpoint Security Essentials, totalizando

o consumo mensal de 1,67 créditos por ativo.

Endpoint Security Pro

O software fornece, de forma padronizada, camadas de prevencdo, como o Intrusion Prevention,
Activity Monitoring e Web Reputation, bem como as camadas de detec¢do e resposta, como o Anti-
malware e o Log Inspection, compondo uma Unica solucdo de seguranca avancada que protege 0s
workloads da organizacéo, como servidores fisicos, virtuais, em nuvem ou on-premises. A protecao,
a partir deste médulo, foi planejada para compor uma camada de seguranga nos sistemas do tipo
“servidor”, os quais necessitam de uma protecdo avancada tanto pela sua criticidade de operacéo e
impacto na organizac&o, quanto pelo risco de exposicdo de seus ambientes. Movimentacfes laterais
e caminhos de ataque poderdo ser rastreados entre modulos, criando um histérico completo de
acOes de potenciais atacantes, contribuindo para uma deteccdo e resposta mais eficiente, além de
proporcionar a possibilidade de analise de a¢Bes preventivas.

Endpoint Security Essentials

Mddulo de protecéo semelhante ao Endpoint Security Pro, porém com recursos limitados ao basico
necessario para a protecao de uma estacéo de trabalho. Fazem parte deste médulo as camadas de
protecdo de anti-malware, Application Control, Device Control, Firewall, Data Loss Prevention e
Intrusion Prevention (basico). Movimentagdes laterais e caminhos de ataque poderdo ser rastreados
entre modulos, criando um histérico completo de acdes de potenciais atacantes, contribuindo para
uma deteccao e resposta mais eficiente, além de proporcionar a possibilidade de analise preventiva
de ac¢des potencialmente maliciosas.

E-mail and Collaboration Security

Solucéo voltada a protecéo de aplica¢fes e servigos em nuvem, com funcionalidades de inspegédo de
tr&fego, controle de acesso, andlise de conformidade e detecgdo de comportamento anémalo em
ambientes como Office 365, e demais Saa$S utilizados pela organizagéo e seus clientes.

Cloud Risk Management 3501+ Resources or cloud assets

Maodulo voltado para operacdes multicloud, o qual permite a integracdo de ambientes em nuvem dos
principais fabricantes do mercado como Oracle, Amazon, Microsoft e Google. O médulo fornece a
visdo de postura a ser seguida, de acordo com as melhores préticas e padrdes internacionais de
seguranga da informacdo, além da identificacdo do risco cibernético atribuido, bem como as
vulnerabilidades identificadas nos ambientes gerenciados.
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Container Security - per kubernetes node or Amazon ECS instance

Submédulo especifico para a seguranca em container com acles preventivas de deteccdo de
vulnerabilidades, violacGes de conformidade e, também acges reativas para detecgdo e tratamento
de malwares. Essa contratacdo no ambiente de trabalho de containers se faz necesséria para a
protecéo total de todos os recursos envolvidos neste cenério incluindo sua escala de crescimento.

Com relacéo a integracdes com solucBes de terceiros: fazem parte da arquitetura atual a integracdo
com o Microsoft Active Directory, Microsoft Office 365, Microsoft Entra ID, Microsoft Exchange Online,
Qualys, TippingPoint IPS, Cloud Azure, OCI, FortiSIEM, Syslog Connector (On-premisses).

4.2 Atual forma de licenciamento da TrendAl Flex (créditos)

O fabricante alterou recentemente sua forma de contratacdo, ndo mais atrelando a aquisicdo a uma
licenca especifica de um mddulo ou sensor, salvo algumas excecBes, como no caso de uma
contratacdo que envolva a aquisicdo de algum hardware.

Esse novo formato baseado em créditos permitira a escalabilidade e flexibilidade necessérias para a
PROCERGS para os préximos anos, acompanhando o crescimento de sua infraestrutura.

4.3. Licenciamento e contrata¢do de servigos por consumo flexivel

4.3.1 O Licenciamento por Consumo Flexivel

O Licenciamento por Consumo Flexivel (TrendAl Flex) corresponde ao modelo de licenciamento
disponibilizado pelo fabricante Trend Micro que permite a habilitacdo, ampliacdo, reducdo e
desabilitacdo dindmica de funcionalidades, capacidades e servicos das solugbes que integram a
plataforma, de acordo com a necessidade operacional efetiva do ambiente da PROCERGS.

Nesse modelo, os licenciamentos ndo sdo adquiridos como ativos fixos e permanentemente
vinculados a equipamentos, instancias ou capacidades previamente dimensionadas, mas como
direitos de uso flexiveis, passiveis de ajuste ao longo do tempo, conforme a evolucdo da demanda
operacional, sem prejuizo a continuidade, & estabilidade ou & seguranca do Vision One.

4.3.2 Contratacao de servigcos por Consumo Flexivel

Com o objetivo de adequar a afericdo dos servicos prestados ao modelo de licenciamento flexivel,
utilizar-se-4 a contratacéo de servigcos por consumo flexivel. Assim se permite a afericdo dos servicos
prestados de forma dindmica e proporcional considerando os itens de infraestrutura realmente
implantados pela PROCERGS.

4.4 Modelo de gerenciamento

O modelo de licenciamento e de contratacdo de servigos por consumo flexivel possui finalidade
exclusivamente técnica e operacional, sendo sua disciplina econdémica, contratual, de controle e de
pagamento definida de forma independente pela PROCERGS, nos termos estabelecidos nos itens
seguintes deste Termo de Referéncia.

Para tanto, este Termo de Referéncia estabelece a Unidade Bésica de Licenciamento (UBL) e a
Unidade Bésica de Servico (UBS) como Unicas unidades de referéncia contratual, econémica e de
referéncia.

A UBL e a UBS constituem unidades de medidas padronizadas, abstratas e indivisiveis, destinadas a
permitir a padroniza¢&o econdmica, a comparabilidade objetiva das propostas e o controle contratual
das licencas e dos servigos do objeto deste edital.

A adocdo da UBL e da UBS como unidades contratuais visa assegurar isonomia, transparéncia,
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simplicidade, rastreabilidade e seguranca juridica no processo licitatdrio e na gestao contratual.

O modelo geral devera permitir o gerenciamento inteligente e centralizado de recursos de seguranca
necessarios, bem como a afericdo dos valores referentes a prestacéo dos servigos necessarios, de
forma flexivel e adequada aos cenarios reais da infraestrutura existente.

Dessa forma, alinhada as boas praticas de mercado e a sua estratégia institucional, a PROCERGS
adota um modelo hibrido de sustentac¢éo, no qual:
a) a garantia, as atualizacbes de firmware, 0 suporte técnico e a assisténcia técnica dos

produtos permanecem sob responsabilidade direta do fabricante, assegurando a
continuidade do ciclo de vida das solugdes;

b) os equipamentos, softwares e licencas séo fornecidos pela CONTRATADA;

c) os servicos de SOC serdo medidos e remunerados com base na quantidade de ativos
implantados, sero destinados a monitorar os eventos da Plataforma Trend Micro e abrir
incidentes para que as equipes técnicas da PROCERGS possam atuar. A CONTRATADA
ndo possuira acesso direto a infraestrutura interna da PROCERGS, sendo esta atividade
responsabilidade exclusiva das equipes técnicas da PROCERGS;

d) os servicos de implantacdo e suporte serdo medidos e remunerados com base ha
guantidade de ativos implantados, destinados a apoiar analises técnicas basicas e
avancadas, evolucéo da arquitetura, otimizacdes e atividades de troubleshooting de menor e
maior complexidade, sem caracterizar terceirizacdo da opera¢éo ou suporte continuo;

e) a instalacdo, a configuracdo, a operacdo e as mudangas no ambiente permanecem sob
responsabilidade da equipe técnica da PROCERGS.

4.5 Resultados esperados

a.Garantir a adocao de ferramenta robusta, com cobertura técnica ampla e integracéo nativa
com 0 ecossistema j4 existente na Procergs.

b.Proporcionar reducdo do tempo de resposta a incidentes e maior efetividade na protecéo de
endpoints.

c.Elevar o nivel de maturidade em seguranca cibernética institucional, oferecendo visibilidade,
auditoria e rastreabilidade.

d.Aumentar a eficiéncia operacional, com menor esfor¢co de implantacdo e manutencdo da
Vision One.

5. CONDICOES GERAIS:

5.1. A contratada devera fornecer, sob demanda, sem compromisso de aquisicdo, na modalidade de
sistema de registro de precos, os recursos da TrendAl Flex, elegiveis aos modelos de licenciamento,
previstos neste Termo de Referéncia.

5.2. A contratada devera fornecer, sob demanda, sem compromisso de aquisicdo, na modalidade de
sistema de registro de precos, servicos de operacdo de SOC (Security Operations Center),
sustentacdo e suporte, previstos neste Termo de Referéncia, visando apoiar a evolucdo e a
otimizacdo do ambiente, sem caracterizar terceirizacdo da operacdo, a qual permanece sob
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responsabilidade da equipe técnica da PROCERGS.

5.3. Critério de Disputa e Classificagao
5.3.1. A disputa do Lote Unico sera realizada com base no menor Preco Total do Lote.

5.3.2. Sera declarada vencedora a proposta que apresentar o menor preco total do lote, desde que
atendidas integralmente as especificagdes técnicas e demais condigdes estabelecidas neste Termo
de Referéncia e no Edital.

5.4. Caso o fabricante, Trend Micro, durante a vigéncia contratual, faca promoc¢fes regionais e/ou
mundiais ou aplique descontos adicionais, além dos aqui previstos para os produtos e/ou ofertas de
servicos, os valores, se vantajosos, devem ser repassados pela CONTRATADA enguanto
perdurar(em) a(s) promocao(fes). Se no momento da atestacéo da fatura correspondente ao més
civil, o preco praticado na promogao for menor que os precos faturados, a PROCERGS pagaré os da
promogao.

5.5. No decorrer da vigéncia contratual, o parceiro vencedor da licitacdo, a seu critério, podera aplicar
descontos adicionais além daqueles previstos neste edital, seja para dar visibilidade a sua tecnologia
ou para aumento de participagao territorial.

5.6. O objeto desta contratacdo deve prever e conter na sua precificacdo final todos os impostos
incidentes, Federais, Estaduais ou Municipais, ndo cabendo a PROCERGS recolher quaisquer
impostos, taxas ou emolumentos, inclusive quaisquer custas relativas a conversao cambial.

5.7. As contratacOes referentes ao item 1 (um) do objeto do presente certame, seréo realizadas
conforme cessbes de direito de uso por tempo determinado (na modalidade de subscricdo de
licenca) de acordo com as caracteristicas de fornecimento de cada programa de computador e da
disponibilidade nos respectivos modelos de licenciamento do fabricante Trend Micro e as aquisicoes
de Software como Servico (SaaS), capacitacdo, suporte técnico e consultoria, de acordo com as
condic@es estipuladas neste termo.

5.8. Seré&o de responsabilidade da CONTRATADA as tratativas junto ao Fabricante Trend Micro para
todos os procedimentos e guestdes relacionadas a essa contratacdo, comunicando & PROCERGS,
com a maxima antecedéncia possivel, quaisquer atualizacbes ou intercorréncias que venham sofrer,
mitigando os impactos no momento da contratacéo.

5.9. Mediante a solicitacdo da PROCERGS, a CONTRATADA devera promover treinamentos dos
produtos e servigcos da Trend Micro, de forma presencial ou remota, em horarios e datas previamente
acordados, sendo essas capacitacdes necessarias ao entendimento e correta utilizacdo dos
produtos do fabricante, suas nomenclaturas e aplicabilidade nos ambientes definidos pela
PROCERGS.

5.10. A CONTRATADA devera prover aos profissionais designados pela PROCERGS, sem 6nus
adicional, acesso aos treinamentos online especializados das solu¢des Trend Micro disponibilizados
pelo Fabricante Trend Micro, 24 horas por dia, 7 dias por semana, durante a vigéncia do contrato,
sendo os servicos disponibilizados, preferencialmente, no idioma portugués do Brasil.

5.11. A CONTRATADA notificara formalmente a PROCERGS, por meio de oficio ou através do e-
mail, toda e qualquer comunicagdo oficial referente ao fim de vida util / descontinuidade dos
Softwares efou Servigos contratados pela PROCERGS. (End of Life Announcement).
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5.12. O contrato decorrente desta licitacdo ndo implicara em compromisso de aquisicao de qualquer
espécie.

5.13. Nao sera admitida a participacéo de LICITANTES em consorcio.

5.14. Nao sera admitida subcontratacao.

6. ESPECIFICACOES TECNICAS MINIMAS OBRIGATORIAS:

6.1 A CONTRATADA deve implantar e/ou desabilitar ativos e recursos sem comprometer o
ambiente previamente estabelecido.

6.2. Requisitos de integracdo com o ambiente existente

6.2.1.1 A Vision One devera ser fornecida minimamente e inicialmente com seguintes recursos de
seguranca, ja detalhados na se¢éo 4-

a.Cyber Risk Exposure Management;

b.Endpoint Security Pro;

c.Endpoint Security Essencials;

d.Email and Collaboration Security;

e.Cloud Risk Management 3501+ Resources or cloud assets;

f. Container Security - per kubernetes node or Amazon ECS instance;

6.2.1.2 A Vision One deverd ser fornecida com os recursos de seguranca previstos neste Termo de
Referéncia ativados e integrados a outras tecnologias como:

a) Microsoft Active Directory;,

b) Microsoft Office 365;

¢) Microsoft Entra ID;

d) Microsoft Exchange Online;

e) Qualy, TippingPoint IPS

f) Cloud Azure;

g) OCl;

h) FortiSIEM;

i), Elastic;

j) Syslog Connector (On-premisses);

k) Netscout Arbor AntiDDOoS;

) F5 BIP-IP;

6.2.2. A Vision One devera ser fornecida com implementacdo de mecanismos de segmentacdo e
granularidade de acessos, assegurando que cada cliente tenha visibilidade restrita e exclusiva de seu
préprio ambiente monitorado;

6.2.3. Deverdo ser disponibilizados relatorios gerenciais e indicadores de maturidade em seguranga,
com dados segmentados por politicas de controle e direitos de acesso, permitindo que os clientes da
Procergs acompanhem de forma isolada seu proprio nivel de protecdo, avaliem riscos e adotem
medidas preventivas adicionais em seus ambientes;

6.2.4 Devem estar disponiveis recursos de controle de acesso baseado em perfis (RBAC — Role
Based Access Control), possibilitando delegacdo segura de permissdes administrativas e de
visualizac&o;

6.2.5 Deve ser possivel programar automacfes de deteccdo, resposta e contencdo de ameacas,
possibilitando automacao de fluxos de resposta e maior eficiéncia no tratamento de incidentes.
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6.3. Politicas e Licenciamento

6.3.1. Deve ser permitido, nos termos da lei, mediante negociac¢éo, o uso de quaisquer produtos ou
servicos previstos na Plataforma Vision One para fins de avaliacdo e testes, por periodo a ser
combinado entre CONTRATADA e CONTRATANTE.

6.3.2. E critério da PROCERGS definir em qual(is) ambiente(s) tecnoldgico(s) seréo instalados os
produtos contratados, data center proprio (on-premise), nuvem externa privada ou nuvem externa
publica, desde que aplicavel.

6.3.3. A CONTRATADA devera fornecer todas as informacBes necessarias para o download dos
softwares contratados, suas atualizacdes, bem como apoio a instalacdo, configuracdo e uso.

6.3.4. Para formalizacédo e detalhamento das contratacGes das licengas de uso e/ou dos servigos
contratados, a PROCERGS adotara o Termo de Recebimento, conforme disposto no item 9.4.

6.4. Unidade Bésica de Licenciamento (UBL) como unidade contratual de referéncia

6.4.1 Para fins de contratacdo, precificacdo, julgamento das propostas, formalizacdo contratual,
empenho, pagamento e controle da execucdo do Licenciamento por Consumo Flexivel (TrendAl
Flex), a PROCERGS adota a Unidade Bésica de Licenciamento (UBL) como Unica unidade
contratual, econdmica e de referéncia.

6.4.2 A UBL constitui uma unidade de medida padronizada, abstrata e indivisivel, destinada a permitir
a padronizagdo econémica, a comparabilidade objetiva das propostas e o controle contratual do
licenciamento por consumo flexivel das solu¢des Trend Micro.

6.4.3 Para os fins deste instrumento, define-se que 1 (uma) UBL corresponde a unidade funcional de
referéncia do licenciamento Cyber Risk Exposure Management.

6.4.4 Todos os demais licenciamentos, funcionalidades e capacidades elegiveis ao modelo de
licenciamento por consumo flexivel deverdo ser expressos em guantidade equivalente de UBL,
conforme critérios definidos neste Termo de Referéncia.

6.5. Tabela de Equivaléncia de Licenciamentos em Unidade Bésica de Licenciamento (UBL)

6.5.1. Com a finalidade de padronizar a formacéo de precos, assegurar a comparabilidade objetiva
das propostas e viabilizar o controle contratual do Licenciamento por Consumo Flexivel (TrendAl
Flex), este Termo de Referéncia estabelece uma Tabela de Equivaléncia de Licenciamentos em
Unidade Bésica de Licenciamento (UBL).

6.5.2 Tabela de Equivaléncia define, para cada licenciamento, funcionalidade, servi¢o ou capacidade
elegivel ao modelo de licenciamento por consumo flexivel, a respectiva equivaléncia quantitativa em
UBL, tomando como wunidade funcional de referéncia o0 licenciamento  Cyber
Risk Exposure Management.

6.5.3. A definicio das equivaléncias em UBL foi elaborada com base em parametros técnicos p'iel,
vigentes & época da elaboracéo deste Termo de Referéncia, refletindo a proporcionalidade relativa de
consumo e capacidade entre os diferentes tipos de licenciamento, sem adocdo da métrica
operacional interna do fabricante como unidade contratual.

6.5.4. A Tabela de Equivaléncia constitui elemento vinculante para a elaboragdo das propostas
comerciais, para 0 julgamento das propostas e para a gestdo econdmica e contratual do

1 ~ P - . . . .
A conversao para créditos utilizada pelo fabricante Trend podera ser consultada a partir do link:
https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-credit-req-for-apps-services
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Licenciamento por Consumo Flexivel, permanecendo valida durante toda a vigéncia do contrato.
6.5.5. A Tabela de Equivaléncia aplica-se a qualquer licenciamento, funcionalidade, servico,
capacidade, SKU, bundle ou nomenclatura comercial do fabricante que seja tecnicamente
equivalente as descricbes nela constantes, independentemente de alteracbes comerciais,
mercadoldgicas, de portfélio ou de politica de licenciamento promovidas pelo fabricante durante a
vigéncia do contrato.

6.6 Célculo da Equivaléncia
6.6.1. A Tabela de equivaléncia calcula-se com a seguinte expressao matematica:

CMUBL = CMCA/1.67
- CMUBL = consumo mensal de UBL do item;
- CMCA = consumo mensal de créditos (TrendAl Flex) por ativo do item conforme critérios
de conversao pubico da Trend Micro;
- 1,67 = constante equivalente ao consumo mensal de créditos usado como referéncia
(Cyber Risk Exposure Management) conforme critérios de conversdo publico da Trend

Micro.

de Créditos por | ConsumoMensal
Descrigao ativo* (CMCA) de UBL (CMUBL)
Cyber Risk Exposure Management - Core 1.67 1.00
Endpoint Security Pro 25.00 14.97
Endpoint Security Essentials 5.42 3.25
E-mail and Collaboration Security 2.08 1.25
Cloud Risk Management
3501+ Resources or cloud assets 666.67 399.20
Container Security -
per kubernetes node or Amazon ECS instance o o

Tab 1 — Tabela de Equivaléncia de Licenciamentos em UBL

*Valores de créditos (TrendAl Flex) apresentados exclusivamente para fins de referéncia técnica e
proporcionalidade da UBL, ndo constituindo, em nenhuma hipétese, base para faturamento,
pagamento ou reequilibrio econdémico-financeiro.

6.7. Habilitac&o de licenciamentos ndo expressamente listados na tabela

6.7.1 Durante a vigéncia contratual, a PROCERGS podera habilitar licenciamentos, funcionalidades
ou capacidades adicionais disponibilizadas pelo fabricante no @mbito do modelo TrendAl Flex, desde
gue cumulativamente atendidos os seguintes critérios:

a. sejam tecnicamente compativeis com a arquitetura existente e com 0s equipamentos,
plataformas e ambientes gerenciados pela PROCERGS,;

b. estejam diretamente relacionados as fun¢Bes de seguranca, gerenciamento, analise,
automaga&o ou suporte da Vision One;

C. possuam equivaléncia técnica e econémica objetiva em relacdo aos licenciamentos ja
constantes da Tabela de Equivaléncia em UBL;

d. tenham sua equivaléncia em Unidade Bésica de Licenciamento (UBL) formalmente
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apurada e validada pela PROCERGS, mediante a aplicacdo da mesma metodologia de
conversao adotada na Tabela de Equivaléncia, utilizando-se exclusivamente parametros
técnicos publicos do fabricante, extraidos do site oficial e publica do programa TrendAl Flex
vigentes a época da habilitacdo, tomando-se como unidade funcional de referéncia fixa e
imutavel o licenciamento Cyber Risk Exposure Management, vedada a utilizacéo de métricas
proprietarias, negociais ou comerciais nao publicas;

e. ndo impliquem a ampliacdo indevida do objeto contratual, nem a inclusédo de solucbes
dissociadas da finalidade técnica originalmente contratada.

6.7.2 A habiltacdo de tais licenciamentos ndo altera a unidade contratual de referéncia,
permanecendo a UBL como Unica base para controle, faturamento e pagamento, vedada qualquer
forma de cobranca baseada em métricas proprietarias do fabricante.

6.8 Plataforma de Gerenciamento para TrendAl Flex

6.8.1 A execucgdo operacional do Licenciamento por consumo flexivel sera realizada por meio da
Plataforma Trend, disponivel no menu Licence Information - Platform Usage and Credits?, soluc&o
oficial do fabricante, acessivel no portal exclusivo do fabricante, que constitui o0 ambiente Unico e
centralizado de gestao técnica dos licenciamentos por consumo.

6.8.2 A Plataforma Trend, Platform Usage and Credits, sera utilizada exclusivamente para fins
operacionais, permitindo a habilitacdo, ampliacdo, reducdo e desabiltacdo dindmica de

licenciamentos, funcionalidades e capacidades, conforme a necessidade operacional da
PROCERGS, observadas as regras técnicas do fabricante.

6.8.3 Para fins de funcionamento da plataforma, o fabricante adota métrica operacional propria,
baseada em créditos utilizada exclusivamente para controle técnico do consumo. Essa métrica:

a. nao constitui unidade contratual ou financeira;
b. ndo é utilizada para julgamento ou pagamento;

¢. nao substitui a Unidade Basica de Licenciamento (UBL).

6.8.4 A PROCERGS devera dispor, no minimo, das seguintes funcionalidades na Plataforma Trend:

a. habilitacdo e desabilitacdo de licenciamentos compativeis com o modelo TrendAl Flex;

2 A CONTRATADA obriga-se a informar as novas formas de acesso a Plataforma TrendAl Flex a PROCERGS sempre
gue houve mudanca por parte do fabricante
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b. visualizac&o consolidada dos licenciamentos ativos;

c. visualizagdo do consumo técnico conforme parametros do fabricante;
d. visualizacéo do saldo operacional de créditos TrendAl Flex;

€. acesso a relatorios e historicos compativeis com auditoria técnica.

6.8.5. A CONTRATADA devera assegurar a PROCERGS acesso administrativo a Plataforma Trend,
Platform Usage and Credits, permitindo a gestao autdnoma dos licenciamentos, conforme perfis e
permissdes definidos pelo fabricante.

6.8.6. A Plataforma Trend, Platform Usage and Credits, devera ser dedicada, exclusiva e
tecnicamente vinculada a PROCERGS, ndo podendo sua operagdo, acesso, continuidade ou
disponibilidade ser condicionados a contas comerciais da CONTRATADA, a politicas internas do
fabricante ou a decisdes unilaterais de terceiros, devendo ser assegurada & PROCERGS plena
autonomia operacional durante toda a vigéncia contratual.

6.8.7. A CONTRATADA devera possuir ou obter junto ao Fabricante Trend Micro recursos, tais como
API's (Application Programming Interface), que permitam & PROCERGS aferir os niveis de servico e
acompanhar o consumo dos produtos e servigos contratados.

6.8.8. A CONTRATADA devera disponibilizar apoio no local (‘on-site”), se solicitado pela
PROCERGS, para instalacdo, configuracdo e acesso ao Portal de Gerenciamento, bem como
treinamento préatico (“hands on”) aos profissionais designados pela PROCERGS sobre 0 uso e
funcionamento dos recursos do Portal, sem qualguer 6nus adicional.

6.9. Disponibilizacédo Operacional dos créditos TrendAl Flex

6.9.1. A disponibilizacdo operacional dos créditos TrendAl Flex vinculados ao Licenciamento por
Consumo Flexivel serd realizada exclusivamente sob demanda da PROCERGS, mediante emissao
de Ordens de Fornecimento no ambito do Sistema de Registro de Precos, observadas as condicdes
estabelecidas neste Termo de Referéncia e no contrato.

6.9.2. Cada Ordem de Fornecimento corresponderd a contratacdo de quantidade especifica de
Unidades Bésicas de Licenciamento (UBL), definida de forma unilateral pela PROCERGS, de acordo
com sua necessidade operacional, orcamentéria e estratégica, ndo havendo obrigatoriedade de
contratacdo integral, periodicidade minima ou consumo pré-definido.

6.9.3. ApGs o recebimento da respectiva Ordem de Fornecimento, a CONTRATADA devera
disponibilizar na Plataforma Trend da PROCERGS a quantidade de créditos TrendAl Flex
necessaria a execugao operacional das UBL efetivamente contratadas, observados os prazos de
atendimento estabelecidos neste Termo de Referéncia.

6.9.4. A disponibilizacdo dos créditos TrendAl Flex correspondente a cada Ordem de Fornecimento

PROCERGS — CENTRO DE TECNOLOGIA DA INFORMACAO E COMUNICACAO DO ESTADO DO RIO GRANDE DO SUL SA.
Praca dos Acorianos, s/n°— Centro Histérico — CEP 90.010-340 — Porto Alegre/RS — Brasil
PABX +55 (51) 3210-3100 — https:/Awww.procergs.rs.gov.br — procergs@procergs.rs.gov.br



https://www.procergs.rs.gov.br/
mailto:procergs@procergs.rs.gov.br

[ROCERGS

constitui a entrega operacional do objeto, sendo condi¢do nhecessaria para o inicio da utilizacdo dos
licenciamentos pela PROCERGS.

6.9.5. A entrega operacional devera ser integralmente verificavel e auditavel pela PROCERGS, por
meio da visualizagdo objetiva do acréscimo do saldo de créditos TrendAl Flex na sua Plataforma
Trend, bem como dos registros de data, hora e quantitativo disponibilizado.

6.9.6. A CONTRATADA nao podera antecipar, condicionar ou limitar a disponibilizacéo dos créditos
TrendAl Flex a estimativas globais, cronogramas pré-definidos ou volumes minimos de contratagao,
devendo atender estritamente as Ordens de Fornecimento emitidas pela PROCERGS, respeitada a
vigéncia do Sistema de Registro de Precos.

6.10. Verificacdo e auditoria da correspondéncia entre UBL contratadas e créditos
disponibilizados

6.10.1. A verificacéo e a auditoria da correspondéncia entre as Unidades Bésicas de Licenciamento
(UBL) contratadas e os créditos TrendAl Flex disponibilizados na Plataforma Trend da PROCERGS
serdo realizadas diretamente pela PROCERGS, com base em parametros técnicos oficiais e
verificaveis do fabricante.

6.10.2. A plataforma Trend da PROCERGS sera considerada fonte Unica de evidéncia técnica para
fins de auditoria operacional, assegurando transparéncia, rastreabilidade e independéncia técnica da
PROCERGS.

6.10.3. A afericdo, pela PROCERGS, da quantidade de créditos disponibilizados e da sua
correspondéncia com a quantidade de UBL contratadas adotara o seguinte procedimento:

a. Na calculadora de créditos da Plataforma Trend da PROCERGS, sera visualizado o
consumo diario de créditos do licenciamento Cyber Risk Exposure Management que
correspondem aos créditos de referéncia de uma UBL, conforme definido no item 6.3.5.6
deste Termo de Referéncia;

b. Multiplicacéo dos créditos de referéncia de uma UBL pela quantidade de UBL contratadas, o
gue deverd resultar em valor igual & quantidade de créditos disponibilizados, conforme a
seguinte expressdo matematica:

CRUBL x QUBLC =QCD
- CRUBL = Créditos de referéncia da UBL;
- QUBLC = quantidade de UBL contratada;

- QCD = guantidade de créditos disponibilizada.

6.11. Tabela de previsao de consumo de UBL

6.11.1. Para fins desse instrumento, considera-se o célculo de previsdo de consumo de UBL,
conforme abaixo:

CPUBL = CMUBL x QA x QMH
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Onde:
- CPUBL = Consumo Previsto de UBL
- CMUBL = Consumo mensal de UBL por ativo;
- QA= guantidade de ativos;

- QMH = gquantidade de meses habilitados

ABELA DE CONSUM lj','-q{,.jp_

Quantidade de mgsu::habit' d: Consumo Previsto

ConsumoMensal | Ativos (QA) (QMH) de UBL (CPUBL)
Descrigdo de UBL (CMUBL)
Cyber Risk Exposure Management - Core 1.00 37,500 36 1,350,000.00
Endpoint Security Pro 14.97 2,500 36 1,347,305.29
Endpoint Security Essentials 3.25 35,000 36 4,089,341.32
E-mail and Collaboration Security 1.25 40,000 36 1,793,532.93
Cloud Risk Management
3501+ Resources or cloud assets 395.20 130 36 1,868,272.81
Container Security -
per kubernetes node or Amazon ECS instance = . oz 440,674.71

Tab 2 — Tabela de previséo de consumo de UBL

6.12. Controle Contratual versus Controle Operacional

6.12.1. Para fins de governanga, fiscalizagdo e correta execucgao contratual, estabelece-se de forma
expressa a distingéo entre controle contratual e controle operacional do Licenciamento por Consumo
Flexivel.

6.12.2. O controle contratual sera realizado exclusivamente com base nas Unidades Basicas de
Licenciamento (UBL) efetivamente contratadas por meio de ordens de fornecimento emitidas no
ambito do Sistema de Registro de Pregos, constituindo a Gnica unidade valida para fins de formacéo
de precos, julgamento das propostas, contratacdo, empenho, pagamento e fiscalizago.

6.12.3. O pagamento & CONTRATADA sera efetuado exclusivamente com base na quantidade de
UBL contratadas e regularmente atendidas, sendo vedado, em qualquer hipétese, o faturamento, a
medicdo ou 0 pagamento com base em créditos TrendAl Flex, consumo técnico ou qualquer métrica
operacional do fabricante.

6.12.4. O controle operacional sera realizado exclusivamente por meio da Plataforma Vision One,
utilizando-se da métrica técnica de créditos TrendAl Flex, necesséria ao funcionamento da solucao,
sem efeitos econdmicos, financeiros ou contratuais.

6.13. Estabilidade Contratual diante de Alteracfes Técnicas do Fabricante

6.13.1. Eventuais alteracdes futuras promovidas pelo fabricante nas regras técnicas de consumo de
créditos TrendAl Flex, incluindo reducéo ou aumento do consumo diério de pontos por licenciamento,
ndo modificarao:

a. a quantidade de UBL contratadas;
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b. os valores unitarios ou totais pactuados;

c. as condi¢Bes econémicas do contrato.

6.13.1.1. Tais alteracBes limitar-se-d0 a impactar exclusivamente a forma de utilizacdo do saldo
operacional de créditos TrendAl Flex, sem prejuizo econémico, financeiro ou contratual para a
PROCERGS.

6.13.1.2. Eventuais alteraces técnicas, operacionais ou estruturais promovidas pelo fabricante que
impactem a forma de consumo, habilitacdo ou gestdo dos créditos TrendAl Flex ndo eximem a
CONTRATADA da obrigacdo de assegurar, por meios técnicos equivalentes, a plena
correspondéncia entre as Unidades Bésicas de Licenciamento (UBL) contratadas e a capacidade
operacional efetivamente disponibilizada a PROCERGS.

6.13.2. A separacédo entre controle contratual e controle operacional tem por finalidade assegurar:
a. segurangca juridica e previsibilidade contratual;
b. aderéncia ao Sistema de Registro de Precos;
C. transparéncia e rastreabilidade para fins de auditoria;

d. simplicidade operacional na gestdo do ambiente;

6.14. Garantia e Direito de Atualizacao

6.14.1. As licencas deverdo ser entregues acompanhadas de garantia do Fabricante Trend Micro e
do direito de atualizacéo referente a todas as versdes disponibilizadas pelo Fabricante Trend Micro
durante todo o periodo contratado, a contar da data de ativacdo dos produtos e/ou servigos,
conforme respectivo Termo de Recebimento.

6.14.2. A CONTRATADA devera disponibilizar, imediatamente, toda atualizacdo pertinente aos
softwares, incluindo toda e qualquer evolugdo tecnoldgica, como correcdes, “patches’, “fixes”,
‘updates”, “service packs”, novas “releases”, “versions”, “builds”, “upgrades”, contemplando, também,
versdes nao sucessivas, Nos casos em que a liberacéo de tais versdes ocorra durante o periodo de

manutencao especificado, garantindo as integracdes e compatibilidades existentes.

6.14.3. A CONTRATADA devera garantir a atualizacdo em casos de mudancas fiscais, legais e
normativas pertinentes aos softwares, em tempo de cumprir os prazos de entrega fixados pela
legislacao.

6.14.4. A CONTRATADA devera assegurar a disponibilidade de atualizacdo de versdo e
documentacao.

6.14.5. Em caso de lancamento de novas versGes, a CONTRATADA devera disponibilizar a
PROCERGS as novas versdes dos softwares e componentes licenciados dentro do prazo de 15
(quinze) dias corridos de seu recebimento para download no Brasil, sem 6nus adicional.

6.14.6. Caso, durante o periodo de vigéncia da contratacdo, a Trend Micro desenvolva uma nova
geracdo ou versdo dos softwares licenciados (novo produto), quer para serem utilizados com um

PROCERGS — CENTRO DE TECNOLOGIA DA INFORMACAO E COMUNICACAO DO ESTADO DO RIO GRANDE DO SUL SA.
Praca dos Acorianos, s/n°— Centro Histérico — CEP 90.010-340 — Porto Alegre/RS — Brasil
PABX +55 (51) 3210-3100 — https:/Awww.procergs.rs.gov.br — procergs@procergs.rs.gov.br



https://www.procergs.rs.gov.br/
mailto:procergs@procergs.rs.gov.br

[ROCERGS

sistema operacional ainda ndo desenvolvido ou com uma nova versao de um sistema operacional,
esse novo produto sera automaticamente incorporado na contratacdo. O novo produto devera ser
utilizado durante o prazo e de acordo com os termos do presente contrato firmado entre
PROCERGS e CONTRATADA, sem qualquer custo adicional para a PROCERGS, sendo mantida a
equivaléncia da contratagéo.

6.14.7. A PROCERGS podera, a seu critério, definir uma data especifica para ativacéo dos produtos
de tecnologia Trend Micro (Programas de Computador / SaaS) contratados. Quando isso ocorrer, 0
periodo de garantia, o direito de atualizacdo e o suporte técnico contratados iniciardo a partir dessa
data especifica.

6.15 Servicos associados

6.15.1 A cada nova ordem de servico emitida pela CONTRATANTE, a CONTRATADA devera
definir, em conjunto com a PROCERGS, um projeto de implantag&o, configuragdes e treinamento,
contendo cronograma, procedimentos e padrbes a serem adotados, conforme as especificactes
descritas abaixo.

6.15.2 A CONTRATADA devera apresentar Plano de Implantacdo contendo cronograma e projeto
de integracdo e implementacdo com as seguintes entregas:

6.15.2.1 Criacao/ativacdo do tenant da Vision One, contendo os usuarios definidos pela
CONTRATANTE, de acordo com as melhores préticas do fabricante;

6.15.2.2 Diagnéstico e tratamento de incidentes em conjunto, tanto em eventuais incidentes com a
solucéo XDR ora instalada, como por exemplo, em conflitos de funcionamento durante o rollout, ou
durante a estabilizacéo;

6.15.2.3. Efetuar as configurac@es iniciais, em conjunto com a PROCERGS, para uso da Vision One,
incluindo criac8o de scans, relatérios, filtros, permissdes de usuérios e demais funcionalidades da
solucéo;

6.15.2.4. Reviséo e melhorias de politicas correspondentes as existentes na Vision One atual;

6.15.2.5. Instalac&o da infraestrutura interna, integragdes com terceiros e conectividade com nuvem
da Vision One;

6.15.2.6. Documentacao do processo de instalacéo, migracéo, integracao e atualizacdo dos modulos
instalados;

6.15.2.7. Execucdo do healthcheck oficial do fabricante;

6.15.2.8. A responsabilidade da contratada quanto a configuracdes estara relacionada a plataforma
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(politicas, parametrizacBes, etc.). A instalacdo dos agentes serd de responsabilidade da
PROCERGS.

6.15.3 O aceite para solicitacdes de fornecimento de UBL's sera feito pela CONTRATANTE apdés a
validacéo dos créditos na plataforma.

6.154 A documentacdo deverd ser aprovada pelo Gestor do Contrato da CONTRATANTE,
caracterizando a homologacéo da solu¢céo em um prazo de 20 dias Uteis, quando serd emitido o
Termo de Aceite da Solucéo;

6.15.5. A instalacéo e configuracéo da Vision One podera ser feita por meio de acesso remoto;

6.15.6. A CONTRATADA devera elaborar documentacdo contendo, no minimo, os seguintes itens:
cronograma, levantamento de informacdes sobre o ambiente atual, mapa de rede contendo a
topologia a ser implementada ou atualizada, andlise de riscos da implementacdo da Vision One,
procedimentos de implementacdo e de rollback no caso de problemas néo previstos, o gestor do
projeto e o profissional técnico que atuaram nas atividades de instalacdo e implementacdo das
subscrigbes contratadas;

6.15.7. A CONTRATADA tera um prazo maximo de 10 (dez) dias Uteis, contados a partir do dia
seguinte a efetivacéo da contratacéo, por meio eletrénico, para encaminhar toda a documentagao e o
Plano de Instalacdo. A PROCERGS se reserva o direito de questionar esses documentos e solicitar
eventuais ajustes e reapresentacdo da documentacéo reprovada, sendo disponibilizado o prazo de
mais 05 (cinco) dias Uteis para a entrega;

6.15.8. O prazo para conclusdo da instalacdo da Vision One sera de 60 (sessenta) dias Uteis,
contados a partir do dia seguinte a aprovacéo da versdo definitiva do Plano de Instalacdo. Para
esclarecimento, entende-se como a instalacdo da Vision One a implantacdo completa de sua
plataforma, regras, configurac@es e politicas, ndo incluindo a instalacéo de agentes de seguranca;

6.15.9. As subscricBes contratadas seréo consideradas instaladas e o Termo de Aceite de Instalacdo
serd emitido pela PROCERGS em até 10 (dez) dias Uteis, contados a partir da ocorréncia dos fatos a
seguir:

6.15.10. A PROCERGS recebera o comunicado da CONTRATADA informando a conclusdo dos
servicos de instalacédo e configuragao;

6.15.11. A PROCERGS concluir a verificacdo da conformidade da instalacdo e das configuracdes
realizadas com as condi¢cBes constantes neste Termo de Referéncia informando que ndo existem
anormalidades ou que foram sanados todos os problemas detectados;

6.15.12 A PROCERGS recebera da CONTRATADA a declaracdo do fabricante informando que esta
cadastrado em nome da PROCERGS o licenciamento, subscricbes e atualizagbes de software
contratados pelo prazo contratado.
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6.16. Suporte técnico

6.16.1. A CONTRATADA devera cumprir todos os termos e condicdes de suporte técnico
determinados pelo Fabricante Trend Micro, desde que néo conflitem com as condi¢cdes especificadas
neste documento. Os termos e condi¢cBes do Fabricante Trend Micro podem ser consultados nos
sites:

6.16.1.1. Niveis de severidade (SLA — Service Level Agreement / SLO — Service Level Operation) de
Suporte Técnico Padréo e Premium Support (PSP):
https://success.trendmicro.com/dcx/s/solution/000285802?language=en _US

6.16.1.2. Fica estipulado como Suporte Técnico, 0 servico prestado para o atendimento do item 2
(Servigco de SOC) do objeto.

6.17. Servico de SOC (Security Operations Center)

6.17.1 O Servico de SOC compreende as atividades de monitoracéo e resposta a incidentes de
seguranca das ferramentas do Fabricante Trend Micro, bem como manter em perfeito estado de
operacdo os servigos fornecidos em atendimento ao objeto, em regime de 24x7 (vinte e quatro horas
por dia, sete dias por semana), por equipe remota da CONTRATADA.

6.17.2. O Servico de SOC devera prover as atividades de desinstalacdo, reconfiguracdo ou
reinstalacdo de softwares do fabricante, atualizacGes das versdes dos softwares utilizados, corre¢éo
de defeitos, ajustes e reparos necessarios, de acordo com 0s manuais e normas técnicas especificas
dos recursos utilizados.

6.17.3. Entende-se como atualizacdo o provimento de toda e qualquer evolucdo de software,
incluindo corregdes, patches, fixes, updates, service packs, releases, versions, builds, upgrades,
englobando inclusive versbes ndo sucessivas, nos casos em gue a liberacdo de tais versdes ocorra
durante o periodo de garantia especificado.

6.17.4. O Servico de SOC devera manter um indice de atualizacdo do conteldo de seguranca
(agentes, sensores, motores de deteccao, etc) acima de 95% para o médulo Endpoint Security Pro e
de 80% para o modulo Endpoint Security Essentials. Ou seja, mais de 95% das maquinas com o
agente Endpoint Security Pro e mais de 80% das maqguinas com o agente Endpoint Security
Essentials devem estar sempre com as Ultimas atualizacdes do fabricante, desde que suportadas
pelo sistema operacional do endpoint e que sua versdo esteja consolidada e estavel para producao.
Equipamentos sem comunicacdo por quaisquer motivos ndo deverdo ser considerados para a
formacéo deste indice. Este indicador deve poder ser extraido da propria geréncia de administracao
da Vision One.

6.17.5. O Servico de SOC devera manter um indice de atualizacéo das vacinas utilizadas pelo
contetido de seguranca citado no item 6.17.4 acima de 95% para 0 modulo Endpoint Security Pro e
de 80% para o mdodulo Endpoint Security Essentials. Ou seja, mais de 95% das méaqguinas com o
agente Endpoint Security Pro e mais de 80% das maqguinas com o agente Endpoint Security
Essentials devem estar sempre com as Ultimas vacinas do fabricante aplicadas no conteido de
seguranca, desde gque suportadas pelo sistema operacional do endpoint. Este indicador deve poder
ser extraido da prépria geréncia de administracéo da Vision One.

PROCERGS — CENTRO DE TECNOLOGIA DA INFORMACAO E COMUNICACAO DO ESTADO DO RIO GRANDE DO SUL SA.
Praca dos Acorianos, s/n°— Centro Histérico — CEP 90.010-340 — Porto Alegre/RS — Brasil
PABX +55 (51) 3210-3100 — https:/Awww.procergs.rs.gov.br — procergs@procergs.rs.gov.br



https://www.procergs.rs.gov.br/
mailto:procergs@procergs.rs.gov.br
https://success.trendmicro.com/dcx/s/solution/000285802?language=en_US
https://success.trendmicro.com/dcx/s/solution/000285802?language=en_US

ROCERGS

X

6.17.6. O Servico de SOC deverd realizar revisdes, manutengbes e melhorias segundo
recomendacfes e melhores praticas do fabricante.

6.17.7. No caso de acles preventivas ou corretivas a CONTRATADA agendard com antecedéncia
junto a CONTRATANTE as implementacdes das correc¢des, fora do horario comercial em caso de
possibilidade de impacto.

6.17.8. A CONTRATADA devera prestar o Servico de SOC a todos os componentes de software
fornecidos para a implementac&o e utilizacéo da Vision One.

6.17.9. A CONTRATADA deve atender as demandas de suporte técnico e utilizar o escalonamento
com a fabricante sempre que necessario, acompanhando diariamente a evolucédo do escalonamento
e atualizando sua situacdo junto a PROCERGS.

6.17.10. Nos casos em que as manutencOes necessitarem de paradas da Vision One, a
PROCERGS devera ser imediatamente notificada para que se proceda com a aprovacao da
manutencdo, ou para que seja agendada nova data, a ser definida pela PROCERGS, para a
execucao das atividades de manutencao.

6.17.11. O Servico de SOC devera ser prestado por profissional devidamente certificado pelo
fabricante nas ferramentas tecnolégicas utilizadas na prestagéo dos servigos contratados.

6.17.12. O Servico de SOC devera atuar a partir da plataforma Vision One do Fabricante Trend
Micro, respondendo a todos os alertas de seguranga que apresentem risco de seguranca da
informacéo & PROCERGS.

6.17.13. Deverdo ser consideradas como atividades continuas do Servico de SOC as seguintes
funcdes:

a) Acompanhamento de chamados junto ao fabricante do software da solucéo;
b) Configuracéo de novas politicas apds o aceite da PROCERGS;

¢) Atualizacao de verséo e implementacdo de novas funcionalidades;

d) Esclarecimentos de duvidas e ac¢des corretivas e evolutivas;

e) Relatério mensal do ambiente, demonstrando seu estado atual, a evolu¢do das solucBes de
seguranca e sugestdes de melhorias no cenario monitorado;

f) Relatdrio de tendéncias para prevencao de incidentes futuros;

g) Cadéncia (reunido) semanal com os setores de seguranca da PROCERGS para o
acompanhamento das principais atividades realizadas;

h) Relatério mensal de SLA;
i) Suporte a instalacdo de novos agentes de segurancga, quando necessario;

j) Monitoria, deteccdo e reporte de agentes de seguranca inoperantes, offline, com problemas ou com
falhas de atualizacdo, a partir da abertura de incidente de seguranca na plataforma ITSM da
CONTRATANTE;

k) Suporte a equipes de operacao de infraestrutura para o tratamento de incidentes de seguranca;

[) Elaboracéo de relatérios mensais de incidentes de seguranca atendidos, bem como relatérios dos
tempos médios de resposta aos eventos de seguranca;

m) Tratamento e remediacdo de detec¢des ou incidentes de seguranca, fazendo diagndstico das
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ameacas e escalonamento para as equipes especializadas da PROCERGS e fabricante, se
Necessario;

n) Configuracdo de automatizagcdes de deteccéo e resposta na plataforma, diminuindo ao maximo a
necessidade de intervencdo humana;

0) Monitoria de falsos positivos, bem como as agdes necessarias para mitigar este tipo de evento,
com a configuracdo de excecdes as politicas de deteccdo, quando necessario;

p) Suporte a equipes de ciberseguranca, infraestrutura e atendimento;
) Elaboracéo de relatorios de auditoria;

r) Monitoria em tempo real da plataforma, de preferéncia com a automatizacdo da geracéo de alertas,
tanto para a equipe de Servico de SOC da CONTRATADA, quanto para as equipes da
CONTRATANTE;

s) Abertura de incidentes de seguranga (tickets) na plataforma ITSM da CONTRATANTE, conforme
0 padrao definido pela PROCERGS;

t) Analisar e tratar relatérios mensais dos incidentes de segurancga e possiveis falhas identificadas
pela equipe de monitorac&o, propondo melhorias evolutivas.

6.17.14. O Servico de SOC (item 2 do objeto) devera seguir as diretrizes definidas no ANEXO A —
ACORDO DE NIVEL DE SERVICO (SLA — Service Level Agreement) deste edital.

6.17.15. O Servigco de SOC devera atuar a partir da plataforma Vision One, a qual se baseia em
capacidades de monitoramento, investigacao, deteccao e resposta estendida - XDR, respondendo a
todos os alertas de segurancga da plataforma que apresentem risco de seguranca da informacgéo a
PROCERGS.

6.17.16. O Servico de SOC devera atuar como camada operacional e de coordenacao, podendo
operar de forma integrada aos servicos de monitoramento avangcado do Fabricante Trend Micro,
guando existentes, interagindo com as capacidades especializadas de analise, investigacdo e
inteligéncia de ameagcas, conforme previsto neste Termo de Referéncia.

6.17.17. Integrac&o entre o Servigo de SOC e 0 Servigo de Monitoramento Avangado

6.17.17.1 O Servico de SOC prestado pela CONTRATADA sera executado de forma integrada e
complementar ao Servico de Monitoramento Avancado 24x7 (Trend Service One Complete),
associado as tecnologias do Fabricante Trend Micro;

6.17.17.2. Embora se trate de servigcos com escopos distintos, a atuac&o conjunta visa garantir maior
efetividade na deteccdo, analise e resposta a incidentes de seguranca da informacao, por meio da
cooperacao entre a equipe de SOC da CONTRATADA e as equipes técnicas especializadas do
fabricante, respeitadas as responsabilidades e atribuigdes especificas de cada servico;

6.17.17.3. O Servico de SOC atuara como camada operacional, de coordenacéo e de interface com
a CONTRATANTE, enquanto o Servico de Monitoramento Avancado provera capacidades
especializadas de andlise, investigacao, inteligéncia de ameacas e suporte avancado a resposta a
incidentes, conforme definido neste Termo de Referéncia;

6.17.17.4. O Servico de Monitoramento Avancado € aquele resultante de varios servicos de
ciberseguranca prestados em conjunto com o objetivo de oferecer observabilidade e respostas aos
alertas gerados de potenciais ameacas e ataques cibernéticos;

6.17.17.5. E de responsabilidade da CONTRATADA, fornecer acesso a um especialista de servicos
da plataforma, para comunicacfes gerais acerca do ambiente e das entregas contratadas, agindo
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COmo um ponto Unico de contato;

6.17.17.6. Deve ser possivel, em comum acordo com a CONTRATANTE, que sejam tomadas ac¢des
de remediacdo em casos de deteccdo de ameagas eminentes, atraves dos especialistas da
plataforma;

6.17.17.7. Os especialistas da plataforma em conjunto com a CONTRATADA deverdo aplicar
andlises de configuracdes detalhadas das solucdes com base na documentacdo de melhores
praticas da plataforma;

6.17.17.8. A CONTRATADA deve realizar alinhamento com especialistas da plataforma devendo
disponibilizar a0 menos 25 dias por ano de servi¢os especializados de andlise profunda de incidentes
de seguranca e de respostas a incidentes, durante a vigéncia do contrato;

6.17.17.9. A CONTRATADA ou a CONTRATANTE devem identificar o momento oportuno para
acionamento do servico de resposta a incidentes;

6.17.17.10. A CONTRATADA devera acompanhar a atuacéo do time de resposta a incidentes da
plataforma, cobrindo 25 dias, a cada 12 meses de contrato;

6.17.17.11. A CONTRATADA, no final das atividades de acompanhamento de incidentes e resposta
a incidentes com os especialistas da plataforma, devera apresentar relatério conclusivo sobre as
atividades realizadas do tipo Fato, Causa, A¢éo - FCA, incluindo escopo identificado do incidente,
causa raiz quando aplicavel, medidas de contenséo e recomendacgdes de melhores préticas contra
fragilidades identificadas.

6.17.17.12 Devera ser disponibilizado, no minimo, 01 (um) Gerente de Projetos que comprove:
certificacdo PMP/PMI vélida.

6.17.17.13 Devera ser disponibilizado, no minimo, 02 (dois) profissionais de seguranca da
informacdo que comprove certificacdo CISSP (ISC? ou CISM (ISACA), vélida na data da
apresentacéo da proposta.

6.18. Treinamentos Técnicos

6.18.1 A cada nova Ordem de Fornecimento emitida pela PROCERGS, podera ser solicitada uma
turma de treinamento, até o limite maximo de 10 turmas, com a quantidade de vagas de 10 pessoas
por turma;

6.18.2 Os treinamentos deverdo contemplar os seguintes itens:

a) Procedimentos de instalacéo fisica e logica;

b) Todos os procedimentos necessarios a configuragao técnica;

¢) Todos os procedimentos necessarios a completa operacéo do produto;

d) Todos os procedimentos de manutencéo do produto que devem ser realizados pelos técnicos da
PROCERGS.

6.18.3 O treinamento poderé ser realizado virtualmente, de forma sincrona e em portugués;
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6.18.4 O treinamento devera ser ministrado em horario definido pela PROCERGS, em dias Uteis;

6.18.5 O(s) instrutor(es) devera(ao) possuir certificagdo técnica comprovada, emitida pelo fabricante
da soluc&o, na configuracéo da solucao;

6.18.6 Carga horaria minima de 40 (quarenta) horas, sendo ho maximo 05 (cinco) horas por aula, e
devera compreender os niveis basico, intermediario e avancado da solucao;

6.18.7 Devera ser fornecido o certificado de participacdo do treinamento aos participantes que
frequentarem pelo menos 80% do total de horas;

6.18.8 Apds o término do curso, os participantes deverdo responder a um questionério de avaliagdo
informando quais assuntos foram ministrados e a avaliagéo do curso como um todo (péssimo, ruim,
regular, bom, muito bom). Caso conste a falta de algum assunto a ser ministrado, 0 mesmo devera
ser realizado imediatamente. Caso a avaliagéo geral do curso seja regular ou ruim ou péssimo, o
curso devera ser repetido e refeito o questionario de avaliagdo, prosseguindo o procedimento de
repeticdo do curso até que o conceito geral seja bom ou muito bom;

6.18.9 Deve ser realizado em, no maximo, 60 (sessenta) dias corridos, apos o aceite da entrega do
setup inicial da implantacdo, conforme item 6.5.1.2.2, ou, em datas e horéarios planejados em
conjunto entre CONTRATADA e CONTRATANTE;

6.19. Servicos por consumo flexivel - Forma de Prestacéo e Medicao

6.19.1. Os servicos estabelecidos neste Termo de Referéncia seréo prestados seguindo o conceito
de consumo flexivel e medido com base em quantidades de Unidade de Basica de Servigos - UBS,
conforme quantitativos estimados definidos exclusivamente para fins de planejamento e formacéo de
precos, ndo constituindo obrigacdo de contratacdo integral ou consumo minimo por parte da
PROCERGS.

6.20. Unidade de Bésica de Servi¢o (UBS) como unidade contratual de referéncia para o item
2 (dois) do objeto

6.20.1. Para fins de contratacéo, precificacdo, julgamento das propostas, formalizacdo contratual,
empenho, pagamento e controle da execucéo do servico prestado no item 2 (dois) do objeto, a
PROCERGS adotara a Unidade de Bésica de Servigo (UBS) como unidade de referéncia.

6.20.2. Para os fins deste instrumento, define-se que 1 (uma) UBS corresponde um ativo gerenciado
na Plataforma Trend.

6.20.3. Séo considerados ativos gerenciados, os servidores, estacdes de trabalho, contas de e-mail,
contéineres e quaisquer outros itens utilizados como parametro para célculo da quantidade de
créditos no Trend Al Flex.

6.20.4. Afericao de valores referentes aos servicos prestados sera realizada a partir da quantidade de

PROCERGS — CENTRO DE TECNOLOGIA DA INFORMACAO E COMUNICACAO DO ESTADO DO RIO GRANDE DO SUL SA.
Praca dos Acorianos, s/n°— Centro Histérico — CEP 90.010-340 — Porto Alegre/RS — Brasil
PABX +55 (51) 3210-3100 — https:/Awww.procergs.rs.gov.br — procergs@procergs.rs.gov.br



https://www.procergs.rs.gov.br/
mailto:procergs@procergs.rs.gov.br

[ROCERGS

unidades de basica de servico (UBS), conforme detalhado na tabela abaixo.

6.21. Tabela de equivaléncia de servico em Unidade Basica de Servico (UBS)

6.21.1 A tabela abaixo apresenta a guantidade estimada de ativos e, por consequéncia, a quantidade
prevista de consumo mensal de servicos em UBS.

Cyber Risk Exposure Management - Core 37,500 37.500
Endpoint Security Pro 2,500 2,500
Endpoint Security Essentials 35,000 35,000
E-mail and Collaboration Security 40,000 40,000
Cloud Risk Management

3501+ Resources or cloud assets 130 130
Container Security -

per kubernetes node or Amazon ECS instance 223 223
Quantidade total de atives mensal 115,353 115,353

Tab 3 - Tabela de equivaléncia de consumo de servico em UBS

6.21.2 De acordo com a necessidade da CONTRATANTE, devera ser contratado a quantidade de
UBS necessarias para a quantidade de ativos gerenciados, ndo podendo haver diferenca negativa de
UBS para os ativos ora gerenciados.

6.22. Tabela de previsao de consumo UBS

6.22.1 A tabela abaixo apresenta a quantidade estimada total de consumo de UBS, considerando 36
meses de contratacao;

Quantidade de| Quantidade de Consumo
Ativos meses habilitados | Previsto de UBS
115,353 36 4,152,708.00
Consumo Total Previsto 4,152, 708.00

Tab 4 - Previsdo de consumo total de UBS

6.23. Afericdo e pagamento

6.23.1 O custo inerente ao servigo do Service One do Fabricante Trend Micro devera ser considerado
no momento da proposta pela LICITANTE e fazer parte do valor unitario da UBS. O servigo devera
contemplar a totalidade de ativos gerenciados;

6.23.2 A quantidade de ativos gerenciados, com licenca ativa, sera aferida sempre no Ultimo dia do
més, no menu Licence Information - Platform Usage and Credits, para fins do célculo do valor de
consumo dos servicos prestados;

6.23.3 O pagamento referente aos servigos descritos no item 2 serd realizado mensalmente com
base nas UBS consumidas, sempre ho més seguinte a prestacao dos servicos;
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6.23.4 A PROCERGS néo esta obrigada a consumir uma quantidade minima do objeto, ficando a
seu exclusivo critério a definicdo da quantidade e do momento das solicitacdes ao fornecedor
contratado.

6.24. Obrigac6es da CONTRATADA

6.24.1. Executar fielmente o Contrato, em conformidade com as clausulas acordadas e normas
estabelecidas na Lei Federal n° 13.303/2016 e suas alteracdes posteriores.

6.24.2. Fornecer os produtos/servicos com eficiéncia e eficacia, em perfeitas condigdes, atendendo a
todas as exigéncias contidas neste Termo de Referéncia, assumindo como exclusivamente seus,
todos os riscos e as despesas decorrentes da boa e perfeita execucéo do Objeto.

6.24.3. Manter, durante toda a execucdo do contrato, suporte técnico ao fornecimento das
subscricbes abrangidas neste edital e, na eventualidade de descontinuidade de algum servigo, uma
solugdo de contorno com funcionalidades iguais ou superiores devera ser oferecida sem custo
adicional pelo tempo restante do contratado a partir do recebimento de comunicacdo de
descontinuidade do servigo.

6.24.4. Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no prazo
fixado pelo fiscal e/ou gestor do contrato ou requisitante, 0s servicos de subscricdo que estiverem em
desacordo com as especificacdes técnicas do software e/ou servigos.

6.24.5. Responsabilizar-se por todas as despesas diretas ou indiretas, tais como: salérios,
transportes, encargos sociais, fiscais, trabalhistas, previdenciarios e de ordem de classe,
indenizacdes e quaisquer outras que forem devidas aos seus empregados no desempenho da
execucao do objeto do contrato, ficando a PROCERGS isenta de qualquer vinculo empregaticio.

6.24.6. Ressarcir os eventuais prejuizos causados & PROCERGS e/ou a terceiros, provocados por
ineficiéncia ou irregularidades cometidas na execucéo do Objeto contratado.

6.24.7. Executar os servicos efou fornecer os produtos dentro dos prazos estipulados pela
PROCERGS.

6.24.8. Manter durante toda a vigéncia contratual as obrigacGes assumidas, bem como as condicbes
de habilitacdo e qualificacéo exigidas no processo de contratacao.

6.24.9. Manter em sigilo todos os dados fornecidos pela PROCERGS e seus prepostos. Sao
consideradas como informacgfes confidenciais todos os documentos, informacdes, conhecimentos e
dados, sejam eles comerciais, técnicos ou de qualquer natureza, tangiveis ou em formato eletronico,
gue, no curso da execucdo das atividades da CONTRATADA venham a ser revelados de forma
proposital ou mesmo acidental. E de exclusiva responsabilidade da CONTRATADA firmar acordo
individual de manutencéo do sigilo das informagfes com seus parceiros e empregados de modo a
garantir esta questéo.

6.24.10. A CONTRATADA se compromete a cumprir as determinagdes constantes na Lei n°® 13.709
de 14 de agosto de 2018, Lei Geral de Protecéo de Dados Pessoais (LGPD) e adotara todas as
medidas razodveis para garantir, por si, bem como seu pessoal, colaboradores, empregados e
subcontratados que utilizem os Dados Protegidos na extenséo autorizada na referida LGPD.
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6.24.11. Abster de veicular publicidade acerca do contrato, salvo se houver prévia autorizacdo da
PROCERGS.

6.24.12. Estar ciente que os pregos contidos na proposta fornecida pela CONTRATADA incluem
todos os custos e despesas, tais como custos diretos e indiretos, impostos e tributos incidentes
(Federais, Estaduais ou Municipais), taxa de administracdo, materiais, encargos sociais e
trabalhistas, seguros, transporte, lucro e outros necessarios ao cumprimento integral do objeto, ndo
cabendo & PROCERGS recolher quaisquer impostos, taxas ou emolumentos adicionais.

6.24.13. A CONTRATADA se obriga a cumprir os termos do Acordo De Nivel De Servi¢o (SLA —
Service Level Agreement) (ANEXO A do Edital) e em caso de descumprimento, ficard sujeita a
aplicacédo das penalidades cabiveis.

6.24.14. A CONTRATADA garante a PROCERGS que os produtos ofertados séo licenciados por
seus fabricantes e ndo infringem quaisquer patentes, direitos autorais ou tradesecrets.

6.24.15. O preposto ou representante da CONTRATADA devera participar da reunido de
inicializacéo da contratacéo, quando convocado pela PROCERGS.

6.25. OBRIGACOES DA CONTRATANTE

6.25.1. Em virtude do presente contrato, a PROCERGS obtém o direito de uso dos servicos e das
licencas instaladas. A Trend Micro é titular dos direitos sobre os produtos e servicos contemplados,
incluindo os demais direitos a eles relacionados, no estado em que se encontram na data de entrega
dos produtos efou servicos & PROCERGS.

6.25.2. N&o efetuar ou permitir que seja efetuada engenharia reversa, desmontagem, decomposic&o
ou descompilacdo das cépias, bem como ndo praticar ou permitir a pratica de qualquer ato que
implique violac&o de direitos de propriedade intelectual dos programas de computador.

6.25.3. Caso os empregados ou prepostos da PROCERGS efetuem qualquer alteragdo em
quaisquer aplicativos desenvolvidos pela CONTRATADA sob este contrato, a PROCERGS exime a
CONTRATADA de responsabilidade por eventuais problemas no funcionamento de tais aplicativos.

6.25.4. Fornecer a CONTRATADA todas as informacdes necessarias a realizacdo dos servigos ou
fornecimento dos produtos, devendo especificar os detalhes necesséarios a perfeita consecucao
deles.

6.25.5. Permitir que, durante a vigéncia contratual e a critério da CONTRATADA, sejam realizadas
auditorias nas instalacdes da PROCERGS, para fins de verificacéo dos licenciamentos contratados.

6.25.6. Receber o objeto no prazo e condi¢bes estabelecidas e atestar a conformidade dos produtos
e servicos em acordo com as especificagdes constantes do Termo de Referéncia.

6.25.7. Efetuar o pagamento nas condi¢bes e precos de acordo com os valores definidos no pregéo
eletrénico, considerando outros descontos que possam ser eventualmente concedidos pela Trend
Micro e/ou pela CONTRATADA.

6.25.8. Efetuar as retengdes tributarias devidas sobre o valor da Nota Fiscal/Fatura fornecida pela
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CONTRATADA.

6.25.9. Rejeitar os produtos e/ou a prestacdo dos servicos que estejam em desacordo as
especificagdes constantes no Termo de Referéncia.

6.25.10. Nomear gestorffiscal do Contrato, que sera responsavel pela fiscalizacdo e controle da
execucdo dos servicos ou fornecimento e exigira 0 cumprimento de todos 0s compromissos
assumidos pela CONTRATADA.

6.25.11. Notificar a CONTRATADA, por escrito, sobre imperfeicbes, falhas ou irregularidades
constatadas no fornecimento dos produtos/servicos, para que sejam adotadas as medidas corretivas
necessarias para substituicdo, reparo ou corre¢ao.

6.25.12. Em caso de descumprimento dos termos do Acordo De Nivel De Servigo (SLA — Service
Level Agreement) (ANEXO A do Edital), o gestor e/ou fiscal do contrato devera relacionar no
processo de contratacdo, antes da emissdo da Nota Fiscal, as atividades descumpridas pela
CONTRATADA, que ficara sujeita a aplicacao das penalidades cabiveis.

6.25.13. A PROCERGS n&o respondera por quaisquer compromissos assumidos pela
CONTRATADA com terceiros, ainda que vinculados a execugdo do presente objeto, bem como por
qualguer dano causado a terceiros em decorréncia de ato da CONTRATADA, de seus empregados,
prepostos ou subordinados.

6.25.14. Realizar a reunido de inicializacdo da contratacdo com a CONTRATADA.

6.26. QUALIFICACAO TECNICA

6.26.1. A proponente deverda comprovar aptiddo para desempenho de atividade, por intermédio de
atestado(s) fornecido(s) por pessoas juridicas de direito publico ou privado, em papel timbrado ou
identificado com o carimbo padronizado do Cadastro Nacional de Pessoa Juridica (CNPJ) do
signatario, comprovando que a proponente forneceu o(s) produto(s)/servico(s) de natureza igual ou
similar, de complexidade tecnologica e operacional igual ou superior ao objeto da presente
contratacdo, indicando caracteristicas, quantidades, prazo contratual, datas de inicio e término, local
da prestacdo dos servigos, cargo e o nome legivel do signatario, bem como os respectivos nimeros
de telefone(s) de contato, para uma eventual consulta.

6.26.1.1. Serdo aceitos atestados de qualificacéo técnica de empresa com parque de servidores e
estacOes de pelo menos 50% dos ativos estimados neste Termo de Referéncia, sendo aceito o
somatdrio de atestados para que se atinja o indice solicitado.

6.26.2. A licitante devera apresentar Certificado ou Declaracdo do fabricante Trend Micro de que a
empresa licitante € parceira autorizada na categoria Elite e esta apta a operacionalizar acordos para
fornecimento de produtos e servicos de tecnologia Trend Micro, conforme o objeto desta licitacéo.

6.26.2.1. A Declaracdo de Parceria poder4d ser comprovada mediante a apresentacdo de
documentos pertinentes, tais como: contrato, atestado, carta de certificacéo de parceria, emitidos em
nome do Licitante pelo Fabricante Trend Micro.

6.26.2.2 Sera aceito como comprovacgao da parceria, a consulta ao link oficial do fabricante dedicado
a exibicdo dos parceiros autorizados, antes da assinatura do contrato. O link aceito para consulta sera
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0 seguinte: https:/partner.trendmicro.com/en-US/partner-locator-home/.

6.26.3. A CONTRATADA devera apresentar, na data da apresentacdo da proposta, declaragdo de
gue possui um "Computer Security Incident Response Team (CSIRT)", ou Grupo de Resposta a
Incidentes de Seguranca — grupo de pessoas com a responsabilidade de identificar, receber, analisar
e investigar as notificacdes e atividades relacionadas a incidentes de seguranca cibernética nos
ativos monitorados e orientar a CONTRATANTE quanto ao que deve ser feito para resolver o
incidente de seguranca cibernética.

6.26.4. A CONTRATADA devera apresentar, na data da apresentacdo da proposta, declaracéo de
gue possui no minimo 2 (dois) Centros de Operacdes de Seguranca (Security Operations Center —
SOC) distintos, em plena operacéo, destinados a prestacdo dos servicos de monitoramento,
deteccéo e resposta a incidentes de seguranca da informacéao.

6.26.5. A CONTRATADA devera apresentar, na data da apresentacdo da proposta, declaragdo de
gue possui certificacdo vigente na norma ISO/IEC 27001, para ambos os Centro de Operaces,
emitida por organismo certificador acreditado, assegurando a adocéo de préaticas estruturadas de
gestao da seguranca da informacao, sob pena de inabilitacéo.

6.26.6. A CONTRATADA devera apresentar, na data da apresentacdo da proposta, certificacdo
PMP/PMI valida do Gerente de Projetos designado para coordenar o projeto de implantacéo;

6.26.7. A CONTRATADA devera apresentar, na data da apresentacdo da proposta, certificacdo
CISSP (ISC?) ou CISM (ISACA), vélida, dos 02 (dois) profissionais de seguranca da informagéo que
atuarao no SOC.

[ 7. LOCAL E HORARIO DE ENTREGA DE BENS E PRESTACAO DE SERVICOS: |

7.1. Os itens de subscricdo de licencas de uso de software devem ser disponibilizados na plataforma
do fabricante.

7.2. A prestacéo de servicos deverd ser realizada de preferéncia em regime remoto, a partir do
contato com o Setor de Seguranca da PROCERGS (DIOP/DRS/SSI), seu fiscal de contrato e/ou
chefe do Setor de Seguranca em horario comercial.

7.3. Todo e qualquer comunicado formal, mudanca de padrfes de atuacéo, entrega ou padroes de
servico deverdo ser previamente aprovados pela PROCERGS, a partir da anuéncia do Fiscal do
Contrato e/ou Chefe do Setor de Seguranca em horario comercial.

7.4. Caso seja necessério atendimento presencial (on-site), 0 atendimento sera realizado no seguinte
endereco: Praca dos Acorianos, s/n°, Bairro Centro Histdrico, Porto Alegre/RS, CEP 90010-340.

7.5 Os Softwares efou Servicos objeto desta licitacdo serdo utilizados nas dependéncias da
PROCERGS, localizada a Praca dos Acorianos, s/n°, Bairro Centro Histdrico, Porto Alegre/RS, CEP
90010-340, e na prestacao de Servicos da PROCERGS aos seus clientes e em locais previamente
definidos pela PROCERGS.
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| 8. PRAZOS:

8.1. Vigéncia do Contrato

8.1.1. O contrato tera vigéncia de 36 (trinta e seis) meses a partir da data da sua publicacdo, podendo
ser prorrogado por mais 24 (vinte e quatro) meses em comum acordo entre as partes, observadas as
regras aplicaveis ao Sistema de Registro de Precos e a legislagao vigente.

8.2 Prazo de disponibilidade das UBL

A CONTRATADA devera disponibilizar, no tenant Trend Vision One da PROCERGS, os créditos
TrendAl correspondentes as Unidades Basicas de Licenciamento (UBL) efetivamente contratadas,
no prazo maximo de 7 (sete) dias corridos, contados a partir da emisséo da respectiva ordem de
fornecimento pela PROCERGS.

A disponibilizag&o dos pontos devera ocorrer em condi¢es plenas de utilizagdo, sendo verificavel e
auditavel diretamente pela PROCERGS por meio da plataforma oficial do fabricante.

O descumprimento deste prazo caracterizara atraso na execugdo contratual, sujeitando a
CONTRATADA as penalidades previstas neste Termo de Referéncia.

| 9. RECEBIMENTO DO OBJETO: |

9.1. A utilizacdo do contrato sera sob demanda e as contratacdes serdo realizadas através da
emissao do Termo de Recebimento, conforme acionamento da PROCERGS.

9.2. Para formalizacéo e detalhamento das aquisicdes e comprovacao da titularidade dos Softwares
e Servicos adquiridos, a PROCERGS adotarhd o TERMO DE RECEBIMENTO, ANEXO B do Edital,
como instrumento padrdo, podendo confronta-lo com as informacdes disponiveis nos ja citados
enderecos eletrdnicos.

9.3. Todo o licenciamento devera ser obrigatoriamente registrado para a seguinte razdo social:
PROCERGS - CENTRO DE TECNOLOGIA DA INFORMACAO E COMUNICACAO DO ESTADO
DO RIO GRANDE DO SUL S.A e a CONTRATADA, com base no Termo de Recebimento, deve
enviar a PROCERGS Prova da Titularidade das aquisicdes em papel timbrado no prazo méaximo de
10 (dez) dias corridos a partir do recebimento do Termo de Recebimento.

9.4. TERMO DE RECEBIMENTO — UBL

9.4.1. Acionamento: Todo acionamento para adquirir o objeto licitado da CONTRATADA sera através
do documento Termo de Recebimento, ANEXO B do Edital, contendo minimamente as seguintes
informaces: Tipo (UBL), descricdo dos produtos/servicos (com part-number no caso das licencas),
guantidades, data de inicio/fim da vigéncia da manutencao, valor unitario e valor total e descontos,
caso haja.

9.4.2. Gestao do Termo de Recebimento de Licenca de Uso de software: A gestao deste termo sera
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de responsabilidade da PROCERGS, mediante a disponibilizacdo dos Softwares efou Servicos,
testes de funcionamento e o cumprimento de todas as clausulas definidas em contrato.

9.4.3. Fornecimento: A CONTRATADA ter4d um prazo maximo de 10 (dez) dias corridos para
fornecer os produtos solicitados a partir da emissédo do Termo de Recebimento, ANEXO B deste
edital.

9.4.4. Nos casos em que 0s Softwares e/ou Servigos entregues nao estejam em conformidade com
o solicitado, documentac&o disponibilizada, apresentem defeitos de funcionamento ou ainda, estejam
incompletos, os pagamentos serdo suspensos até que os problemas sejam integralmente sanados.

9.5. A CONTRATANTE efetuara o recebimento do objeto apos realizar a verificagdo da qualidade,
guantidade e se os itens fornecidos atendem aos requisitos estabelecidos.

9.6. Ocorrendo problemas durante a execugdo do recebimento, eles serdo informados a
CONTRATADA, que devera providenciar as correcfes cabiveis.

9.7. Uma vez verificada a adequacéo dos itens entregues, a PROCERGS efetuara o recebimento
mediante emiss&o de Termo de Aceite em até 5 (cinco) dias Uteis apds o fornecimento dos produtos
solicitados.

9.8. O recebimento cabera ao fiscal/gestor do contrato ou Chefe do Setor de Seguranca.

9.9. O objeto contratado sera rejeitado caso esteja em desacordo com as especificacfes, devendo a
CONTRATANTE apontar a ocorréncia por escrito, detalhando as razbes para deixar de emitir o
Termo de Aceite e indicando as falhas e pendéncias verificadas.

9.10. O recebimento definitivo do objeto n&o exclui nem reduz a responsabilidade da CONTRATADA
com relagéo ao funcionamento e especificacdes divergentes, durante todo o seu periodo de garantia.

9.11. A emissao do Termo de Aceite € condicdo indispensavel para 0 pagamento da etapa a ser
entregue e inclusdo no contrato.

9.12. A CONTRATANTE ainda podera impugnar quaisquer servigos prestados ou itens fornecidos
mesmo apos a emissado do Termo de Aceite, devendo a CONTRATADA proceder com os devidos
ajustes no objeto.

9.13. Nos casos em que os softwares e sua documentacéo entregues nao estejam em conformidade
com o solicitado ou apresentem defeitos de funcionamento ou ainda, estejam incompletos, os
pagamentos serdo suspensos até que o0s problemas sejam integraimente sanados pela
CONTRATADA. Conforme a criticidade do problema, caberd a PROCERGS a aplicagdo de
penalidades e sanc¢des.

9.14. E responsabilidade da PROCERGS a solicitagdio da ativagio dos Softwares e/ou Servicos
especificados neste termo.

[ 10. PROPOSTA DE PRECOS E CONDICOES DE PAGAMENTO: |

PROCERGS — CENTRO DE TECNOLOGIA DA INFORMACAO E COMUNICACAO DO ESTADO DO RIO GRANDE DO SUL SA.
Praca dos Acorianos, s/n°— Centro Histérico — CEP 90.010-340 — Porto Alegre/RS — Brasil
PABX +55 (51) 3210-3100 — https:/Awww.procergs.rs.gov.br — procergs@procergs.rs.gov.br



https://www.procergs.rs.gov.br/
mailto:procergs@procergs.rs.gov.br

[ROCERGS

10.1. A contratacdo da solucdo ora pretendida apresenta caracteristicas padronizadas e usuais de
mercado, porém, a comercializacdo destes ocorre apenas por alguns fornecedores autorizados pela
fabricante.

10.2. Assim, trata-se de Sistema de Registro de preco para contratacdo de servico comum e,
portanto, licitagdo via pregéo eletronico, pelo tipo menor preco global do lote e previamente ao menor
preco individual de cada item.

10.3. Os precos ofertados deveréo ser fixos, firmes e irreajustaveis, durante a vigéncia contratual, ndo
sendo admitidas cobrancas adicionais de qualquer natureza, salvo nas hipéteses expressamente
previstas neste Termo de Referéncia e no contrato.

10.4. Os quantitativos indicados neste Termo de Referéncia possuem cardter exclusivamente
estimativo, destinando-se apenas a formacéo de pregos e ao julgamento das propostas, ndo
constituindo obrigacdo de contratacdo integral, consumo minimo ou garantia de demanda por parte
da PROCERGS.

10.5. A contratacéo e o fornecimento dos itens ocorrerdo de forma parcelada, sob demanda e a
exclusivo critério da PROCERGS, mediante emisséo dos Termos de Recebimento (item 9.4) durante
a vigéncia do Sistema de Registro de Precos, observados os valores unitérios registrados.

10.6. Proposta Comercial )
10.6.1. A Proposta Comercial do Lote Unico devera conter tabela detalhada com os precos unitérios
e totais dos itens abaixo relacionados, conforme modelo:

Lote Unico
Descri¢do do Quantidade para Prazo Valor Valor total do
ftem Produto/Servico SKU Tipo 36 meses (meses) unitario item
TrendAl Flex Unidade
(credits) basica de
licenciament
1 VONAO0O00O o (UBL) 10.890.000 36
Senico de SOC
(Security
Operations
Center) -
Operagdo  24x7
(24 horas por dia, )
sete dias por Unidade
semana) para 0 - baspa de
, |item 1 + Trend glgz)ili(():a se Z‘jg"s‘?)o 4.152.708 36
Micro Service One
Complete
Endpoint &
Workloads -
(includes
Messaging
Normal) - SYNN/
SYRN
Valor total do lote

Onde:
e Item: contém o nimero de referéncia de um item pertencente ao lote;
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Descricdo do Produto/Servigo: descricdo da licenca ou servico especificado pela
PROCERGS;

SKU: identificador Unico do produto pelo fabricante;
¢ Tipo: tipo do produto que sera licitado;

¢ Quantidade: quantidade estimada pela PROCERGS a ser adquirida, ndo representando
obrigacéo de contratacao;

e Prazo: vigéncia contratual.
¢ Valor Unitéario: valor unitario ofertado pela LICITANTE pelo prazo de vigéncia do contrato;

e Valor Total do Item: resultado da multiplicacdo da quantidade do item pelo valor unitario,
constituindo o valor total do item;

e Valor total do lote: somatério dos precos totais de todos os itens da proposta comercial e
utilizado como critério de classificacdo do pregéo.

10.7. Condi¢des de Pagamento: O pagamento sera efetuado em até 30 (trinta) dias, contados a
partir da apresentacdo do documento fiscal correspondente, devidamente atestado pela
PROCERGS, ap6s a formalizacdo do Termo de Aceite (item 9.7) do objeto faturado, conforme
aplicavel ao lote. O faturamento devera observar estritamente o Termo de Recebimento (item 9.4)
emitido, os valores unitarios registrados e as condi¢cdes contratuais vigentes.

10.8. Os Softwares e Servicos objeto desta licitacdo serdo pagos sob demanda pela PROCERGS,
apos a emissdo do termo de aceite e das respectivas Notas Fiscais/Fatura e desde que a
CONTRATADA tenha efetivamente ativado o(s) programa(s) ou servigo(s) pela PROCERGS junto a
Trend Micro, cumprindo-se ainda com as condi¢@es do Item 6 e subitens.

| 11. SANCOES ADMINISTRATIVAS:

Ocorréncia
Evento — -
Primeira Segunda Terceira
- 0
Multa moratéria de 0,5% Muita mozﬁg? de 0,5%
(meio -
X por cento) por dia de atraso
por cento) por dia de atraso LT .
Atraso S . injustificado, até
L injustificado, até -
injustificado na I . 0 limite de 10% (dez por
~ — o limite de 5% (cinco por
1 contratacao das Adverténcia cento),
N cento),
Subscrigdes junto calculada sobre o valor total calculada sobre o valor total
a TREND MICRO dos
dos .
. itens da ordem de
itens da ordem de ; .
; ornecimento.
fornecimento
Multa moratdria de 0,5% Multa moratdria de 0,5%
(meio (meio
Entrega em por cento) por diade atraso | por cento) por dia de atraso
guantidade injustificado, até injustificado, até
2 inferior aquela Adverténcia o limite de 5% (cinco por 0 limite de 10% (dez por
prevista no cento), cento),
contrato calculada sobre o valor total | calculada sobre o valor total
dos dos
itens da ordem de itens da ordem de
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fornecimento. fornecimento.
Multa moratéria de 0,5% Multa moratéria de 0,5%
(meio (meio
Atraso na por cento) por diade atraso | por cento) por dia de atraso
resolucdo de injustificado, até injustificado, até
3 . prqblemas Adverténcia o limite de 5% (cinco por 0 limite de 10% (dez por
identificados no cento), cento),
recebimento das calculada sobre o valor total | calculada sobre o valor total
subscricdes dos dos
itens da ordem de itens da ordem de
fornecimento fornecimento.
Prejudicar a
execucao do
contrato —ou haja
reincidéncia no
descumprimento Multa compensatoria de 5% (cinco por cento) sobre o valor total do contrato e,
4 dos prazos cumulativamente, a suspensao do direito de licitar e contratar com a
previstos para PROCERGS.
garantia,
manutencdo e
assisténcia
técnica
Descumprimento dos prazos
5 previstos no Acordo de nivel de Sancoes seréo aplicadas conforme o nivel de prioridade e da penalidade
Servigo (ANEXO A deste estipulada no Acordo de Nivel de Servigo, (ANEXO A deste edital).
edital)
6 Inexecucao total Rescis&o do contrato
do contrato
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ANEXO A - ACORDO DE NIVEL DE SERVICO (SLA — Service Level Agreement)

1. A CONTRATADA devera garantir a qualidade do servico, assim como garantir o integral
cumprimento da contratacdo no prazo pactuado, sob pena de serem aplicadas penalidades
pelo descumprimento do acordo de nivel de servico independente da aplicagdo ou ndo das
demais penalidades legais.

2. Para aferir a qualidade do servi¢o anteriormente citada, incidentes de seguranca e requisicoes
de servico serdo categorizados conforme as suas prioridades e severidades. A severidade e
prioridade serdo definidas considerando critérios de impacto e urgéncia, conforme a tabela a
sequir:

PRIORIDADE Requisi¢éo de Servico Incidente

N&o possui. Problema Severo

O ambiente apresenta ao menos uma
das seguintes situaces:

e Sistema em Producao Parado:
Quando o uso do software é
interrompido ou tdo
severamente afetado que ndo
possibilita a continuidade das
atividades dos usuarios. A
perda do servico € total. Trata-
se de emergéncia, a operacao
€ essencial para o negdcio e
produtividade futura;

e Ameagca real confirmada (True
Positive): Cenarios em gue sao
Critica confirmadas agbes de intrus&o,
movimentacao lateral, ataques
de rede, ataques a aplicacbes
web, malwares nao contidos
pelas ferramentas de
seguranca, violacao de dados.
Trata-se de emergéncia e
necessidade de agilidade
maxima para que seja possivel
a contencao, erradicacéo e
reparacéo do problema;

e Ativo completamente isolado
ou bloqueado pela ferramenta
de seguranca (gerado por
evento de falso positivo ou
ameaca real);

e Comportamento ou acdo
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legitima confirmada;

e Comprometimento de ativo
confirmado;

e Malwares n&o contidos pelas
ferramentas de seguranca;

¢ Dados corrompidos ou
extraviados;

e Func&o critica indisponivel.

RequisicBes de prioridade alta
deverdo ser consideradas
como excegdes, Nos casos em
que o prazo de cumprimento da
solicitacéo é fator crucial para a
exceléncia do servico.

A requisicao de servico
apresenta uma das seguintes
caracteristicas:

e Solicitagbes da
diretoria/geréncia da
PROCERGS;

Problema Grave:

O ambiente apresenta ao menos uma
das seguintes situacoes:

¢ Perda de servico significativa,
com funcionalidades
importantes indisponiveis, a
operacao continua, porém de
forma limitada e precaria;

e A producdo opera de acordo
com as especificacoes, sem
gue exista solucéo temporaria
para o problema;

e A PROCERGS ndo consegue

e Consultas técnicas;
e Solicitages de
informagdes ou

Alta * Solicitagdes que prosseguir com a instalagdo de
necessitam de prazo qualquer software ou
externo para serem componente contratado,
cumpridas, seja um impedindo a disponibilizacdo
prazo legal ou do servico aos usuarios;
acordado com um e Vulnerabilidades de agentes de
cliente; seguranca do tipo antimalware.
L Problemas que envolvam a
e Solicitagdes que, se .
) falha de atualizagéo,
implantadas, . . . -
: N instalacéo/desinstalacéo ou
proporcionaréo a : ,
~ L mau funcionamento do agente;
solugéo ou mitigagcéo . ~
o e Tentativa de exploracéo de
de um incidente de . i
e vulnerabilidades contidas pela
seguranga critico;
ferramenta;
e Arquivos maliciosos ilegitimos
blogueados pela ferramenta;
A requisicao de servico Problema Mediano:
apresenta uma das seguintes
caracteristicas: O ambiente apresenta ao menos uma
Média das seguintes situacoes:

¢ Quando a perda do servico é
pequena e o problema ndo
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documentacoes; gera inconvenientes
e Melhorias; significativos, limitagéo e/ou
e Esclarecimentos da precariedade a operagao;
documentacio relativa e Existe solugéo alternativa e/ou
ao software; temporaria para restaurar a
funcionalidade.
A requisicdo de servico Problema Leve:
apresenta uma das seguintes
caracteristicas: O ambiente apresenta ao menos uma

das seguintes situacoes:
¢ Treinamentos;

e Feedbacks; e Problemas que envolvam a
e Elogios; falha de atualizacéo,
e Reclamacdes. instalag&o/desinstalagéo ou

mau funcionamento do agente;

e Ameagcas de engenharia social;

e Tentativas de coleta de
informacoes;

e Falso positivo confirmado
(arquivo, acéo ou
comportamento) - N&o inclui o
evento de isolamento de ativo,
o0 qual gerado por ameaca real
ou falsa, devera contar como
prioridade critica.

Baixa

3. O Fiscal/Gestor do Contrato emitira relatorio de acompanhamento do Acordo de Nivel de
Servico para instruir a gestao do contrato e notificard o responsavel técnico da CONTRATADA
do resultado de cada avaliacdo ou inspecdo que resulte em descumprimento do Acordo de
Nivel de Servigo para que sejam tomadas as providéncias cabiveis.

4. Disponibilidade dos softwares:

4.1. N&o seré considerado indisponivel o servigco durante periodo previamente acordado
entre PROCERGS e CONTRATADA, quando da execucdo de altera¢do técnica
nas caracteristicas do servigo solicitado pela PROCERGS.

5. Incidentes de Seguranca:

5.1. Os incidentes de seguranca deverao ser reportados pela CONTRATADA a partir do
sistema tickets disponibilizado pela CONTRATANTE, acessivel no seguinte
endereco: https:/Aww.minhaprocergs.rs.gov.br/

5.2. O fluxo e padrdes para a abertura e direcionamento dos incidentes de seguranca,
realizados pela CONTRATADA, serdo definidos pela CONTRATANTE e
informados formalmente por e-mail a CONTRATADA, a partir de documento
formatado em conjunto pelas partes.

5.3. A CONTRATADA ¢ responsavel pela replicacdo dos padrfes e fluxos informados
pela CONTRATANTE, bem como os termos deste SLA as suas equipes de suporte
e resposta a incidentes. Nao serdo aceitas justificativas por parte da CONTRATADA
que impliqguem desconhecimento dos termos e padrBes fornecidos. Podera a
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5.7.
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CONTRATADA, a qualguer momento, solicitar melhorias aos padrdes de abertura
de incidentes fornecidos pela PROCERGS, podendo a PROCERGS, rejeité-las ou
aceité-las, conforme a sua necessidade.

Os incidentes de seguranca deverdo ser criados a partir dos eventos e alertas
gerados pelas ferramentas de seguranca contratadas, conforme andlise realizada
pela CONTRATADA.

Todo e qualquer evento que for categorizado como ameaca e gue implique risco de
seguranca & PROCERGS devera possuir seu respectivo incidente de seguranca
criado pela CONTRATADA, conforme os padrdes e fluxos definidos pela
CONTRATANTE.

Devera haver rastreabilidade entre os incidentes de seguranca abertos pela
CONTRATADA e os eventos/alertas gerados pelas ferramentas de seguranca.
Todo e qualquer evento/alerta gerado pelas ferramentas de seguranca que
necessite da abertura de ticket, devera possuir a ID respectiva do seu incidente de
seguranga, e todo incidente de seguranca aberto pela CONTRATADA devera
possuir a ID respectiva do evento/alerta gerado.

Os atendimentos dos incidentes de seguranca deverdo ocorrer nos tempos
descritos a seguir, de acordo com o seu respectivo nivel de prioridade. A partir da
data e hora da geragdo do evento/alerta nas ferramentas de seguranca, sera
iniciado o tempo de contagem para responder ao evento, sendo considerada a
diferenca de tempo entre a data e hora da geracdo do evento/alerta nas ferramentas
de seguranca e a data e hora da abertura do incidente de seguranga como tempo
maximo para o primeiro atendimento (resposta).

5.9.

PRIORIDADE TEMPO MAXIMO PARA O PRIMEIRO ATENDIMENTO | PENALIDADE
(RESPOSTA)
Critica 30 minutos Grave
Alta 1 hora Moderada
Média 2 horas Moderada
Baixa 4 horas Leve
5.8. O ndo cumprimento dos prazos estabelecidos para o atendimento dos incidentes de

seguranga ocasionara as medidas administrativas previstas neste documento,
respeitando-se o direito ao contraditério e ampla defesa.

A prioridade dos incidentes poder4 mudar no decorrer do seu atendimento, sendo a
prioridade vélida para aferimento aquela identificada em uma das situagbes
detalhadas na tabela de prioridades (item 2) no encerramento do incidente.

59.1. Exemplo: Arquivo detectado como malicioso e nédo bloqueado pela

ferramenta de seguranca (prioridade critica). Durante o atendimento do incidente, &
constatado que o arquivo € legitimo ou falso positivo (prioridade mudara para baixa).

A prioridade final dos incidentes podera ser alterada a pedido da CONTRATADA

nos casos nao previstos na tabela de prioridades (item 2) e em casos excepcionais, com a
devida justificativa, desde que haja autorizacéo do fiscal/gestor do contrato ou do chefe do
Setor de Seguranca da Informacéo (DRS/SSI).

6. Requisicdes de Servico:

6.1. As requisicOes de servico serdo realizadas pela CONTRATANTE para a

CONTRATADA de maneira formal, a partir da geracéo de tickets de atendimento na
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ferramenta de ITSM da CONTRATADA. Fica a CONTRATADA obrigada a fornecer
0S acessos ao seu sistema de ITSM para os usuarios que a PROCERGS requerer.

Os tempos deste SLA néo se aplicardo a requisic@es realizadas de maneira distinta
da supracitada, como solicitacdes realizadas em reunibes ou chats de mensagem.

6.3. Os atendimentos das requisicdes de servico deverao ocorrer nos tempos descritos a

seguir, de acordo com o seu respectivo nivel de prioridade. A partir da data e hora
da abertura do ticket encaminhado pela CONTRATANTE, serd iniciado o tempo de
contagem para responder a requisicdo, sendo considerada a diferenca de tempo
entre a data e hora da abertura do ticket e a data e hora da primeira acdo da
CONTRATADA no ticket, informando o inicio do atendimento, como tempo maximo
para o primeiro atendimento (resposta).

PRIORIDADE TEMPO MAXIMO PARA O PRIMEIRO ATENDIMENTO | PENALIDADE
(RESPOSTA)
Critica N&o possui Grave
Alta 2 horas Moderada
Média 4 horas Moderada
Baixa 1 dia il Leve
PRIORIDADE TEMPO MAXIMO PARA A RESOLUCAO DO PENALIDADE
ATENDIMENTO
Critica Nao possui Grave
Alta 4 horas Moderada
Média 2 dias Moderada
Baixa 4 dias Leve
6.4. A partir da data e hora da primeira acdo da CONTRATADA no ticket, sera iniciado o

6.5.

6.6.

tempo de contagem para resolver a requisicdo, sendo considerada a diferenca de
tempo entre a data e hora da primeira acdo da CONTRATADA no ticket e a data e
hora da acédo de solucéo informada pela CONTRATADA, como tempo maximo para
a resolucao.

Devera ser considerado apenas o hordrio contabilizado em status de “Em
atendimento” ou “A processar’, ou outro status que identifique que a prestacao do
atendimento no ticket de requisicdo de servico aberto para a CONTRATADA,
evitando-se assim situacGes que aguardam resposta da CONTRATANTE ou do
Fabricante. A transparéncia do horério de status de cada ticket devera ser
disponibilizada pela CONTRATADA a CONTRATANTE em seu proprio sistema
ITSM.

O ndo cumprimento dos prazos estabelecidos para o atendimento das requisices
de servico ocasionard as medidas administrativas previstas neste documento,
respeitando-se o direito ao contraditorio e ampla defesa.

7. Os célculos de descumprimento serdo feitos mensalmente.
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8. As medidas administrativas previstas neste documento serdo aplicadas por incidente de
seguranca ou requisicdo de servico que ndo atinjam os prazos anteriormente definidos,
respeitando-se o direito ao contraditdrio e ampla defesa.

9. O valor das penalidades sera informado pelo gestor do contrato a CONTRATADA, para que
esta efetue o desconto diretamente nas faturas apresentadas.

10. N&@o sdo considerados para efeito de contagem do Acordo de Nivel de Servico e
penalidades, os casos em que houver indisponibilidade de equipamentos ou outros recursos
da CONTRATANTE, que direta ou indiretamente, impactaram na disponibilidade do servico.

11. A CONTRATADA podera emitir relatério de justificativa para 0 hdo cumprimento dos prazos
estabelecidos neste Acordo de Nivel de Servigo a ser analisado pelo fiscal/gestor do contrato
ou do Chefe do Setor de Seguranca da Informacao, o qual, em casos excepcionais, podera
aceitar a justificativa e anular a penalidade devida.

12. Penalidades: O descumprimento do Acordo de Nivel de Servico definido implicara nas
seguintes multas sobre o valor total de UMS consumidas até o0 momento da identificacdo do
nao cumprimento do SLA, de acordo com as penalidades:

PENALIDADE MULTA
Leve 0,05%
Moderada 0,50%
Grave 1,00%
12.1. A multa serd convertida em adverténcia/notificacdo quando o problema ocorrer pela
primeira vez, desde que o tipo da penalidade néo seja grave, com o caréater informativo.
12.2. Se o valor da multa ou indenizac&o devida néo for recolhido, sera automaticamente

descontado do preco a que a contratada vier a fazer jus, acrescido de juros moratérios de
1% (um por cento) ao més, ou quando for o caso, cobrado judicialmente.

12.3. A aplicacdo da multa sera realizada tanto para incidentes quanto para requisicdes de
sernvico que ndo atinjam os prazos estabelecidos neste acordo.
12.4. No caso da terceira reincidéncia de penalidades leves ou moderadas, as multas

serdo aplicadas na categoria superiores daquelas descritas na tabela acima, conforme:
124.1. Na incidéncia da terceira penalidade leve, a multa ser4 da penalidade
moderada.
12.4.2. Naincidéncia da terceira penalidade moderada, a multa sera da penalidade
grave.

13. Garantindo-se o contraditdrio e a ampla defesa da CONTRATADA, sem prejuizo da incidéncia das
demais penalidades previstas na Legislacdo, no Edital e no Contrato, os valores devidos a titulo de
multa referente ao Acordo de Nivel de Servico, caso nao pagos pela CONTRATADA no prazo de
até 10 (dez) dias corridos do recebimento da notificacdo para pagamento, serdo compensados no
préximo pagamento devido pela CONTRATANTE & CONTRATADA.

14. O SLA néo se aplica a: (a) recursos ou Servigos designados como Alfa ou Beta (salvo disposicdo em
contrario na Documentacdo associada), (b) recursos ou Servicos excluidos do SLA (ha
Documentacdo associada) ou (c) erros: (i) causados por fatores fora do controle razoavel da
contratada ou do fabricante; (i) que resultaram do software ou hardware do Cliente ou software ou
hardware de terceiros, ou ambos; (i) que resultem de abusos ou outros comportamentos que violem
o Contrato;
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ANEXO B - TERMO DE RECEBIMENTO [MODELO]
SUBSCRIGAO DE LICENGAS DE USO DE SOFTWARE E SERVICOS/AQUISICAO DE HARDWARE
N2 XXXXXXX
O presente TERMO DE RECEBIMENTO é celebrado em conformidade com o

procedimento para fornecimento de Subscri¢do de Licengas de Uso de Software ou de Suporte Técnico, dos
softwares de Tecnologia da fabricante TREND MICRO DO BRASIL LTDA, previstos no Contrato XxxxXxxXxXX,

firmado entre a PROCERGS e [NOME DA EMPRESA CONTRATADA], em vigor desde......... de ... de
Part D Nor'n? ; Valor
escricio .. A
Item N/u;lzer do Tipo Quantidade '|n'I\CIO' Tt'er[mrro Unitario(RS) Dei;:onto ValorTotal(RS)
Produto vigéncia | vigéncia (%)
/ Servico

Nome do responsavel:
Cargo:
Matricula:

Email:

Observagao:

Porto Alegre, de de

Assinam pela PROCERGS

Assinam pela [Nome da Contratada]
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ANEXO I

Este Anexo apresenta 0 modelo sugerido de Proposta Comercial que podera ser utilizado pelas empresas

licitantes. Quaisquer informagdes adicionais necessarias a afericio do objeto desta licitacdo

deverado ser

consideradas e apresentadas pelas empresas participantes em suas propostas, mesmo que nao previstas

no presente Anexo.

PROPOSTA COMERCIAL

Proposta comercial que faz a [RAZAO SOCIAL DA LICITANTE], com sede na Av./Rua [NNNNNNNNN
NNNNNNNNNNN], n° [NNN], bairro [NNNNNNNNNNNN], no municipio de [NNNNNNNNNNNNNJ/[UF],
inscrita no CNPJ-MF sob n® [NN.NNN.NNN/NNNN-NN] e Inscricdo Estadual n® [NNNNNNNNNN], neste ato

representada pelo seu/sua representante legal, Sr(a). [NNNNNNNNNNNN], conforme abaixo:

- . . Prazo Preco Quant. Preco Total
DEESE BB AR D N0 Tipo (meses) Unitério Estimada Estim. por ftem
Unidade béasica de
TrendAl Flex (credits) VONAQOOO licenciamento 36 [SC T 10.890.000 S J—
(UBL)
Senvico de SOC (Security Operations Center) -
Operacao 24x7 (24 horas por dia, sete dias . -
por semana) para o item 1 + Trend Micro | Néo se aplica Unsl(;zra\(ﬂj_eob(%sgg)de 36 [SC T 4152.708 S J—
Service One Complete Endpoint & Workloads ¢
- (includes Messaging Normal) - SYNN/ SYRN
PRECO TOTAL ESTIMADO DO LOTE (PTEL) [ J—

VALIDADE DA PROPOSTA: ......coonrerererrenes

DADOS BANCARIOS:

DADOS GERAIS:

RESPONSAVEL PELA ASSINATURA DO CONTRATO:

CARGO DO RESPONSAVEL PELA ASSINATURA DO CONTRATO:
TELEFONE:

E-MAIL:

[LOCAL E DATA]
[ASSINATURA DO REPRESENTANTE LEGAL]
[NOME DO REPRESENTANTE LEGAL]
[CARGO DO REPRESENTANTE LEGAL]
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6102-00

TERMO DE CONTRATO DE PRESTACAO DE SERVICOS CONTINUADOS SEM
DEDICACAO EXCLUSIVA DE MAO DE OBRA N° 6102-00

MINUTA

Contrato celebrado entre PROCERGS - Centro de Tecnologia da Informacdo e Comunicacdo do Estado
do Rio Grande do Sul S.A., com sede na Praca dos Agorianos, s/n°, CEP 90010-340, em Porto Alegre -
RS, inscrita no CNPJ sob o n° 87.124.582/0001-04 e Inscricdo Estadual sob o n°® 096/256.509-1,
representada neste ato pelo Diretor-Presidente, Sr. Luiz Fernando Salvadori Zachia, RG n° 6018006822,
CPF n° 220.946.440-49 e, pelo Diretor de Infraestrutura e Operacfes, Sr. Diogo Prestes lori, RG n°
8088694008 SJS/II RS, CPF n° 015.940.980-26, doravante denominado PROCERGS, e .......... (pessoa
fisica ou juridica), estabelecida no(a) ........ (endereco), inscrita no Cadastro Nacional de Pessoa Juridica
(CNPJ) sob o no. ........... e Inscricdo Estadual sob o n° ... , representada neste ato por ..........
(representante da CONTRATADA), inscrito no Cadastro de Pessoas Fisicas (CPF) sob o n° ......... :
doravante denominada CONTRATADA, para prestacdo de servicos referidos na Clausula Primeira - Do
Objeto, de que trata o processo administrativo n® 26/0489-0000150-6, em decorréncia do Pregdo
Eletronico n° ..../12026, TIPO MENOR PRECO, pelo Sistema de Registro de Precos, mediante as
clausulas e condi¢des que se seguem:

CLAUSULA PRIMEIRA - DO OBJETO

1.1 O objeto do presente instrumento € a contratacdo de prestacdo de servigos continuados sem
dedicacgdo exclusiva de mao de obra, de subscricdo de licencas de uso e servi¢o de suporte técnico
dos programas de computador da Plataforma TREND MICRO, de acordo com as quantidades,
condicdes e especificacdes estabelecidas neste contrato, no Edital de Pregdo e seus Anexos.

e Quantidade
2D oL Estimada
Licenciamento por Consumo TrendAl Flex (UBL) Unidade Unidade 10.890.000
Servigo de SOC (Security Operations Center) - operagdo 24x7 (24 horas por dia, sete
dias por semana) para o item 1 + Trend Micro Service One Complete Endpoint & Servigo 4.152.708
Workloads - (includes Messaging Normal) - SYNN/ SYRN (UBS)

1.2 Este Contrato vincula-se ao Edital, identificado no predmbulo, e & proposta datada de ................. :
independentemente de transcricao.

CLAUSULA SEGUNDA - DA EXECUCAO

A execucéo do presente Contrato abrange as seguintes a¢oes/tarefas:

21 A CONTRATADA deve implantar e/ou desabilitar ativos e recursos sem comprometer o ambiente
previamente estabelecido.

2.2 Requisitos de integracdo com o ambiente existente:

2211 A Vision One deverd ser fornecida minimamente e inicialmente com seguintes recursos de
seguranca, ja detalhados na se¢do 4:

a. Cyber Risk Exposure Management;
b. Endpoint Security Pro;
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c¢. Endpoint Security Essencials;

d. Email and Collaboration Security;

e. Cloud Risk Management 3501+ Resources or cloud assets;

f. Container Security - per kubernetes node or Amazon ECS instance;

2 A Vision One devera ser fornecida com os recursos de seguranga previstos neste Termo de
Referéncia ativados e integrados a outras tecnologias como:

a) Microsoft Active Directory;
b) Microsoft Office 365;

¢) Microsoft Entra ID;

d) Microsoft Exchange Online;
e) Qualy, TippingPoint IPS

) Cloud Azure;

g) OCI;

h) FortiSIEM;

i), Elastic;

J) Syslog Connector (On-premisses);
k) Netscout Arbor AntiDDoS;
[) F5 BIP-IP;

A Vision One deverd ser fornecida com implementacdo de mecanismos de segmentacdo e
granularidade de acessos, assegurando que cada cliente tenha visibilidade restrita e exclusiva de seu
préprio ambiente monitorado;

Deverdo ser disponibilizados relatorios gerenciais e indicadores de maturidade em seguranca, com
dados segmentados por politicas de controle e direitos de acesso, permitindo que os clientes da Procergs
acompanhem de forma isolada seu proprio nivel de protegdo, avaliem riscos e adotem medidas
preventivas adicionais em seus ambientes;

Devem estar disponiveis recursos de controle de acesso baseado em perfis (RBAC — Role Based Access
Control), possibilitando delegac&o segura de permissdes administrativas e de visualizagao;

Deve ser possivel programar automagdes de deteccdo, resposta e contencdo de ameacas, possibilitando
automagcao de fluxos de resposta e maior eficiéncia no tratamento de incidentes.

liticas e Licenciamento

Deve ser permitido, nos termos da lei, mediante negociagao, 0 uso de quaisquer produtos ou servicos
previstos na Plataforma Vision One para fins de avaliacdo e testes, por periodo a ser combinado entre
CONTRATADA e CONTRATANTE.

E critério da PROCERGS definir em qual(is) ambiente(s) tecnoldgico(s) serdo instalados os produtos
contratados, data center proprio (on-premise), nuvem externa privada ou nuvem externa publica, desde
que aplicavel.
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2.3.3. A CONTRATADA devera fornecer todas as informagdes necessarias para o download dos softwares
contratados, suas atualizag@es, bem como apoio a instalacdo, configuracéo e uso.

2.3.4. Para formalizacéo e detalhamento das contratacOes das licengas de uso efou dos servigos contratados, a
PROCERGS adotara o Termo de Recebimento, conforme disposto no Edital de Preg&o.

2.4. Unidade Basica de Licenciamento (UBL) como unidade contratual de referéncia

2.4.1 Para fins de contratacdo, precificagdo, julgamento das propostas, formalizacdo contratual, empenho,
pagamento e controle da execucdo do Licenciamento por Consumo Flexivel (TrendAl Flex), a
PROCERGS adota a Unidade Bésica de Licenciamento (UBL) como Unica unidade contratual,
econdmica e de referéncia.

2.4.2 A UBL constitui uma unidade de medida padronizada, abstrata e indivisivel, destinada a permitir a
padronizacdo econdmica, a comparabilidade objetiva das propostas e o controle contratual do
licenciamento por consumo flexivel das solu¢tes Trend Micro.

2.4.3 Para os fins deste instrumento, define-se que 1 (uma) UBL corresponde a unidade funcional de referéncia
do licenciamento Cyber Risk Exposure Management.

2.4.4 Todos os demais licenciamentos, funcionalidades e capacidades elegiveis a0 modelo de licenciamento
por consumo flexivel deverdo ser expressos em quantidade equivalente de UBL, conforme critérios
definidos neste Termo de Referéncia.

2.5. Tabela de Equivaléncia de Licenciamentos em Unidade Béasica de Licenciamento (UBL)

25.1. Com a finalidade de padronizar a formacdo de precos, assegurar a comparabilidade objetiva das
propostas e viabilizar o controle contratual do Licenciamento por Consumo Flexivel (TrendAl Flex),
este Termo de Referéncia estabelece uma Tabela de Equivaléncia de Licenciamentos em Unidade
Bésica de Licenciamento (UBL).

2.5.2 Tabela de Equivaléncia define, para cada licenciamento, funcionalidade, servico ou capacidade elegivel
ao modelo de licenciamento por consumo flexivel, a respectiva equivaléncia quantitativa em UBL,
tomando como unidade funcional de referéncia o licenciamento Cyber Risk Exposure Management.

2.5.3. A definicdo das equivaléncias em UBL foi elaborada com base em parmetros técnicos vigentes a época
da elaboracdo deste Termo de Referéncia, refletindo a proporcionalidade relativa de consumo e
capacidade entre os diferentes tipos de licenciamento, sem adogdo da métrica operacional interna do
fabricante como unidade contratual.

2.5.4. A Tabela de Equivaléncia constitui elemento vinculante para a elaboragéo das propostas comerciais, para
0 julgamento das propostas e para a gestdo econdmica e contratual do Licenciamento por Consumo
Flexivel, permanecendo vélida durante toda a vigéncia do contrato.

2.5.5. A Tabela de Equivaléncia aplica-se a qualquer licenciamento, funcionalidade, servico, capacidade, SKU,
bundle ou nomenclatura comercial do fabricante que seja tecnicamente equivalente as descricdes nela
constantes, independentemente de alteracbes comerciais, mercadoldgicas, de portfolio ou de politica de
licenciamento promovidas pelo fabricante durante a vigéncia do contrato.

2.6 Célculo da Equivaléncia
2.6.1. A Tabela de equivaléncia calcula-se com a seguinte expressao matematica:

CMUBL=CMCA/167
- CMUBL = consumo mensal de UBL do item;
- CMCA = consumo mensal de créditos (TrendAl Flex) por ativo do item conforme critérios de converséo
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- 1,67 = constante equivalente ao consumo mensal de créditos usado como referéncia (Cyber

Risk Exposure Management) conforme critérios de conversdo publico da Trend Micro.

TABELA DE EQUIVALENCIA DE LICEN

de Créditos por | ConsumoMensal
Descrigao ativo® (CMCA) de UBL (CMUBL)
Cyber Risk Exposure Management - Core 1.67 1.00
Endpoint Security Pro 25.00 14.97
Endpoint Security Essentials 5.42 3.25
E-mail and Collaboration Security 2.08 1.25
Cloud Risk Management
3501+ Resources or cloud assets 666.67 399.20

Container Security -
per kubernetes node or Amazon ECS instance

92

35

Tab 1 - Tabela de Equivaléncia de Licenciamentos em UBL

*Valores de créditos (TrendAl Flex) apresentados exclusivamente para fins de referéncia técnica e proporcionalidade
da UBL, ndo constituindo, em nenhuma hipétese, base para faturamento, pagamento ou reequilibrio econbmico-

financeiro.

2.7. Habilitag&o de licenciamentos ndo expressamente listados na tabela

2.7.1 Durante a vigéncia contratual, a PROCERGS podera habilitar licenciamentos, funcionalidades ou
capacidades adicionais disponibilizadas pelo fabricante no ambito do modelo TrendAl Flex, desde que

cumulativamente atendidos os seguintes critérios:

a. sejam tecnicamente compativeis com a arquitetura existente e com os equipamentos, plataformas e

ambientes gerenciados pela PROCERGS;

b. estejam diretamente relacionados as funcdes de seguranca, gerenciamento, analise, automacdo ou

suporte da Vision One;

c. possuam equivaléncia técnica e econdmica objetiva em relacdo aos licenciamentos ja constantes da

Tabela de Equivalénciaem UBL,

d. tenham sua equivaléncia em Unidade Béasica de Licenciamento (UBL) formalmente apurada e
validada pela PROCERGS, mediante a aplicacdo da mesma metodologia de converséo adotada na
Tabela de Equivaléncia, utilizando-se exclusivamente parametros técnicos publicos do fabricante,
extraidos do site oficial e publica do programa TrendAl Flex vigentes a época da habilitagao,
tomando-se como unidade funcional de referéncia fixa e imutavel o licenciamento Cyber
Risk Exposure Management, vedada a utilizacdo de métricas proprietarias, negociais ou comerciais

ndo publicas;

e. ndo impliquem a ampliagdo indevida do objeto contratual, nem a incluséo de solugdes dissociadas da

finalidade técnica originalmente contratada.
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6.7.2 A habilitagdo de tais licenciamentos ndo altera a unidade contratual de referéncia, permanecendo a UBL
como Unica base para controle, faturamento e pagamento, vedada qualquer forma de cobranca baseada
em meétricas proprietarias do fabricante.

2.8 Plataforma de Gerenciamento para TrendAl Flex

2.8.1 A execucao operacional do Licenciamento por consumo flexivel sera realizada por meio da Plataforma
Trend, disponivel no menu Licence Information - Platform Usage and Credits®, solugdo oficial do
fabricante, acessivel no portal exclusivo do fabricante, que constitui 0 ambiente Unico e centralizado de
gestdo técnica dos licenciamentos por consumo.

2.8.2 A Plataforma Trend, Platform Usage and Credits, sera utilizada exclusivamente para fins operacionais,
permitindo a habilitacdo, ampliacdo, reducdo e desabilitacdo dindmica de licenciamentos,
funcionalidades e capacidades, conforme a necessidade operacional da PROCERGS, observadas as
regras técnicas do fabricante.

2.8.3 Para fins de funcionamento da plataforma, o fabricante adota métrica operacional propria, baseada em
créditos utilizada exclusivamente para controle técnico do consumo. Essa métrica:

a. ndo constitui unidade contratual ou financeira;
b. ndo é utilizada para julgamento ou pagamento;

C. ndo substitui a Unidade Bésica de Licenciamento (UBL).

2.8.4 A PROCERGS devera dispor, no minimo, das seguintes funcionalidades na Plataforma Trend:
a. habilitacdo e desabilitacdo de licenciamentos compativeis com o modelo TrendAl Flex;
b. visualizacéo consolidada dos licenciamentos ativos;
c. visualizagdo do consumo técnico conforme parametros do fabricante;
d. visualizacdo do saldo operacional de créditos TrendAl Flex;
e. acesso a relatérios e historicos compativeis com auditoria técnica.

2.85. A CONTRATADA devera assegurar a PROCERGS acesso administrativo a Plataforma Trend,
Platform Usage and Credits, permitindo a gestdo autdnoma dos licenciamentos, conforme perfis e
permissdes definidos pelo fabricante.

! A CONTRATADA obriga-se a informar as novas formas de acesso & Plataforma TrendAl Flex & PROCERGS sempre que
houve mudanca por parte do fabricante

PROCERGS - Centro de Tecnologia da Informac&o e Comunicacdo do Estado do Rio Grande do Sul S.A.
Praca dos Acgorianos, s/n° - Centro Histérico - CEP 90010-340 - Porto Alegre/RS - Brasil
PABX + 55 51 3210.3100 - www.procergs.rs.gov.br - procergs@procergs.rs.gov.br



RROCERGS :

2.8.6.

2.8.7.

2.8.8.

6102-00

A Plataforma Trend, Platform Usage and Credits, devera ser dedicada, exclusiva e tecnicamente
vinculada a PROCERGS, ndo podendo sua operagdo, acesso, continuidade ou disponibilidade ser
condicionados a contas comerciais da CONTRATADA, a politicas internas do fabricante ou a decisdes
unilaterais de terceiros, devendo ser assegurada & PROCERGS plena autonomia operacional durante
toda a vigéncia contratual.

A CONTRATADA devera possuir ou obter junto ao Fabricante Trend Micro recursos, tais como API’s
(Application Programming Interface), que permitam a PROCERGS aferir 0s niveis de servico e
acompanhar o consumo dos produtos e servigos contratados.

A CONTRATADA devera disponibilizar apoio no local (“on-site”), se solicitado pela PROCERGS,
para instalagdo, configuracdo e acesso ao Portal de Gerenciamento, bem como treinamento pratico
(“hands on”) aos profissionais designados pela PROCERGS sobre o uso e funcionamento dos recursos
do Portal, sem qualquer 6nus adicional.

2.9. Disponibilizagdo Operacional dos créditos TrendAl Flex

2.9.1. A disponibilizacdo operacional dos creditos TrendAl Flex vinculados ao Licenciamento por Consumo

2.9.2.

29.3

294

2.9.5.

2.9.6.

Flexivel sera realizada exclusivamente sob demanda da PROCERGS, mediante emissdo de Ordens de
Fornecimento no ambito do Sistema de Registro de Precos, observadas as condigGes estabelecidas neste
Termo de Referéncia e no contrato.

Cada Ordem de Fornecimento correspondera a contratacdo de quantidade especifica de Unidades
Bésicas de Licenciamento (UBL), definida de forma unilateral pela PROCERGS, de acordo com sua
necessidade operacional, orcamentaria e estratégica, ndo havendo obrigatoriedade de contratacdo
integral, periodicidade minima ou consumo pré-definido.

. Apos o recebimento da respectiva Ordem de Fornecimento, a CONTRATADA devera disponibilizar na

Plataforma Trend da PROCERGS a quantidade de créditos TrendAl Flex necesséria a execugao
operacional das UBL efetivamente contratadas, observados os prazos de atendimento estabelecidos
neste Termo de Referéncia.

. A disponibilizacdo dos créditos TrendAl Flex correspondente a cada Ordem de Fornecimento constitui a

entrega operacional do objeto, sendo condicdo necesséria para o inicio da utilizagdo dos licenciamentos
pela PROCERGS.

A entrega operacional devera ser integralmente verificivel e auditivel pela PROCERGS, por meio da
visualizacdo objetiva do acréscimo do saldo de créditos TrendAl Flex na sua Plataforma Trend, bem
como dos registros de data, hora e quantitativo disponibilizado.

A CONTRATADA néo podera antecipar, condicionar ou limitar a disponibilizacdo dos créditos
TrendAl Flex a estimativas globais, cronogramas pré-definidos ou volumes minimos de contratagao,
devendo atender estritamente as Ordens de Fornecimento emitidas pela PROCERGS, respeitada a
vigéncia do Sistema de Registro de Precos.
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2.10. Verificacdo e auditoria da correspondéncia entre UBL contratadas e créditos disponibilizados

6.10.1. A verificagdo e a auditoria da correspondéncia entre as Unidades Bésicas de Licenciamento (UBL)
contratadas e os créditos TrendAl Flex disponibilizados na Plataforma Trend da PROCERGS serdo
realizadas diretamente pela PROCERGS, com base em par@metros técnicos oficiais e verificaveis do
fabricante.

2.10.2. A plataforma Trend da PROCERGS sera considerada fonte unica de evidéncia técnica para fins de
auditoria operacional, assegurando transparéncia, rastreabilidade e independéncia técnica da
PROCERGS.

2.10.3. A afericdo, pela PROCERGS, da quantidade de créditos disponibilizados e da sua correspondéncia
com a quantidade de UBL contratadas adotara o seguinte procedimento:

a. Na calculadora de créditos da Plataforma Trend da PROCERGS, sera visualizado o consumo diario
de créditos do licenciamento Cyber Risk Exposure Management que correspondem aos créditos de
referéncia de uma UBL, conforme definido no item 6.3.5.6 deste Termo de Referéncia;

b. Multiplicacdo dos créditos de referéncia de uma UBL pela quantidade de UBL contratadas, o que
devera resultar em valor igual a quantidade de créditos disponibilizados, conforme a seguinte
expressao matematica:

CRUBL x QUBLC =QCD
- CRUBL = Créditos de referéncia da UBL;
- QUBLC = quantidade de UBL contratada;

- QCD = quantidade de créditos disponibilizada.
6.11. Tabela de previsao de consumo de UBL

2.11.1. Para fins desse instrumento, considera-se o calculo de previsao de consumo de UBL, conforme abaixo:
CPUBL = CMUBL x QAx QMH
Onde:
- CPUBL = Consumo Previsto de UBL
- CMUBL = Consumo mensal de UBL por ativo;
- QA =quantidade de ativos;
- QMH = quantidade de meses habilitados
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ABELA DE CONSUMO P '-qﬁqp_
Quantidade de mf:':m““;.‘:.‘ 9 _| consumo previsto
ConsumoMensal | Ativos (QA) (QMH) de UBL (CPUBL)
Descrigdo de UBL (CMUBL)
Cyber Risk Exposure Management - Core 1.00 37,500 36 1,350,000.00
Endpoint Security Pro 14.97 2,500 36 1,347,305.39
Endpoint Security Essentials 3.25 35,000 36 4,089,341.32
E-mail and Collaboration Security 1.25 40,000 36 1,793,532.93
Cloud Risk Management
3501+ Resources or cloud assets 395.20 130 36 1,868,272.81
Container Security -
per kubernetes node or Amazon ECS instance ss 293 - 440,674.71

Tab 2 — Tabela de previséo de consumo de UBL

2.12. Controle Contratual versus Controle Operacional

2.12.1 Para fins de governanca, fiscalizacdo e correta execucdo contratual, estabelece-se de forma expressa a
distin¢do entre controle contratual e controle operacional do Licenciamento por Consumo Flexivel.

2.12.2 O controle contratual sera realizado exclusivamente com base nas Unidades Basicas de Licenciamento
(UBL) efetivamente contratadas por meio de ordens de fornecimento emitidas no &mbito do
Sistema de Registro de Pregos, constituindo a tnica unidade véalida para fins de formacéo de precos,
julgamento das propostas, contratacéo, empenho, pagamento e fiscalizagao.

2.12.3 O pagamento a CONTRATADA sera efetuado exclusivamente com base na quantidade de UBL
contratadas e regularmente atendidas, sendo vedado, em qualquer hipétese, o faturamento, a
medigdo ou 0 pagamento com base em créditos TrendAl Flex, consumo técnico ou qualquer
métrica operacional do fabricante.

2.12.4 O controle operacional sera realizado exclusivamente por meio da Plataforma Vision One, utilizando-se
da métrica técnica de créditos TrendAl Flex, necesséria ao funcionamento da solucdo, sem efeitos
econdmicos, financeiros ou contratuais.

2.13. Estabilidade Contratual diante de Alteracdes Técnicas do Fabricante

2.13.1. Eventuais alteracBes futuras promovidas pelo fabricante nas regras tecnicas de consumo de créditos
TrendAl Flex, incluindo redugéo ou aumento do consumo diario de pontos por licenciamento, ndo
modificardo:

a. a quantidade de UBL contratadas;
b. os valores unitérios ou totais pactuados;

c. as condigBes econdmicas do contrato.
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2.13.1.1. Tais alteracBes limitar-se-&0 a impactar exclusivamente a forma de utilizagdo do saldo operacional de
créditos TrendAl Flex, sem prejuizo econbmico, financeiro ou contratual paraa PROCERGS.

2.13.1.2. Eventuais alteragBes técnicas, operacionais ou estruturais promovidas pelo fabricante que impactem a
forma de consumo, habilitagdo ou gestdo dos créditos TrendAl Flex ndo eximem a
CONTRATADA da obrigagdo de assegurar, por meios técnicos equivalentes, a plena
correspondéncia entre as Unidades Basicas de Licenciamento (UBL) contratadas e a capacidade
operacional efetivamente disponibilizada a PROCERGS.

2.13.2. A separacéo entre controle contratual e controle operacional tem por finalidade assegurar:
a. seguranca juridica e previsibilidade contratual;
b. aderéncia ao Sistema de Registro de Precos;
c. transparéncia e rastreabilidade para fins de auditoria;

d. simplicidade operacional na gestdo do ambiente;

2.14. Garantia e Direito de Atualizacao

2.14.1. As licencgas deverdo ser entregues acompanhadas de garantia do Fabricante Trend Micro e do direito de
atualizaco referente a todas as versdes disponibilizadas pelo Fabricante Trend Micro durante todo
0 periodo contratado, a contar da data de ativacdo dos produtos e/ou servicos, conforme respectivo
Termo de Recebimento.

2.14.2. A CONTRATADA devera disponibilizar, imediatamente, toda atualizagdo pertinente aos softwares,
incluindo toda e qualquer evolugdo tecnoldgica, como corregdes, “patches”, “fixes”, ‘updates”,
“service packs”, novas “releases”, “versions”, “builds”, “upgrades”, contemplando, também,
versdes ndo sucessivas, nos casos em que a liberagdo de tais versdes ocorra durante o periodo de
manutencao especificado, garantindo as integracdes e compatibilidades existentes.

2.14.3. A CONTRATADA devera garantir a atualizacdo em casos de mudangas fiscais, legais e normativas
pertinentes aos softwares, em tempo de cumprir 0s prazos de entrega fixados pela legislacéo.

2.14.4. A CONTRATADA devera assegurar a disponibilidade de atualizacdo de versdo e documentac&o.

2.14.5. Em caso de lancamento de novas versdes, a CONTRATADA devera disponibilizar 8 PROCERGS as
novas versdes dos softwares e componentes licenciados dentro do prazo de 15 (quinze) dias
corridos de seu recebimento para download no Brasil, sem 6nus adicional.

6.14.6. Caso, durante o periodo de vigéncia da contratacéo, a Trend Micro desenvolva uma nova geracéo ou
versdo dos softwares licenciados (novo produto), quer para serem utilizados com um sistema
operacional ainda ndo desenvolvido ou com uma nova versdo de um sistema operacional, esse
novo produto serd automaticamente incorporado na contratagdo. O novo produto devera ser
utilizado durante o prazo e de acordo com os termos do presente contrato firmado entre
PROCERGS e CONTRATADA, sem qualquer custo adicional para a PROCERGS, sendo
mantida a equivaléncia da contratac&o.
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2.14.7. A PROCERGS podera, a seu critério, definir uma data especifica para ativacdo dos produtos de
tecnologia Trend Micro (Programas de Computador / SaaS) contratados. Quando isso ocorrer, 0
periodo de garantia, o direito de atualizacdo e 0 suporte técnico contratados iniciardo a partir dessa
data especifica.

2.15 Servigos associados

2.15.1 A cada nova ordem de servico emitida pela CONTRATANTE, a CONTRATADA devera definir, em
conjunto com a PROCERGS, um projeto de implantacéo, configuragdes e treinamento, contendo
cronograma, procedimentos e padrdes a serem adotados, conforme as especificagbes descritas
abaixo.

2.152 A CONTRATADA devera apresentar Plano de Implantagdo contendo cronograma e projeto de
integracdo e implementagdo com as seguintes entregas:

2.15.2.1 Criagao/ativacdo do tenant da Vision One, contendo os usudrios definidos pela CONTRATANTE, de
acordo com as melhores préticas do fabricante;

2.15.2.2 Diagndstico e tratamento de incidentes em conjunto, tanto em eventuais incidentes com a solugao
XDR ora instalada, como por exemplo, em conflitos de funcionamento durante o rollout, ou
durante a estabilizacéo;

2.15.2.3. Efetuar as configuragdes iniciais, em conjunto com a PROCERGS, para uso da Vision One, incluindo
criacdo de scans, relatorios, filtros, permissdes de usurios e demais funcionalidades da solugéo;

2.15.2.4. Revisdo e melhorias de politicas correspondentes as existentes na Vision One atual;

2.15.2.5. Instalacdo da infraestrutura interna, integragdes com terceiros e conectividade com nuvem da Vision
One;

2.15.2.6. Documentagdo do processo de instalagdo, migracéo, integragao e atualizagdo dos médulos instalados;
2.15.2.7. Execucao do healthcheck oficial do fabricante;

2.15.2.8. A responsabilidade da contratada quanto a configuracdes estara relacionada a plataforma (politicas,
parametrizagBes, etc.). A instalagdo dos agentes sera de responsabilidade da PROCERGS.

2.15.3 O aceite para solicitacdes de fornecimento de UBL’s sera feito pela CONTRATANTE ap6s a validacéo
dos créditos na plataforma;

2.15.4 A documentag@o devera ser aprovada pelo Gestor do Contrato da CONTRATANTE, caracterizando a
homologac&o da solucdo em um prazo de 20 dias Uteis, quando sera emitido 0 Termo de Aceite da
Solugéo;

2.15.5. Ainstalacéo e configuragao da Vision One podera ser feita por meio de acesso remoto;
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2.156. A CONTRATADA devera elaborar documentacdo contendo, no minimo, os seguintes itens:
cronograma, levantamento de informagtes sobre o ambiente atual, mapa de rede contendo a
topologia a ser implementada ou atualizada, analise de riscos da implementacdo da Vision One,
procedimentos de implementacdo e de rollback no caso de problemas ndo previstos, o gestor do
projeto e o profissional técnico que atuaram nas atividades de instalacdo e implementacdo das
subscrices contratadas;

2.15.7. A CONTRATADA terd um prazo maximo de 10 (dez) dias Uteis, contados a partir do dia seguinte a
efetivacéo da contratacéo, por meio eletronico, para encaminhar toda a documentacéo e o Plano de
Instalagdo. A PROCERGS se reserva o direito de questionar esses documentos e solicitar eventuais
ajustes e reapresentacdo da documentacéo reprovada, sendo disponibilizado o prazo de mais 05
(cinco) dias Uteis para a entrega;

2.15.8. O prazo para concluséo da instalagéo da Vision One sera de 60 (sessenta) dias Uteis, contados a partir do
dia seguinte a aprovacéo da versao definitiva do Plano de Instalacéo. Para esclarecimento, entende-
se como a instalacdo da Vision One a implantacdo completa de sua plataforma, regras,
configuracdes e politicas, ndo incluindo a instalagdo de agentes de seguranca;

2.15.9. As subscrigbes contratadas serdo consideradas instaladas e o Termo de Aceite de Instalacdo serd
emitido pela PROCERGS em até 10 (dez) dias Uteis, contados a partir da ocorréncia dos fatos a
seqguir:

2.15.10. A PROCERGS recebera o comunicado da CONTRATADA informando a conclusao dos servicos de
instalacéo e configuragao;

2.15.11. A PROCERGS concluira a verificacdo da conformidade da instalacéo e das configuracdes realizadas
com as condigbes constantes neste Termo de Referéncia informando que ndo existem
anormalidades ou que foram sanados todos os problemas detectados;

2.15.12 A PROCERGS receberd da CONTRATADA a declaracdo do fabricante informando que esta
cadastrado em nome da PROCERGS o licenciamento, subscricdes e atualizacOes de software
contratados pelo prazo contratado.

2.16. Suporte técnico

2.16.1. A CONTRATADA devera cumprir todos os termos e condi¢des de suporte técnico determinados pelo
Fabricante Trend Micro, desde que nao conflitem com as condicbes especificadas neste
documento. Os termos e condigBes do Fabricante Trend Micro podem ser consultados nos sites:

2.16.1.1. Niveis de severidade (SLA — Service Level Agreement / SLO — Service Level Operation) de Suporte
Técnico Padrao e Premium Support (PSP):
https.//success.trendmicro.com/dcx/s/solution/000285802?language=en_US

2.16.1.2. Fica estipulado como Suporte Técnico, o0 servigo prestado para o atendimento do item 2 (Servigo de
SOC) do objeto.

2.17. Servico de SOC (Security Operations Center)
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2.17.1 O Servigo de SOC compreende as atividades de monitoracéo e resposta a incidentes de seguranca das
ferramentas do Fabricante Trend Micro, bem como manter em perfeito estado de operacdo os
servicos fornecidos em atendimento ao objeto, em regime de 24x7 (vinte e quatro horas por dia,
sete dias por semana), por equipe remota da CONTRATADA.

2.17.2. O Servico de SOC devera prover as atividades de desinstalacdo, reconfiguracdo ou reinstalacéo de
softwares do fabricante, atualizacbes das versdes dos softwares utilizados, correcdo de defeitos,
ajustes e reparos necessarios, de acordo com 0s manuais e normas técnicas especificas dos recursos
utilizados.

2.17.3. Entende-se como atualizagdo o provimento de toda e qualquer evolugdo de software, incluindo
correces, patches, fixes, updates, service packs, releases, versions, builds, upgrades, englobando
inclusive versdes ndo sucessivas, nos casos em que a liberagdo de tais versdes ocorra durante o
periodo de garantia especificado.

2.17.4. O Servico de SOC devera manter um indice de atualizacdo do contedo de seguranca (agentes,
sensores, motores de deteccdo, etc) acima de 95% para 0 modulo Endpoint Security Pro e de 80%
para 0 médulo Endpoint Security Essentials. Ou seja, mais de 95% das maquinas com o agente
Endpoint Security Pro e mais de 80% das maquinas com o agente Endpoint Security Essentials
devem estar sempre com as Ultimas atualizagBes do fabricante, desde que suportadas pelo sistema
operacional do endpoint e que sua versao esteja consolidada e estavel para producdo. Equipamentos
sem comunicagdo por quaisquer motivos ndo deverdo ser considerados para a formacédo deste
indice. Este indicador deve poder ser extraido da propria geréncia de administracdo da Vision One.

2.17.5. O Servigo de SOC devera manter um indice de atualizacdo das vacinas utilizadas pelo contetdo de
seguranca citado no item 2.17.4 acima de 95% para 0 modulo Endpoint Security Pro e de 80% para
0 modulo Endpoint Security Essentials. Ou seja, mais de 95% das maquinas com 0 agente
Endpoint Security Pro e mais de 80% das maquinas com o agente Endpoint Security Essentials
devem estar sempre com as Ultimas vacinas do fabricante aplicadas no contelido de seguranca,
desde que suportadas pelo sistema operacional do endpoint. Este indicador deve poder ser extraido
da propria geréncia de administracdo da Vision One.

2.17.6. O Servico de SOC devera realizar revisdes, manutencdes e melhorias segundo recomendaces e
melhores préticas do fabricante.

6.17.7. No caso de acdes preventivas ou corretivas a CONTRATADA agendard com antecedéncia junto a
CONTRATANTE as implementaces das correcdes, fora do horério comercial em caso de
possibilidade de impacto.

2.17.8. A CONTRATADA devera prestar o Servigo de SOC a todos os componentes de software fornecidos
para a implementac&o e utilizagdo da Vision One.

2.17.9. A CONTRATADA deve atender as demandas de suporte técnico e utilizar o escalonamento com a
fabricante sempre que necessario, acompanhando diariamente a evolugdo do escalonamento e
atualizando sua situacdo junto a PROCERGS.

2.17.10. Nos casos em que as manutencdes necessitarem de paradas da Vision One, a PROCERGS deveré ser
imediatamente notificada para que se proceda com a aprovacdo da manutencéo, ou para que seja
agendada nova data, a ser definida pela PROCERGS, para a execucdo das atividades de
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manutencao.

2.17.11. O Servigo de SOC devera ser prestado por profissional devidamente certificado pelo fabricante nas
ferramentas tecnoldgicas utilizadas na prestacéo dos servigos contratados.

2.17.12. O Servico de SOC devera atuar a partir da plataforma Vision One do Fabricante Trend Micro,
respondendo a todos os alertas de seguranca que apresentem risco de seguranca da informacéo a
PROCERGS.

2.17.13. Deverao ser consideradas como atividades continuas do Servigco de SOC as seguintes fungoes:
a) Acompanhamento de chamados junto ao fabricante do software da solugéo;

b) Configuragéo de novas politicas ap6s o aceite da PROCERGS;

¢) Atualizacdo de versdo e implementacdo de novas funcionalidades;

d) Esclarecimentos de duvidas e agdes corretivas e evolutivas;

e) Relatorio mensal do ambiente, demonstrando seu estado atual, a evolugdo das solucdes de seguranca e
sugestdes de melhorias no cenario monitorado;

f) Relatorio de tendéncias para prevencao de incidentes futuros;

g) Cadéncia (reuni&o) semanal com os setores de seguranca da PROCERGS para 0 acompanhamento das
principais atividades realizadas;

h) Relatorio mensal de SLA;
i) Suporte & instalagdo de novos agentes de seguranca, quando necessario;

J) Monitoria, deteccdo e reporte de agentes de seguranca inoperantes, offline, com problemas ou com falhas de
atualizago, a partir da abertura de incidente de seguranca na plataforma ITSM da CONTRATANTE;

k) Suporte a equipes de operacéo de infraestrutura para o tratamento de incidentes de seguranga;

) Elaboracéo de relatérios mensais de incidentes de seguranca atendidos, bem como relatérios dos tempos
médios de resposta aos eventos de seguranca;

m) Tratamento e remediacdo de deteccOes ou incidentes de seguranca, fazendo diagnostico das ameagas e
escalonamento para as equipes especializadas da PROCERGS e fabricante, se necessario;

n) Configuracdo de automatizacbes de deteccdo e resposta na plataforma, diminuindo a0 maximo a
necessidade de intervencdo humana;

0) Monitoria de falsos positivos, bem como as agBes necessarias para mitigar este tipo de evento, com a
configuracdo de excecdes as politicas de detecgao, quando necessario;

p) Suporte a equipes de ciberseguranga, infraestrutura e atendimento;
q) Elaboragéo de relatorios de auditoria;

r) Monitoria em tempo real da plataforma, de preferéncia com a automatizacéo da geracéo de alertas, tanto para
a equipe de Servigo de SOC da CONTRATADA, quanto para as equipes da CONTRATANTE;

s) Abertura de incidentes de seguranca (tickets) na plataforma ITSM da CONTRATANTE, conforme o padréo
definido pela PROCERGS;

t) Analisar e tratar relatorios mensais dos incidentes de seguranga e possiveis falhas identificadas pela equipe de
monitoragdo, propondo melhorias evolutivas.

2.17.14. O Servico de SOC (item 2 do objeto) devera seguir as diretrizes definidas no ANEXO B — ACORDO
DE NIVEL DE SERVICO (SLA — Service Level Agreement) deste edital.
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2.17.15. O Servico de SOC devera atuar a partir da plataforma Vision One, a qual se baseia em capacidades de
monitoramento, investigacéo, detecgao e resposta estendida - XDR, respondendo a todos os alertas
de seguranca da plataforma que apresentem risco de seguranca da informacdo a PROCERGS.

2.17.16. O Servico de SOC devera atuar como camada operacional e de coordenagéo, podendo operar de
forma integrada aos servigos de monitoramento avancado do Fabricante Trend Micro, quando
existentes, interagindo com as capacidades especializadas de analise, investigacao e inteligéncia de
ameacas, conforme previsto neste Termo de Referéncia.

6.17.17. Integracdo entre o Servigo de SOC e 0 Servico de Monitoramento Avangado

217171 O Servico de SOC prestado pela CONTRATADA serd executado de forma integrada e
complementar ao Servico de Monitoramento Avancado 24x7 (Trend Service One Complete),
associado as tecnologias do Fabricante Trend Micro;

2.17.17.2. Embora se trate de servigos com escopos distintos, a atuagdo conjunta visa garantir maior efetividade
na deteccdo, analise e resposta a incidentes de seguranca da informacéo, por meio da cooperacdo
entre a equipe de SOC da CONTRATADA e as equipes técnicas especializadas do fabricante,
respeitadas as responsabilidades e atribuicbes especificas de cada servico;

2.17.17.3. O Servico de SOC atuard como camada operacional, de coordenacdo e de interface com a
CONTRATANTE, enquanto o Servico de Monitoramento Avancado proverd capacidades
especializadas de analise, investigacdo, inteligéncia de ameagas e suporte avancado a resposta a
incidentes, conforme definido neste Termo de Referéncia;

2.17.17.4. O Servico de Monitoramento Avangado € aquele resultante de varios servigos de ciberseguranca
prestados em conjunto com o objetivo de oferecer observabilidade e respostas aos alertas gerados
de potenciais ameacas e ataques cibernéticos;

2.17.175. E de responsabilidade da CONTRATADA, formecer acesso a um especialista de servigos da
plataforma, para comunicacoes gerais acerca do ambiente e das entregas contratadas, agindo como
um ponto Unico de contato;

2.17.17.6. Deve ser possivel, em comum acordo com a CONTRATANTE, que sejam tomadas agBes de
remediacdo em casos de deteccdo de ameagas eminentes, atraves dos especialistas da plataforma;

2.17.17.7. Os especialistas da plataforma em conjunto com a CONTRATADA deverdo aplicar anélises de
configuragdes detalhadas das solugbes com base na documentagdo de melhores praticas da
plataforma;

2.17.178. A CONTRATADA deve realizar alinhamento com especialistas da plataforma devendo
disponibilizar a0 menos 25 dias por ano de servicos especializados de analise profunda de
incidentes de seguranca e de respostas a incidentes, durante a vigéncia do contrato;

2.17.179. A CONTRATADA ou a CONTRATANTE devem identificar 0 momento oportuno para
acionamento do servigo de resposta a incidentes;

2.17.17.10. A CONTRATADA devera acompanhar a atuacdo do time de resposta a incidentes da plataforma,
cobrindo 25 dias, a cada 12 meses de contrato;

PROCERGS - Centro de Tecnologia da Informac&o e Comunicacdo do Estado do Rio Grande do Sul S.A.
Praca dos Acgorianos, s/n° - Centro Histérico - CEP 90010-340 - Porto Alegre/RS - Brasil
PABX + 55 51 3210.3100 - www.procergs.rs.gov.br - procergs@procergs.rs.gov.br



RROCERGS "
6102-00

2.17.17.11. A CONTRATADA, no final das atividades de acompanhamento de incidentes e resposta a
incidentes com os especialistas da plataforma, deverd apresentar relatorio conclusivo sobre as
atividades realizadas do tipo Fato, Causa, Acéo - FCA, incluindo escopo identificado do incidente,
causa raiz quando aplicavel, medidas de contensdo e recomendagBes de melhores praticas contra
fragilidades identificadas.

2.17.17.12 Deveré ser disponibilizado, no minimo, 01 (um) Gerente de Projetos que comprove: certificacdo
PMP/PMI valida.

2.17.17.13 Devera ser disponibilizado, no minimo, 02 (dois) profissionais de seguranca da informacéo que
comprove certificacdo CISSP (ISC?) ou CISM (ISACA), vélida na data da apresentacdo da
proposta.

2.18. Treinamentos Técnicos

2.18.1 A cada nova Ordem de Fornecimento emitida pela PROCERGS, podera ser solicitada uma turma de
treinamento, até o limite maximo de 10 turmas, com a quantidade de vagas de 10 pessoas por
turma;

6.18.2 Os treinamentos deverdo contemplar os seguintes itens:
a) Procedimentos de instalacéo fisica e ldgica;
b) Todos os procedimentos necessarios a configuraco técnica;
¢) Todos os procedimentos necessarios a completa operacéo do produto;

d) Todos os procedimentos de manutencdo do produto que devem ser realizados pelos técnicos da
PROCERGS.

2.18.3 O treinamento podera ser realizado virtualmente, de forma sincrona e em portugués;
2.18.4 O treinamento devera ser ministrado em horario definido pela PROCERGS, em dias Uteis;

2.185 O(s) instrutor(es) devera(@o) possuir certificacdo técnica comprovada, emitida pelo fabricante da
solucdo, na configuragéo da solugao;

2.18.6 Carga horaria minima de 40 (quarenta) horas, sendo no maximo 05 (cinco) horas por aula, e devera
compreender os niveis basico, intermediério e avangado da soluc&o;

2.18.7 Deveré ser fornecido o certificado de participacdo do treinamento aos participantes que frequentarem
pelo menos 80% do total de horas;

2.18.8 Apos o término do curso, os participantes deverdo responder a um questionario de avaliacdo informando
quais assuntos foram ministrados e a avaliacdo do curso como um todo (péssimo, ruim, regular,
bom, muito bom). Caso conste a falta de algum assunto a ser ministrado, 0 mesmo devera ser
realizado imediatamente. Caso a avaliagdo geral do curso seja regular ou ruim ou péssimo, o curso
devera ser repetido e refeito o questionério de avaliacdo, prosseguindo o procedimento de repeticéo
do curso até que o conceito geral seja bom ou muito bom;

2.18.9 Deve ser realizado em, no maximo, 60 (sessenta) dias corridos, ap6s o aceite da entrega do setup inicial
da implantacéo, conforme item 2.5.1.2.2, ou, em datas e horarios planejados em conjunto entre
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CONTRATADA e CONTRATANTE;
2.19. Servigos por consumo flexivel - Forma de Prestacdo e Medicéo

2.19.1. Os servicos estabelecidos neste Termo de Referéncia serdo prestados seguindo o conceito de consumo
flexivel e medido com base em quantidades de Unidade de Bésica de Servigos - UBS, conforme
quantitativos estimados definidos exclusivamente para fins de planejamento e formagéo de pregos,
nao constituindo obrigacao de contratacdo integral ou consumo minimo por parte da PROCERGS.

2.20. Unidade de Basica de Servico (UBS) como unidade contratual de referéncia para o item 2 (dois) do
objeto

2.20.1. Para fins de contratagdo, precificacdo, julgamento das propostas, formalizagdo contratual, empenho,
pagamento e controle da execucdo do servigo prestado no item 2 (dois) do objeto, a PROCERGS
adotara a Unidade de Basica de Servigco (UBS) como unidade de referéncia.

2.20.2. Para os fins deste instrumento, define-se que 1 (uma) UBS corresponde um ativo gerenciado na
Plataforma Trend.

2.20.3. Sdo considerados ativos gerenciados, os servidores, estacoes de trabalho, contas de e-mail, contéineres e
quaisquer outros itens utilizados como parametro para célculo da quantidade de créditos no Trend
Al Flex.

2.20.4. Afericdo de valores referentes aos servigos prestados sera realizada a partir da quantidade de unidades
de bésica de servico (UBS), conforme detalhado na tabela abaixo.

2.21. Tabela de equivaléncia de servigo em Unidade Basica de Servico (UBS)

2.21.1 A tabela abaixo apresenta a quantidade estimada de ativos e, por consequéncia, a quantidade prevista de
consumo mensal de servigos em UBS.

Descrigio Ativos de UBS
Cyber Risk Exposure Management - Core 37,500 37,500
Endpoint Security Pro 2,500 2,500
Endpoint Security Essentials 55,000 35,000
E-mail and Collaboration Security 40,000 40,000
Cloud Risk Management

3501+ Resources or cloud assets 130 130
Container Security -

per kubernetes node or Amazon ECS instance 223 223
|mmr|ﬁdud! total de ativos mensal 115,353 115,353

Tab 3 - Tabela de equivaléncia de consumo de servigo em UBS

2.21.2 De acordo com a necessidade da CONTRATANTE, devera ser contratado a quantidade de UBS
necessarias para a quantidade de ativos gerenciados, ndo podendo haver diferenca negativa de UBS
para 0s ativos ora gerenciados.
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2.22  Tabelade previsao de consumo UBS

2.22.1 A tabela abaixo apresenta a quantidade estimada total de consumo de UBS, considerando 36

meses de contratacao;
Quantidade de| Quantidade de Consumo
Ativos meses habilitados | Previsto de UBS
115,353 36 4,152,708.00
Consumo Total Previsto 4,152, 708.00

Tab 4 - Previséo de consumo total de UBS
2.23 Os itens de subscricdo de licencas de uso de software devem ser disponibilizados na plataforma do fabricante.

2.24 A prestacdo de servigos deverd ser realizada de preferéncia em regime remoto, a partir do contato com o Setor de

Seguranca da PROCERGS (DIOP/DRS/SSI), seu fiscal de contrato e/ou chefe do Setor de Seguranca em
horario comercial.

2.25 Todo e qualquer comunicado formal, mudanca de padrdes de atuacéo, entrega ou padrdes de servico deveréo ser
previamente aprovados pela PROCERGS, a partir da anuéncia do Fiscal do Contrato e/ou Chefe do Setor de
Seguranca em horario comercial.

2.26 Caso seja necessario atendimento presencial (on-site), o atendimento sera realizado no seguinte endereco: Praca
dos Acorianos, s/n°, Bairro Centro Historico, Porto Alegre/RS, CEP 90010-340.

2.26.1 Os Softwares efou Servicos objeto desta licitagdo serdo utilizados nas dependéncias da
PROCERGS, localizada a Praca dos Agorianos, s/n° Bairro Centro Histdrico, Porto Alegre/RS,
CEP 90010-340, e na prestacdo de Servicos da PROCERGS aos seus clientes e em locais
previamente definidos pela PROCERGS.

CLAUSULA TERCEIRA - DOS PRECOS

3.1 O prego unitario estimado para o presente ajuste, data base ........ /2026, com todos os tributos, taxas,
frete e seguro incluidos, aceito pela CONTRATADA, entendido como justo e suficiente para a total
execucdo do presente objeto, € de:

- . ) Prazo Preco Quant. Preco Total
Descri¢éo do Produto/Servigo SKU Tipo (meses) Unitario Estimada Estim, por em
Unidade béasica de
TrendAl Flex (credits) VONAQOOO licenciamento 36 S J— 10.890.000 S J—
(UBL)

Senvico de SOC (Security Operations Center) -

Operacao 24x7 (24 horas por dia, sete dias por Unidade bésica de

semana) para o item 1 + Trend Micro Service | Néo se aplica senico (UBS) 36 R$ ..o 4152.708 R$ ..
One Complete Endpoint & Workloads - (includes G
Messaging Normal) - SYNN/ SYRN

PRECO TOTAL ESTIMADO DO LOTE (PTEL) S J—

3.2 Nos precos acima estdo incluidos todos os custos com pessoal, viagens, deslocamentos,
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alimentacgéo, estada, entre outros, e serdo de total responsabilidade da CONTRATADA.

3.3 Nos pregos acima estdo incluidas todas as despesas ordinarias diretas e indiretas decorrentes da
execucdo do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios,
fiscais e comerciais incidentes, taxa de administracdo e outros necessarios ao cumprimento integral
do objeto da contratacéo.

3.4 As quantidades relacionadas no item 3.1 acima sdo meramente estimativas, podendo variar de
acordo com as necessidades da PROCERGS. A nédo contratacdo nas quantidades previstas ndo gera
qualquer obrigacéo de indenizacdo a CONTRATADA.

CLAUSULA QUARTA - DO RECURSO FINANCEIRO

As despesas decorrentes do presente Contrato correrdo por conta de recursos financeiros proprios da
PROCERGS.

CLAUSULA QUINTA - DO PRAZO CONTRATUAL

5.1 O prazo de duracdo do Contrato é de 36 (doze) meses, contado a partir da data definida na ordem de
inicio dos servicos.

5.2 A expedicdo da ordem de inicio dos servigos somente se efetivara a partir da publicacdo da sumula
do Contrato no Diario Oficial do Estado do Rio Grande do Sul.

5.3 O prazo de duracdo do presente Contrato pode ser prorrogado, mediante assinatura de termo aditivo,
por interesse das partes até o limite de 60 (sessenta) meses, desde que haja autorizacdo formal da
autoridade competente e observados os seguintes requisitos:

a) 0s servigos tenham sido prestados regularmente;

b) a PROCERGS mantenha interesse na realizagdo do servico;

c) a CONTRATADA manifeste expressamente interesse na prorrogacao;

d) o valor do Contrato permanega economicamente vantajoso para a PROCERGS.

54 A CONTRATADA ndo tem direito subjetivo a prorrogacao contratual.

5.5 A CONTRATADA devera disponibilizar, no tenant Trend Vision One da PROCERGS, os créditos
TrendAl correspondentes as Unidades Basicas de Licenciamento (UBL) efetivamente contratadas,
no prazo maximo de 7 (sete) dias corridos, contados a partir da emissdo da respectiva ordem de
fornecimento pela PROCERGS.

55.1 A disponibilizagdo dos pontos devera ocorrer em condic¢des plenas de utilizacdo, sendo verificavel e
auditavel diretamente pela PROCERGS por meio da plataforma oficial do fabricante.

5.5.2 O descumprimento deste prazo caracterizara atraso na execucao contratual, sujeitando a
CONTRATADA as penalidades previstas neste Contrato.

CLAUSULA SEXTA — DA GARANTIA

6.1 A CONTRATADA ¢ responsavel pelos danos causados diretamente a PROCERGS ou a terceiros,
na forma do art. 76 da Lei Federal n® 13.303/2016.
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A CONTRATADA garante manter o mais rigoroso sigilo sobre quaisquer dados, informacdes,
documentos e especificacOes que a ela venham a ser confiados ou que venha a ter acesso em razao
do objeto contratado, ndo podendo, sob qualquer pretexto, revela-los, divulga-los, reproduzi-los ou
deles dar conhecimento a quaisquer terceiros.

Adequacdo a Lei n® 13.709/2018 — Lei Geral de Protecdo de Dados Pessoais
6.3.1 A CONTRATADA deve guardar registro de todas as operagOes de tratamento de dados

pessoais efetuadas em razdo do cumprimento deste Contrato e compartilha-las com a
PROCERGS, de forma estruturada, sempre que for necessario.

6.3.2 A CONTRATADA deve garantir a seguranga, o sigilo e a confidencialidade dos dados pessoais

tratados e, caso ocorra um incidente envolvendo esses dados, deve notificar a PROCERGS no prazo
méximo de 24 (vinte e quatro) horas apds ter ciéncia do incidente, descrevendo a natureza dos
dados afetados, as informacGes sobre os titulares envolvidos e as medidas que foram ou que estdo
sendo adotadas para reverter ou mitigar os efeitos do prejuizo.

6.3.3 A CONTRATADA deve obter a anuéncia prévia e formal da PROCERGS, para fins de qualquer

subcontratacdo ou compartilhamento com terceiros dos dados pessoais decorrentes da execugéo
deste Contrato, bem como garantir a submissdo do terceiro as mesmas obrigacbes da
CONTRATADA no que se refere ao atendimento a legislacdo de protecdo de dados pessoais.

6.3.4 A CONTRATADA deve excluir todo e qualquer dado pessoal tratado em decorréncia da assinatura

e execucdo deste contrato, assim que os dados ndo sejam mais necessarios ou por solicitagdo da
PROCERGS.

CLAUSULA SETIMA - DO PAGAMENTO

7.1

7.2

7.3

7.4

Os pagamentos deverdo ser efetuados em até 30 (trinta) dias, contados da apresentacdo do
Documento Fiscal de Cobranca pela CONTRATADA, devidamente atestado pela PROCERGS,
apos a formalizacdo do Termo de Aceite (item 9.7) do objeto faturado, conforme aplicavel ao lote.
O faturamento devera observar estritamente o Termo de Recebimento (item 9.4) emitido, os valores
unitérios registrados e as condigdes contratuais vigentes, que deverd ser protocolizado com o prazo
minimo de 10 (dez) dias de antecedéncia, sendo encaminhado de forma digital para a Caixa Postal
de Contratos, no e-mail contratos@procergs.rs.gov.br.

A CONTRATADA ndo poderd protocolizar a Nota Fiscal ou Nota Fiscal Fatura antes do
recebimento definitivo do objeto por parte da PROCERGS.

O Documento Fiscal de Cobranca devera ser do estabelecimento que apresentou a proposta, nos
casos em que a emissdo for de outro estabelecimento da empresa, o documento devera vir
acompanhado das certiddes negativas relativas a regularidade fiscal.

7.3.1 Quando o documento for de outro estabelecimento localizado fora do Estado, sera exigida
também certiddo negativa relativa a Regularidade Fiscal junto a Fazenda Estadual do Rio
Grande do Sul, independente da localizacdo da sede ou filial da CONTRATADA.

O custo inerente ao servico do Service One do Fabricante Trend Micro devera ser considerado no
momento da proposta pela LICITANTE e fazer parte do valor unitario da UBS. O servi¢o devera
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contemplar a totalidade de ativos gerenciados.

A quantidade de ativos gerenciados, com licenca ativa, sera aferida sempre no ultimo dia do més,
no menu Licence Information - Platform Usage and Credits, para fins do calculo do valor de
consumo dos servigos prestados.

O pagamento referente aos servigos descritos no item 2 serd realizado mensalmente com base nas
UBS consumidas, sempre no més seguinte a prestacdo dos servicos;

A PROCERGS responsabiliza-se depositar a CONTRATADA o valor correspondente na Conta
Corrente n% ..o , da Agéncian°.......... ,do Banco .........ccceneen.

O pagamento sera efetuado por servigo efetivamente prestado e aceito.

7.8.1 A glosa do pagamento durante a execucdo contratual, sem prejuizo das sangdes cabiveis, s6
devera ocorrer quando a CONTRATADA néo produzir os resultados, deixar de executar, ou
ndo executar as atividades com a qualidade minima exigida no Contrato.

Caso o servico ndo seja prestado fielmente e/ou apresente alguma incorrecdo serd considerado
como néo aceito e o prazo de pagamento sera contado a partir da data de regularizacao.

7.9.1 Na fase da liquidacdo da despesa, devera ser efetuada consulta ao CADIN/RS para fins de
comprovagdo do cumprimento da relacdo contratual estabelecida nos termos do disposto
no artigo 69, inciso IX, da Lei Federal n® 13.303, de 30 de junho de 2016.

7.9.2 Constatando-se situacdo de irregularidade da CONTRATADA junto ao CADIN/RS, sera
providenciada sua adverténcia, por escrito, para que, no prazo de 15 (quinze) dias, regularize
sua situacdo ou, no mesmo prazo, apresente sua defesa.

7.9.3 Persistindo a irregularidade, a PROCERGS podera adotar as medidas necessarias a rescisdo
contratual nos autos do processo administrativo correspondente, assegurada a CONTRATADA
ampla defesa.

O pagamento do servico fica condicionado a apresentacdo, pela CONTRATADA, das cdpias das
guias da Previdéncia Social (INSS) e do Fundo de Garantia por Tempo de Servico (FGTS)
recolhidas, referentes ao periodo de prestacdo dos servigos.

7.10.1 Fica tambem, a CONTRATADA, obrigada a apresentacdo, da Certiddo Negativa que
prove a regularidade com o FGTS e a Certiddo Negativa de Débito-CND, relativos aos
Tributos Federais e a Divida Ativa da Unido, emitida pelo Ministério da Fazenda, conforme
Decreto Estadual n° 39.368, de 09.04.99.

Os pagamentos a serem efetuados em favor da CONTRATADA, quando couber, estardo sujeitos a
retencdo, na fonte, dos seguintes tributos:

a) Imposto de Renda das Pessoas Juridicas - IRPJ, Contribui¢do Social sobre o Lucro Liquido -
CSLL, Contribuicdo para o Financiamento da Seguridade Social - COFINS, e Contribuicdo
para os Programas de Integracdo Social e de Formagdo do Patriménio do Servidor Publico -
PIS/PASEP, na forma da Instrucdo Normativa RFB n° 1.234/2012, conforme determina o art.
64 da Lei Federal n°® 9.430/1996;
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b) Contribuicdo Previdenciaria, correspondente a 11% (onze por cento), na forma da Instrugdo
Normativa RFB n° 2110/2022, de 1° de novembro de 2022, conforme determina a Lei Federal n°
8.212/1991,

c¢) Imposto sobre Servigos de Qualquer Natureza - ISSQN, na forma da Lei Complementar
Federal n® 116/2003, combinada com a legislacdo municipal e/ou distrital sobre o tema.

7.12 Caso a CONTRATADA seja dispensada de retengOes deverd entregar declaracdo, anexa ao
documento de cobranca, em 02 (duas) vias, assinadas pelo representante legal, além de informar
sua condicdo no documento fiscal, inclusive o enquadramento legal.

7.13 A PROCERGS podera reter do valor do Documento Fiscal de Cobranca da CONTRATADA a
importancia devida, até a regularizacdo de suas obriga¢des contratuais.

CLAUSULA OITAVA - DA ATUALIZACAO MONETARIA

O valor do presente Contrato ndo pago na data prevista sera corrigido at¢ a data do efetivo
pagamento, pro rata die, pelo Indice de Pregcos ao Consumidor Amplo - IPCA, do Sistema Nacional de
Indices de Precos ao Consumidor - SNIPC, ou outro que venha a substitui-lo.

CLAUSULA NONA - DO REAJUSTAMENTO DO PRECO

9.1 O Contrato sera reajustado, observado o interregno minimo de 12 (doze) meses, a contar da data da
apresentacao da proposta.

9.2 Os valores do Contrato serdo reajustados, em consequéncia da variacao do IPCA (indice de Pregos
ao Consumidor Amplo) do Sistema Nacional de Indices de Precos ao Consumidor - SNIPC, de
acordo com a férmula abaixo:

R =P0 x [(IPCANn / IPCA0)-1]
Onde:

R = parcela de reajuste;

PO = Preco inicial do Contrato no més de referéncia dos precos ou preco do Contrato no més de
aplicacao do ultimo reajuste;

IPCAN = numero do indice IPCA referente ao més do reajuste;

IPCAOQ = numero do indice IPCA referente ao més da data da proposta, ultimo reajuste.

CLAUSULA DECIMA - DAS OBRIGACOES

As partes devem cumprir fielmente as clausulas avencadas neste Contrato, respondendo pelas
consequéncias de sua inexecucdo parcial ou total.

CLAUSULA DECIMA PRIMEIRA - DAS OBRIGACOES DA CONTRATADA

11.1 Executar os servigos conforme especificagdes contidas no presente instrumento, no Edital e na sua
proposta, com a alocacdo dos profissionais necessarios ao perfeito cumprimento das clausulas
contratuais.

11.2 Manter durante toda a vigéncia do Contrato, em compatibilidade com as obrigacGes assumidas,
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todas as condi¢cBes de habilitagdo e qualificacdo exigidas na licitacdo, devendo comunicar a
PROCERGS a superveniéncia de fato impeditivo da manutencéo dessas condigdes.

11.3 Apresentar profissionais que possuam a certificagdo compativel com o servigo contratado, conforme
previsto.

11.4 Garantir a melhor qualidade dos servig¢os/produtos, atendidas as especificacdes e normas técnicas de
producdo para cada caso, assumindo inteira responsabilidade pela execu¢do do objeto do presente
contrato.

11.5 Responsabilizar-se pelos vicios e danos decorrentes da execucdo do objeto, ficando a PROCERGS
autorizada a descontar dos pagamentos devidos 8 CONTRATADA, o valor correspondente aos
danos sofridos.

11.6 Apresentar a PROCERGS, quando for o caso, a relagdo nominal dos profissionais que adentraréo
nas suas dependéncias para a execugdo do servigo.

11.7 Atender as solicitagdes da PROCERGS quanto a substituicdo dos profissionais alocados, no prazo
fixado pela administragcdo, nos casos em que ficar constatado descumprimento das obrigacGes
relativas a execucgédo do servico.

11.8 Orientar seus profissionais quanto a necessidade de acatar as normas internas da Administracéo,
observando no que couber o Codigo de Conduta e Integridade da PROCERGS, Anexo E deste
Contrato.

11.9 Orientar seus profissionais a respeito das atividades a serem desempenhadas, alertando-os a nao
executar atividades ndo abrangidas pelo Contrato.

11.10Fiscalizar regularmente os seus profissionais designados para a prestacdo do servigo, a fim de
verificar as condic¢des de execucao.

11.11Comunicar a PROCERGS formalmente e em tempo habil, qualquer anormalidade relativa ao
fornecimento e a garantia dos servicos prestados, registrando o0s esclarecimentos necessarios.

11.12 Arcar com as despesas decorrentes de qualquer infracdo cometida por seus profissionais quando da
execucéo do servico objeto deste Contrato, desde que devidamente comprovado.

11.13Realizar os treinamentos que se fizerem necessarios para 0 bom desempenho das atribui¢fes de seus
profissionais.

11.14 Coordenar e supervisionar a execugdo dos servigos contratados.

11.15Responsabilizar-se por todas as obrigacbes trabalhistas, sociais, previdenciarias, tributérias,
comerciais e as demais previstas na legislacdo especifica, cuja inadimpléncia ndo transfere
responsabilidade a PROCERGS.

11.16Relatar & PROCERGS toda e qualquer irregularidade verificada no decorrer da prestacdo dos
Servigos.

11.17 Néo permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto na condicdo de
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aprendiz para os maiores de 14 (quatorze) anos; nem permitir a utilizagdo do trabalho do menor de
18 (dezoito) anos em trabalho noturno, perigoso ou insalubre.

11.18 Guardar sigilo sobre todas as informacgdes obtidas em decorréncia do cumprimento do Contrato.
Sera fornecido um Termo de Confidencialidade ao qual a CONTRATADA devera concordar na
assinatura do contrato.

11.19Indicar pelo menos 01 (um) profissional de seu quadro funcional para fazer contatos com a
PROCERGS sobre a execucdo do objeto deste Contrato.

11.20 A CONTRATADA devera comprovar que possui Programa de Integridade se o prazo de vigéncia a
que se refere a Clausula Quinta, item 5.1 for igual ou superior a 180 (cento e oitenta) dias e o valor
total da contratagdo for superior ao valor de R$ 10.000.000,00 (dez milhdes de reais), atualizado
pela variagdo da UPF/RS até o ano da assinatura do contrato, conforme art. 7° da Instrucdo
Normativa CAGE n° 6, de 23 de dezembro de 2021.

11.20.1

11.20.2

11.20.3

11.20.4

11.20.5

A comprovacdo da exigéncia de Programa de Integridade se dara com a apresentacao do
Certificado de Apresentacdo de Programa de Integridade, fornecido pela Contadoria e
Auditoria Geral do Estado.

Caso a CONTRATADA seja um consércio de empresas, a empresa lider do consércio
devera obter o Certificado de Apresentacdo do Programa de Integridade.

Sera de 180 (cento e oitenta) dias corridos, a contar da data de celebracdo do contrato, o
prazo para obter o Certificado de Apresentacdo do Programa de Integridade.

Caberd a CONTRATADA custear as despesas relacionadas a implantacdo do Programa de
Integridade.

Observar-se-4, para a apresentacdo e avaliacdo do Programa de Integridade, as disposi¢oes
da Lei n° 15.228, de 25 de setembro de 2018, do Decreto n° 55.631, de 9 de dezembro de
2020, e da Instrucdo Normativa CAGE n° 6, de 23 de dezembro de 2021.

11.21 ObrigacGes da CONTRATADA referentes a Lei Geral de Protecdo de Dados — LGPD:

11.21.1

11.21.2

11.21.3

A CONTRATADA devera garantir que a gestdo dos dados pessoais decorrentes do
CONTRATO ocorra com base nas Diretrizes e Normas Gerais da LGPD - Lei Geral de
Protecdo de Dados, N° 13.709/2018, que, segundo seu artigo primeiro, dispde sobre o
tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou por
pessoa juridica de direito publico ou privado, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da
pessoa natural.

A CONTRATADA devera garantir que os dados pessoais envolvidos no objeto deste
contrato ndo serdo utilizados para compartilhamento com terceiros alheios ao objeto de
contratagdo, tampouco os utilizara para finalidade avessa a estipulada por este documento,
salvo casos previstos em lei.

A CONTRATADA devera garantir que os dados regulamentados pela LGPD - Lei Geral
de Protegdo de Dados, n° 13.709/2018 estardo armazenados dentro do territorio nacional,
salvo excecOes de comum acordo com a CONTRATANTE.
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11.21.4 E expressamente vedada a anélise do comportamento dos titulares dos dados regulados
pela legislagdo citada anteriormente com o objetivo de divulgacao a terceiros.

11.21.5 A CONTRATADA deverd garantir que a execucdo do objeto da contratacdo esteja
plenamente adequada a LGPD, permitindo assim auditorias solicitadas pela
CONTRATANTE.

11.22 Obrigagdes especificas:

11.22.1 Atuar exclusivamente na qualidade de operadora de dados, nos termos do art. 5°, VII, da
LGPD, processando os dados pessoais somente conforme as instru¢cdes documentadas da
PROCERGS;

11.22.2 Auxiliar na elaboracdo do Relatorio de Impacto a Protecdo de Dados Pessoais (RIPD), nos
termos do art. 38 da LGPD, fornecendo, quando solicitado, as informacgdes técnicas
necessarias para a composi¢do desse documento;

11.22.3 Adotar medidas técnicas e administrativas de seguranga da informac&o aptas a proteger 0s
dados pessoais de acessos ndo autorizados e de situacGes acidentais ou ilicitas de
destruicdo, perda, alteragdo, comunicagdo ou difusdo, em conformidade com o art. 46 da
LGPD e com os padrées minimos estabelecidos pela ANPD;

11.22.4 Garantir que 0 acesso aos dados pessoais seja restrito aos profissionais estritamente
necessarios a execugdo contratual, mediante controles de acesso baseado em funcGes
(RBAC), com registro de trilhas de auditoria protegidas contra alteracdo indevida e
rastreaveis;

11.22.5 Comunicar a PROCERGS qualquer incidente de seguranca que possa acarretar risco ou
dano relevante aos titulares, nos termos do art. 48 da LGPD, no prazo maximo de 24 (vinte
e quatro) horas desde a sua descoberta, fornecendo informacdes detalhadas sobre a
natureza, os dados afetados, as medidas adotadas e as recomendacdes para mitigacao;

11.22.6 N&o subcontratar o tratamento dos dados pessoais e dados pessoais sensiveis relacionados
ao objeto deste contrato sem prévia autorizacdo formal e por escrito da PROCERGS,
devendo, em caso de autorizacdo, assegurar que o subcontratado observe as mesmas
obrigacOes de protecédo de dados aqui previstas;

11.22.7 Designar Encarregado pelo Tratamento de Dados Pessoais (DPO), nos termos do art. 41 da
LGPD, disponibilizando seus dados de contato a PROCERGS e publicizando-o de acordo
com as normativas da ANPD;

11.22.8 Assegurar a eliminacdo segura e certificada dos dados pessoais ao término do contrato ou
guando solicitado pela PROCERGS ou pessoas juridicas de direito pablico ou privado por
ela formalmente autorizadas, ressalvadas as hipdteses legais de conservacao previstas no
art. 16 da LGPD, fornecendo comprovac¢do documental do processo de expurgo.

11.22.9 Disponibilizar mecanismos técnicos que permitam 8 PROCERGS ou as empresas de direito pablico
ou privado por ela formalmente autorizadas atender, no prazo maximo de 15 (quinze) dias, as
solicitagBes dos titulares — ou de seus responsaveis legais — relativas ao acesso, correcao,
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eliminac&o, portabilidade e oposigéo ao tratamento de seus dados pessoais, conforme art. 18 da
LGPD - Transparéncia e Direitos dos Titulares.

11.23Prestar todos o0s esclarecimentos técnicos solicitados pela CONTRATANTE com relagdo as
caracteristicas e ao funcionamento do servigo.

11.24 Garantir no periodo do contrato o funcionamento dos servigcos executados, salvo em caso de
desastres ambientais, vandalismos ou demais situaces que de caso fotuito ou forca maior, que
excluam a responsabilidade da CONTRATADA.

11.25Providenciar a imediata correcdo das deficiéncias e/ou irregularidades apontadas pela
CONTRATANTE, sem 0nus e no prazo a ser definido pela Equipe Técnica responsavel ou Fiscal
do contrato.

11.26 Comunicar a CONTRATANTE, formalmente e em tempo habil, qualquer anormalidade relativa ao
fornecimento e a garantia dos servicos prestados, registrando os esclarecimentos necessarios.
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CLAUSULA DECIMA SEGUNDA - DAS OBRIGACOES DA PROCERGS

12.1 Exigir o cumprimento de todas as obrigagdes assumidas pela CONTRATADA, de acordo com as
clausulas contratuais e 0s termos de sua proposta.

12.2 Repassar, a CONTRATADA, as regras de conduta e as politicas de seguranca da PROCERGS.

12.3 Notificar a CONTRATADA por escrito da ocorréncia de eventuais imperfeicbes no curso da
execucdo dos servigos, fixando prazo para a sua correcao.

12.4 Pagar a CONTRATADA o valor resultante da prestacdo do servigo, no prazo e condigdes
estabelecidas no presente instrumento.

12.5 Efetuar as retencOes tributarias devidas sobre o valor do Documento Fiscal de Cobranga dos
servigos da CONTRATADA, nos termos da legislacdo vigente.

12.6 A PROCERGS devera no ato da assinatura do contrato, verificar se o presente contrato se enquadra
nos requisitos previstos no item 11.22 da Clausula Décima Primeira e em caso positivo, devera
solicitar o Certificado de Apresentacdo de Programa de Integridade, fornecido pela Contadoria e
Auditoria-Geral do Estado, no documento de expedi¢cdo da ordem de inicio dos servicos.

12.7 Exercer o acompanhamento, administracdo e a gestdo do contrato firmado com a CONTRATADA.

12.8 Fornecer todas as informacgfes sobre sua infraestrutura de tecnologia, desde que pertinentes aos
servigos ora especificados, de modo a permitir a adequada configuragcdo e integracdo dos
componentes envolvidos nos servicos;

12.9 Avaliar as especificacbes técnicas minimas de infraestrutura de rede informadas pela
CONTRATADA para o0 uso da solugdo e solicitar aos clientes as adequacdes necessarias nos locais
de prestacao dos servicos;

12.10 Avaliar as especificacfes técnicas minimas de hardware informadas pela CONTRATADA para o
uso da solugdo e solicitar aos clientes as adequagfes necessarias nos equipamentos dos locais de
prestacdo dos servicos;

12.11Indicar 01 (um) profissional do seu quadro funcional para atuar como suporte no periodo de
implantacdo dos servigos, acompanhando a execucgédo da instalagdo do objeto e certificando-se do
pleno funcionamento do mesmo;

12.12 Informar a CONTRATADA os critérios estabelecidos para a medicdo e avaliacdo dos indicadores
previstos no Acordo de Nivel de Servicos;

12.13Realizar constantemente a avaliacdo dos servigos prestados pela CONTRATADA de modo a
garantir o elevado nivel de qualidade dos mesmos, comunicando a mesma através de e-mail ou
oficio, a ocorréncia de quaisquer defeitos, deficiéncias, imperfeicdes, objetivando a imediata
reparacao;

12.14Indicar pelo menos 01 (um) profissional de seu quadro funcional para fazer contatos com a
CONTRATADA sobre a execucdo do objeto deste contrato.
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CLAUSULA DECIMA TERCEIRA - DAS SANCOES

131

13.2

13.3

13.4

135

13.6

Sem prejuizo da faculdade de rescisdo contratual, a PROCERGS podera aplicar sancdes de
natureza moratoria e punitiva 8 CONTRATADA, diante do ndo cumprimento das clausulas
contratuais.

Com fundamento no artigo 83, inciso Il da Lei Federal n° 13.303/2016, ficara impedida de
licitar e contratar com a PROCERGS e sera descredenciada do cadastro de fornecedores, pelo prazo
de até 2 (dois) anos, garantida a ampla defesa, sem prejuizo da rescisdo unilateral do Contrato e da
aplicacdo de multa, a CONTRATADA se:

a) apresentar documentacéo falsa;

b) ensejar o retardamento da execucao de seu objeto;

c) falhar na execucdo do Contrato;

d) fraudar a execugdo do Contrato;

e) comportar-se de modo inidoneo;

f) cometer fraude fiscal.

Configurar-se-a o retardamento da execucdo quando a CONTRATADA:

a) deixar de iniciar, sem causa justificada, a execucdo do Contrato apos 7 (sete) dias contados da
data da ordem de servico;

b) deixar de realizar, sem causa justificada, os servi¢os definidos no Contrato por 3 (trés) dias
seguidos ou por 10 (dez) dias intercalados;

A falha na execucdo do Contrato estara configurada quando a CONTRATADA descumprir as
obrigagdes e clausulas contratuais, cuja dosimetria serd aferida pela autoridade competente, de
acordo com o que preceitua o item 13.10 da presente Clausula.

Para os fins da alinea “e” do item 13.2, reputar-se-do inidéneos atos tais como 0s descritos nos arts.
337-F, 337-1, 337-J, 337-K, 337-L e no art. 337-M, 88 1° e 2° do Capitulo 11-B, do Titulo XI da
Parte Especial do Decreto-Lei n® 2.848, de 7 de dezembro de 1940 (Cddigo Penal).

Caso a CONTRATADA cometa qualquer das infragbes discriminadas no item 13.2 ficara sujeita,
sem prejuizo da responsabilidade civil e criminal, as seguintes sancdes:

13.6.1 Multa:
a) moratdria de 2% (dois por cento) sobre o valor atualizado do Contrato, no caso de ndo
assinatura, no prazo de 10 (dez) dias da convocacao;
b) moratoria de 0,02% (dois centésimos por cento) até o limite de 10% (dez por cento), por
dia de atraso sobre o valor do contrato pela ndo obtencao do Certificado de Apresentacao
de Programa de Integridade dentro do prazo referido no item 11.22.3.

13.6.2 Caso a CONTRATADA cometa as infragOes de ensejar o retardamento da execugéo de seu
objeto ou falhar na execucdo do Contrato, previstas no item 13.2 acima, serdo aplicadas as
penalidades da tabela abaixo, conforme o detalhamento dos eventos e ocorréncias
descritos.
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Ocorréncia
Evento — .
Primeira Segunda Terceira
L .. . Multa moratdria de 0,5% (meio por
Atraso injustificado na Multa moratdria de 0,5% (meio por cento) cento) por dia de atraso i;'(ustiﬁc: do
contratagdo das a por dia de atraso injustificado, até o limite de R p . ) !
1 A Adverténcia . até o limite de 10% (dez por cento),
Subscrigdes junto a 5% (cinco por cento), calculada sobre o valor .
. . calculada sobre o valor total dos itens
TREND MICRO total dos itens da ordem de fornecimento .
da ordem de fornecimento.
L. . Multa moratdria de 0,5% (meio por
. Multa moratdria de 0,5% (meio por cento) I .0.( . P
Entrega em quantidade . . P cento) por dia de atraso injustificado,
s . . por dia de atraso injustificado, até o limite de L
p inferior aquela prevista Adverténcia . até o limite de 10% (dez por cento),
5% (cinco por cento), calculada sobre o valor .
no contrato . . calculada sobre o valor total dos itens
total dos itens da ordem de fornecimento. .
da ordem de fornecimento.
. L. . Multa moratdria de 0,5% (meio por
Atraso na resolugdo de Multa moratdria de 0,5% (meio por cento) cento) por dia de atraso i;'(ustiﬁc: do
3 problemas identificados Advertancia por dia de atraso injustificado, até o limite de atéo IiFrJn ite de 10% (dez Jor cento) !
no recebimento das 5% (cinco por cento), calculada sobre o valor 0 P Y
. . . calculada sobre o valor total dos itens
subscrigoes total dos itens da ordem de fornecimento .
da ordem de fornecimento.
Prejudicar a execugao
do contrato—ou haja
reincidéncia no .. . .
4 descurmprimento dos Multa compensatdria de 5% (cinco por cento) sobre o valor total do contrato e, cumulativamente, a
P ) suspensao do direito de licitar e contratar com a PROCERGS.
prazos previstos para
garantia, manutengdo e
assisténcia técnica
Descumprimento dos
razos previstos no . - . . L . . .
P P . Sangdes serdo aplicadas conforme o nivel de prioridade e da penalidade estipulada no Acordo de Nivel de
5 Acordo de nivel de Servico, (ANEXO B deste Contrato)
Servico (ANEXO B deste 50 :
Contrato)
Inexecugdo total do .
6 Rescisdo do contrato
contrato

13.7 Impedimentos de licitar e de contratar com o Estado e descredenciamento no cadastro de
fornecedores, pelo prazo de até 02 (dois) anos.

13.8 A aplicacdo de qualquer das penalidades previstas realizar-se-& em processo administrativo que
assegurard o contraditério e a ampla defesa, observando-se o prazo de 10 (dez) dias Uteis previstos
no 82° do art. 83 da Lei n® 13.303/2016.

13.9 O valor da multa podera ser descontado dos Documentos Fiscais de Cobranca devidas a

CONTRATADA:

a) se os valores dos Documentos Fiscais de Cobranca forem insuficientes, fica a CONTRATADA
obrigada a recolher a importancia devida no prazo de 15 (quinze) dias, contados da comunicagéo
oficial.

b) esgotados os meios administrativos para cobranca do valor devido pela CONTRATADA a
PROCERGS, o débito serd encaminhado para cobranca judicial.

13.10A PROCERGS, na aplicacdo das sancdes, levard em consideracdo a gravidade da conduta do
infrator, o carater educativo da pena, bem como o dano causado a PROCERGS, observado o
principio da proporcionalidade.

13.11A aplicacdo de sancbes ndao exime a CONTRATADA da obrigacdo de reparar os danos, perdas
ou prejuizos que venha a causar ao ente publico.
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13.120 Contrato, sem prejuizo das multas e demais cominac@es legais previstas no instrumento, podera
ser rescindido unilateralmente, por ato formal da PROCERGS, nos casos enumerados nesta
Clausula e na Clausula Décima Quinta, e nos termos previstos no §1° do art. 82 da Lei Federal n°
13.303/2016, assegurando-se a CONTRATADA, o direito a prévia e ampla defesa.

13.13 As sancdes previstas nesta Clausula ndo elidem a aplicacdo das penalidades estabelecidas na Lei
Federal n® 12.846/2013, conforme o disposto no seu art. 30 ou nos arts. 337E a 337P, Capitulo 1I-B,
do Titulo XI da Parte Especial do Decreto-Lei n° 2.848, de 7 de dezembro de 1940 (Codigo penal).

CLAUSULA DECIMA QUARTA - DO ACOMPANHAMENTO E DA FISCALIZACAO

O acompanhamento e a fiscalizacdo da execucdo do presente Contrato serdo realizados por funcionarios
previamente designados pela PROCERGS, conforme Anexo D, os quais, na qualidade de Gestor e Fiscal
do Contrato, serdo responsaveis pelo acompanhamento de sua execugao, com as seguintes atribuigdes:

a) acompanhar a execugdo do Contrato, em especial quanto ao objeto e prazos estipulados, garantindo
a regularidade dos atos e a economicidade ao Estado;

b) ratificar o recebimento do objeto, dos servigos, registrando as ocorréncias relacionadas com a
execucdo que estejam em divergéncias com o objeto contratado;

c) solicitar, 8 CONTRATADA, as providéncias e medidas necessarias para a correta execucdo do
Contrato, comunicando ao superior hierarquico quando estas ultrapassarem as suas proprias
competéncias;

d) informar e registrar as ressalvas quanto ao cumprimento dos prazos ou objeto;

e) comunicar, ao superior hierarquico, e solicitar as alteragdes necessarias do objeto ou na forma de
sua execucdo em razdo de fato superveniente, forca maior ou situacdo relevante que possa
comprometer o0 objeto contratado.

CLAUSULA DECIMA QUINTA - DA RESCISAO

15.1 Sem prejuizo das hipoteses e condicdes de extin¢do dos contratos previstos no direito privado, o
presente contrato poderd ser rescindido unilateralmente nas seguintes hipdteses:

a) nas hipdteses previstas na Clausula Décima Terceira, em especial nos itens 13.2, 13.3, 13.4 e
13.5 que ndo estiverem explicitas nas alineas a sequir;

b) pelo descumprimento de clausulas contratuais, especifica¢fes ou prazos;

c) pelo cumprimento irregular de clausulas contratuais, especificacdes e prazos;

d) pela lentid&do do seu cumprimento, caso comprovada a impossibilidade da concluséo do servico,
nos prazos estipulados;

e) pelo atraso injustificado no inicio do servi¢co ou fornecimento;

f) pela paralisacdo do servigo sem justa causa e prévia comunicacao;

g) pela subcontratacdo parcial ou total do seu objeto, ndo admitidas neste Contrato, com excecao
daquelas permitidas, desde que tenha o prévio conhecimento e aprovagdo da PROCERGS;

h) pela cessao ou transferéncia, total ou parcial, das obrigacdes da CONTRATADA a outrem;

J) pelo cometimento reiterado de faltas na sua execucéo;

k) pela decretacdo de faléncia ou a instauracao de insolvéncia civil;

I) pela dissolugéo da sociedade;

m)por razdes de interesse publico, de alta relevancia e amplo conhecimento, justificadas e
determinadas pelo gestor do contrato e ratificada pelo Diretor Presidente e exaradas em processo
administrativo;
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n) pelo descumprimento do disposto no inciso XXXIII do art. 7° da Constituicdo Federal, sem
prejuizo das sanc¢des penais cabiveis.

15.2 Os casos de rescisdo contratual serdo formalmente motivados, assegurando-se a CONTRATADA o
direito a prévia e ampla defesa.

15.3 O termo de rescisdo, sempre que possivel, sera precedido de:
a) levantamento dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
b) relagdo dos pagamentos ja efetuados e ainda devidos;
¢) indenizacOes e multas.

CLAUSULA DECIMA SEXTA - DAS VEDACOES

E vedado a CONTRATADA:
a) caucionar ou utilizar este Contrato para qualquer operacao financeira;
b) interromper a execucdo dos servigos sob alegacédo de inadimplemento por parte da PROCERGS,
desde que ndo tenha sido feita prévia comunicacgdo por escrito, e, salvo nos casos previstos em lei.

CLAUSULA DECIMA SETIMA - DAS ALTERACOES

17.1 Eventuais alteragdes contratuais reger-se-d0 pela disciplina do art. 81 da Lei Federal n°
13.303/2016.

17.2 A CONTRATADA podera aceitar, nas mesmas condi¢fes contratuais, 0s acréscimos que se fizerem
necessarios, até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

CLAUSULA DECIMA OITAVA - DOS CASOS OMISSOS

Os casos omissos serdo decididos pela PROCERGS, segundo as disposicdes contidas na Lei
Federal n° 13.303/2016 e demais normas aplicaveis.

CLAUSULA DECIMA NONA - DO RECEBIMENTO

19.1. A utilizagdo do contrato serd sob demanda e as contratagBes serdo realizadas através da emisséo do Termo de
Recebimento, conforme acionamento da PROCERGS.

19.2. Para formalizacdo e detalhamento das aquisicbes e comprovacdo da titularidade dos Softwares e Servicos
adquiridos, a PROCERGS adotard 0 TERMO DE RECEBIMENTO, ANEXO B do Edital, como instrumento
padréo, podendo confronta-lo com as informacdes disponiveis nos ja citados enderecos eletronicos.

19.3. Todo o licenciamento devera ser obrigatoriamente registrado para a seguinte razdo social: PROCERGS -
CENTRO DE TECNOLOGIA DA INFORMACAO E COMUNICACAO DO ESTADO DO RIO
GRANDE DO SUL S.A e a CONTRATADA, com base no Termo de Recebimento, deve enviar a
PROCERGS Prova da Titularidade das aquisi¢coes em papel timbrado no prazo méaximo de 10 (dez) dias
corridos a partir do recebimento do Termo de Recebimento.

19.4 Acionamento: Todo acionamento para adquirir o objeto licitado da CONTRATADA sera através do documento
Termo de Recebimento, ANEXO B do Edital, contendo minimamente as seguintes informacdes: Tipo (UBL),
descri¢do dos produtos/servicos (com part-number no caso das licencas), quantidades, data de inicio/fim da
vigéncia da manutenc&o, valor unitario e valor total e descontos, caso haja.
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195 Gestao do Termo de Recebimento de Licenca de Uso de software: A gestdo deste termo serd de
responsabilidade da PROCERGS, mediante a disponibilizagdo dos Softwares efou Servigos, testes de
funcionamento e 0 cumprimento de todas as clausulas definidas em contrato.

19.6 Fornecimento: A CONTRATADA tera um prazo méaximo de 10 (dez) dias corridos para fornecer os produtos
solicitados a partir da emissdo do Termo de Recebimento, ANEXO B do edital.

19.7 Nos casos em que os Softwares e/ou Servicos entregues ndo estejam em conformidade com o solicitado,
documentacéo disponibilizada, apresentem defeitos de funcionamento ou ainda, estejam incompletos, os
pagamentos serdo suspensos até que os problemas sejam integralmente sanados.

19.8 A CONTRATANTE efetuara o recebimento do objeto apos realizar a verificagdo da qualidade, quantidade e se
os itens fornecidos atendem aos requisitos estabelecidos.

19.9 Ocorrendo problemas durante a execucdo do recebimento, eles serdo informados 8 CONTRATADA, que
devera providenciar as correcdes cabiveis.

19.10 Uma vez verificada a adequagéo dos itens entregues, a PROCERGS efetuara o recebimento mediante emissao
de Termo de Aceite em até 5 (cinco) dias Uteis ap6s o fornecimento dos produtos solicitados.

19.11 O recebimento cabera ao fiscal/gestor do contrato ou Chefe do Setor de Seguranca.

19.12 O objeto contratado serd rejeitado caso esteja em desacordo com as especificagbes, devendo a
CONTRATANTE apontar a ocorréncia por escrito, detalhando as razdes para deixar de emitir o Termo de
Aceite e Indicando as falhas e pendéncias verificadas.

19.13 O recebimento definitivo do objeto ndo exclui nem reduz a responsabilidade da CONTRATADA com relacéo
ao funcionamento e especificagdes divergentes, durante todo o seu periodo de garantia.

19.14 A emissdo do Termo de Aceite é condicdo indispensavel para o0 pagamento da etapa a ser entregue e inclusdo
no contrato.

19.15 A CONTRATANTE ainda podera impugnar quaisquer servicos prestados ou itens fornecidos mesmo apds a
emissao do Termo de Aceite, devendo a CONTRATADA proceder com os devidos ajustes no objeto.

19.16 Nos casos em que os softwares e sua documentacdo entregues ndo estejam em conformidade com o solicitado
ou apresentem defeitos de funcionamento ou ainda, estejam incompletos, 0s pagamentos serao suspensos até
que os problemas sejam integralmente sanados pela CONTRATADA. Conforme a criticidade do problema,
caberd a PROCERGS a aplicacdo de penalidades e sancoes.

19.17 E responsabilidade da PROCERGS a solicitagio da ativacio dos Softwares efou Servicos especificados neste
termo.

CLAUSULA VIGESIMA - DAS DISPOSICOES ESPECIAIS

20.1 Se qualquer das partes relevar eventual falta relacionada com a execugdo deste Contrato, tal fato
néo significa liberacdo ou desoneracédo a qualquer delas.

20.2 As partes considerardo cumprido o Contrato no momento em que todas as obrigacbes aqui
estipuladas estiverem efetivamente satisfeitas, nos termos de direito e aceitas pela PROCERGS.
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Havera consulta prévia ao CADIN/RS, pelo 6rgdo ou entidade competente, nos termos da Lei n°
10.697/1996, regulamentada pelo Decreto n° 36.888/1996.

O presente Contrato somente tera eficacia apos publicada a respectiva simula no Dario Oficial do
Estado do Rio Grande do Sul.

CLAUSULA VIGESIMA PRIMEIRA- DAS DISPOSICOES GERAIS

21.1

21.2

Fica eleito o Foro de Porto Alegre, como o competente para dirimir quaisquer questdes advindas
deste contrato, com rendncia expressa a qualquer outro.

E, assim, por estarem as partes ajustadas e acordadas, lavram e assinam este contrato, em 02 (duas)
vias de iguais teor e forma, na presenca de 02 (duas) testemunhas, para que produza seus juridicos
efeitos.

Representante da PROCERGS Representante da PROCERGS

Representante da CONTRATADA

Testemunhas:
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ANEXO A

GLOSSARIO

Ciberseguranca: conjunto de préticas, tecnologias e processos projetados para proteger computadores, servidores,
redes, dispositivos moveis e dados contra ataques digitais, roubos ou danos.

Incidente Cibernético: qualquer evento adverso, confirmado ou suspeito, que compromete a confidencialidade,
integridade, disponibilidade ou autenticidade de sistemas de informacéo e dados.

Cloud (nuvem): é a entrega sob demanda de recursos de computacdo — servidores, armazenamento, bancos de
dados, redes e software — pela internet, com modelo de pagamento por uso.

Servico em nuvem: sdo recursos de computagdo, como servidores, armazenamento, bancos de dados, redes e
software — fornecidos sob demanda pela internet.

SaaS (Software as a Service): € um modelo de distribuicéo de software baseado em nuvem, no qual aplicativos sédo
hospedados por um provedor e acessados via internet, geralmente por navegador.

Intrusion Prevention: um Sistema de Prevencao de Intrusdes (IPS) é uma tecnologia de seguranca de rede ativa que
monitora o trafego em tempo real para identificar e bloquear automaticamente atividades maliciosas, exploracdes de
vulnerabilidades e ataques cibernéticos.

Activity Monitoring: submédulo com o objetivo continuo de rastrear, registrar e analisar a¢des e comportamentos em
ambientes.

Web Reputation: submddulo de seguranca que avalia a confiabilidade de URLSs e sites em tempo real, bloqueando o
acesso a dominios maliciosos antes que infectem os usuarios.

Anti-malware: é uma solucdo de seguranca cibernética baseada em inteligéncia artificial (IA) que protege
dispositivos contra virus, ransomware, spyware e ameacas da web.

Log Inspection: monitora e analisa em tempo real arquivos de log de sistemas operacionais e aplicacfes. Ela
identifica eventos suspeitos, violages de politica e atividades administrativas.

Workload: € o conjunto de processos, tarefas e recursos computacionais (como CPU, memoria, rede) que um sistema
ou aplicacéo exige para realizar suas funcdes, variando de um simples envio de e-mail a analises complexas de dados.
E crucial para dimensionar infraestrutura em nuvem, gerenciar custos e garantir performance e estabilidade de
sistemas, tanto em T1 quanto em gestdo de pessoas.

Ativo: sdo todos os componentes fisicos (hardware) e l6gicos (software, dados, licencas) que suportam as operagdes
tecnoldgicas de uma organizacdo. Eles incluem computadores, servidores, redes e aplicagdes.

Gartner Magic Quadrant: € uma metodologia de pesquisa grafica que avalia fornecedores de tecnologia em
mercados de alto crescimento, posicionando-os com base na Capacidade de Execucdo (eixo vertical) e Abrangéncia
de Visdo (eixo horizontal). Ele divide os players em quatro quadrantes: Lideres, Visionarios, Desafiadores e
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Servidor: é um computador ou software de alto desempenho projetado para armazenar, processar e gerenciar dados,
aplicagBes e servicos dentro de uma rede, atendendo a multiplos usuarios (clientes) de forma simulténea e segura.

Data center: é uma instalacéo fisica dedicada que concentra componentes de Tl — como servidores, sistemas de
armazenamento e equipamentos de rede — para processar, armazenar e gerenciar dados digitais.

Estacéo de Trabalho: um computador comum para uso das atividades laborais de um profissional.

Container: é uma unidade padrdo de software que empacota o cddigo de uma aplicagdo junto com todas as suas
dependéncias, bibliotecas, arquivos de configuracéo e ambiente de execugdo (runtime).

Multicloud: é uma estratégia de Tl que envolve o uso de servigos de computacdo em nuvem de dois ou mais
provedores publicos ou privados simultaneamente.

Rede Domestica: é uma infraestrutura de TI local que interconecta dispositivos residenciais.

Superficie de Ataque: é o conjunto total de todos os pontos, vulnerabilidades e métodos (fisicos, digitais ou
humanos) que um atacante pode explorar para acessar, roubar dados ou comprometer sistemas de uma organizagao.

Nuvem Publica: Nuvem publica € um modelo de computacdo onde provedores terceirizados (como AWS, Azure,
Google Cloud) disponibilizam recursos de TI — servidores, armazenamento, aplicativos — via internet publica.

Endpoint: é qualquer dispositivo fisico ou virtual remoto que se conecta a uma rede, agindo como um ponto final de
comunicacéo.

On-premises: € um modelo de TI onde a infraestrutura tecnologica — servidores, sistemas, armazenamento e
seguranga — € instalada e mantida fisicamente dentro das dependéncias fisicas da propria empresa, em vez de
servidores remotos ou em nuvem.

Application Control: € uma medida de seguranga que restringe quais softwares podem ser executados em endpoints e
redes, utilizando listas de permissdes (whitelist) ou bloqueios (blacklist) para impedir a agdo de malwares e aumentar
a conformidade.

Device Control: € um conjunto de politicas, praticas e tecnologias de seguranca projetadas para monitorar, bloquear
ou gerenciar 0 acesso de dispositivos periféricos e de armazenamento a endpoints (computadores, laptops, servidores)
dentro de uma rede corporativa.

Firewall: € um sistema de seguranga, via software ou hardware, que monitora e filtra o trafego de rede de entrada e
saida com base em regras pré-definidas.

Data Loss Prevention (DLP): ou Prevencdo de Perda de Dados, € uma solugdo de seguranga cibernética que
combina ferramentas e estratégias para detectar e bloquear o vazamento, compartilnamento acidental ou roubo de
informacoes confidenciais.

Node: é uma maquina fisica ou virtual (VM) dentro de um cluster Kubernetes (ou outro sistema de orgquestracdo) que
fornece os recursos computacionais (CPU, memaria) necessarios para executar containers.

Roadmap: é um plano estratégico visual que mapeia a evolugao das tecnologias, projetos e metas de uma organizagao
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SKU (Stock Keeping Unit): trata-se de um cddigo alfanumérico Unico e interno, criado por empresas para identificar,
rastrear e gerenciar variacoes especificas de produtos em seu estoque.

Trade Secrets: referem-se a qualquer informacéo confidencial, técnica ou de negdcios, que confere a uma empresa
uma vantagem competitiva sobre seus concorrentes e que ndo é conhecida publicamente.
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ANEXO B

ACORDO DE NIVEL DE SERVICO (SLA — Service Level Agreement)

A CONTRATADA devera garantir a qualidade do servico, assim como garantir o integral cumprimento da
contratagdo no prazo pactuado, sob pena de serem aplicadas penalidades pelo descumprimento do acordo de
nivel de servigo independente da aplicacdo ou ndo das demais penalidades legais.

Para aferir a qualidade do servigo anteriormente citada, incidentes de seguranca e requisi¢Oes de servigo serdo
categorizados conforme as suas prioridades e severidades. A severidade e prioridade serdo definidas
considerando critérios de impacto e urgéncia, conforme a tabela a seguir:

PRIORIDADE

Requisicao de Servico

Incidente

Critica

Nao possui.

Problema Severo

O ambiente apresenta ao menos uma das
seguintes situagoes:

Sistema em Producdo Parado:
Quando o uso do software é
interrompido ou t3o severamente
afetado que ndo possibilita a
continuidade das atividades dos
usuarios. A perda do servico é total.
Trata-se de emergéncia, a operacdo é
essencial para o negécio e
produtividade futura;

Ameaca real confirmada (True
Positive): Cendrios em que sdo
confirmadas agbes de intrusdo,
movimentacdo lateral, ataques de
rede, ataques a aplicacdes web,
malwares ndo contidos pelas
ferramentas de seguranca, violacdao
de dados. Trata-se de emergéncia e
necessidade de agilidade maxima
para que seja possivel a contengdo,
erradicagdo e reparagdio do
problema;

Ativo completamente isolado ou
bloqueado pela ferramenta de
seguranca (gerado por evento de
falso positivo ou ameaca real);

Comportamento ou acdo ilegitima
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confirmada;

e Comprometimento de ativo
confirmado;

e Malwares ndo contidos pelas
ferramentas de seguranca;

e Dados corrompidos ou extraviados;

e  Funcdo critica indisponivel.

Requisigdes de prioridade alta
deverdo ser consideradas como
exceg0es, Nos casos em que O
prazo de cumprimento da
solicitacdo é fator crucial para a
exceléncia do servigo.

A requisicdo de servico apresenta
uma das seguintes caracteristicas:

Problema Grave:

O ambiente apresenta ao menos uma das
seguintes situagoes:

e Perda de servico significativa, com
funcionalidades importantes
indisponiveis, a operacdo continua,
porém de forma limitada e precdria;

e A produgdo opera de acordo com as

e Solicitagbes de informagGes
ou documentagOes;
e  Melhorias;

e Solicitagdes da especificagbes, sem que exista
diretoria/geréncia da solugdo temporaria para o problema;
PROCERGS; e A PROCERGS ndo consegue
Al prosseguir com a instalacio de
ta e Solicitagbes que necessitam qualquer software ou componente
de prazo externo para serem contratado, impedindo a
cumpridas, seja um prazo disponibilizagio do servigo aos
legal ou acordado com um USUarios;
cliente; e Vulnerabilidades de agentes de
L seguranca do tipo antimalware.
e SolicitagGes que, se
. . - Problemas que envolvam a falha de
implantadas, proporcionarao e . . .
o - atualizacdo, instalacdo/desinstalacdo
a solugdo ou mitigacdo de .
o ou mau funcionamento do agente;
um incidente de seguranca . -
critico: e Tentativa de exploragdo de
’ vulnerabilidades  contidas  pela
ferramenta;
e Arquivos  maliciosos ilegitimos
bloqueados pela ferramenta;
A requisicao de servico apresenta | Problema Mediano:
uma das seguintes caracteristicas:
O ambiente apresenta ao menos uma das
Média e  Consultas técnicas; seguintes situagdes:

e Quando a perda do servico é
pequena e o problema ndo gera
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e  Esclarecimentos da inconvenientes significativos,
documentagdo relativa ao limitagio e/ou precariedade a
software; operagao;

e Existe solucdo alternativa e/ou
tempordria  para restaurar a
funcionalidade.

A requisicao de servico apresenta | Problema Leve:
uma das seguintes caracteristicas:
O ambiente apresenta ao menos uma das

e Treinamentos; seguintes situagdes:
e  Feedbacks;
e Elogios; e Problemas que envolvam a falha de

atualizacdo, instalacdo/desinstalaco

ou mau funcionamento do agente;

Baixa e Ameacas de engenharia social;

e Tentativas de coleta de informacdes;

e Falso positivo confirmado (arquivo,
acdo ou comportamento) - Nao inclui
o evento de isolamento de ativo, o
qual gerado por ameaga real ou falsa,
deverd contar como prioridade
critica.

e  Reclamacgoes.

O Fiscal/Gestor do Contrato emitira relatorio de acompanhamento do Acordo de Nivel de Servigo para instruir
a gestao do contrato e notificara o responsavel técnico da CONTRATADA do resultado de cada avaliacéo ou
inspecdo que resulte em descumprimento do Acordo de Nivel de Servico para que sejam tomadas as
providéncias cabiveis.

Disponibilidade dos softwares:

4.1. Nao seré considerado indisponivel o servi¢o durante periodo previamente acordado entre PROCERGS e
CONTRATADA, quando da execucdo de alteragdo técnica nas caracteristicas do servico solicitado pela
PROCERGS.

Incidentes de Seguranca:

51. Os incidentes de seguranga deverdo ser reportados pela CONTRATADA a partir do sistema tickets
disponibilizado pela CONTRATANTE, acessivel no seguinte endereco:
https./Aww.minhaprocergs.rs.gov.br/

52. O fluxo e padrbes para a abertura e direcionamento dos incidentes de seguranca, realizados pela
CONTRATADA, serdo definidos pela CONTRATANTE e informados formalmente por e-mail a
CONTRATADA, a partir de documento formatado em conjunto pelas partes.

53. A CONTRATADA ¢é responsdvel pela replicacdo dos padroes e fluxos informados pela

CONTRATANTE, bem como os termos deste SLA as suas equipes de suporte e resposta a incidentes.
Nao serdo aceitas justificativas por parte da CONTRATADA que impliquem desconhecimento dos
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termos e padrbes fornecidos. Poderda a CONTRATADA, a qualquer momento, solicitar melhorias aos
padrdes de abertura de incidentes fornecidos pela PROCERGS, podendo a PROCERGS, rejeita-las ou
aceita-las, conforme a sua necessidade.

Os incidentes de seguranca deverao ser criados a partir dos eventos e alertas gerados pelas ferramentas
de seguranca contratadas, conforme analise realizada pela CONTRATADA.

Todo e qualquer evento que for categorizado como ameaga e que implique risco de seguranca a
PROCERGS devera possuir seu respectivo incidente de seguranca criado pela CONTRATADA,
conforme os padrdes e fluxos definidos pela CONTRATANTE.

Deverd haver rastreabilidade entre os incidentes de seguranca abertos pela CONTRATADA e 0s
eventos/alertas gerados pelas ferramentas de seguranca. Todo e qualquer evento/alerta gerado pelas
ferramentas de seguranca que necessite da abertura de ticket, devera possuir a ID respectiva do seu
incidente de seguranca, e todo incidente de seguranca aberto pela CONTRATADA devera possuir a ID
respectiva do evento/alerta gerado.

Os atendimentos dos incidentes de seguranca deverdo ocorrer nos tempos descritos a seguir, de acordo
com o seu respectivo nivel de prioridade. A partir da data e hora da geracdo do evento/alerta nas
ferramentas de seguranca, sera iniciado o0 tempo de contagem para responder ao evento, sendo
considerada a diferenga de tempo entre a data e hora da geragéo do evento/alerta nas ferramentas de
seguranca e a data e hora da abertura do incidente de seguran¢a como tempo maximo para o primeiro
atendimento (resposta).

PRIORIDADE | TEMPO MAXIMO PARA O PRIMEIRO | PENALIDADE
ATENDIMENTO (RESPOSTA)

Critica 30 minutos Grave

Alta 1 hora Moderada

Media 2 horas Moderada

Baixa 4 horas Leve

58. O ndo cumprimento dos prazos estabelecidos para o atendimento dos incidentes de seguranca
ocasionara as medidas administrativas previstas neste documento, respeitando-se o direito ao
contraditdrio e ampla defesa.

5.9. A prioridade dos incidentes podera mudar no decorrer do seu atendimento, sendo a prioridade valida
para aferimento aquela identificada em uma das situaces detalhadas na tabela de prioridades (item 2) no
encerramento do incidente.

5.10. Exemplo: Arquivo detectado como malicioso e ndo bloqueado pela ferramenta de seguranga (prioridade
critica). Durante o atendimento do incidente, é constatado que o arquivo € legitimo ou falso positivo
(prioridade mudard para baixa).

5.11. A prioridade final dos incidentes podera ser alterada a pedido da CONTRATADA nos casos ndo

previstos na tabela de prioridades (item 2) e em casos excepcionais, com a devida justificativa, desde que
haja autorizagdo do fiscal/gestor do contrato ou do chefe do Setor de Seguranca da Informagdo
(DRS/SSI).

Requisicdes de Servico:

6.1.

As requisicOes de servigo serdo realizadas pela CONTRATANTE para a CONTRATADA de maneira
formal, a partir da geracéo de tickets de atendimento na ferramenta de ITSM da CONTRATADA. Fica
a CONTRATADA obrigada a fornecer os acessos ao seu sistema de ITSM para 0s usuarios que a
PROCERGS requerer.
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Os tempos deste SLA ndo se aplicardo a requisicoes realizadas de maneira distinta da supracitada, como
solicitacOes realizadas em reunides ou chats de mensagem.

Os atendimentos das requisicOes de servigo deverdo ocorrer nos tempos descritos a seguir, de acordo
com o seu respectivo nivel de prioridade. A partir da data e hora da abertura do ticket encaminhado pela
CONTRATANTE, serd iniciado o tempo de contagem para responder a requisicéo, sendo considerada a
diferenca de tempo entre a data e hora da abertura do ticket e a data e hora da primeira acdo da
CONTRATADA no ticket, informando o inicio do atendimento, como tempo maximo para o primeiro
atendimento (resposta).

PRIORIDADE |TEMPO MAXIMO PARA O PRIMEIRO | PENALIDADE
ATENDIMENTO (RESPOSTA)

Critica N&o possuli Grave
Alta 2 horas Moderada
Meédia 4 horas Moderada
Baixa 1 dia util Leve

PRIORIDADE | TEMPO MAXIMO PARA A RESOLUCAO DO |PENALIDADE
ATENDIMENTO

Critica N&o possui Grave
Alta 4 horas Moderada
Media 2 dias Moderada
Baixa 4 dias Leve

A partir da data e hora da primeira agdo da CONTRATADA no ticket, serd iniciado o tempo de
contagem para resolver a requisicao, sendo considerada a diferenca de tempo entre a data e hora da
primeira agdo da CONTRATADA no ticket e a data e hora da acdo de solugéo informada pela
CONTRATADA, como tempo méximo para a resolucéo.

Devera ser considerado apenas o horario contabilizado em status de “Em atendimento” ou “A
processar”, ou outro status que identifique que a prestagdo do atendimento no ticket de requisicdo de
servico aberto para a CONTRATADA, evitando-se assim situagBes que aguardam resposta da
CONTRATANTE ou do Fabricante. A transparéncia do horario de status de cada ticket devera ser
disponibilizada pela CONTRATADA a CONTRATANTE em seu proprio sistema ITSM.

O ndo cumprimento dos prazos estabelecidos para o atendimento das requisi¢des de servico ocasionara
as medidas administrativas previstas neste documento, respeitando-se o direito ao contraditério e ampla
defesa.

Os calculos de descumprimento seréo feitos mensalmente.

As medidas administrativas previstas neste documento serdo aplicadas por incidente de seguranca ou
requisicdo de servico que ndo atinjam os prazos anteriormente definidos, respeitando-se o direito ao
contraditdrio e ampla defesa.

O valor das penalidades sera informado pelo gestor do contrato 8 CONTRATADA, para que esta efetue o
desconto diretamente nas faturas apresentadas.
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Nao sdo considerados para efeito de contagem do Acordo de Nivel de Servico e penalidades, os casos em que
houver indisponibilidade de equipamentos ou outros recursos da CONTRATANTE, que direta ou
indiretamente, impactaram na disponibilidade do servico.

A CONTRATADA podera emitir relatorio de justificativa para 0 ndo cumprimento dos prazos estabelecidos
neste Acordo de Nivel de Servico a ser analisado pelo fiscal/gestor do contrato ou do Chefe do Setor de
Seguranca da Informagéo, o qual, em casos excepcionais, podera aceitar a justificativa e anular a penalidade
devida.

Penalidades: O descumprimento do Acordo de Nivel de Servico definido implicard nas seguintes multas
sobre o valor total de UMS consumidas até 0 momento da identificagdo do ndo cumprimento do SLA, de
acordo com as penalidades:

PENALIDADE MULTA

Leve 0,05%
Moderada 0,50%
Grave 1,00%

12.1. A multa sera convertida em adverténcia/notificacdo quando o problema ocorrer pela primeira vez, desde
que o tipo da penalidade néo seja grave, com o carater informativo.

12.2. Se o valor da multa ou indenizagao devida ndo for recolhido, serd automaticamente descontado do preco
a que a contratada vier a fazer jus, acrescido de juros moratorios de 1% (um por cento) ao més, ou
quando for o caso, cobrado judicialmente.

12.3. A aplicacdo da multa sera realizada tanto para incidentes quanto para requisicoes de servico que ndo
atinjam os prazos estabelecidos neste acordo.

12.4. No caso da terceira reincidéncia de penalidades leves ou moderadas, as multas serdo aplicadas na
categoria superiores daquelas descritas na tabela acima, conforme:

12.4.1. Naincidéncia da terceira penalidade leve, a multa sera da penalidade moderada.
12.4.2. Naincidéncia da terceira penalidade moderada, a multa sera da penalidade grave.

Garantindo-se o contraditorio e a ampla defesa da CONTRATADA, sem prejuizo da incidéncia das demais
penalidades previstas na Legislagéo, no Edital e no Contrato, os valores devidos a titulo de multa referente ao
Acordo de Nivel de Servico, caso ndo pagos pela CONTRATADA no prazo de até 10 (dez) dias corridos do
recebimento da notificacdo para pagamento, serdo compensados no proximo pagamento devido pela
CONTRATANTE a CONTRATADA.

O SLA ndo se aplica a: (a) recursos ou Servigos designados como Alfa ou Beta (salvo disposigao em contrario
na Documentacdo associada), (b) recursos ou Servigos excluidos do SLA (na Documentacdo associada) ou (C)
erros: (i) causados por fatores fora do controle razodvel da contratada ou do fabricante; (ii) que resultaram do
software ou hardware do Cliente ou software ou hardware de terceiros, ou ambos; (iii) que resultem de abusos
Ou outros comportamentos que violem o Contrato;
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ANEXO C

ATO DE DESIGNACAO DE GESTOR E FISCAL DO CONTRATO

CONTRATO: 6102-00

N° DO PROCESSO: 26/0489-0000150-6 — Pregéo ....../2026.

O Diretor-Presidente da PROCERGS, no uso de suas atribuicdes legais,

RESOLVE:

1

Designar a funcionaria Katia Aparecida Ribeiro, cargo .............. , matricula 62588, CPF ...................
lotado na DRS/SSI, na fungdo de Gestor do Contrato celebrado entre a PROCERGS e a
CONTRATADA, tendo previstas as atribuicdes na Instrucdo de Servigco Gestdo de Contratos de
Despesa.

Designar o funcionario Andrei Thurm, cargo ........... , matricula 65565, CPF ............... , lotado na
DRS/SSI, na funcdo de Fiscal do Contrato celebrado entre a PROCERGS e a CONTRATADA,
tendo previstas as atribui¢des na Instrugcdo de Servigo Gestdo de Contratos de Despesa.

No exercicio de suas funcdes deverdo os funcionarios empregar todo o zelo e diligéncia possiveis,
acompanhando atentamente a execucdo do objeto contratado, de modo a preservar as especificacoes
nele contidas, assim como aquelas indicadas em seus anexos e na proposta da CONTRATADA,
determinando, sempre que necessario, as correcdes e adequacdes que se mostrem necessarias.

Quaisquer ocorréncias deverdo ser devidamente anotadas e notificadas, por escrito, a
CONTRATADA, devendo os funcionarios comunicar o fato para a sua chefia imediata,
recomendando a adocdo das providéncias cabiveis e, se for o caso, aplicacdo de penalidades
pertinentes, apos regular procedimento de apuracéo.

Os funcionérios declaram ter ciéncia do previsto na Instrucdo de Servigo - Gestdo de Contratos de
Despesa.

LUIZ FERNANDO SALVADORI ZACHIA,
Diretor-Presidente da PROCERGS

KATIA APARECIDA RIBEIRO, ANDREI THURM,
Gestor do Contrato Fiscal do Contrato
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ANEXO D

TERMO DE CONFIDENCIALIDADE

CLAUSULA PRIMEIRA - DO OBJETO

O presente Termo de Confidencialidade define os direitos, obrigacGes e responsabilidades das Partes em
relagdo a seguranga dos ativos envolvidos e necessarios a execugdo do objeto do Contrato 6102-00
doravante referido apenas como Contrato Principal.

CLAUSULA SEGUNDA - DAS DEFINICOES

Ativo

Qualquer coisa que tenha valor para as Partes, englobando:

e Os ativos de informacéo, tais como, base de dados e arquivos, Contratos e acordos, documentacao de
sistema, informacdes sobre pesquisa, manuais de usuario, material de treinamento, procedimentos de
suporte ou operacdo, planos de continuidade do negdcio, procedimentos de recuperacéo, trilhas de
auditoria e informacdes armazenadas;

e Os ativos de software, tais como, aplicativos, sistemas, ferramentas de desenvolvimento e utilitarios;

e Os ativos fisicos, tais como, equipamentos computacionais, equipamentos de comunicacdo, midias
removiveis e outros equipamentos;

e Os servigos, tais como, servicos de computacdo e comunicacdes, utilidades gerais, por exemplo
aquecimento, iluminac&o, eletricidade e refrigeracéo;

e As pessoas e suas qualificacdes, habilidades e experiéncias;

e Os intangiveis, tais como, reputacdo e a imagem da Parte.

Confidencialidade
Garantia de que a informacao € acessivel somente a Pessoas Autorizadas.

Informacéo

Significa toda e qualquer informacéo de natureza, mas ndo se limitando a, comercial, técnica, financeira,
juridica, operacional ou mercadoldgica sobre, mas sem se limitar a, analises, amostras, componentes,
Contratos, copias, croquis, dados, definicbes, desenhos, diagramas, documentos, equipamentos,
especificacOes, estatisticas, estudos, experiéncias, fluxogramas, formulas, fotografias, ideias, instalacoes,
invencbes, mapas, metodos e metodologias, modelos, pareceres, pesquisas, planos ou intencdes de
negocios, plantas ou gréficos, praticas, pregos, custos e outras informagGes comerciais, processos,
produtos atuais e futuros, programas de computador, projetos, testes ou textos repassada na forma escrita,
oral, armazenada em qualquer midia tangivel ou intangivel.

Informacéo Confidencial

Trata-se de qualquer informacdo identificada pela Parte Reveladora com a expressdo “INFORMAGCAO
CONFIDENCIAL”. AnotacOes e compilacfes baseadas em InformacGes Confidenciais devem ser
consideradas como tais.

Informacéo Liberada

Trata-se da informacdo identificada pela Parte Reveladora com a expressio “INFORMAGCAO

LIBERADA” ou que:

e Seja do conhecimento da Parte Receptora a epoca em que lhe for comunicada, desde que possa ser
comprovado tal conhecimento prévio;
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e Antes de ser revelada, tenha se tornado do conhecimento do publico através de fatos outros que nédo
atos ilicitos praticados por uma das Partes ou por seus representantes ou empregados/profissionais;

e Tenha sido recebida legitimamente de terceiro sem restricdo a revelacdo e sem violacdo a obrigacéo
de sigilo direta ou indiretamente para com a Parte que as houver revelado;

e Tenha tido a divulgacdo autorizada por escrito pela Parte Reveladora;

e Tenha sido desenvolvida de forma independente por empregados/profissionais ou por empresas do
mesmo grupo da Parte Receptora, sem utilizacdo direta ou indireta de Informacdes Confidenciais,
desde que passivel de comprovacao.

e Toda e qualquer informagdo que ndo se enquadre nas hipOteses previstas acima deverd ser

considerada confidencial e mantida sob sigilo pela Parte Receptora até que venha a ser autorizado,

expressamente pela Parte Reveladora, a trata-la diferentemente.

E expressamente proibido o armazenamento de informagBes relativas ao objeto deste Contrato,

utilizando-se a tecnologia de nuvem.

Organizacao
Entidade publica ou privada, signataria deste Termo de Confidencialidade.

Parte
Expressdo utilizada para referir genericamente as organizagbes signatarias deste Termo de
Confidencialidade.

Parte Receptora
Organizacdo que recebe informacgdes.

Parte Reveladora
Organizacdo que fornece as informacdes.

Pessoa Autorizada

Agentes, representantes, especialistas, prestadores de servico, internos ou externos, ou
empregados/profissionais signatarios do Contrato Principal ou deste Termo de Confidencialidade e
aqueles autorizados formalmente a transmitir ou receber informacoes.

Sigilo
Condicdo nas quais dados sensiveis sdo mantidos secretos e divulgados apenas para as Pessoas
Autorizadas.

Termo de Confidencialidade
Refere-se ao presente documento.

CLAUSULA TERCEIRA - DAS AUTORIZACOES PARA ACESSO AS INFORMACOES
CONFIDENCIAIS

Para alcancar a condicdo de Pessoa Autorizada, os agentes, representantes, especialistas, prestadores de
servigo, internos ou externos, ou empregados/profissionais das Partes, envolvidos, direta ou
indiretamente, com a execucdo do Contrato Principal, deverdo ser devidamente instruidos sobre a
protecdo e manutencdo da confidencialidade das Informagdes Confidenciais, bem como do teor deste
Termo de Confidencialidade.
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Concomitantemente, as Partes tomardo todas as providéncias para minimizar o risco de revelacdo de
Informacgdes Confidenciais, assegurando-se de que somente Pessoas Autorizadas tenham acesso a tais
informag0es, na estrita medida do necessario.

Em qualquer caso, as Partes serdo responsaveis por toda infracdo ao presente Termo de Confidencialidade
que venha a ser cometida por qualquer Pessoa Autorizada sob sua responsabilidade e tomara todas as
providéncias, inclusive judiciais, necessarias para impedi-los de revelar ou utilizar, de forma proibida ou
ndo autorizada, as Informacdes Confidenciais.

Cada Parte fara a gestdo das inclusdes e exclusdes de seus prepostos na condi¢cdo de Pessoa Autorizada,
devendo comunicar imediatamente a outra Parte as mudancas ocorridas.

CLAUSULA QUARTA - DO USO

As Informacbes Confidenciais reveladas serdo utilizadas, exclusivamente, para os fins de execucdo do
Contrato Principal. Em hipotese alguma, poderdo ser utilizadas para gerar beneficio préprio exclusivo
e/ou unilateral, presente ou futuro, ou para uso de terceiros.

CLAUSULA QUINTA - DA NAO DIVULGACAO

A Parte Receptora devera proteger as InformacGes Confidenciais contra a divulgagdo a terceiros da
mesma forma e com 0 mesmo grau de cautela com que protege suas informacdes de importancia similar.

CLAUSULA SEXTA - DA GUARDA DE INFORMACOES CONFIDENCIAIS

A Parte Receptora devera manter procedimentos administrativos adequados a preservacdo de extravio ou
perda de quaisquer Informacgdes Confidenciais, principalmente os que impecam a divulgacdo ou a
utilizacdo por seus agentes, funcionarios, consultores e representantes, ou ainda, por terceiros nédo
envolvidos com a execucdo do Contrato Principal.

CLAUSULA SETIMA - DAS COPIAS

As Partes comprometem-se a ndo efetuar nenhuma gravagdo ou copia das Informacbes Confidenciais
recebidas.

CLAUSULA OITAVA - DA PROPRIEDADE

O presente Termo de Confidencialidade ndo implica a concessdo, pela Parte Reveladora a Parte
Receptora, de nenhuma licenca ou qualquer outro direito, explicito ou implicito, em relacdo a qualquer
direito de patente, direito de edi¢do ou qualquer outro direito relativo a propriedade intelectual.

Todas as anotacdes e compilacdes serdo também consideradas Informacdo Confidencial, e serdo havidos
como de propriedade da Parte Reveladora, ndo cabendo a outra Parte nenhum direito sobre tais, salvo
acordo entre as mesmas, expresso e por escrito, em contrario.
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CLAUSULA NONA - DA VIOLAGCAO

As Partes informardo a outra Parte imediatamente sobre qualquer revelagdo ndo autorizada, esbulho ou
mau uso, por qualquer pessoa, de qualquer Informacdo Confidencial, assim que tomar conhecimento, e
tomaré as providéncias necessarias ou convenientes para evitar qualquer violagdo futura de InformagGes
Confidenciais.

CLAUSULA DECIMA - DO RETORNO DE INFORMACOES CONFIDENCIAIS

A pedido da Parte Reveladora, a Parte Receptora devera restituir imediatamente o documento (ou outro
suporte) que contiver Informacg6es Confidenciais.

A Parte Receptora devera restituir espontaneamente a Parte Reveladora as Informacg6es Confidenciais que
deixarem de ser necessarias, ndo guardando para si, em nenhuma hipétese, copia, reproducdo ou segunda
via das mesmas.

A pedido da Parte Reveladora, a Parte Receptora devera prontamente emitir uma declaracdo assinada por
seu representante legal, confirmando que toda Informacdo Confidencial foi restituida ou inteiramente
destruida, comprometendo-se de que ndo foram retidas quaisquer reproducdes (incluindo reprodugdes
magnéticas), copias ou segundas vias, sob pena de incorrer nas penalidades previstas neste instrumento.

CLAUSULA DECIMA PRIMEIRA - DAS PENALIDADES

O descumprimento de quaisquer clausulas do presente Termo de Confidencialidade, sujeitara a Parte, por
acdo ou omissdo, ao pagamento ou recomposi¢do de todas as perdas e danos sofridos pela outra Parte,
inclusive as de ordem moral ou concorrencial, bem como as de responsabilidade civil e criminal
respectivas, que serdo apuradas em regular processo judicial ou administrativo.

CLAUSULA DECIMA SEGUNDA - DO PRAZO DE VIGENCIA

As Partes obrigam-se a cumprir todas as obrigacGes ora contraidas durante a vigéncia do Contrato
Principal e nos 05 (cinco) anos subsequentes ao seu término.

CLAUSULA DECIMA TERCEIRA - DA PUBLICIDADE

Todas as declaracdes, anuncios publicos e/ou divulgacdes relativas ao Contrato Principal e a este Termo
de Confidencialidade deverdo ser previamente comunicados e coordenados por ambas as Partes,
dependendo a sua declaracdo, anincio e/ou divulgacdo, do prévio e mituo consentimento das mesmas.

CLAUSULA DECIMA QUARTA - REVELACAO POR ORDEM JUDICIAL OU
ADMINISTRATIVA

Caso uma das Partes seja obrigada a revelar qualquer Informacdo Confidencial em virtude de ordem
judicial ou administrativa, a mesma avisard a outra Parte imediatamente, para que a esta seja dada a
oportunidade de opor-se a revelagdo. Caso a oposicdo da Parte ndo seja bem sucedida, a Parte oposta
somente podera fazer a revelacdo na extensao exigida pela ordem judicial ou administrativa em questao e
devera exercer todos os esforgos razoaveis para obter garantias confidveis de que tais Informacdes
Confidenciais tenham tratamento sigiloso.

PROCERGS - Centro de Tecnologia da Informac&o e Comunicacdo do Estado do Rio Grande do Sul S.A.

Praca dos Acgorianos, s/n° - Centro Histérico - CEP 90010-340 - Porto Alegre/RS - Brasil
PABX + 55 51 3210.3100 - www.procergs.rs.gov.br - procergs@procergs.rs.gov.br




RROCERGS .
6102-00

CLAUSULA DECIMA QUINTA - DO FORO

Fica eleito o Foro de Porto Alegre - RS para dirimir davidas ou questdes oriundas do presente Termo de
Confidencialidade.
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ANEXO E

CODIGO DE CONDUTA E INTEGRIDADE DA PROCERGS

O presente Codigo de Conduta e Integridade tem por finalidade explicitar os valores e as regras de
conduta e integridade a serem observadas na esfera das relagdes institucionais da PROCERGS, para que a
sua Missdo seja cumprida com zelo e seus valores respeitados na realizacdo das atividades, negocios e
relacionamentos da Companhia.

Este Cddigo deve ser observado pelos membros do Conselho de Administracdo, membros do Conselho
Fiscal, membros do Comité de Elegibilidade, membros do Comité de Auditoria Estatutario e Auditoria
Interna, Corpo Diretivo, empregados, adidos, estagiarios, contratados e qualquer pessoa agindo em nome
da Companhia.

Missao e Valores da PROCERGS

Missdo da PROCERGS
Ser protagonista na estratégia de Governo Digital, provendo solugdes para transformar o Servigo Pablico
e a experiéncia do Cidadéo.

Valores da PROCERGS
Sustentabilidade econémica e financeira
Inovacdo continua;

Exceléncia e agilidade nas entregas
Valor reconhecido pelo cliente;

1. Compromissos de Gestao
A PROCERGS, como personalidade juridica constituida na forma da Lei, formaliza a ado¢do dos
seguintes compromissos de conduta e integridade:

1.1  Assegurar 0 exercicio da cidadania, de acordo com os principios e normas do Estado Democratico
de Direito.

1.2 Respeitar a diversidade e combater todas as formas de preconceito e de discriminacao.

1.3  Preservar a idoneidade, bem como a privacidade pessoal e profissional de cada pessoa que
trabalha, presta servicos ou se relaciona com a PROCERGS, conforme o previsto na Lei n°
13.709/2018 — Lei Geral de Protecdo de Dados Pessoais - LGPD.

1.4 Promover condi¢bes de trabalho que garantam a seguranca e a saude do trabalhador e que
possibilitem o equilibrio entre a vida profissional e pessoal.
1.5  Utilizar critérios éticos e de competéncia funcional no reconhecimento dos empregados.

1.6 Assegurar ao empregado o direito & participacdo em comissdes de trabalhadores da PROCERGS,
associag0es de classe ou sindicatos.

1.7 Oferecer produtos e servicos de qualidade aos clientes, buscando e mantendo um relacionamento
honesto e duradouro.
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Contratar fornecedores e prestadores de servicos, baseando-se em critérios estritamente legais e
técnicos.

Exigir das empresas fornecedoras de bens e servigos que respeitem os principios éticos e 0s
compromissos de conduta estabelecidos neste Codigo e estejam adequadas a Lei n° 13.709/2018 —
Lei Geral de Protecdo de Dados Pessoais — LGPD, enquanto perdurarem seus contratos com a
PROCERGS.

Comprometer-se com o desenvolvimento sustentdvel da Companhia, seja no ambito
econémico/financeiro e no acompanhamento dos avancgos tecnologicos, seja no ambito da
sustentabilidade ambiental atendendo a legislacédo sobre o assunto, no que couber.

Acatar e contribuir com fiscalizac6es e controles do poder publico.

Recusar contribuicdo para partidos politicos, candidatos ou campanhas. N&do fazer campanha
politica de candidatos a cargos eletivos e nem constranger integrantes da Forca de Trabalho a fazé-
lo.

Repudiar e punir ato que caracterize corrup¢do ou fraude de qualquer espécie, com atencdo
especial aos que disciplinam as leis Anticorrupcdo — Lei n°® 12.846/2013 e Lei Estadual n°
15.228/2018.

Prevenir que qualquer pessoa da Companhia venha a infringir o conflito de interesses no
relacionamento com partes interessadas ou relacionadas, com atencdo especial ao que disciplina a
Lei n° 12.813/2013 — Lei Conflito de Interesses no exercicio de cargo ou emprego publico e
complementada pela Legislacdo Estadual n® 12.036/2003 e n° 12.980/2008.

Orientar e treinar seus empregados, divulgando a importancia de um tratamento adequado dos
dados pessoais e dos dados pessoais sensiveis, que garanta a preservacdo da privacidade.

2. Compromissos dos Integrantes da Forcga de Trabalho

Para efeitos deste Cddigo, a Forca de Trabalho compreende: conselheiros, membros dos comités
estatutarios, diretores, empregados, adidos, estagiarios, contratados e qualquer pessoa agindo em nome da
Companhia.

E fundamental que as atitudes e comportamentos ndo tragam prejuizo para si ou outrem. Assim,
independente de cargo ou posicao hierarquica ocupada, constituem compromissos de conduta que todos
devem cumprir:

2.1

2.2

2.3

2.4

Realizar seu trabalho e assumir as responsabilidades inerentes ao exercicio do seu cargo ou
funcdo, empreendendo os melhores esforcos e técnicas e seguindo praticas-padrdo ou orientagdes
especificas recebidas.

Reconhecer erros cometidos e comunicar imediatamente seu superior hierarquico, buscando
minimizar ou reparar eventuais perdas ou prejuizos dai decorrentes.

Dispor-se a trabalhar em horéario extraordinario para a conclusdo de trabalhos, cuja inexecugédo
possa trazer prejuizos a PROCERGS.

Tratar com respeito e atencéo a todos, independentemente de cargo, posicéo hierarquica, cor, raca,
religido, ideologia politica, género, orientacdo sexual, altas habilidade ou pessoas com qualquer
deficiéncia.
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Zelar pelo patrim6nio da PROCERGS, evitando danos a sua imagem, aos equipamentos e
instalacOes.

Manter-se informado através dos varios canais de comunica¢do da PROCERGS sobre noticias,
avisos, regulamentacdes e resolucdes da Companhia.

Apresentar-se de forma adequada, compativel com a natureza da fungdo ou servico e de acordo

com o regramento previsto em Instrucdo de Servigo divulgada pela Companhia.

2.7.1 Situacbes excepcionais serdo analisadas pela chefia imediata e pela &rea de Gestdo de
Pessoas.

Apresentar-se ao servico em condigdes fisicas e psiquicas adequadas ao ambiente de trabalho.

Manter uma postura profissional que contribua para um ambiente de trabalho solidario, acolhedor
e respeitoso.

Estar atento aos dados ou informagdes pessoais que manipula, zelando e se responsabilizando pelo
fluxo e tratamento adequado desses dados, assegurando a privacidade dos seus titulares e evitando
0 vazamento destas informacdes.

Zelar pelo cumprimento deste Codigo, questionando orientacdes contrarias aos principios e
valores nele expressos, ndo compactuando, nem se omitindo nos casos em que 0 mesmo esteja
sendo infringido.

3. Os Integrantes da Forca de Trabalho ndo poderdo praticar qualquer um dos atos abaixo
relacionados

3.1

3.2

3.3

3.4

3.5

3.6

3.7

Exercer atividade profissional ou comercial, alheia ao contrato de trabalho com a PROCERGS,
durante o expediente de trabalho, com ou sem fins lucrativos, ou ainda, independentemente de
horério, exercer atividade que constitua prejuizo ou concorréncia, direta ou indireta, com as
atividades da PROCERGS.

Utilizar, de forma abusiva, para fins pessoais, 0 tempo, equipamentos, instalacdes e tecnologias
disponibilizadas pela PROCERGS.

Fazer uso particular ou repassar a terceiros, sem autorizagdo expressa, tecnologias, metodologias,
know-how ou informacdes de propriedade ou sob a guarda da PROCERGS.

Alterar ou deturpar o teor de qualquer documento, informagéo ou dado de responsabilidade da
PROCERGS ou de terceiros.

Prejudicar deliberadamente a reputacdo da PROCERGS, de integrantes da Forca de Trabalho,
clientes, fornecedores, 6rgdos governamentais ou de qualquer outro profissional ou empresa com
guem a Companhia mantenha relacionamento comercial.

Coagir ou aliciar alguém, de forma pessoal ou através dos meios de comunicacao disponibilizados
pela Companhia, com objetivos de natureza politico-partidaria, nem promover ou participar de
quaisquer atividades de natureza politica, eleitoral ou ideoldgica no local de trabalho.

Valer-se da sua posicéo hierarquica, acesso privilegiado a informagdes ou influéncias para obter
vantagens, facilidades ou beneficios indevidos para si ou outrem, ou para constranger e coagir
alguém com o objetivo de obter favores ou minar a sua dignidade ou autoestima (ex. assédio
sexual ou moral).
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Oferecer quaisquer beneficios ou vantagens, a qualquer titulo, para representantes de clientes ou
fornecedores, visando a obter favores, preferéncias ou atendimento de qualquer pleito para si ou
para a PROCERGS.

Aceitar, sob nenhuma forma, presentes de partes com as quais a PROCERGS contrate ou possa vir
a contratar, de acordo com a Politica de Brindes, Hospitalidades e Presentes.

Negociar ou propor relagdes comerciais com empresas em que 0 empregado ou pessoas de seu
relacionamento familiar tenham interesse ou participagéo direta ou indireta.

Ser conivente, solidario ou omisso com pratica ilicita realizada por outro empregado ou por
terceiro referente a assuntos da PROCERGS.

Facilitar acOes de terceiros que resultem em prejuizo ou dano para a PROCERGS.
Participar ou ser conivente com qualquer ato que configure corrupcao ou fraude.
Manter sob sua subordinacdo imediata, cOnjuge, companheiro(a) ou parente, até o 2° grau civil.

Fazer circular listas, abaixo-assinados, promover sorteios, rifas ou apostas de qualquer natureza ou
para quaisquer fins, exceto com a permissao da Diretoria.

Usar o e-mail corporativo para fins pessoais, incluindo o fornecimento do mesmo em cadastros
comerciais.

Praticar violéncia ou qualquer ato que configure racismo, injuria racial, misoginia, preconceito a
pessoa com qualquer deficiéncia ou alta habilidade, bem como preconceito de identidade de
género ou orientagéo sexual e opcdo religiosa.

Praticar qualquer tipo de violéncia contra a mulher.
Manipular dados pessoais de colegas, clientes ou fornecedores, se ndo for estritamente no

cumprimento de seu trabalho, de acordo com a Lei n° 13.709/2018 — Lei Geral de Protecédo de
Dados Pessoais - LGPD.

Omitir-se de informar seu superior imediato, quando identificar situacbes em que os dados
pessoais de colegas, clientes ou fornecedores estiverem sendo utilizados de forma insegura, com
risco de vazamento.

4. Regras de Conduta para o Uso de Redes e Midias Sociais

Os contetdos publicados pelos integrantes da forca de trabalho da PROCERGS em midias sociais
poderdo ser vinculados a imagem da Companhia. Por isso, todos devem avaliar o que publicam ou
comentam a respeito da PROCERGS, colegas de trabalho, seus clientes e fornecedores. Tais citagdes
podem ser consideradas provas juridicas, dependendo da situacéo.

4.1

E vedado aos Integrantes da Forca de Trabalho:
4.1.1 participar em comunidades, grupos, etc. que estimulem atos de ilegalidade;

4.1.2 usar as midias sociais para infringir direitos autorais e de propriedade intelectual, bem
como publicar dados ou informagGes pessoais sem o0 consentimento do titular do dado;

4.1.3 criar perfis institucionais relacionados a PROCERGS sem a devida autorizacao;
4.1.4 usar a identificacdo visual da PROCERGS em perfis de grupos, pessoais e profissionais;
4.1.5 utilizar o e-mail corporativo (@PROCERGS.rs.gov.br) em seus perfis nas midias sociais;
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4.1.6 divulgar informaces e imagens sobre a Companhia, inclusive as contidas na Intranet, sem

autorizacao.
4.1.6.1 Poderdo ser divulgadas fotos de momentos de celebracdo ou integracdo na
Companhia, desde que ndo contenham informacdes sensiveis ou sigilosas, como

telas com sessfes logadas, documentos eletronicos ou fisicos, observando-se as
orientacBes do item 4.2.5 desse cddigo.

4.1.7 abordar em midias sociais assuntos ou informacdes sobre colegas, clientes e fornecedores
da PROCERGS ou situagOes que os envolvem no seu dia a dia de trabalho.
4.2 Orientac0es:
4.2.1 divulgar materiais disponiveis no site da PROCERGS somente com a informacéo da fonte;
4.2.2 verificar a veracidade das informaces antes de compartilha-las;

4.2.3 informar imediatamente seu superior imediato, quando identificar, nas midias sociais,
algum comentério sobre a PROCERGS que mereca atencao;

4.2.4 os integrantes da Forca de Trabalho, para manifestagdo em nome da PROCERGS, devem
solicitar autorizagdo e informar a respectiva fungdo na Companhia, sem utilizar
pseuddnimos ou apelidos;

4.2.5 divulgar fatos, fotos e imagens somente com prévia autorizagao das pessoas nela inseridas.
Cuidar para que a imagem captada e divulgada néo seja prejudicial a honra e reputacéo da
pessoa ou da Companhia ou que possa ser usada para obter acesso a informacgdes
importantes ou sigilosas por meio da persuasédo, enganacao ou exploracdo da confianca das
pessoas (pratica conhecida como engenharia social);

4.2.6 cuidar ou evitar expor nas redes, dados pessoais, a situacdo econdmico-financeira,
localizagOes e informacOes sobre a rotina pessoal e profissional propria e de familiares,
pois essa pratica pode colocar em risco a seguranca propria, dos familiares e da
PROCERGS.

5. Uso de 1A — Inteligéncia Artificial

A PROCERGS incentiva o uso de Inteligéncia Artificial, mas alguns cuidados devem ser observados:
- A privacidade e seguranca das informacdes;

- Assegurar-se da correta interpretacdo das informacdes geradas pela 1A,

- Assegurar-se para que ndo haja qualquer vies gque viole esse codigo de conduta.

6. Canal de Denuncias

Denuncias internas e externas relativas ao descumprimento deste Codigo de Conduta e Integridade ou das
demais normas internas de ética e obrigacional poderdo ser feitas por meio do Canal de Denlncias
disponivel no site oficial da PROCERGS. Elas poderdo ser identificadas ou anénimas e seguirdo o rito
previsto na Norma Processo de Tratamento de Denuncias.

7. Andlise pelo descumprimento desse cddigo e Sangdes disciplinares
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A ndo observancia dos principios e compromissos contidos no presente Codigo de Conduta e Integridade
pode implicar em sangdes disciplinares, que serdo precedidas de uma analise criteriosa dos fatos, tendo
como base ética os valores universais de boa conduta e o respeito a verdade e a legalidade.

7.1 A andlise dos fatos, a determinacdo e a aplicacdo das san¢bes aos membros conselheiros, do
comité estatutario ou do corpo diretivo da Companhia pelo descumprimento do presente cddigo de
Conduta e Integridade ou das demais normas internas de ética e obrigacional, cabera:

Ao Conselho de Administracdo pelo descumprimento do Comité Estatutario ou do Corpo
Diretivo;

A Assembleia Geral dos Acionistas pelo descumprimento feito por Conselheiro

Sanc0es aplicaveis:

Adverténcia verbal;

Adverténcia por escrito;

Exoneragao ou destituicéo.

7.2 A andlise dos fatos e sanc¢des aplicaveis aos integrantes do corpo de empregados da Companhia
pelo descumprimento do presente codigo de Conduta e Integridade ou das demais normas internas
de ética e obrigacional, cabera:

- A érea de Gestdo de Pessoas e a area de Gestdo trabalhista se 0 descumprimento ocorrer durante
a atividade laboral e observada pela Companbhia;

Havendo dendncia, pelo Canal de Denuncias, seguird o rito previsto na Norma Processo de
Tratamento de Denuncias.

Sancgoes:

Adverténcia verbal,
Adverténcia por escrito;
Suspensado temporaria;
Demisséo.

7.3 A andlise dos fatos e sancGes aplicaveis aos fornecedores de bens e servi¢cos a Companhia pelo
descumprimento do presente cddigo de Conduta e Integridade ou das demais normas internas de
ética e obrigacionais, cabera:

- Ao gestor da area de Contratos da PROCERGS, da Assessoria Juridica e ao gestor do contrato,
nos casos do descumprimento ndo for conhecido pelo Canal de Denuncias;

- Havendo denuncia, pelo Canal de Dendncias, seguira o rito previsto na Norma Processo de
Tratamento de Denuncias.

Sancdes

Adverténcia por escrito;

Multa prevista no contrato;

Resciséo do contrato;

Suspensdo temporaria de contratar com a Companhia.

8. Divulgacdo, Atualizacdo, Manutencado e Aprovacao do Codigo

Constantemente, o presente Cddigo de Conduta e Integridade deve ser divulgado a toda a Forca de
Trabalho nos meios de comunicacdo da Companhia e disponibilizado no seu site Institucional e na
intranet, aba Gestdo de Pessoas. A area de Gestdo de Pessoas devera manter instrumentos atualizados que
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comprovem a tomada de ciéncia e assuncdo do compromisso de cumprimento do Codigo por todos os
integrantes da Forca de Trabalho.

A érea de Compliance, assessorada pela area de Gestdo Trabalhista e pela area de Gestdo de Pessoas,
deverd manter este Cddigo atualizado, com revisdo minima anual.

O treinamento periodico, no minimo anual, sobre o Codigo de Conduta e Integridade, a toda a Forca de
Trabalho e aos administradores, deve ser realizado pela Area de Gestdo de Pessoas, com monitoramento
da Area de Compliance.

Cada atualizacdo do presente CoOdigo serd submetida a Diretoria e aprovada pelo Conselho de
Administragéo.

9. Referéncias
Documentos externos utilizados como referéncia para elaboragdo deste Cédigo de Conduta e Integridade:

9.1  Cadigos de Etica e de Conduta de empresas privadas e estatais;

9.2  Estatuto dos Funcionarios Publicos do Estado do Rio Grande do Sul;
9.3  Lein®12.813/2013;

9.4  Lein®12.846/2013;

9.5  Lein°13.303/2016;

9.6  Lein®13.709/2018;

9.7  Lei Estadual n® 12.036/2003;

9.8  Lei Estadual n° 12.980/2008;

9.9  Lei Estadual n® 15.228/2018.
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