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EDITAL DE PREGAO ELETRONICO
N° 42/2025

A PROCERGS — CENTRO DE TECNOLOGIA DA INFORMACAO E COMUNICACAO DO ESTADO DO
RIO GRANDE DO SUL S.A., por intermédio do(a) Pregoeiro(a), designado(a) pela Resolugdo de Diretoria
de 8 de setembro de 2025, torna publico que, conforme autorizagdo contida no processo administrativo
n° 25/0489-0001292-8, realizaré licitagio na modalidade PREGAO ELETRONICO, TIPO MENOR PRECO,
PELO SISTEMA DE REGISTRO DE PRECOS, por meio da utilizacdo de recursos de tecnologia da
informacdo — INTERNET. A presente licitacdo reger-se-4 pela Lei Federal n° 13.303/2016, Resolucéo
PGE/RS n° 228/2023, Lei Estadual n® 11.389/1999, Lei Estadual n® 11.299/1998, Lei Estadual n°
13.706/2011 e Decreto Estadual n° 48.160/2011, Lei Complementar Federal n® 123/2006, Decreto Estadual
n° 42.250/2003, Decreto Estadual n°® 54.946/2019, Decreto Estadual n° 57.154/2023, Regulamento Interno
de Licitagbes e Contratos da PROCERGS vigente e, subsidiariamente, pela Lei Federal n° 14.133/2021 e
legislac&o pertinente e pelas condigdes previstas neste Edital e seus anexos. O cronograma e objeto desta
licitag&o constam nos quadros abaixo:

PUBLICAGAO DO EDITAL: 22/12/2025

RECEBIMENTO DAS PROPOSTAS: até as 9h do dia 20/01/2026
ABERTURA DAS PROPOSTAS: ap06s as 9h do dia 20/01/2026
INICIO DA SESSAO PUBLICA: as 9h20min do dia 20/01/2026

LOCAL DE REALIZACAO DA SESSAO PUBLICA: no Portal de Compras Eletronicas da PROCERGS
em https://www.compras.procergs.rs.gov.br

FORMALIZACAO DE CONSULTAS: Exclusivamente no sistema eletrénico

PEDIDOS DE IMPUGNACAO: Exclusivamente no sistema eletronico

APRESENTACAO DE DOCUMENTACAO E HABILITACAQ: Exclusivamente no sistema eletrénico
RECURSOS ADMINISTRATIVOS: Exclusivamente no sistema eletronico

REFERENCIA DE TEMPO: horario oficial de Brasilia/DF

Lote Descricao Familia LIC
Contratacéo de prestacdo de servicos continuados sem dedicacéo exclusiva de méao de 0027 elou
1 obra, de Transito IP Dedicado para acesso a Internet Global do Backbone IP da 0117 elou
PROCERGS no Data Center Sede, pelo Sistema de Registro de Pre¢os, de acordo com
. . LS . . 0395
as quantidades, condigdes e especificacdes estabelecidas neste Edital e seus Anexos.
Contratacéo de prestacdo de servicos continuados sem dedicacéo exclusiva de médo de 0027 elou
5 obra, de Transito IP Dedicado para acesso a Internet Global do Backbone IP da 0117 elou
PROCERGS no Data Center Sede, pelo Sistema de Registro de Pre¢os, de acordo com
. . S . . 0395
as quantidades, condigdes e especificacdes estabelecidas neste Edital e seus Anexos.
Contratacéo de prestacdo de servicos continuados sem dedicacéo exclusiva de méao de 0027 elou
3 obra, de Transito IP Dedicado para acesso a Internet Global do Backbone IP da 0117 elou
PROCERGS no Data Center Sede, pelo Sistema de Registro de Pre¢os, de acordo com
. . LS . . 0395
as quantidades, condigdes e especificacdes estabelecidas neste Edital e seus Anexos.
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CAPITULO PRIMEIRO — DO OBJETO

O objeto da presente licitacdo visa a contratacdo de prestacdo de servicos continuados sem dedicacéo
exclusiva de méo de obra, de Transito IP Dedicado para acesso a Internet Global do Backbone IP da
PROCERGS no Data Center Sede, pelo Sistema de Registro de Precos, por meio de 3 (trés) operadoras de
telecomunicacgdes distintas, visando redundancia e alta disponibilidade, de acordo com as quantidades,
condic@es e especificacdes estabelecidas neste Edital e seus Anexos.
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CAPITULO SEGUNDO — DA DISPONIBILIZAGAO DO EDITAL

O Edital pode ser obtido pela internet em https:/AMww.procergs.rs.gov.br/licitacoes, no Portal de
Compras da PROCERGS em https:/mww.compras.procergs.rs.qov.br.

Esta licitacdo sera realizada na forma eletrbnica, em https://mwww.compras.procergs.rs.gov.br,
mediante condi¢cbes de seguranca, criptografia e autenticac&o.

CAPITULO TERCEIRO — DA DATA E DO HORARIO DA LICITACAO

Na data e horario designados no preambulo deste Edital sera aberta sessdo publica pelo(a)
Pregoeiro(a).

Na eventualidade de ndo haver expediente na PROCERGS ou ocorrendo qualquer fato
superveniente que impeca a realizacdo do certame na data marcada, a sessdo sera
automaticamente transferida para o proximo dia Gtil subsequente, no mesmo horario anteriormente
estabelecido, desde que ndo ocorra comunicagdo do Pregoeiro em sentido contrario.

CAPITULO QUARTO — DA PARTICIPACAO
Respeitadas as condicdes normativas proprias e as constantes deste Edital, poderao participar
desta licitacdo as pessoas fisicas e juridicas legalmente estabelecidas no Brasil, que estejam

devidamente credenciadas nos termos do item 6 deste Edital.

Nao poderdo participar direta ou indiretamente desta licitacdo os licitantes enquadrados em
qualquer das seguintes hipiteses:

421 Declarados inidéneos pela PROCERGS.

4.2.2 Inscritos no Cadastro de Fornecedores Impedidos de Licitar e Contratar com a
Administracéo Publica Estadual — CFIL/RS.

4.2.3 Com decretacdo de faléncia, em processo de recuperac¢ao judicial ou extrajudicial.
424 Submissos a concurso de credores, em liquidacdo ou em dissolucéo.
425 Em que o proprietério, sécio ou administrador com poder de dire¢éo, preste servicos ou

desenvolva projeto na PROCERGS em que familiar exerca cargo em comisséo ou
funcdo de confianga, na forma do Art. 8° do Decreto Estadual n°® 48.705/2011.

426 Em que o ramo de atividade ndo seja pertinente ou compativel com o objeto desta
licitacao.

N&o poderdo participar desta licitacdo, ainda que direta ou indiretamente, servidores publicos da
PROCERGS. Para fins deste dispositivo, considera-se participacdo indireta a existéncia de
qualquer vinculo de natureza técnica, comercial, econdmica, financeira ou trabalhista.
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Nenhum licitante podera participar desta licitagdo com mais de 1 (uma) proposta por Lote.

A participac@o na presente licitacdo implica a aceitacdo plena e irrevogavel de todos os termos,
clausulas e condigbes constantes deste Edital, bem como a observancia dos preceitos legais e
regulamentares em vigor e a responsabilidade pela fidelidade e legitimidade das informacdes e dos
documentos apresentados em qualquer fase do procedimento.

E permitida a participacdo de empresas estrangeiras, desde que apresentem Decreto de
Autorizacdo para funcionamento no pais, e ato de registro ou autorizacdo para funcionamento
expedida pelo 6rgdo competente, quando a atividade assim o exigir e, ainda, atendam as
exigéncias de habilitagdo mediante documentos equivalentes, autenticados pelos respectivos
consulados e traduzidos por Tradutor Publico e Intérprete Comercial, devendo ter representacdo
legal no Brasil com poderes expressos para receber citacdo e responder administrativa ou
judicialmente.

N&o sera permitida participacao de Consorcios.
Nao sera permitida a participacao de Cooperativas de Trabalho.

CAPITULO QUINTO — DA PARTICIPACAO DE MICROEMPRESAS
E DE EMPRESAS DE PEQUENO PORTE

Os licitantes que declararem, eletronicamente, em campo proprio, quando do envio da proposta
inicial, 0 enquadramento social de que trata este subitem, devidamente comprovado conforme
estabelece o presente Edital, terdo tratamento diferenciado e favorecido nos termos da Lei
Complementar Federal n® 123/2006.

511 A declaracdo eletrbnica de enquadramento como Microempresa ou Empresa de
Pequeno Porte, em campo especifico do sistema eletrénico, dispensa a
apresentacdo ou postagem de Declaracdo de Enquadramento como Micro
empresaou Empresa de Pequeno Porte do licitante na forma documental.

512 A declaracdo eletrbnica ndo exclui a apresentagdo da comprovacdo de
enquadramento como Micro Empresa ou Empresa de Pequeno Porte, emitida pela
Junta Comercial do Estado sede do licitante, quando este optar pelos beneficios
deste tratamento diferenciado.

A auséncia dessa declaragdo, no momento do envio da proposta, significara a desisténcia da
Microempresa ou de Empresa de Pequeno Porte de utilizar-se das prerrogativas a elas concedidas
pela Lei Complementar Federal n°® 123/2006.

Consideram-se empatadas as propostas apresentadas pelas Microempresas ou Empresas de
Pequeno Porte que estiverem no limite de até 5% (cinco por cento) superiores a proposta melhor
classificada, desde que esta ndo seja de Microempresa ou de Empresa de Pequeno Porte.

Ocorrendo o empate, nos termos da Lei Complementar Federal n® 123/2006, a Microempresa ou
Empresa de Pequeno Porte melhor classificada podera apresentar proposta inferior & proposta de
menor preco apurada no certame, no prazo maximo de 5 (cinco) minutos apds o encerramento dos
lances, sob pena de preclusao.

No caso de ndo adjudicacéo a Microempresa ou a Empresa de Pequeno Porte serdo convocadas
as empresas remanescentes, de mesmo enquadramento social, na ordem classificatéria, para o
exercicio de mesmo direito, que se encontrem na situacéo de empate. Na hipotese de ndo haver
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mais empresas de mesmo engquadramento social, 0 objeto da licitacdo serd adjudicado para a
empresa originalmente vencedora.

As Microempresas e Empresas de Pequeno Porte deverdo apresentar todos os documentos de
habilitacdo, mesmo que estes apresentem alguma restricdo relativa a regularidade fiscal e
trabalhista, sob pena de inabilitacéo.

A Microempresa ou a Empresa de Pequeno Porte que apresentar documentos com restricGes
guanto a regularidade fiscal e trabalhista tem assegurado o prazo de 5 (cinco) dias Uteis, a partir da
declaracéo de vencedor da licitacdo, prorrogavel por igual periodo, a critério da PROCERGS, para
apresentar as respectivas certiddes de regularidade.

A ndo regularizacéo da documentacdo implicara decadéncia do direito a contratacdo, sem prejuizo
da aplicacdo da multa de 2% (dois por cento) sobre o valor total da proposta inicial, sendo facultado
a PROCERGS convocar os licitantes remanescentes, na ordem de classificacéo.

A Microempresa ou Empresa de Pequeno Porte que venha a ser contratada para a prestacdo de
servicos, mediante cessao de méao de obra, ndo podera se beneficiar da condicéo de optante pelo
Simples Nacional e estara sujeita a retencdo na fonte de tributos e contribuicdes sociais, na forma
da legislacdo em vigor, em decorréncia de sua exclusao obrigatoria, a contar do més seguinte ao
da contratacéo, salvo as excecOes previstas no 85°-B a 5°-E do art. 18 da Lei Complementar
Federal n° 123/2006.

59.1 Para efeito de comprovacéo, a empresa a ser contratada devera apresentar, no prazo de
até 90 (noventa) dias, cOpia do oficio enviado a Receita Federal do Brasil, com
comprovante de entrega e recebimento, comunicando a assinatura do Contrato de
prestacao de servigos, mediante cessdo de méo de obra.

CAPITULO SEXTO — DO CREDENCIAMENTO

Os interessados em participar da presente licitacdo deverdo estar regularmente credenciados junto
ao provedor do sistema, encaminhados em https://portaldofornecedor.rs.gov.br.

O credenciamento dar-se-a pela atribuicdo de chave de identificacdo e de senha, pessoal e
intransferivel, para acesso ao sistema eletronico.

O credenciamento implica a responsabilidade legal do licitante ou de seu representante e a
presuncdo de sua capacidade técnica para realizacdo das transacdes inerentes ao Pregéo
Eletronico.

A perda da senha ou a quebra de sigilo deveréo ser comunicadas imediatamente ao provedor do
sistema, para imediato blogueio de acesso.

O licitante sera responsavel por todas as transacfes que forem efetuadas em seu nome no
sistema eletrénico, assumindo como firmes e verdadeiras suas propostas e lances.

No caso da permissao de participacdo de empresas em consorcio (item 4.7), o credenciamento e a
operacao do sistema eletrénico devem ser realizados pela empresa lider do consorcio.

CAPITULO SETIMO — DA PROPOSTA DE PRECOS
Os licitantes deverdo encaminhar proposta inicial até a data e hora marcadas para a abertura da

sessao, exclusivamente no sistema eletrénico em https:/mww.compras.procergs.rs.gov.br, quando
se encerrard a fase de recebimento de propostas.
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7.2

7.3

7.4

As propostas deverdo estar datadas e ter prazo de validade ndo inferior a 60 (sessenta) dias a
contar da data da abertura da licitagdo. Nao constando o prazo, entender-se-a 60 (sessenta) dias.

Os licitantes deverdo consignar suas propostas comerciais contendo o Preco Mensal de 1 Gbps
de Servico de Transito IP Dedicado 1 e/ou o Preco Mensal de 1 Gbps de Servico de Transito
IP Dedicado 2_elou o Preco Mensal de 1 Ghps de Servico de Transito IP Dedicado 3, j&
consideradas inclusas todas as despesas ordinarias diretas e indiretas decorrentes da execucéo do
objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios, fiscais e
comerciais incidentes, taxa de administracdo, frete, seguro e outros necessarios ao cumprimento
integral do objeto da contratacéo.

731 O valor a ser cadastrado no sistema eletrénico em _cada Lote, para fins de disputa
durante a sesséo publica do Pregdo, serd o Preco Mensal de 1 Gbps de Servico de
Transito IP Dedicado, devendo estar contempladas todas entregas, itens, prazos,
atividades e servigos previstos neste Edital e seus Anexos.

7.3.2 O Preco Mensal de 1 Gbps de Servigo de Transito IP Dedicado e os demais valores
das velocidades, deverdo ser, gbrigatoriamente, praticados igualmente pelos
licitantes vencedores dos Lotes 1,2 e 3.

733 Os precos e o Critério de Aceitabilidade de Pregos deste Pregéo Eletrénico estao
sendo divulgados nos termos do Art. 34 da Lei Federal n® 13.303/2016, para
atendimento das necessidades de comprovacdo de qualificacdo econdmico-
financeira pelos licitantes, conforme abaixo:

- Preco Mensal
Descricéo 1Gbps
Senvico de Transito IP Dedicado para acesso Backbone IP da PROCERGS no Data Center Sede R$2.500,00

734 Os licitantes poderdo utilizar o Modelo de Proposta Comercial sugerido neste
Edital como Anexo.

735 Nao sera solicitada Garantia de Cumprimento do Contrato.

As empresas interessadas em participar deste certame deverdo considerar as seguintes
condicdes de disputa de preco e classificacao.

74.1 O julgamento das propostas sera 0 menor preco por lote, considerando o valor mensal do
Servigo de Transito IP Dedicado para a velocidade de referéncia de 1 (um) Gbps.

74.2 Cada Lote serd avaliado e classificado individualmente, conforme o menor valor
apresentado pelos licitantes para o servico.

743  ApGs o encerramento das disputas, 0 menor valor unitario mensal para a velocidade de 1
Gbps ofertado devera ser aplicado aos trés Lotes, independentemente do lote de origem,
de modo que os contratos decorrentes da licitacdo sejam firmados com valores idénticos
nos Lotes 1, 2 e 3, assegurando isonomia contratual e uniformidade das condigcbes
comerciais.

744 Caso uma mesma licitante apresente o melhor prego para mais de um Lote, sera
adjudicado apenas o Lote de menor preco ou, em caso de pregos idénticos, o Lote de
menor numeracgao, sendo a licitante desclassificada nos demais Lotes. Os Lotes
remanescentes serdo atribuidos as licitantes subsequentes classificadas, que serdo
convocadas a igualar o preco da proposta vencedora, em todas as velocidades que
serdo contratadas, mantendo as demais condi¢Ges originalmente ofertadas.
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7.4.6

7.4.7

7.4.8

749

7.4.10

E vedada a adjudicac&o de mais de um Lote a empresas pertencentes ao mesmo
grupo econdmico, direta ou indiretamente controladas, controladoras ou
coligadas, a fim de garantir a independéncia técnica e a efetiva redundancia dos
Servicos.

O certame sera declarado fracassado caso ndo haja vencedores distintos, com
precos idénticos, em cada um dos Lotes.

Na hipétese de desisténcia, inabilitacdo ou recusa de qualquer licitante classificada, a
licitante subsequente na ordem de classificacdo sera convocada para contratar pelo
mesmo preco da proposta vencedora, desde que mantenha integralmente as condi¢des
técnicas e comerciais apresentadas em sua proposta original.

As Propostas Comerciais deverao apresentar, para cada faixa de velocidade, os valores
unitarios mensais por Gbps, demonstrando redugdo percentual progressiva em relagdo
ao degrau imediatamente anterior, de modo a evidenciar a economia de escala.

As empresas licitantes deverao aplicar descontos minimos de 1% (um por cento) sobre o
valor unitario mensal por Gbps a cada novo degrau de velocidade ofertado, mantendo
coeréncia na progressividade entre as faixas.

As Propostas Comerciais deverdo ser integralmente preenchidas, contendo os precos
correspondentes a todas as velocidades previstas neste Termo de Referéncia.

Velocidade Preco Unitéario Desconto Preco Mensal
Gbps Mensal Gbps Aplicado da Velocidade
1 R$ .o n/a R$ .o
2 (RS [ % RS ..o
3 (RS [ % RS ..o
4 (RS [ % RS ..o
5 (RS [ % RS ..o
6 (RS [ % RS ..o
7 (RS [ % RS ..o
8 (RS [ % RS ..o
9 (RS [ % RS ..o
10 (RS [ % RS ..o
11 (RS [ % RS ..o
12 (RS [ % RS ..o
13 (RS [ % RS ..o,
14 (RS [ % RS ..o,
15 (RS [ % RS ..o,
16 (RS [ % RS ..o,
17 (RS [ % RS ..o
18 (RS [ % RS ..o,
19 (RS [ % RS ..o,
20 (RS [ % RS ..o,
21 (RS [ % RS ..o,
22 (RS [ % R$ ..o,
23 (RS [ % RS ..o,
24 (RS [ % RS ..o
25 (RS [ % RS ..o
26 (RS [ % RS ..o
27 (RS [ % RS ..o,
28 (RS [ % RS ..o
29 (RS [ % RS ..o
30 RS .o | % RS ..o
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Onde,

Preco unitario mensal Gbps: valor unitéario mensal do servico, em reais por Gbps,
correspondente ao respectivo degrau de velocidade.

Desconto aplicado: percentual de reducdo aplicado ao valor unitario mensal do Gbps
em relacdo ao degrau de velocidade imediatamente anterior, conforme a progressividade
minima estabelecida neste Termo de Referéncia.

Preco mensal da velocidade: resultado da multiplicacdo da Velocidade Nominal (em
Gbps) pelo Preco unitario mensal do Gbps, representando o valor mensal total do servico
para aquela faixa de velocidade.

No momento do envio da proposta, os licitantes deverao prestar, por meio do sistema eletrénico,
as seguintes declaracoes:

a) que estdo cientes das condicbes contidas neste Edital e seus Anexos, bem como que
cumprem plenamente os requisitos de habilitacéo;

b) que, até a presente data, inexistem fatos impeditivos para as suas participacdes, conforme
referido no item 4.2, cientes da obrigatoriedade de declararem ocorréncias posteriores;

C) (que cumprem o0s requisitos estabelecidos no Art. 3° da Lei Complementar n® 123/2006,
estando aptos a usufruir do tratamento estabelecido em seus Arts. 42 a 49, se for 0 caso;

d) que ndo empregam menor(es) de dezoito anos em trabalho noturno, perigoso ou insalubre e
ndo empregam menor de dezesseis anos, ressalvado na condicdo de aprendiz a partir de
guatorze anos, conforme legislacéo vigente;

€) gue assumem o compromisso de guardar todos os documentos exigidos para esta
licitacdo, originais ou autenticados, anexados eletronicamente, pelo prazo de 10 (dez)
anos, e apresentéa-los quando requeridos pelo(a) Pregoeiro(a);

f) que os documentos anexados eletronicamente sao fiéis aos originais e validos para
todos os efeitos legais, incorrendo nas sancdes previstas na Lei Federal
n° 13.303/2016 e legislacdo pertinente em caso de declaracédo falsa, sem prejuizo da
responsabilizacao civil e criminal.

As declaracdes mencionadas no subitem anterior sdo condicionantes para a participacéo
neste Pregéo Eletronico.

Nos casos de emisséo de declaracéo falsa, o(s) licitante(s) estara(do) sujeito(s) a tipificacéo do
crime de falsidade ideoldgica, previsto no Cadigo Penal Brasileiro e nos crimes previstos na Lei
Federal n° 13.303/2016, sem prejuizo da aplicacdo das sangdes administrativas previstas no
presente Edital.

Até a data e hora marcadas para fim do recebimento de propostas, o licitante podera retirar ou
substituir a proposta anteriormente apresentada.

Apos a abertura da sesséo, ndo cabe desisténcia da proposta, salvo por motivo resultante de fato
superveniente e aceito pelo(a) Pregoeiro(a).

Serado desclassificadas as propostas que nao atenderem as exigéncias do presente Edital, que
forem omissas ou apresentarem irregularidades, considerando o disposto neste Edital.

Os precos propostos serdo de exclusiva responsabilidade dos licitantes, ndo lhes assistindo o
direito de pleitear qualquer alteracéo sob a alegacéo de erro, omisséo ou qualguer outro pretexto.

Serd admitida a subcontratacdo parcial, restrita a atividades de apoio técnico ou
operacional que ndo interfiram diretamente na operacdo, desempenho ou seguranca do
Backbone IP.
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8.4
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7.12.1 Evedadaa subcontratacdo de atividades relacionadas a operagéo, gerenciamento,
manutencdo ou configuracdo do Backbone IP, incluindo o roteamento BGP-4, a
administracdo do ASN proprio e da PROCERGS ou quaisquer funcbes que
possam comprometer a seguranca, disponibilidade ou os niveis de servi¢co (SLA)
definidos no Termo de Referéncia deste Edital.

7.12.2 Admite-se, excepcionalmente, a subcontratacdo de plataformas ou scrubbing
centers de mitigagdo DDoS de terceiros, desde que integrados nativamente a
infraestrutura de mitigacdo da empresa a ser contratada, permanecendo esta
integralmente responsavel pela gestdo, operacdo, desempenho e eficacia do
servigo, bem como pelo cumprimento integral dos SLAs estabelecidos.

7.12.3 A empresa a ser contratada permanecera integral e exclusivamente responsavel
pela execucdo do objeto contratual, respondendo perante a PROCERGS por todos
os atos, falhas, omissdes ou danos decorrentes de atividades realizadas por
eventual(is) subcontratada(s).

A omissao de qualquer despesa necessaria ao perfeito cumprimento do objeto deste certame sera
interpretada como ndo existente ou ja incluida no prego, ndo podendo o licitante pleitear acréscimo
apos a abertura da sesséo publica.

O licitante devera utilizar, sempre que possivel, na elaboracdo da proposta, mé&o de obra, materiais,
tecnologias e matérias-primas existentes no local da execucdo dos servicos, desde que nao se
produzam prejuizos a eficiéncia na execugdo do objeto da licitagéo.

E de inteira responsabilidade do licitante obter dos 6rgdos competentes informacdes sobre a
incidéncia ou n&o de tributos de qualquer natureza relativos ao objeto desta licitacdo, nos mercados
interno efou externo, ndo se admitindo alegacéo de desconhecimento de incidéncia tributaria, ou
outras correlatas.

As propostas de todos licitantes ficardo disponiveis no sistema eletrénico.

CAPITULO OITAVO — DA OPERACIONALIZAGAO DA SESSAO ELETRONICA

Os trabalhos serdo conduzidos pelo(a) Pregoeiro(a), mediante a insercdo e monitoramento de
dados gerados ou transferidos no endereco eletrdnico https:/Aww.compras.procergs.rs.gov.br.

A participacdo no certame dar-se-4 por meio da digitacdo da senha pessoal e intransferivel do
licitante credenciado e subsequente encaminhamento da proposta, exclusivamente por meio do
sistema eletronico, observados data e horario estabelecidos neste Edital.

O encaminhamento da proposta pressupde o pleno conhecimento e atendimento das exigéncias
de habilitacdo previstas neste Edital.

Cabera ao licitante acompanhar as operacdes no sistema eletronico durante a sessao publica da
licitacdo, ficando responsavel pelo 6nus decorrente da perda de negdcios diante da inobservancia
de qualguer mensagem emitida pelo sistema, pelo(a) Pregoeiro(a) ou de sua desconexao.

Se ocorrer a desconexao do(a) Pregoeiro(a) durante a etapa de lances, e o sistema eletrénico
permanecer acessivel aos licitantes, os lances continuaréo sendo recebidos, sem prejuizo dos atos
realizados.
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8.6

8.7

Quando a desconexao do sistema eletrbnico persistir por tempo superior a 10 (dez) minutos para
o(a) Pregoeiro(a), a sessdo publica sera suspensa e reiniciada somente decorridas 24 (vinte e
guatro) horas ap6s a comunicacdo do fato aos participantes no Portal de Compras da
PROCERGS, salvo se todos os participantes permanecam na sala virtual de disputa e concordem
expressamente com a retomada dos trabalhos.

No caso de desconexdo do licitante, o mesmo deverd de imediato, sob sua inteira
responsabilidade, providenciar sua reconexao ao sistema.

CAPITULO NONO — DA REFERENCIA DE TEMPO

Todas as referéncias de tempo citadas no aviso da licitagdo, neste Edital, e durante a sesséo publica,
observardo obrigatoriamente o horario oficial de Brasilia/DF e serdo registradas no sistema eletrénico e na
documentacao relativa ao certame.

101

10.2

10.3

104

10.5

10.6

10.7

10.8

10.9

10.10

10.11

CAPITULO DECIMO — DA ABERTURA DA PROPOSTA E DA ETAPA COMPETITIVA

A abertura das propostas e da sessdo publica deste Pregéo ocorreréo na data e horario indicados
na primeira pagina deste Edital.

O(A) Pregoeiro(a) verificara as propostas apresentadas e desclassificara, motivadamente, aquelas
gue néo estejam em conformidade com os requisitos estabelecidos neste Edital.

A desclassificacdo de proposta sera sempre fundamentada e registrada no sistema eletrénico do
Pregdo, com acompanhamento em tempo real pelos licitantes, anexando-se cdpia das propostas
desclassificadas aos autos do processo licitatorio.

O sistema ordenara, automaticamente, as propostas classificadas pelo(a) Pregoeiro(a).

Somente os licitantes com propostas classificadas participardo da fase de lances.

Os licitantes classificados poderdo encaminhar lances sucessivos, exclusivamente por meio do
sistema eletrénico do Pregao, sendo imediatamente informados do horario e do valor consignados
no registro de cada lance.

Durante a sessdo publica, a comunicacdo entre o(a) Pregoeiro(@) e os licitantes ocorrera
exclusivamente pelo sistema eletrénico, ndo sendo aceitos nenhum outro tipo de contato, como
meio telefonico ou e-mail.

Os licitantes somente poderéo oferecer lances inferiores ao dltimo por eles ofertado e registrado
pelo sistema eletrénico. No caso de 2 (dois) ou mais lances iguais, prevalecera aquele que for
recebido e registrado em primeiro lugar.

10.81 Com a finalidade de evitar 0 empate entre lances, 0 sistema eletrénico considera o
registro de novas ofertas em milissegundos.

10.8.2 Havendo empate, mesmo considerando a condicdo acima, o desempate se dara nos
termos previstos no Regulamento Interno de Licitacbes e Contratos da PROCERGS.

Durante o transcurso da sesséao publica, os licitantes terdo informacdes, em tempo real, do valor do
menor lance registrado, mantendo-se em sigilo a identificacdo do ofertante.

Sera permitida aos licitantes a apresentacéo de lances intermediarios durante a disputa.

A apresentacdo de lances respeitara o intervalo minimo de diferenca de 1% (um por cento).
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10.12

10.13

10.14

10.15

10.16

10.17

111

11.2

N&o podera haver desisténcia dos lances ofertados ap6s a abertura da sesséo, sujeitando-se 0s
licitantes desistentes as sancfes previstas neste Edital, salvo as decorrentes de caso fortuito ou
imprevisivel com a devida justificativa aceita pelo(a) Pregoeiro(a).

Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

Durante a fase de lances, o(a) Pregoeiro(a) podera excluir, justificadamente, lance cujo valor seja
manifestamente inexequivel.

A etapa de envio de lances, caracterizada como modo de disputa aberto, durara 10 (dez)
minutos e, apoOs isso, sera prorrogada automaticamente pelo sistema quando houver lance
ofertado nos ultimos 2 (dois) minutos do periodo de duracéo desta etapa.

10.15.1 A prorrogacdo automédtica da etapa de envio de lances ser4 de 2 (dois) minutos e
ocorrera sucessivamente sempre que houver lances enviados nesse periodo de
prorrogacao, inclusive quando se tratar de lances intermediarios.

10.15.2 Na hip6tese de nao haver novos lances, a etapa sera encerrada automaticamente, e o
sistema ordenara e divulgara os lances.

10.15.3 Definida a melhor proposta, se a diferenca em relacdo a proposta classificada em
segundo lugar for de pelo menos 5% (cinco por cento), o(a) Pregoeiro(a) podera
admitir o reinicio da disputa aberta, nos termos estabelecidos no edital de licitagéo, para a
definicdo das demais colocagoes.

10.15.4 Apd6s o reinicio previsto no item acima, os licitantes poderdo ser convocados para
apresentar lances intermediarios.

10.15.5 Encerrada a etapa de que trata o item anterior, o0 sistema ordenara e divulgara os lances.

Com o objetivo de manter a isonomia do certame e inibir a utilizagdo de softwares tipo
robds de lances durante o tempo de disputa randémico, o intervalo de tempo entre lances
sera de 3 (trés) segundos entre licitantes diferentes e de 10 (dez) segundos entre lances de
um mesmo licitante.

Definida a proposta vencedora, para fins de empate ficto, o sistema eletrénico aplicara o disposto
no Capitulo Quinto deste Edital, se for o caso.

CAPITULO DECIMO PRIMEIRO — DAS NEGOCIACOES

Apo6s o encerramento da etapa de lances e da aplicacdo do empate ficto, se for o caso, o(a)
Pregoeiro(a) podera abrir negociacdo com o licitante que tenha apresentado lance mais vantajoso,
visando a que seja obtida melhor proposta, observado o critério de julgamento estabelecido, ndo se
admitindo negociar condi¢fes diferentes daquelas previstas neste Edital.

As negociacOes serdo realizadas por meio do sistema eletronico do Pregdo, podendo ser
acompanhadas pelos demais licitantes, durante a sessao publica, em tempo real.

CAPITULO DECIMO SEGUNDO — DA ACEITABILIDADE E JULGAMENTO DAS PROPOSTAS

121

O licitante classificado em primeiro lugar, por convocagdo e no prazo nao inferior a 20 (vinte)
minutos, definido pelo(@) Pregoeiro(a), devera postar na pagina do respectivo Pregdo em
https:/Mww.compras.procergs.rs.gov.br, a proposta de preco adequada ao valor ofertado,
devidamente preenchida, que fara parte do futuro Contrato como anexo.
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O licitante que abandonar o certame, deixando de enviar a proposta convocada, poderd ser
desclassificado e, neste caso, estara sujeito as sanc¢des previstas neste Edital.

O(A) Pregoeiro(a) podera solicitar parecer de técnicos da PROCERGS, para orientar sua deciséo
acerca da recusa ou aceitacdo da proposta.

Na andlise da proposta, ndo se considerara qualquer oferta de vantagem nao prevista neste Edital,
inclusive financiamentos subsidiados ou a fundo perdido.

Nao se admitira proposta que apresente valores simbdlicos ou irrisérios, incompativeis com os
precos de mercado, exceto quando se referirem a materiais e instalacbes de propriedade do
licitante, para os quais ele renuncie expressamente a parcela ou a totalidade de remuneracéo.

Na verificacdo da conformidade da melhor proposta apresentada com os requisitos deste Edital
sera desclassificada aquela que:

a) nao atenda as exigéncias do ato convocatorio da licitacéo;

b) apresente precos em desacordo com os critérios de aceitabilidade estabelecidos pela
PROCERGS, mesmo que sigilosos, conforme informado neste Edital;

C) apresente precos manifestamente inexequiveis ndo comprovando sua exequibilidade.

Em caso de divergéncia entre valores grafados em algarismos e por extenso prevalecera o valor
por extenso.

A PROCERGS concederd ao licitante classificado em primeiro lugar a oportunidade de demonstrar
a exequibilidade de sua proposta.

12.8.1 O(A) Pregoeiro(a) podera realizar diligéncias para aferir a exequibilidade da proposta ou
exigir do licitante a sua demonstracao.

12.8.2 Se houver indicios de inexequibilidade da proposta de preco, o(a) Pregoeiro(a) podera
realizar diligéncias para aferir a demonstracéo da exequibilidade da proposta, ou exigir
do licitante a demonstracao.

12.8.3 Sera considerada inexequivel a proposta que ndao venha a ter demonstrada sua
viabilidade por meio de documentacéo que comprove que os custos envolvidos na
contratacdo sao coerentes com os de mercado do objeto deste Pregéo.

Sera considerado vencedor o licitante que atender a integra do Edital e ofertar o menor
Preco para este Pregé&o Eletronico.

A classificacdo dos lances apresentados, a indicagdo da proposta vencedora e demais
informacBes relativas a sesséo publica constardo de ata divulgada no sistema eletrbnico do
Pregdo, sem prejuizo das demais formas de publicidade previstas na legislacao pertinente.

Erros ocorridos no preenchimento da Planilha de Custos e Formacao de Precos, se exigida, ndo
constituem motivo para desclassificacdo da proposta, podendo ser ajustada pelo licitante, no prazo
indicado pelo(a) Pregoeiro(a), desde que ndo implique na majoracao do preco proposto.

Sera(do) considerado(s) excessivo(s), acarretando a desclassificacdo de eventual licitante
classificado em primeiro lugar, o(s) preco(s) ofertado(s) superior(es) ao autorizado pela
Diretoria da PROCERGS, mesmo que sigiloso(s).
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CAPITULO DECIMO TERCEIRO — DA HABILITACAO

13.1 Apbs o aceite da proposta vencedora, o licitante sera convocado a encaminhar eletronicamente,
por meio do sistema em que foi realizada a disputa, no prazo minimo de 2 (duas) horas definido
pelo(a) Pregoeiro(a), prorrogavel por igual periodo, se requerido pelo licitante e aceito pelo(a)
Pregoeiro(a), os documentos de habilitacdo abaixo discriminados.

13.2 Documentos Relativos a Habilitagdo Juridica

1321

13.2.2

13.2.3

13.24

13.25

13.2.6

Certificado da Condicéo de Microempreendedor Individual - CCMEI, em se tratando de
Microempreendedor Individual — MEI.

Registro comercial, no caso de empresa individual.

Ato Constitutivo, Estatuto ou Contrato Social em vigor, devidamente registrado, em se
tratando de sociedades comerciais, e, no caso de sociedades por acbes, acompanhado
de documentos de eleicéo de seus administradores.

Inscricdo do ato constitutivo, no caso de sociedades civis, acompanhada de prova de
diretoria em exercicio.

Decreto de autorizacdo, em se tratando de empresa ou sociedade estrangeira em
funcionamento no Pais, e ato de registro ou autorizacao para funcionamento expedido
pelo érgdo competente, quando a atividade assim o exigir.

Enquadramento como Empresa de Pequeno Porte ou Microempresa, emitido pela
Junta Comercial, Industrial e Servicos do Rio Grande do Sul ou Org&o equivalente de
outro Estado da Federacdo, ou, ainda, pela forma prevista no Art. 39A da Lei Federal
n° 8.934/1994, acompanhada da declaragdo na forma eletrénica, quando for o caso.

13.3 Documentos Relativos a Regularidade Fiscal e Trabalhista

133.1

13.3.2

13.3.3

13.34

13.35

13.3.6

13.3.7

13.3.8

Prova de inscricdo no Cadastro de Pessoas Fisicas (CPF) ou no Cadastro Nacional de
Pessoas Juridicas (CNPJ).

Prova de inscricdo no cadastro de contribuintes estadual ou municipal, se houver,
relativo ao domicilio ou a sede do licitante, pertinente ao seu ramo de atividade e
compativel com o objeto contratual.

Prova de regularidade para com a Fazenda Federal da sede do licitante.

Prova de regularidade para com a Fazenda Estadual do estabelecimento Sede da
empresa licitante.

Prova de regularidade para com a Fazenda Estadual do Rio Grande do Sul.

Prova de regularidade para com a Fazenda Municipal da sede do licitante.

Prova de regularidade relativa & Seguridade Social e ao Fundo de Garantia do Tempo
de Senico (FGTS), demonstrando situacdo regular no cumprimento dos encargos
sociais instituidos por lei.

Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacao de Certiddo Negativa de Débitos Trabalhistas (CNDT).
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Documentos Relativos a Qualificagdo Técnica

1341

134.2

1343

1344

Prova de qualificacéo técnica, mediante comprovacéo de aptiddo para fornecimento
elou prestacao de servico, pertinente e compativel com o objeto da licitacdo, através da
apresentacdo de 2 (dois) ou mais atestados fornecidos por entidades de Direito
Publico ou Privado. Os atestados deverao ser originais ou cépia autenticada, constando
neste a raz&o social da empresa emitente do atestado, seu CNPJ, endereco, telefone,
nome do emitente, cargo ocupado na empresa e assinatura.

Outorga da ANATEL — Agéncia Nacional de Telecomunicacdes, a empresa licitante que
a autorize a explorar ao menos um dos seguintes servigos:

a) Servico de Rede de Transporte de Telecomunicagdes (SRTT);
b) Servico de Comunicacéo Multimidia (SCM);

c) Servico de Rede Especializado (SRE);

d) Servico de Circuito Especializado (SCE).

13421 A outorga devera permanecer valida durante toda a vigéncia do futuro
contrato. A suspensdo, caducidade ou cassacdo da outorga constituira
motivo para rescisdo contratual por parte da PROCERGS.

Declaracdo formal da empresa licitante, assinada por seu representante legal,
demonstrando estrutura técnica com as seguintes caracteristicas minimas:

a) gue é operadora de Backbone IP, classificada operacionalmente como Tier 2 ou
superior, conforme praticas de peering e transito IP adotadas pela comunidade
internacional (referéncias técnicas publicamente disponiveis, tais como PeeringDB
ou LACNIC);

b) que possui Sistema Autbnomo (ASN) proprio, com prefixos IP anunciados
globalmente e politica publica de roteamento BGP-4, assegurando autonomia de
roteamento, mdltiplas interconexfes internacionais e controle direto do
trafego em todo o seu backbone;

¢c) que mantém Centro de Operacfes de Rede (NOC) com monitoramento ativo e
continuo (24x7);

d) que dispbe de estrutura técnica propria ou parceira homologada localizada no
municipio de Porto Alegre/RS, apta a realizar suporte técnico presencial,
manutencao corretiva e intervencdes emergenciais em regime 24x7 (24 horas por
dia, nos 7 dias da semana), garantindo atendimento local imediato e continuidade
operacional dos servi¢os prestados.

Declaracdo formal da empresa licitante, assinada por seu representante legal,
demonstrando abrangéncia operacional com as seguintes caracteristicas minimas:

a) Que possui infraestrutura préopria de Backbone IP, com Pontos de Presenca
(PoPs) implantados em, no minimo, 3 (trés) unidades da federacao, incluindo
obrigatoriamente Porto Alegre/RS e Sao Paulo/SP, contendo roteadores de borda
préprios (edge routers) com sessdes BGP ativas sob seu proprio Sistema Auténomo
(AS),

b) Que os PoPs possuem operacdao comprovavel por registros publicos (ex.:
PeeringDB, IRR, LACNIC) ou por documentacdo técnica emitida pela prépria
operadora, contendo endereco fisico e identificacéo de equipamentos instalados;

c¢) Que mantém peering publico ativo em pelo menos 2 (dois) Pontos de Troca de
Trafego (IXPs) reconhecidos, incluindo obrigatoriamente o IX.br Sdo Paulo (SP),
com sessBes BGP-4 ativas e operacionais sob 0 seu Sistema Autdnomo;
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Que mantém peering privado ativo ou contrato de transito IP vigente com, no
minimo, 2 (duas) operadoras de nivel hierarquico Tier 1, conforme préticas de
peering e transito IP adotadas pela comunidade internacional, assegurando alcance
global redundante e rotas independentes;

Que dispde de capacidade agregada minima de 40 (quarenta) Ghbps de
capacidade de upstream internacional, composta por um ou mais enlaces
dedicados estabelecidos entre roteadores de borda do seu Backbone IP e
roteadores de operadoras Tier 1 situadas no exterior, com sessdes BGP-4 diretas
e ativas, sem roteamento intermediario por redes de terceiros nesses trechos;

Que mantém ao menos uma dessas interconexdes diretas com operadora Tier 1
localizada nos Estados Unidos da América;

Que mantém Backbone IP nacional com capacidade agregada minima de 40
(quarenta) Gbps, distribuida entre enlaces de transporte proprios ou con-tratados
em regime de uso exclusivo (camadas L2 ou L3);

Que possui 2 (duas) rotas fisicas geograficamente distintas e simultaneamente
operacionais entre Porto Alegre/RS e S&o Paulo/SP, implementadas por trajetos
independentes de fibra Optica, assegurando redundancia efetiva, resiliéncia
operacional e continuidade do trafego IP entre as regides Sul e Sudeste do Brasil;
Que mantém em seu backbone controle técnico integral sobre o roteamento
(BGP-4), sobre a engenharia de trafego e sobre os caminhos fisicos e l6gicos
utilizados, garantindo baixa laténcia end-to-end, previsibilidade de desempenho e
monitoramento ativo e continuo das métricas de qualidade (laténcia, jitter e perda de
pacotes);

Que mantém rota prépria sob seu dominio técnico entre o PoP de Porto
Alegre/RS e o PoP que estabelece a saida internacional, incluindo o trecho que
conduz ao ponto de interconexdo com operadora Tier 1 situada nos EUA, com
capacidade agregada minima de 10 (dez) Gbps;

Que o circuito fisico e logico destinado a PROCERGS ser4 dedicado e
exclusivo, ndo compartihado com outros clientes, garantindo isolamento,
previsibilidade de desempenho e qualidade de servico (SLA) conforme consta no
Termo de Referéncia deste Edital.

1344 Declaragdo formal da empresa licitante, assinada por seu representante legal,
demonstrando infraestrutura _de mitigacdo de atagues DDoS com as seguintes
caracteristicas minimas:

a)

b)

Que dispde de scrubbing center conectado diretamente ao seu Backbone IP, com
capacidade agregada minima de mitigacdo de 100 (cem) Gbps, destinado ao
tratamento de trafego malicioso em ataques de negacdo de servigo distribuida
(DDoS);

Que o servico de mitigagdo é parte integrante da infraestrutura do Backbone IP,
permitindo tratamento em larga escala e protecdo continua de redes e clientes
contra ataques volumétricos;

Que utiliza tecnologias de deteccdo de trafego andmalo baseadas em NetFlow,
sFlow, IPFIX ou equivalentes, integradas ao backbone por meio de mecanismos de
desvio e reinje¢do automatica de trafego, tais como VLAN dedicada ou rotas diretas;
Que a solucao é compativel com sinalizacdo automatica via BGP FlowSpec ou
RTBH (Remote Triggered Black Hole), conforme préaticas de mitigacdo adotadas
por provedores de backbone Tier 2;

Que o servico opera em regime continuo (24 x 7), com monitoramento ativo e
equipe técnica dedicada a supervisao e operacao da infraestrutura de mitigacao;
Que a solugdo implantada é capaz de detectar e mitigar ataques nas Camadas 3 e
4 do modelo OSlI, abrangendo ataques volumétricos e de protocolo;
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g) Que os scrubbing centers estéo interligados de forma redundante ao Backbone IP
da empresa licitante, garantindo encaminhamento e retorno seguro do trafego
mitigado, com laténcia adicional maxima de 10 ms;

h) Que a infraestrutura de mitigacdo encontra-se plenamente operacional, podendo
ser validada por meio de registros publicos (PeeringDB, IRR ou equivalentes) ou
diligéncia técnica da PROCERGS.

Documentos Relativos a Habilitacéo Econdmico-Financeira

1351

1352

1353

1354

1355

13.5.6

1357

Certiddo negativa de feitos sobre faléncia expedida pelo distribuidor da sede do licitante,
com data de emissdo ndo superior a 180 (cento e oitenta) dias anteriores a data prevista
para o recebimento da documentagdo da habilitagdo.

Certificado de Ateste e de Avaliacdo Econdmico-Financeira de Licitantes, expedido pela
Contadoria e Auditoria-Geral do Estado do Rio Grande do Sul (CAGE), a ser aobtido no
site https:/Awww.sisact.sefaz.rs.gov.br.

oy

Comprovacao da Habilitagdo Econémico-Financeira do licitante, em consonancia com o
Decreto Estadual n® 57.154/2023, devendo apresentar indices de liquidez geral - ILG, de
solvéncia geral - ISG, e de liquidez corrente - ILC, superiores a 1 (um), obtidos pelas
seguintes formulas:

a) Indice de Liquidez Geral (ILG) = (Ativo Circulante + Realizavel a Longo Prazo) /
(Passivo Circulante + Passivo N&o Circulante);

b) indice de Solvéncia Geral (ISG) = (Ativo Total) / (Passivo Circulante + Passivo ndo
Circulante); e

¢) Indice de Liquidez Corrente (ILC) = (Ativo Circulante) / (Passivo Circulante).

oy

Caso o licitante apresente resultado inferior ou igual a um em qualquer dos indices
referidos no item acima, podera comprovar sua habilitacdo econdmico-financeira com a
demonstracéo do que segue:

a) capital minimo do licitante de até 10% (dez por cento) do valor total estimado da
contratacao;

b) patrimdnio liquido minimo do licitante de até 10% (dez por cento) do valor estimado
da contratacao.

E dispensada a exigéncia das comprovacdes acima para o Microempreendedor
Individual — MEI, que esta prescindido da elabora¢do do Balan¢o Patrimonial e demais
Demonstragdes Contabeis na forma do Art. 1.179, 8§ 2° da Lei Federal n° 10.406/2002
(Cadigo Civil Brasileiro).

O lictante enquadrado como Microempresa ou Empresa de Pequeno Porte estara
dispensado da apresentacdo do balanco patrimonial e das demonstracdes contabeis do
ultimo exercicio, na forma do Art. 3° da Lei Estadual n°® 13.706/2011.

Os documentos do item 13.5.3 e/ou 13.5.4 poderdo ser substituidos pelo Certificado de
Ateste e de Avaliacdo Econdmico-Financeira de Licitantes, expedido pela Contadoria e
Auditoria-Geral do Estado do Rio Grande do Sul (CAGE), a ser obtido no site
https:/mmw.sisacf.sefaz.rs.gov.br, conforme item acima.
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13.6

13.7

13.8

13.9

13.10

13.11

13.12

Do Trabalho de Menor

A apresentacao da declaracédo de que ndo emprega menor de 18 (dezoito) anos em trabalho
noturno, perigoso ou insalubre, e ndo emprega menor de 16 (dezesseis) anos, salvo na
condicdo de aprendiz, a partir de 14 (quatorze) anos, nos termos do Inciso XXXIIl do Art. 7°
da Constituicio Federal, ESTA DISPENSADA, conforme disposto neste Edital, DEVENDO O
LICITANTE DECLARAR ESTA CONDICAO EXCLUSIVAMENTE NO SISTEMA ELETRONICO.

O Certificado de Fornecedor do Estado — CFE emitido na familia designada no predmbulo deste
Edital e respectivo Anexo, substituem os documentos para habilitacdo que neles constam, exceto
os relativos ao item 13.4 — Documentos Relativos a Qualificacéo Técnica.

A entrega da documentacéo fisica original ou autenticada fica DISPENSADA, podendo ser
solicitada a qualquer momento no prazo estabelecido pelo(a) Pregoeiro(a).

Na falta de consignacgdo do prazo de validade dos documentos arrolados no subitem 13.3, exceto
subitens 13.3.1 e 13.3.2, serdo considerados validos pelo prazo de 180 (cento e oitenta) dias
contados da data de sua emiss&o.

Os documentos referentes a habilitacdo dos licitantes deverao estar validos na data marcada para
abertura da sesséo publica deste Preg&o Eletronico.

Quando da apreciacdo de todos os documentos apresentados pelo licitante mais bem classificado,
o(a) Pregoeiro(a) procedera ao que segue:

13.11.1 Sera agendado o evento de Julgamento da Habilitacdo onde o(a) Pregoeiro(a)
declarara se o licitante esta habilitado ou inabilitado.

13.11.2 Sendo o licitante mais bem classificado declarado habilitado, o sistema eletrdnico
iniciara a contagem do prazo, ndo inferior a 10 (dez) minutos, para os demais licitantes
registrarem suas manifestacdes de intencdo de interposicdo de Recurso
Administrativo, se assim desejarem.

13.11.3 Sendo o licitante mais bem classificado declarado inabilitado, o(a) Pregoeiro(a)
convocara 0 proximo classificado, pela ordem de classificacéo, para negociacdo de
preco e, posteriormente, serdo requeridos os documentos deste proximo licitante, e
assim sucessivamente, até que seja encontrado licitante que atenda as condi¢cdes do
Edital.

13.11.4 O prazo para manifestacdo de intencéo de interposicdo de Recurso Administrativo
por licitante inabilitado ocorrera somente quando houver a declaracdo de novo licitante
habilitado neste certame, em novo Julgamento da Habilitacdo ou o certame restar
fracassado, com 0 mesmo prazo de contagem de prazo estabelecido acima.

13115 Se os documentos para habiltacdo ndo estiverem completos e corretos, ou
contrariarem qualquer dispositivo deste Edital, o(a) Pregoeiro(a) considerara o licitante
inabilitado, pelo n&o atendimento das exigéncias deste Edital.

Os licitantes remanescentes ficam obrigados a atender a convocacao e, eventualmente, apos
homologacao da licitacdo, a assinar o Contrato no prazo fixado pela PROCERGS, ressalvados os
casos de vencimento das respectivas propostas, sujeitando-se as penalidades cabiveis no caso de
recusa.
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13.13

13.14

13.15

141

14.2

14.3

Os documentos deverdo ser apresentados no idioma oficial do Brasil, ou para ele vertidos por
Tradutor Publico e Intérprete Comercial, sendo que a traducéo néo dispensa a apresentacdo dos
documentos em lingua estrangeira a que se refere.

Nos casos de apresentacao de documento falso, os licitantes estardo sujeitos a tipificacéo
dos crimes de falsidade, previstos na legislacdo brasileira, sem prejuizo da aplicacdo de
sancdes administrativas.

Os documentos apresentados pelos licitantes que forem emitidos pela internet, ou que sejam
substituidos pelo Certificado de Fornecedor do Estado — CFE, terdo sua validade verificada pelo(a)
Pregoeiro(a).

CAPITULO DECIMO QUARTO —DOS PEDIDOS DE ESCLARECIMENTOS,
IMPUGNACOES E RECURSOS ADMINISTRATIVOS

Os pedidos de esclarecimentos quanto ao Edital poderao ser solicitados ao(a) Pregoeiro(a) em até
3 (trés) dias uteis anteriores a data fixada para a abertura da licitagdo, exclusivamente pelo
sistema eletrénico, na pagina deste certame, no Portal de Compras da PROCERGS.

As impugnacBes ao Edital deste Pregdo Eletrdnico deverdo ser dirigidas ao(a) Pregoeiro(a),
exclusivamente pelo sistema eletrénico deste Pregao, no Portal de Compras da PROCERGS.

14.2.1 Decaira do direito de impugnacdo ao Edital quem ndo se manifestar em até 3 (trés)
dias uteis antes da data fixada para a abertura da licitagdo, apontando as falhas ou
irregularidades que o viciaram, hipétese em gue tal comunicacéo néo tera efeito de
recurso.

14.2.2 O licitante que apresentar impugnacao devera encaminhar suas razées fundamentadas
ao(a) Pregoeiro(a), que instruira sua resposta e submetera a apreciacdo do Diretor-
Presidente da PROCERGS, ou quem o estiver substituindo, para sua deciséo.

14.2.3 Cabera ao(d) Pregoeiro(a), auxiliado pela &rea demandante da licitagcéo, opinar sobre a
impugnacao, submeter a decisdo do Diretor-Presidente da PROCERGS e publicar a
deciséo sobre o pedido em até 3 (trés) dias Uteis, contado da data de recebimento,
limitado ao ultimo dia util anterior & data de abertura do certame.

1424 A impugnacéo feita tempestivamente nao impedira o licitante de participar do processo
licitatorio até o transito em julgado da deciséo a ela pertinente.

1425 Acolhida a impugnacgdo contra o instrumento convocatorio, serd definida e publicada
nova data para realizacdo do certame, quando a resposta resultar alteracéo gque interfira
na elaboracéo da proposta.

Declarado o vencedor, qualquer licitante podera manifestar imediata e motivadamente a intencéo
de registrar Recurso Administrativo, em formulério eletrénico especifico do sistema eletrénico,
com registro em ata da sintese das suas razfes, no prazo ndo inferior a 10 (dez) minutos.

14.3.1 Sera concedido o prazo de 3 (trés) dias Uteis, contado da declaracdo de vencedor,
para o licitante interessado apresentar suas razdes fundamentadas, exclusivamente na
pagina eletrbnica deste Pregdo em https://mmww.compras.procergs.rs.gov.br.

14.3.2 Os demais licitantes ficardo intimados para, se desejarem, apresentar suas
contrarrazdes, no prazo de 3 (trés) dias Uteis, contado da data de intimagdo ou de
divulgacao da interposicao do recurso.
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144

145

14.6

151

15.2

16.1

16.2

16.3

164

14.3.3 A falta de manifestacdo nos termos previstos neste Edital importar4 na decadéncia do
direito a0 Recurso Administrativo, ficando a PROCERGS autorizada a adjudicar o
objeto ao licitante declarado vencedor ou homologar o fracasso da licitagéo.

Cabera ao(a) Pregoeiro(a) receber, examinar, encaminhar para a area demandante da licitac&o, se
necessario e opinar sobre os Recursos Administrativos, encaminhando ao Diretor-Presidente, ou
gquem o estiver substituindo, devidamente informado, quando mantiver a sua deciséo.

1441 A peticdo de Recurso Administrativo dirigida a autoridade competente, por intermédio
do(a) Pregoeiro(a), devera ser fundamentada e encaminhada eletronicamente por meio
do sistema em que foi realizada a disputa deste Pregéo ou em processo administrativo
eletrnico.

14.4.2 O Recurso Administrativo serd conhecido pelo(a) Pregoeiro(a), se for tempestivo, se
estiver fundamentado conforme as razdes manifestadas no final da sessdo publica, se
estiver de acordo com as condi¢des deste Edital e se atender as demais condi¢fes para
a sua admissibilidade.

1443 O acolhimento de Recurso Administrativo implicara invalidacdo apenas dos atos
insuscetiveis de aproveitamento.

1444 Os arquivos eletrbnicos com textos das Razfes e Contrarrazdes serdo encaminhados
eletronicamente por meio do sistema em que foi realizada a disputa deste Pregéo.

1445 O Recurso Administrativo tera efeito suspensivo.

Na contagem dos prazos estabelecidos neste Edital, excluir-se-4 o dia de inicio e se incluird o do
vencimento.

Os prazos previstos neste Edital iniciam e expiram exclusivamente em dias de expediente
comercial da PROCERGS.

CAPITULO DECIMO QUINTO — DA ADJUDICACAO E HOMOLOGAGCAO

O objeto desta licitacdo sera adjudicado ao licitante declarado vencedor pelo Diretor-Presidente da
PROCERGS, ap0s a regular decisdo dos Recursos Administrativos apresentados, se houver.

Constatada a regularidade dos atos praticados neste certame, o Diretor-Presidente da
PROCERGS poderd homologar este procedimento licitatério.

CAPITULO DECIMO SEXTO — DO TERMO DE CONTRATO

O adjudicatério tera o prazo de 10 (dez) dias Uteis, apds formalmente convocado, para assinar o
Contrato com a PROCERGS.

Alternativamente & convocagao para comparecer perante o 6rgao ou entidade para a assinatura do
Contrato, a PROCERGS podera encaminha-lo para assinatura, mediante correspondéncia postal
com aviso de recebimento ou por meio eletrbnico, para que seja assinado no prazo de 5 (cinco)
dias uteis, a contar da data de seu recebimento.

O prazo previsto no subitem acima poderd ser prorrogado, por igual periodo, por solicitacdo
justificada do adjudicatario e aceita pela PROCERGS.

O prazo de vigéncia contratual sera o estabelecido na Minuta de Contrato deste Edital.
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16.5

16.6

16.7

16.8

16.9

16.10

O(s) local(is) de execucao do(s) servico(s) sera(@o) o(s) previsto(s) no Termo de Referéncia e na
Planilha de Custos e Formacéo de Precos, ambos deste Edital, quando couber.

Previamente a contratacéo sera realizada consulta ao Cadastro de Fornecedores Impedidos de
Licitar e Contratar com a Administracdo Publica Estadual — CFIL/RS e ao Cadastro Informativo —
CADIN/RS para identificar possivel impedimento relativo ao licitante vencedor, cujo comprovante
sera anexado ao processo.

Se 0 adjudicatario, no ato da assinatura do contrato, ndo comprovar que mantém as mesmas
condicdes de habilitacdo, ou quando, injustificadamente, recusar-se a assinatura, podera ser
convocado outro licitante, desde que respeitada a ordem de classificacdo, para, apos a verificacdo
da aceitabilidade da proposta, negociacéo e comprovados 0s requisitos de habilitacdo, celebrar a
contratacdo, sem prejuizo das sangdes previstas neste Edital e das demais cominagdes legais.

E facultado & PROCERGS, quando o convocado n&o assinar o Contrato, revogar esta licitaggo,
sem prejuizo da aplicagdo das cominacdes previstas na legislacéo e neste Edital.

Os prazos para assinatura de Contrato previstos neste Edital aplicam-se, também, as assinaturas
de Atas de Registro de Precos.

Nas contratacdes de prestacdo de servigos continuados, com dedicagdo exclusiva de médo de obra,
a empresa futuramente contratada por este certame devera comprovar o cumprimento da paridade
salarial entre homens e mulheres em seus quadros de colaboradores que prestardo servicos a
PROCERGS, conforme determina a Lei Estadual n°® 16.190/2024.

16.10.1 A comprovacdo de paridade salarial deverd se dar mediante a apresentacdo de
documento comprobatério que conterd o nome dos colaboradores da empresa
contratada, o tempo de servico, 0s cargos ocupados e os valores de remuneracao,
devidamente assinados por seu representante legal.

16.10.2 A apresentacdo de comprovagdo, nos termos acima, devera se dar em até 15 (quinze)
dias, contados da assinatura do Contrato.

16.10.3 A qualquer momento, durante a execucéo do Contrato, podera ser exigida da empresa
contratada a apresentacdo do documento comprobatorio de cumprimento da paridade
salarial entre homens e mulheres, nos termos acima.

16.104  Apuradas eventuais irregularidades, a empresa contratada ter o prazo de 15 (quinze)
dias, contados da notificacdo, para justificar possivel desconformidade salarial ou para
regularizar e restabelecer a situacdo com a reparacao de eventuais prejuizos causados
aos seus colaboradores, decorrentes da inadimpléncia.

CAPITULO DECIMO SETIMO — DA GARANTIA DE EXECUCAO

Nao havera prestacao de garantia contratual pelo licitante vencedor, conforme Capitulo Sétimo deste Edital.

18.1

CAPITULO DECIMO OITAVO — DAS SANCOES ADMINISTRATIVAS

O licitante podera ser sancionado com o impedimento de licitar e contratar com a PROCERGS,
pelo prazo de até 2 (dois) anos, sem prejuizo de multa, e demais cominagdes legais, nos
seguintes casos:

a) convocado dentro do prazo de validade da sua proposta, ndo celebrar o Contrato ou Ata de
Registro de Precos;
b) deixar de entregar a documentacao exigida no Edital;
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19.1

19.2

19.3

194
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c) apresentar documentacao falsa;
d) n&o mantiver a proposta;

e) cometer fraude fiscal,

f)  comportar-se de modo inidéneo.

Serao reputados como inidéneos atos como os descritos no Codigo Penal Brasileiro.

A aplicacdo de sancbBes ndo exime o licitante da obrigacdo de reparar os danos, perdas ou
prejuizos que sua conduta venha a causar 8 PROCERGS.

O licitante ou adjudicatario que cometer quaisquer das infracdes discriminadas no subitem 18.1
ficara sujeito, sem prejuizo da responsabilidade civil e criminal, as seguintes sangdes:

a) multa de até 10% (dez por cento) sobre o valor da sua proposta inicial;
b) impedimento de licitar e de contratar com a PROCERGS pelo prazo de até 2 (dois) anos.

A penalidade de multa pode ser aplicada cumulativamente com a san¢do de impedimento de licitar
e de contratar.

A aplicacdo de qualquer das penalidades previstas realizar-se-4 em processo administrativo que
assegurara o contraditério e a ampla defesa ao licitante ou adjudicatario, observando-se o
procedimento previsto no Regulamento Interno de Licitaces e Contratos da PROCERGS.

A autoridade competente, na aplicacdo das sancles, levara em consideracdo a gravidade da
conduta do infrator, o carater educativo da pena, bem como o dano causado a PROCERGS,
observado o principio da proporcionalidade.

As sancdes previstas nesta Clausula nao elidem a aplicacdo das penalidades estabelecidas no Art.
30 da Lei Federal n° 12.846/2013.

As sancdes por atos praticados no decorrer da contratacéo estéo previstas na Minuta de Contrato,
anexo deste Edital.

CAPITULO DECIMO NONO — DAS DISPOSICOES FINAIS

As atas decorrentes deste Pregéo serdo geradas pelo sistema eletrénico, apds o encerramento da
sessao publica pelo(a) Pregoeiro(a).

19.1.1 Nas atas da sesséo publica, constardo os registros dos licitantes participantes, as
propostas apresentadas, a analise da documentacédo de habilitacdo, as manifestagdes
de intencdo de interposicdo de recursos, se for o caso, o respectivo julgamento dos
recursos, e o vencedor da licitac&o.

19.1.2 Os demais atos licitatorios serdo registrados nos autos do processo da licitacao.

O licitante devera examinar detidamente as disposicBes contidas neste Edital, pois a simples
apresentacao da proposta o vincula de modo incondicional ao processo licitatorio.

Ao participar desta licitagdo, o licitante concorda com os requisitos e disposices do Decreto
Estadual n° 52.215/2014, em especial com a retencdo do pagamento em caso de descumprimento
das obrigacdes trabalhistas e previdenciarias.

A falsidade de qualquer documento ou a inverdade das informacdes nele contidas implicara a
imediata desclassificacao do licitante que o tiver apresentado, sem prejuizo das demais sancdes
cabiveis.
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No julgamento da habilitacdo e das propostas, o(a) Pregoeiro(a) podera sanar erros ou falhas que
nao alterem a substéncia das propostas, dos documentos e sua validade juridica, mediante
despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e eficacia
para fins de habilitacdo e classificac&o.

Quaisquer esclarecimentos relacionados a este Edital poderéo ser requeridas exclusivamente por
meio eletrdnico, mediante formalizacao de Pedido de Esclarecimento na pagina deste certame, no
Portal de Compras da PROCERGS em https:/AMww.compras.procergs.rs.gov.br.

Todas as informacdes, atas, atos administrativos e relatérios pertinentes a presente licitacdo serao
disponibilizados na pégina do respectivo certame, no Portal de Compras da PROCERGS em
https:/mmw.compras.procergs.rs.gov.or. Apdés a abertura da sessdo publca e havendo
necessidade, os licitantes poderdo contatar o(a) Pregoeiro(a) pelo endereco de correio eletrbnico
pregao@procergs.rs.gov.br.

A empresa a ser contratada devera conceder livie acesso aos seus documentos e registros
contabeis, referentes ao objeto da licitacdo, para os profissionais da PROCERGS e para os 6rgaos
de controle interno e externo.

A homologacao do resultado desta licitacdo ndo implicara direito & contratacéo.

O presente Edital, bem como a proposta vencedora, fardo parte integrante do instrumento de
Contrato, como se nele estivessem transcritos.

E facultado ao(d) Pregoeiro(a) ou a autoridade superior convocar os licitantes para quaisquer
esclarecimentos necessarios ao entendimento de suas propostas.

Aplicam-se aos casos omissos as disposi¢cdes constantes na Lei Federal n® 13.303/2016 e no
Regulamento Interno de Licitagdes e Contratos da PROCERGS.

Em caso de divergéncia entre as disposicdes deste Edital ou demais pecas que compdem o
processo, prevalecera as deste Edital.

Fica eleito o foro da Comarca de Porto Alegre/RS, para dirimir quaisquer dividas ou questfes
relacionadas a este Edital ou ao Contrato vinculado a esta licitagdo.

Integram este Edital, ainda, para todos os fins e efeitos, os seguintes anexos:
> Anexo | — Termo de Referéncia;
» Anexo Il — Modelo de Proposta Comercial;

> Anexo lll — Minuta de Contrato.

Porto Alegre/RS, 19 de dezembro de 2025.

Daniel Antunes Carpter,
Pregoeiro
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ANEXO |

O presente Termo de Referéncia estabelece as caracteristicas técnicas minimas obrigatérias para
atendimento desta licitagéo.

TERMO DE REFERENCIA

SERVICO DE TRANSITO IP DEDICADO PARA CONECTIVIDADE DO DATA CENTER SEDE DA
PROCERGS COM A INTERNET GLOBAL

10OBJETO

Contratacao de servico de Transito IP Dedicado para acesso a Internet Global do Backbone IP da
PROCERGS, por meio de trés operadoras de telecomunicag¢des distintas, visando redundancia e alta
disponibilidade. O servigo sera prestado no Data Center SEDE da PROCERGS em Porto Alegre/RS,
através de circuitos fisicos provisionados com 30 Gbps, dupla abordagem éptica em rotas distintas,
velocidade nominal contratada de 1 a 30 Gbps por demanda, faturamento pelo percentil 95 e servico de
mitigacéo de ataques DDoS.

1.1 Forma de aquisicéo

A presente contratacdo sera realizada por meio da modalidade Pregéo Eletronico, do tipo menor prego
global, pelo sistema de registro de precos, em conformidade com a legislacéo vigente.

Por tratar-se de servico de telecomunicacdes classificado como comum, com especificacBes técnicas
objetivas e padronizadas, o Pregéo Eletrénico mostra-se a forma mais adequada para garantir a
competitividade, transparéncia e economicidade do processo.

2 JUSTIFICATIVA TECNICA

A PROCERGS - Centro de Tecnologia da Informacéo e Comunicacéo do Estado do Rio Grande do Sul
S.A., desde 1972, atua como provedora oficial de solucdes de TIC do Governo do Estado, sendo
responsavel pelo desenvolvimento, implantacéo e operacao de sistemas estratégicos que sustentam a
administracdo publica e os servigos digitais prestados ao cidadao.

Atendendo a 100% dos 6rgédos do Poder Executivo Estadual, a Companhia processa diariamente
milhdes de transacdes em mais de 700 sistemas ativos, abrangendo areas criticas como seguranca
publica, salude, educacao, arrecadacao tributaria e gestdo administrativa.

Nesse contexto, a conectividade segura e ininterrupta a Internet constitui infraestrutura essencial e
estratégica para a continuidade das politicas publicas, a transformacao digital do Estado e a
manutencao da soberania informacional. O acesso a rede mundial, provido pela PROCERGS, assegura a
comunicacao institucional com érgdos estaduais e federais, entidades parceiras e cidadaos, devendo
manter-se altamente disponivel, resiliente e protegida contra ameacas cibernéticas, em especial
ataques DDoS, que podem comprometer a prestacéo de servi¢os publicos essenciais.
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Além de garantir a disponibilidade, integridade e desempenho dos servigos digitais, a conectividade
contratada viabilizara a evolucdo das iniciativas de governo digital, a interoperabilidade entre sistemas, o
atendimento multicanal ao cidaddo e o uso intensivo de dados, em alinhamento com as diretrizes de
transformacao digital do Estado e do Governo Federal.

Diante do término dos contratos vigentes em 2026 e da necessidade de assegurar a continuidade
operacional ininterrupta da conectividade institucional, justifica-se a abertura do presente processo
licitatorio, que contempla requisitos atualizados de seguranca, escalabilidade e alta disponibilidade,
indispensaveis para que a PROCERGS mantenha seu papel estratégico na modernizacéo da
Administracéo Publica e na oferta de servicos digitais confiaveis a sociedade galicha.

3 GLOSSARIO

1.

Backbone IP: infraestrutura troncal de alta capacidade, composta por enlaces oOpticos, roteadores e
Pontos de Presenca (PoPs) interligados, operada sob dominio técnico da operadora, responsavel pelo
transporte e roteamento do trafego IP entre redes nacionais e internacionais.

Capacidade de Upstream Internacional: largura de banda agregada disponivel entre o backbone IP
nacional da operadora e suas interconexdes internacionais diretas com operadoras Tier 1 ou Tier 2
estrangeiras, utilizada para o transporte do trafego IP com destino a Internet global. Deve garantir
redundancia, baixa laténcia e resiliéncia operacional, assegurando continuidade do trafego internacional
em caso de falhas ou congestionamentos.

Capacidade Provisionada: largura de banda fisica instalada e permanentemente disponivel no circuito
dedicado, correspondente ao limite maximo técnico suportado pela interface e pelos enlaces épticos.
Utilizada como referéncia para entrega e medicdo de desempenho do servigo, independentemente da
velocidade nominal contratada, devendo manter-se plenamente operacional durante toda a vigéncia
contratual.

Circuito Fisico Dedicado: canal permanente de comunicagdo em camada 1 da pilha OSl, utilizado para
o transporte de trafego IP entre dois pontos da rede. E composto pelos meios de transmisséo e
equipamentos terminais que realizam a conexdo Optica ou elétrica direta entre as partes, definindo a
capacidade méxima de banda provisionada e servindo de base para circuitos l6gicos ou servigos de
camadas superiores.

Circuito IP: conexdo logica ponto a ponto entre o Sistema Autdnomo (AS) da CONTRATANTE e o da
OPERADORA, utilizada para o transporte de trafego de dados na Camada 3 (Rede) do modelo OSI.
Possui enderecamento IP proprio, roteamento dindmico via BGP-4 e velocidade nominal contratada,
podendo operar sobre um ou mais circuitos fisicos dedicados. Constitui 0 meio légico do transito IP
dedicado entre os backbones das partes.

Contrato de Transito IP (IP Transit Agreement): acordo técnico e comercial entre operadoras de
backbone IP Tier 1 e/ou Tier 2, destinado a viabilizar o acesso completo a Internet global e a propagacao
de rotas entre Sistemas Autdnomos (ASNS) por meio do protocolo BGP-4. Nesse modelo, a operadora
provedora oferece rotas globais completas (Full Routing Table) e transporte bidirecional de trafego IP
sobre enlaces Opticos dedicados, com controle técnico direto e garantias contratuais de desempenho
(SLA). Diferencia-se dos contratos de acesso corporativo (Tier 3) por envolver interconectividade entre
redes troncais, redundancia geogréfica e participacéo ativa no roteamento global.

Controle Direto do Trafego: capacidade da operadora de gerenciar, monitorar e direcionar o trafego IP
em seu backbone, com autonomia total sobre roteamento, balanceamento e priorizacdo de fluxos.
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14.
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16.

17.

Pressupde dominio direto dos roteadores e enlaces troncais e a aplicacéo de politicas proprias de BGP-
4, QoS e engenharia de trafego, sem intermediacéo de terceiros.

CPE (Customer Premises Equipment): equipamento instalado nas dependéncias da
CONTRATANTE, fornecido ou homologado pela OPERADORA, gue atua como ponto de demarcagdo
fisica e logica do servico. Inclui roteadores, switches, modems ou unidades Opticas responsaveis pela
terminacdo do circuito e pela interconexéo entre a rede da OPERADORA e a infraestrutura interna da
CONTRATANTE.

DDoS (Distributed Denial of Service): ataque distribuido de negagdo de servico, em que multiplos
dispositivos comprometidos (botnets) geram grandes volumes de trafego malicioso para esgotar
recursos de rede ou processamento de um alvo especifico. O servigo de mitigacdo DDoS visa detectar,
classificar e filtrar esse trafego em tempo real, blogueando pacotes maliciosos e preservando o trafego
legitimo (clean traffic), de modo a manter a disponibilidade e estabilidade da infraestrutura protegida.
Engenharia de Trafego (Traffic Engineering): conjunto de técnicas e ferramentas aplicadas ao
planejamento, monitoramento e controle do fluxo de trafego IP em um backbone, visando otimizar
recursos, reduzir laténcia e garantir desempenho conforme o SLA. Envolve configuragdo dindmica de
rotas (BGP/IGP), balanceamento de carga, priorizacao de classes de servico (QoS) e ajuste continuo de
politicas de roteamento com base em métricas em tempo real.

Enlaces de Transporte: canais 6pticos de alta capacidade utilizados para o transporte de trafego IP
entre PoPs, Data Centers e pontos de interconex&o nacionais ou internacionais. Compreendem fibras
Opticas e tecnologias de camada 1 e 2 (DWDM, OTN, MPLS), constituindo a infraestrutura fisica do
backbone IP, que deve garantir baixa laténcia, redundancia, alta disponibilidade e capacidade compativel
com a banda provisionada.

Golden Jumper — Interconexao fisica paga entre a infraestrutura da operadora e o rack do cliente em
ambientes de data centers com colocation.

Interconexdo Direta: conexao fisica e logica entre roteadores de borda de backbones IP, podendo
ocorrer intra-AS (mesma operadora) ou inter-AS (entre operadoras distintas). Implementada por enlaces
Opticos dedicados e de controle técnico exclusivo, garante continuidade nas camadas 1 e 2, sem
intermediarios, permitindo sesstes BGP-4 diretas entre ASNSs. Proporciona baixa laténcia, previsibilidade
de rotas e isolamento do trafego, sendo pratica comum em operagoes Tier 1 e Tier 2.

Interconexdes Internacionais: conexdes de alta capacidade entre o backbone IP da operadora e redes
de outros paises, destinadas a troca de trafego IP, anuncio de prefixos e acesso a Internet global. Podem
ocorrer por peering direto ou contratos de transito IP com operadoras Tier 1 ou Tier 2, implementadas
por enlaces dpticos dedicados ou plataformas de interconexao internacional em PoPs de borda ou cabos
submarinos. Devem assegurar redundancia, baixa laténcia e controle técnico integral de roteamento
(BGP-4).

Interconexdes Nacionais: conexdes de alta capacidade entre o backbone IP da operadora e outras
redes ou backbones no territério nacional, destinadas a troca de trafego IP, anincio de prefixos e
conectividade direta entre ASNs no Brasil. Podem ocorrer por peering em Pontos de Troca de Trafego
(IXPs) ou por contratos de transito IP com operadoras Tier 1 ou Tier 2. Devem garantir baixa laténcia,
redundancia e controle técnico integral de roteamento (BGP-4), promovendo otimizacdo do trafego
interno e maior resiliéncia da infraestrutura nacional.

Internet Global: infraestrutura mundial formada por mdltiplos Sistemas Autbnomos (ASNS) interligados
por acordos de peering e transito IP, que viabilizam o roteamento mutuo e completo de prefixos IPv4 e
IPv6. Representa o conjunto das redes publicas acessiveis via BGP-4, assegurando comunicacao
universal, interoperabilidade e alcance global entre redes e dispositivos conectados.

ITSM (IT Service Management): conjunto de praticas e processos voltados a gestao do ciclo de vida
dos servigos de TI, com foco em padronizacdo, qualidade e rastreabilidade. A plataforma de ITSM é o
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26.

sistema utilizado para registro e controle de incidentes, requisicdes, mudancas e problemas, conforme as
melhores praticas do framework ITIL.

. Peering Privado (Private Peering): interconexao bilateral e dedicada entre dois Sistemas Autdnomos

(ASNs), estabelecida por enlace fisico e légico sob controle técnico direto das partes. Permite sessdes
BGP-4 com politicas especificas de roteamento e filtragem, otimizando o trafego IP entre redes, com
menor laténcia, maior previsibilidade e eliminacio do uso de transito IP pago. E implementado por
enlaces dpticos ponto a ponto ou circuitos dedicados em PoPs de interconexdo, datacenters ou cross-
connects.

Peering Publico (Public Peering): interconexdo multilateral entre Sistemas Autbnomos (ASNS)
realizada em infraestrutura compartilhada e neutra, normalmente operada por um Ponto de Troca de
Trafego (IXP) ou datacenter de colocation. Permite que mdltiplas redes estabelecam sessdes BGP-4
sobre uma plataforma comum de comutacéo (switch fabric), viabilizando troca direta de trafego IP sem
uso de transito IP pago. As politicas de roteamento e filtragem podem ser definidas bilateralmente entre
ASNSs ou por servidores de rotas (route servers) administrados pela entidade gestora do ambiente.
Percentil 95 (95° Percentil): método estatistico utilizado para medir a utilizacéo efetiva de banda em um
periodo, geralmente mensal. Baseia-se em amostras periddicas de trafego (ex.: a cada 5 minutos)
calculadas sobre a velocidade nominal contratada. ApGs a coleta, as amostras sao ordenadas e os 5%
maiores valores sdo descartados; 0 maior valor remanescente representa o percentil 95, considerado
como base de faturamento e avaliacéo de uso real. O método minimiza o impacto de picos transitorios,
refletindo o perfil médio de consumo de banda, sendo amplamente utilizado em contratos de transito IP e
interconexao de backbones.

Ponta A — Ponto de terminagéo do Circuito IP no backbone IP da PROCERGS, localizado no seu Data
Center.

Ponta B — Ponto de terminacgéo do Circuito IP no backbone IP da operadora.

Ponto de Troca de Trafego (IXP — Internet Exchange Point): infraestrutura neutra de interconex@o
que permite a troca direta de tréfego IP entre diferentes Sistemas Autdnomos (ASNs) por meio de uma
plataforma compartilhada de comutacdo Ethernet (switch fabric). Visa otimizar o roteamento, reduzir
laténcia e custos de transito IP e aumentar a resiliéncia da Internet. Operado por entidades neutras ou
organizagdes especializadas, oferece a infraestrutura necessaria para o estabelecimento de sess6es
BGP-4 entre participantes.

Ponto de Presenca (PoP): local fisico e logico integrante do backbone IP da operadora, onde estéo
instalados equipamentos préprios de rede — roteadores de borda ou core, switches de agregacéo e
sistemas oOpticos (DWDM/OTN) — interligados por enlaces de alta capacidade. Deve possuir autonomia
técnica e operacional, estar sob controle direto do NOC da operadora e participar do roteamento BGP-4
dentro do Sistema Autdbnomo (AS) da licitante, permitindo andncio e recepcdo de prefixos IP e
interconexdes (peering ou transito IP). S&o admitidos PoPs em instalacdes préprias ou de colocation,
desde que haja controle técnico integral e acesso fisico 24x7. Nao se enquadram como PoPs de
backbone IP os pontos de terceiros, instalacdes sem roteadores proprios ou armarios de rede de acesso,
por n&o possuirem autonomia ou AS proprio.

Rota Fisica: trajeto fisico independente utilizado para o transporte de tréfego IP entre PoPs ou Data
Centers, composto por dutos, cabos dpticos, regeneradores e equipamentos de transmissao. Cada rota
deve seguir caminho geografico distinto, sem compartihamento de infraestrutura subterranea, aérea ou
Optica, garantindo redundancia, resiliéncia e alta disponibilidade do backbone IP. Considera-se rota
geogréfica distinta aquela com diversidade fisica comprovada em todo o trajeto critico, sem coincidéncia
de cabos, dutos, postes ou condutos.

Roteadores de Borda (Edge Routers): equipamentos responsaveis pela interconexdo entre o
backbone IP da operadora e redes externas, realizando a troca de rotas e trafego IP entre Sistemas
Auténomos (ASNSs). Sdo os pontos de demarcacao légica onde se estabelecem sessdes BGP-4 e se
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aplicam politicas de roteamento, filtragem e seguranca. Possuem alta capacidade de processamento,
interfaces Opticas multiplas e sdo projetados para operacdo em ambientes troncais (core/edge) com
baixa laténcia, alta disponibilidade e suporte a protocolos avancados (BGP, OSPF, MPLS, QoS).

. Scrubbing Center (Centro de Mitigacdo DDoS): ambiente técnico dedicado a deteccdo, analise e

fitragem de trafego malicioso durante ataques DDO0S, visando preservar a disponibilidade e integridade
do trafego legitimo (clean traffic). Recebe o trafego destinado ao alvo, descarta pacotes maliciosos com
base em assinaturas, heuristicas e reputacdo, e reencaminha o tréfego filtrado por enlaces dedicados e
controlados. Opera com alta capacidade de processamento, laténcia controlada, redundancia geogréfica
e monitoramento em tempo real integrado ao NOC da operadora.

Servico de Transito IP Dedicado: servico de conectividade de alta capacidade que fornece acesso
completo a Internet global por meio do anuncio e roteamento mutuo de prefixos IPv4 e IPv6 entre o
Sistema Autbnomo (AS) da CONTRATANTE e o da CONTRATADA, utilizando o protocolo BGP-4
conforme a RFC 4271 e as recomendacdes da LACNIC e ITU-T. E entregue em interface Ethernet
dedicada, com largura de banda exclusiva, assegurando Full Routing Table, roteamento direto e
previsivel, baixa laténcia, alta disponibilidade e controle operacional integral do trafego IP.

Sistema Autdénomo (AS): conjunto de redes IP operadas sob uma politica comum de roteamento,
identificado por um ndmero Unico (ASN) atribuido por um Registro Regional da Internet (RIR), como o
LACNIC. Possui autonomia administrativa e técnica sobre suas politicas de roteamento BGP, podendo
estabelecer interconexdes (peering ou transito IP) com outros Sistemas Autdbnomos para troca de trafego
e anuncio de prefixos a Internet global.

Tier 1 (Operadora de Nivel 1): operadora global de backbone IP que possui acesso completo a tabela
global de rotas exclusivamente por acordos de peering com outras operadoras Tier 1, sem necessidade
de contratar trAnsito IP de terceiros. Disp8e de infraestrutura internacional propria, autonomia total de
roteamento BGP e presenca em multiplos continentes, oferecendo conectividade direta a redes Tier 1 e
Tier 2, com alcance global, baixa laténcia e alta resiliéncia operacional.

Tier 2 (Operadora de Nivel 2): operadora de backbone IP de abrangéncia nacional ou continental, com
Sistema Autbnomo (ASN) préprio, autonomia de roteamento BGP e infraestrutura troncal sob dominio
técnico direto. Mantém acordos de peering com miuiltiplas operadoras Tier 1 e, quando necessario,
contrata trénsito IP adicional para garantir conectividade global. Oferece servicos de conectividade
corporativa e transito IP dedicado, com controle integral de trafego, politicas proprias de roteamento e
presenca em IXPs hacionais e internacionais.

Tier 3 (Operadora de Nivel 3): provedor de acesso a Internet com Sistema Autdnomo (ASN) préprio e
backbone regional sob dominio técnico direto, porém sem autonomia de roteamento global, dependendo
integralmente de transito IP contratado de operadoras Tier 2 para alcancar a Internet global. Atua
principalmente na distribuicdo de conectividade a clientes finais em areas geogréficas limitadas, com
poucas ou nenhuma interconexdo direta (peering) com outros Sistemas Autbnomos (ASNS),
caracterizando-se pela dependéncia de upstreams para propagacao e alcance de suas rotas. No
contexto deste Termo de Referéncia, essa é a funcdo desempenhada pela PROCERGS, como
provedora de conectividade aos 6rgaos da Administracdo Publica do Estado do Rio Grande do Sul.
Velocidade Nominal Contratada: taxa méaxima de transmissédo de trafego IP configurada pela
operadora, conforme o valor definido pela PROCERGS. Representa o limite I6gico de capacidade do
circuito, utilizado para controlar a taxa efetiva de uso e evitar picos de trafego que possam impactar o
faturamento pelo modelo do 95° percentil.

4 DESCRICAO DA SOLUCAO
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A solucéo a ser contratada tem por finalidade prover 8 PROCERGS trés Servigos de Transito IP
Dedicado, assegurando conectividade direta e exclusiva entre o Sistema Autdnomo (AS) da
Companhia e a Internet global, a partir do Data Center SEDE, com desempenho, seguranca e
confiabilidade compativeis com as demandas criticas dos érgéos e entidades da Administracéo Publica
Estadual.

Os circuitos de Transito IP Dedicado serdo entregues no Data Center SEDE da PROCERGS, com
capacidade provisionada de 30 Gbps, sendo o faturamento mensal apurado com base no percentil 95 de
utilizaco efetiva de cada circuito.

As conexdes deverdo ser simétricas, dedicadas, de baixa laténcia e alta disponibilidade, com suporte
integral aos protocolos IPv4 e IPv6, e deverdo operar de formaindependente, com sessbes de BGP-4
estabelecidas entre o AS da PROCERGS e 0 AS da operadora contratada.

A solucéo devera compreender, no minimo:

¢ Infraestrutura fisica e légica completa para a entrega do servico, incluindo dupla abordagem,
fibras Opticas, equipamentos, cabos, moédulos Opticos e demais insumos necessarios a
ativacao;

e Protecdo DDoS avangada contra ataques volumétricos, com capacidade de deteccao, analise e
mitigagdo em tempo real, preservando o trafego legitimo e emitindo Relatorio Técnico para cada
incidente;

e Monitoramento proativo e continuo do desempenho e da integridade do servico, com geracao
de Relatdrios Técnicos e indicadores de conformidade com o SLA;

e Suporte técnico 24 x 7, com prazos de resolu¢cdo compativeis com a criticidade da conectividade
institucional,

e Manutencdo preventiva e corretiva de todos os elementos envolvidos na prestagdo do servico,
sem 6nus adicional para a PROCERGS;

e Integracdo plena com a infraestrutura da PROCERGS, incluindo configuragdo de roteamento
BGP-4, politicas de segurancga e parametros de conectividade;

e Processo de implantagéo estruturado, contemplando entrega, instalacdo, configuracdo, testes
de aceitagéo e inicio da operagdo, conforme cronograma aprovado pela PROCERGS.

Esta contratacéo visa assegurar a PROCERGS e aos 6rgéos do Governo do Estado conectividade de alta
capacidade, estabilidade operacional e protecéo contra ameagcas cibernéticas, atendendo a requisitos
rigorosos de continuidade de negdcios, qualidade de servigo (SLA) e seguranca da informagéo.

5 CONDICOES GERAIS

5.1 Aderéncia ao Termo de Referéncia

A LICITANTE devera atender, de forma integral e inequivoca, a todos os requisitos técnicos, operacionais,
administrativos e legais estabelecidos neste Termo de Referéncia.
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A PROCERGS reserva-se o direito de realizar diligéncias técnicas, auditorias de rede ou solicitar
comprovacdes adicionais, com o objetivo de verificar a autenticidade, consisténcia e atualidade das
informacdes apresentadas pela LICITANTE em sua documentagéo de qualificagdo técnica, podendo
requisitar evidéncias complementares, relatdrios técnicos, registros publicos de infraestrutura (como
PeeringDB, IRR, LACNIC ou equivalentes) ou testes praticos de conectividade e desempenho.

O néo atendimento a qualquer requisito deste Termo de Referéncia, bem como a constatacéo de
informacdes inexatas, inconsistentes ou ndo comprovadas, acarretard a desclassificagdo da propostae a
consequente inabilitacdo da LICITANTE, sem prejuizo das san¢fes administrativas cabiveis e das demais
medidas previstas na legislagcdo aplicavel.

5.2 Documentos de qualificacao técnica

A LICITANTE devera comprovar possuir autorizacdo, experiéncia, estrutura técnica e abrangéncia
operacional compativeis com a complexidade e criticidade do objeto, atendendo cumulativamente aos
requisitos minimos abaixo.

5.2.1 Comprovacao de autorizacdo

A LICITANTE devera apresentar comprovagao de outorga vélida emitida pela ANATEL, que a autorize a
explorar ao menos um dos seguintes servigos:

1. Servico de Rede de Transporte de TelecomunicacOes (SRTT);
2. Servigo de Comunicacdo Multimidia (SCM);

3. Servigo de Rede Especializado (SRE);

4. Servigo de Circuito Especializado (SCE).

A outorga deverd permanecer valida durante toda a vigéncia contratual. A suspenséo, caducidade ou
cassagao da outorga constituira motivo para rescisao contratual por parte da PROCERGS.

5.2.2 Comprovagéao de experiéncia

Comprovacao de aptidao para o fornecimento em caracteristicas, quantidades e prazos compativeis com o
objeto desta licitagdo, ou com o item pertinente, mediante a apresentacéo de 2 (dois) ou mais atestados
fornecidos por pessoas juridicas de direito publico ou privado. Os atestados deverao referir-se a
fornecimentos e/ou prestacéo de servicos no ambito de sua atividade econdmica principal ou secundaria
especificadas no contrato social vigente.

Cada atestado devera conter, obrigatoriamente:

a. Razdo social e CNPJ da entidade emitente;

Endereco completo e telefone para contato;

c. Nome completo, cargo e assinatura (preferencialmente digital) do responséavel pela emisséo, em
papel timbrado oficial.

=

5.2.3 Comprovacéao de Estrutura Técnica

A LICITANTE devera apresentar declaracdo formal, assinada por seu representante legal, atestando a
veracidade das informagdes, demonstrando que possui estrutura técnica com as seguintes caracteristicas
minimas:
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a. Que é operadora de backbone IP, classificada operacionalmente como Tier 2 ou superior,
conforme préticas de peering e transito IP adotadas pela comunidade internacional (referéncias
técnicas publicamente disponiveis, tais como PeeringDB ou LACNIC).

b. Que possui Sistema Autdbnomo (ASN) préprio, com prefixos IP anunciados globalmente e politica

publica de roteamento BGP-4, assegurando autonomia de roteamento, multiplas interconexdes

internacionais e controle direto do tr&fego em todo o seu backbone.

Que mantém Centro de Operacgdes de Rede (NOC) com monitoramento ativo e continuo (24 x 7).

Que dispbe de estrutura técnica propria ou parceira homologada localizada em Porto

Alegre/RS, apta a realizar suporte técnico presencial, manutencéo corretiva e intervencdes

emergenciais em regime 24 x 7, garantindo atendimento local imediato e continuidade operacional

dos servicos prestados.

o o

5.2.4 Comprovagédo de Abrangéncia Operacional

A LICITANTE devera apresentar declaragao formal, assinada por seu representante legal, atestando a
veracidade das informacdes, demonstrando que possui abrangéncia operacional com as seguintes
caracteristicas minimas:

a. Que possuiinfraestrutura propria de backbone IP, com Pontos de Presenca (PoPs) implantados
em, no minimo, trés (3) unidades da federagéo, incluindo obrigatoriamente Porto Alegre/RS e
Séao Paulo/SP, contendo roteadores de borda préprios (edge routers) com sessfes BGP ativas sob
seu proéprio Sistema Autbnomo (AS).

b. Que os PoPs possuem operacdo comprovavel por registros publicos (ex.. PeeringDB, IRR,
LACNIC) ou por documentacao técnica emitida pela propria operadora, contendo endereco fisico e
identificacéo de equipamentos instalados.

c. Que mantém peering publico ativo em pelo menos dois (2) Pontos de Troca de Trafego (IXPs)
reconhecidos, incluindo obrigatoriamente o IX.br Sdo Paulo (SP), com sess6es BGP-4 ativas e
operacionais sob 0 seu Sistema Autbnomo.

d. Que mantém peering privado ativo ou contrato de transito IP vigente com, no minimo, duas (2)
operadoras de nivel hierarquico Tier 1, conforme préticas de peering e transito IP adotadas pela
comunidade internacional, assegurando alcance global redundante e rotas independentes.

e. Que dispde de capacidade agregada minima de 40 (quarenta) Gbps de capacidade de upstream
internacional, composta por um ou mais enlaces dedicados estabelecidos entre roteadores de
borda do seu backbone IP e roteadores de operadoras Tier 1 situadas no exterior, com sessdes
BGP-4 diretas e ativas, sem roteamento intermediario por redes de terceiros nesses trechos.

f.  Que mantém ao menos uma dessas interconexdes diretas com operadora Tier 1 localizada nos
Estados Unidos da América.

g. Que mantém backbone IP nacional com capacidade agregada minima de 40 (quarenta) Gbps,
distribuida entre enlaces de transporte préprios ou contratados em regime de uso exclusivo
(camadas L2 ou L3).

h. Que possui duas rotas fisicas geograficamente distintas e simultaneamente operacionais entre
Porto Alegre/RS e Sdo Paulo/SP, implementadas por trajetos independentes de fibra dptica,
assegurando redundancia efetiva, resiliéncia operacional e continuidade do trafego IP entre as
regides Sul e Sudeste do Brasil.

i. Que mantém em seu backbone controle técnico integral sobre o roteamento (BGP-4), sobre a
engenharia de trafego e sobre os caminhos fisicos e l6gicos utilizados, garantindo baixa laténcia end-
to-end, previsibilidade de desempenho e monitoramento ativo e continuo das métricas de qualidade
(laténcia, jitter e perda de pacotes).
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Que mantém rota propria sob seu dominio técnico entre o PoP de Porto Alegre/RS e o PoP
que estabelece a saida internacional, incluindo o trecho que conduz ao ponto de interconexao
com operadora Tier 1 situada nos EUA, com capacidade agregada minima de 10 (dez) Gbps.

Que o circuito fisico e logico destinado a PROCERGS sera dedicado e exclusivo, nao
compartilhado com outros clientes, garantindo isolamento, previsibiidade de desempenho e
gualidade de servico (SLA) conforme este Termo de Referéncia.

5.2.5 Comprovacao de Mitigacao de Ataques DDoS

A LICITANTE devera apresentar declaracéo formal, assinada por seu representante legal, atestando a
veracidade das informacdes, demonstrando que possui infraestrutura de mitigacdo de ataques DDoS
com as seguintes caracteristicas minimas:

Que dispde de scrubbing center conectado diretamente ao seu backbone IP, com capacidade
agregada minima de mitigacéo de 100 (cem) Gbps, destinado ao tratamento de trafego malicioso
em ataques de negacao de servico distribuida (DDoS).

Que o servico de mitigacdo é parte integrante da infraestrutura do backbone IP, permitindo
tratamento em larga escala e protecdo continua de redes e clientes contra ataques volumétricos.
Que utiliza tecnologias de detecgéo de trafego anémalo baseadas em NetFlow, sFlow, IPFIX ou
equivalentes, integradas ao backbone por meio de mecanismos de desvio e reinje¢do automéatica de
trafego, tais como VLAN dedicada ou rotas diretas.

Que a solucdo é compativel com sinalizacéo automatica via BGP FlowSpec ou RTBH (Remote
Triggered Black Hole), conforme préticas de mitigacao adotadas por provedores de backbone Tier
2.

Que o servico opera em regime continuo (24 x 7), com monitoramento ativo e equipe técnica
dedicada a supervisdo e operacao da infraestrutura de mitigacao.

Que a solucéo implantada é capaz de detectar e mitigar ataques nas Camadas 3 e 4 do modelo
OSl, abrangendo ataques volumétricos e de protocolo.

Que os scrubbing centers estao interligados de forma redundante ao backbone IP da LICITANTE,
garantindo encaminhamento e retorno seguro do trafego mitigado, com laténcia adicional maxima
de 10 ms.

Que a infraestrutura de mitigacdo encontra-se plenamente operacional, podendo ser validada por
meio de registros publicos (PeeringDB, IRR ou equivalentes) ou diligéncia técnica da PROCERGS.

5.3 Consorcio

N&o sera admitida a participacdo de licitantes em consorcio.

5.4 Subcontratagéo

1. Sera admitida a subcontratacdo parcial, restrita a atividades de apoio técnico ou operacional que
nao interfiram diretamente na operagdo, desempenho ou seguranca do backbone IP.

2. Evedadaa subcontratacdo de atividades relacionadas & operac&o, gerenciamento, manutenco ou
configuragéo do backbone IP, incluindo o roteamento BGP-4, a administracéo do ASN préprio e da
PROCERGS ou quaisquer fungdes que possam comprometer a seguranca, disponibilidade ou os niveis
de servico (SLA) definidos neste Termo de Referéncia.
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Admite-se, excepcionalmente, a subcontratacdo de plataformas ou scrubbing centers de

mitigacdo DDoS de terceiros, desde gue integrados nativamente a infraestrutura de mitigacdo da
CONTRATADA, permanecendo esta integralmente responsavel pela gestéo, operacdo, desempenho e
eficicia do servico, bem como pelo cumprimento integral dos SLAs estabelecidos.

e

A CONTRATADA permanecera integral e exclusivamente responsavel pela execucdo do objeto

contratual, respondendo perante a PROCERGS por todos os atos, falhas, omissdes ou danos
decorrentes de atividades realizadas por subcontratadas.

6 ESPECIFICACOES TECNICAS MINIMAS OBRIGATORIAS

A CONTRATADA devera atender, no minimo, as seguintes especificacdes técnicas para a prestacao do
Servigo de Transito IP Dedicado.

6.1 Projeto e cronograma de implantagao

A CONTRATADA devera apresentar a PROCERGS o Projeto de Interligagéo Fisica e o Cronograma de
Implantacéo, contendo:

0 T

@ ~0o o

Topologia fisica da solugdo, incluindo mapa das rotas de fibra Optica entre a Ponta A
(PROCERGS) e a Ponta B (CONTRATADA), com comprovacdo de rotas fisicamente
independentes;

Especificacdo dos equipamentos e interfaces a serem utilizados na interligacéo;

Detalhamento da interconexdo fisica no rack da Ponta A, incluindo cabos, conectores e
dispositivos de terminacao;

Etapas detalhadas de entrega, instalacéo, testes e ativacéo do servico;

Janelas técnicas previstas para execucdo conjunta com a PROCERGS;

Data estimada para inicio dos testes de aceitacao e aceite técnico;

Nome, func&o e contato direto do responsavel técnico pela implantagao.

6.2 Circuito fisico dedicado

1. O circuito fisico dedicado entre a PROCERGS (Ponta A) e o Ponto de Presenca (PoP) da
CONTRATADA (Ponta B) devera atender aos seguintes requisitos minimos:

a
b.

Meio fisico exclusivo em fibra dptica, vedada a utilizac&o de redes intermediérias compartilhadas;
Configuracao em dupla abordagem 6ptica, com rotas fisicamente independentes, assegurando
redundancia e continuidade operacional;

Topologia légica em modo ativo-ativo ou ativo-passivo, conforme critérios técnicos da
CONTRATADA e aprovacao prévia da PROCERGS;

Capacidade fisica provisionada de 30 (trinta) Gbps, entregue em uma interface de 40 (quarenta)
Gbps;

Banda simétrica, entregue integralmente, descontados apenas os overheads das camadas 2 e 3
(L2/L3);

Transparéncia total ao trafego IP, sem blogueios, filtragens, caching ou qualquer outra forma de
restricao.

2. O CPE da CONTRATADA devera atender, no minimo, aos seguintes requisitos:

PROCERGS — CENTRO DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO DO ESTADO DO RIO GRANDE DO SUL SA.

Praca dos Acorianos, s/n°— Centro Histérico — CEP 90.010-340 — Porto Alegre/RS — Brasil
PABX +55 (51) 3210-3100 — https:/Awww.procergs.rs.gov.br — procergs@procergs.rs.gov.br



https://www.procergs.rs.gov.br/
mailto:procergs@procergs.rs.gov.br

X

ROCERGS

a. Interface oOptica 40 Gigabit Ethernet (40 GE) do tipo QSFP+, compativel com o padrdo IEEE
802.3ba (40GBASE-SR4) e com o tipo de fibra oOptica instalada (MMF ou SMF), utilizando
conectores MPO ou LC, conforme aplicavel

b. Compatibilidade integral com os modulos Opticos e conectores existentes no ambiente da
PROCERGS;

c. O transceiver éptico instalado no equipamento da PROCERGS sera fornecido pela préopria
PROCERGS, cabendo a CONTRATADA garantir plena compatibilidade elétrica e dptica entre o
CPE e 0 modulo utilizado;

d. Alimentacao elétrica em 220 VAC, com aterramento e protecdo compativeis com as normas de
seguranga aplicaveis;

e. Montagem em rack padrdo 197, com todos 0s acessoérios necessérios a fixacdo e operacéo
continua em ambiente de Data Center.

6.3 Velocidade nominal contratada

A PROCERGS podera, a qualquer tempo, solicitar o ajuste da velocidade do circuito IP, limitado ao
intervalo de 1 (um) Gbps a 30 (trinta) Gbps, conforme sua demanda operacional.

A CONTRATADA devera aplicar o limitador de banda correspondente, sem necessidade de alteracéo
do circuito fisico dedicado, assegurando transparéncia total e estabilidade na variacdo da banda
configurada.

6.4 Medicéo do trafego

6.4.1 Forma de medicao

1.

A medicdo do trafego sera realizada na interface fisica do CPE da CONTRATADA conectada ao
equipamento da PROCERGS, localizado na Ponta A (ambiente da PROCERGS), utilizando tecnologias
de telemetria padronizadas — NetFlow, sFlow, IPFIX ou SNMP v2c (ou superior).

As medicOes deverdo ser continuas, automatizadas e auditaveis, com registro das taxas médias de
entrada e saida (Tx/Rx) em intervalos de 5 (cinco) minutos.

6.4.2 Apuracéo do Percentil 95

1.

2.

A apuracdo serd realizada mensalmente, considerando o periodo compreendido entre 00:00h do
primeiro dia e 24:00h do ultimo dia de cada més.

Para cada direcéo (entrada e saida):

a. As amostras serdo ordenadas em ordem crescente;

b. As 5% maiores amostras serdo descartadas;

c. O maior valor remanescente correspondera ao percentil 95 de utiliza¢ao.

O maior valor entre os percentis de entrada e saida sera adotado como base de faturamento mensal
do Servigo de Transito IP.

O valor apurado devera ser arredondado para o maltiplo inteiro imediatamente superior de 1 Gbps.

6.4.3 Relatorio Mensal de Trafego Efetivo

1.

A CONTRATADA devera disponibilizar & PROCERGS um Relatorio Mensal de Trafego Efetivo ou
sistema equivalente de medicao, contendo, no minimo:
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a.

b.

Todas as amostras de trafego coletadas durante o periodo de apuracdo, com timestamp, sentido de
tréfego (TX/RX) e valor médio de utilizag&o (Gbps), em janelas de 5 (cinco) minutos;

O processamento estatistico das amostras, com 0 resultado consolidado do 95° percentil de
utilizacéo, calculado separadamente para os sentidos Tx e RX;

O valor final apurado para faturamento mensal (em Gbps), correspondente ao maior valor entre os
percentis 95 de transmissao e recepcao, conforme metodologia de mercado;

Identificacdo clara de eventuais periodos de exclusdo (janelas descartadas conforme o método
estatistico adotado) e das interfaces monitoradas.

2. A CONTRATADA poder4, alternativamente, disponibilizar sistema de gestao de trafego com interface
gréfica (portal web) que permita & PROCERGS consultar, em tempo real, as medi¢6es, amostras e
calculos de percentil 95 utilizados para fins de faturamento.

6.5 Conectividade IP

1. O backbone IP da CONTRATADA devera prover transito IP dedicado nacional e internacional ao
Sistema Autbnomo (AS) da PROCERGS, com suporte integral ao protocolo BGP-4, garantindo
conectividade global estavel, segura e de alta disponibilidade.

2. Osroteadores de borda da CONTRATADA deverdo:

a.

Anunciar os prefixos IPv4 e IPv6 do AS da PROCERGS a outros Sistemas Autbnomos nacionais e
internacionais, assegurando propagacéao global;

Receber integralmente os anuncios de rotas da PROCERGS, sem filtros ou politicas restritivas,
garantindo a propagacéo global e a plena alcancabilidade (reachability) dos prefixos IP anunciados a
partir de cada Data Center;

Disponibilizar rota default e tabela de roteamento completa ou sumarizada, conforme opgao
técnica da PROCERGS;

Suportar politicas BGP personalizadas, incluindo comunidades, prepend, MED e mecanismos
de validagéo de rotas.

3. A CONTRATADA devera planejar e ativar as sessdes BGP em conjunto com a equipe técnica da
PROCERGS, registrando as politicas aplicadas (prefix-lists, route-maps, comunidades e parametros de
sessao) para fins de auditoria e acompanhamento operacional.

6.6 Politicas de Trafego

A CONTRATADA devera manter, durante toda a vigéncia contratual, politicas de trafego neutras e
previsiveis, assegurando a integridade, estabilidade e transparéncia operacional do servi¢o de Transito IP,
conforme praticas reconhecidas de engenharia e seguranca de roteamento.

6.6.1 Restricdes de Manipulacdo de Trafego

E vedada, em condices normais de operac&o, qualquer pratica que interfira seletivamente no trafego IP
originado ou destinado ao backbone da PROCERGS, incluindo:

o

Filtragem, bloqueio ou modificagdo de pacotes que afetem a disponibilidade ou o desempenho;
Aplicacdo de cache, proxy, compressdo ou aceleracdo que alterem o conteido, caminho ou
laténcia;

Modelagem ou limitagdo de trafego que reduza a performance em condicdes normais de
operacao.
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6.6.2 Excecdes Permitidas

Excec0es as restricdes acima somente serdo admitidas quando:

a. Houver autorizacao formal da PROCERGS;

b. Forem necessarias a mitigacdo de ataques DDoS ou incidentes de seguranca, preservando o
trafego legitimo;
c. Decorrerem de ordem legal ou regulatGria expressa, com comunicacao imediata 8 PROCERGS;

d. Forem aplicadas exclusivamente para imposi¢cdo da Velocidade Nominal Contratada, conforme
configuracdo definida pela PROCERGS.

6.7 Requisitos de seguranca da informacgao

1. A CONTRATADA devera adotar, na prestacdo dos servigos, praticas de seguranca da informacéo

3.

compativeis com os principios da norma ISO/IEC 27001 ou equivalentes, assegurando a integridade,

disponibilidade e confiabilidade operacional do Servico de Transito IP, sem obrigatoriedade de

certificacdo formal.

Deverao ser observadas, no minimo, as seguintes medidas:

a. Geréncia segura: todos os acessos administrativos aos equipamentos instalados ha PROCERGS
deverdo utilizar protocolos criptografados (SSH, HTTPS ou equivalentes), sendo vedado o uso de
Telnet ou HTTP;

b. Controle de acesso: 0 acesso administrativo devera ocorrer mediante contas individuais, sendo
vedado o uso de contas genéricas ou compartilhadas;

c. Registros de acesso: 0s equipamentos deverdo manter logs de autenticacdo e alteracdes de
configuracao por periodo minimo de 6 (seis) meses;

d. Atualizagdes de seguranca: a CONTRATADA devera manter os equipamentos atualizados com
firmwares e corregbes de seguranca recomendadas pelo fabricante, mitigando vulnerabilidades
conhecidas;

e. Comunicacao de incidentes: qualquer falha ou incidente de seguranca que possa comprometer a
disponibilidade ou integridade do servico devera ser imediatamente comunicado & PROCERGS,
acompanhado de relatdrio técnico resumido e das medidas corretivas adotadas.

A PROCERGS podera, a qualquer tempo, solicitar evidéncias de cumprimento destas medidas,

mediante relatorio técnico ou registros operacionais emitidos pela CONTRATADA.

6.8 Servigo de Protecéo Contra Ataques DDoS

6.8.1 Descrigéo geral

A CONTRATADA devera prover, como parte integrante do Servico de Transito IP Dedicado, protecao
contra ataques distribuidos de negacéo de servigco (DDoS) de natureza volumétrica (camadas 3 e
4 do modelo OSI), por meio de infraestrutura de mitigacdo prOpria ou contratada de terceiro
especializado, integrada ao seu backbone IP.

O sistema devera detectar, redirecionar e filtrar o trafego malicioso, assegurando a continuidade da
conectividade da PROCERGS e a entrega do trafego legitimo (clean traffic) durante o evento.

A protecao abrangera ataques de origem nacional ou internacional cursados através do dominio de
roteamento e transito IP da CONTRATADA, néo se aplicando a eventos de camada 7 (aplicagéo) ou a
trafego fora do escopo do servigo contratado.
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6.8.2 Capacidade de Mitigac&o

1. A CONTRATADA devera dispor de infraestrutura de mitigagdo com capacidade agregada
suficiente para absorver ataques volumétricos de camadas 3 e 4, sem perda total de conectividade do
servico de Tréansito IP contratado pela PROCERGS.

2. Durante eventos de ataque, a CONTRATADA devera garantir:

a. Manutencdo das sessdes BGP-4 entre os Sistemas Autdbnomos (AS) da PROCERGS e da

CONTRATADA,;

b. Entrega ininterrupta de trafego legitimo (clean traffic), com descarte seletivo de pacotes
maliciosos;

c. Reentrega segura e estavel do tréfego mitigado ao backbone da PROCERGS, por meio de rotas
controladas tecnicamente;

d. Ausénciade degradagdo permanente do servico apds a mitigacao;

e. Laténcia adicional maxima de 10 ms sobre o valor médio normal medido entre o PoP de entrega
da CONTRATADA e o0 PoP da PROCERGS, limitada a 40 ms totais;

f. Integracéo direta da infraestrutura de mitigacéo ao backbone IP da CONTRATADA, podendo estar
localizada em PoPs préprios ou de terceiros, desde que conectados diretamente a rede
troncal, sem uso de rotas publicas de Internet para desvio ou reentrega.

3. A capacidade, topologia e procedimentos de mitigacdo deverdo estar documentados e operacionais,
devendo a CONTRATADA fornecer a PROCERGS, quando solicitado, relatorios técnicos, diagramas de
arquitetura ou evidéncias de testes de mitigacao.

6.8.3 Monitoramento, Deteccao e Mitigacao

1. A CONTRATADA devera manter monitoramento continuo (24x7) do trafego destinado a
PROCERGS, utilizando tecnologias de telemetria — NetFlow, sFlow, IPFIX ou equivalentes — capazes
de identificar padrdes andmalos caracteristicos de ataques DDoS.

2. A mitigacdo devera ser acionada automaticamente quando forem detectadas anomalias compativeis
com ataques de negacao de servico. Alternativamente, podera ser acionada sob demanda, mediante
notificagdo técnica da PROCERGS, caso ndo haja detecg¢éo automética.

3. Durante o processo de mitigagdo, a CONTRATADA devera:

a. Notificar imediatamente a PROCERGS sobre 0 evento e 0 inicio da mitigacao;

b. Redirecionar o trafego para sua infraestrutura de scrubbing, impedindo que o trafego malicioso
alcance a rede da PROCERGS;

c. Filtrar e reentregar o trafego limpo (clean traffic) de forma segura e estavel, mantendo as sessdes
BGP-4 ativas;

d. Restabelecer a rota normal ap06s a normalizagdo do tr&fego e comunicar formalmente o
encerramento da mitigacao.

4. A reentrega do trafego limpo podera ocorrer por rota direta ou VLAN dedicada, conforme arquitetura
operacional da CONTRATADA previamente acordada com a PROCERGS.

6.8.4 Registros e Relatorios de Mitigacao

1. A CONTRATADA devera manter registros técnicos completos e auditaveis de todos os eventos de
mitigacdo de ataques DDoS, contendo, no minimo:
a. Data e hora da deteccéo do ataque;
b. Inicio e término da mitigagao;
c. Duragéo e volume estimado do ataque;
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d. Principais vetores e protocolos envolvidos;

e. Status dareentrega de tréfego limpo e data/hora da normalizacéo;

f.  Acbes aplicadas e resultados obtidos.

Os registros deverdo permanecer disponiveis por minimo de 6 (seis) meses e ser fornecidos a

PROCERGS, mediante solicitacdo, em formato legivel e estruturado.

3. A CONTRATADA devera ainda emitir relatorio técnico de mitigagdo DDoS para cada incidente,
contendo as informacdes acima, a ser encaminhado a PROCERGS ap6s o encerramento do evento.

4. Opcionalmente, podera ser disponibilizado portal web ou interface de monitoramento com acesso
autenticado (HTTPS/TLS), permitindo & PROCERGS acompanhar em tempo real ou consultar o
histérico de mitigacao.

N

6.9 Servico de Suporte e Assisténcia Técnica

6.9.1 Disponibilidade

O servico de suporte e assisténcia técnica da CONTRATADA devera estar permanentemente disponivel
para a PROCERGS, em regime 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana (24x7), para
registro, acompanhamento e resoluc&o de incidentes.

6.9.2 Estrutura

A CONTRATADA devera manter estrutura de operagdo e manutencdo apta a atender as demandas da
PROCERGS, observando:

a. Centro de Atendimento (Service Desk), acessivel via telefone 0800, e-mail ou plataforma
eletrbnica de ITSM;
Ponto de Contato Unico para assuntos administrativos, contratuais e operacionais;

c. NOC 24x7 localizado em territério nacional, com disponibilidade de técnicos de nivel 2 e 3
responsaveis por supervisao, diagndstico e acionamento de equipes de campo;

d. Equipes habilitadas para atuacéo remota e presencial sob demanda.

6.9.3 Abertura do Incidente

1. Ao identificar indisponibilidade, degradacdo de desempenho ou qualquer anomalia no servico
contratado, a PROCERGS registrara o incidente no Centro de Atendimento da CONTRATADA,
iniciando a contagem contratual de tempo para atendimento e resolucéo (SLA).

2. Paralelamente, a PROCERGS mantera o registro do mesmo incidente em sua propria plataforma
de ITSM, com o objetivo de assegurar rastreabilidade, auditoria e controle independente dos prazos e
meétricas de desempenho informados pela CONTRATADA, constituindo contraprova oficial para fins de
verificacdo de conformidade contratual.

6.9.4 Encerramento do Incidente

1. Concluida a resolucdo, a CONTRATADA deverd comunicar formalmente & PROCERGS o
encerramento do incidente, informando as acdes executadas e a data’hora de normalizacdo do
Sernvico.

2. Essa comunicacdo interrompe, de forma proviséria, a contagem do tempo contratual de
atendimento e resolucéo (SLA).
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A PROCERGS podera, no prazo de até 3 (trés) horas, realizar verificagcao técnica independente para
confirmar a normalizacéo efetiva do servico. Caso, nesse periodo, seja constatada a recorréncia da falha
ou a ndo resolucao, o incidente sera considerado néo resolvido, sendo retomada a contagem do tempo
de SLA de forma continua desde a abertura original, sem excluséo do intervalo.

O incidente sera considerado encerrado definitivamente apds a confirmacéo de normalizacdo do
servico pela PROCERGS, com base nas informacdes prestadas pela CONTRATADA e nos registros de
monitoramento proprios.

6.9.5 Comunicacao

1.

A CONTRATADA devera notificar imediatamente o Centro de Operacdes da PROCERGS,
disponivel em regime 24x7, sempre que identificar, em sua infraestrutura, evento ou condicdo com
potencial de impacto sobre os servigos contratados.

A CONTRATADA devera manter a PROCERGS informada sobre a evolugdo de qualquer incidente
em andamento, comunicando o status, as acOes corretivas em curso e 0s prazos estimados para
normalizacao.

Sempre que solicitada, a CONTRATADA devera fornecer atualizagdo imediata e, caso alguma
informacdo ainda ndo esteja disponivel, dever4 apresentd-la tdo logo possivel, assegurando
comunicagao continua, clara e transparente entre as partes.

6.9.6 Relatério Mensal de Incidentes

Ao final de cada més, a CONTRATADA deverd emitir Relatério Mensal de Incidentes proprio,
contendo o histérico completo dos incidentes tratados no periodo, com indicacéo das datas e horas
de abertura e resolucdo, aces executadas, tempos efetivos de atendimento e resolucdo, bem como a
avaliacdo de cumprimento dos prazos de SLA.

De forma independente, a PROCERGS emitird Relatorio Consolidado de Incidentes e SLA extraido
de sua plataforma ITSM, contendo os registros e medigdes correspondentes realizados em seus
sistemas internos de monitoramento e controle.

Os relatdrios da CONTRATADA e da PROCERGS terdao carater complementar e comparativo,
servindo de base para auditoria cruzada e validag&o dos indicadores de desempenho contratual.
Em caso de divergéncia entre os registros, prevalecerdo, provisoriamente, os dados constantes do
Relatério da PROCERGS, até a conclusdo da andlise técnica conjunta e da respectiva contraprova
documental.

6.9.7 Manutenc¢@es programadas

As manutencdes programadas que impliquem interrupcdo ou degradacéo dos servicos deverdo ser
comunicadas e aprovadas previamente pela PROCERGS.

A ndo comunicacdo no prazo ou a auséncia de aprovacdo prévia caracterizara a interrupcdo como
indisponibilidade do servico, sujeita a apuracao de SLA e as san¢Ges administrativas previstas neste
Termo de Referéncia.

A PROCERGS manterd seu Centro de Operacfes disponivel 24x7 para recebimento,
acompanhamento e aprovagdo das comunicacfes de manutencao.

PROCERGS — CENTRO DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO DO ESTADO DO RIO GRANDE DO SUL SA.

Praca dos Acorianos, s/n°— Centro Histérico — CEP 90.010-340 — Porto Alegre/RS — Brasil
PABX +55 (51) 3210-3100 — https:/Awww.procergs.rs.gov.br — procergs@procergs.rs.gov.br



https://www.procergs.rs.gov.br/
mailto:procergs@procergs.rs.gov.br

[ROCERGS

6.10 Acordo de Nivel de Servico (SLA)

6.10.1 Escopo

1. O CPE fornecido pela CONTRATADA constitui 0 ponto oficial de demarcacéo fisica e logica do

servico. O SLA aplica-se exclusivamente até o ponto de demarcagdo, abrangendo o backbone IP da
CONTRATADA e suas interconexdes nacionais e internacionais.
N&o séo objeto de apuracdo as condi¢cdes da infraestrutura interna da PROCERGS nem o tréfego
cursado fora do dominio técnico da CONTRATADA.
Ambas as partes deverdo manter nos probes ou ferramentas de medigcdo sincronizacéo horaria via NTP
com o horario oficial de Brasilia (UTC-3), admitindo-se desvio maximo de +5 segundos, para garantir a
correlacéo e integridade dos registros.
A CONTRATADA dever4 manter monitoramento continuo (24x7) da disponibilidade operacional do
circuito entregue, incluindo o estado das interfaces fisicas, a sessdo BGP-4 e a conectividade IP para os
pontos de demarcacao.
A PROCERGS poderd, a seu critério, realizar medicbes das métricas de desempenho
(disponibilidade, laténcia, jitter e perda de pacotes) por meio de sondas e sistemas de monitoramento
préprios, em janelas de 300 (trezentos) segundos, utilizando pacotes ICMP de 1.024 bytes ou método
equivalente acordado entre as partes.
As medi¢des de desempenho usardo como destino:

a. Nacional: medicdo até equipamento da CONTRATADA no IX.Br de S&o Paulo, definido de

comum acordo entre as partes;
b. Internacional: medicdo até equipamento nos Estados Unidos da América, definido de
comum acordo entre as partes.

Quando for identificada degradacdo de desempenho (métricas médias superiores a meta
estabelecida), a PROCERGS registrara incidente para tratamento pela CONTRATADA, conforme
prazos definidos no SLA de Atendimento e Resolucdo de Incidentes.

6.10.2 SLA Atendimento e Resolug&o de Incidentes

6.10.2.1 Meta

A CONTRATADA devera garantir o atendimento e a resolucado de incidentes que causem
indisponibilidade ou degradacgé&o do servico, adotando todas as medidas necessérias para o
restabelecimento pleno do servigo.

a. Atendimento inicial: confirmacéo formal, pela CONTRATADA, do recebimento do incidente, com
comunicacdo a PROCERGS informando a ciéncia do acionamento e as primeiras medidas
adotadas para diagndstico ou mitigagcdo, em até 1 (uma) hora apds o acionamento.

b. Resolugdo ou mitigacéo: restabelecimento da comunicacdo, definitiva ou provisoria, em até 4
(quatro) horas apds o acionamento.

6.10.2.2 Excecbes

1

Quando houver impedimento de acesso fisico por responsabilidade da PROCERGS, o prazo sera
acrescido do tempo em que o técnico da CONTRATADA permanecer comprovadamente impossibilitado
de atuar.

A CONTRATADA devera registrar o impedimento em seu relatério de incidente, informando data/hora
de chegada ao local e, quando aplicavel, evidéncia documental.
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6.10.2.3 Medicéo

Os tempos de atendimento e resolugao serdo apurados com base:

a. nosregistros formais da CONTRATADA, constantes de seu relatdrio técnico mensal;
b. nosregistros paralelos da PROCERGS em sua plataforma ITSM.

Em caso de divergéncia, prevalecerdo provisoriamente os dados da PROCERGS, até a conclusdo da
andlise técnica de contraprova.

6.10.2.4 Penalidades

O descumprimento das metas de tempo de atendimento ou resolucdo ensejara a aplicacao de
penalidades, conforme critérios definidos no item Sanc¢Ges Administrativas deste Termo de Referéncia.

6.10.3 SLA Disponibilidade do Servigo

6.10.3.1 Meta

A CONTRATADA devera assegurar disponibilidade minima do servi¢o de 99,9% (noventa e nove virgula
nove por cento) em cada més de referéncia.

6.10.3.2 Medicao

A disponibilidade sera apurada considerando os periodos em que o servigo estiver indisponivel ou
degradado acima dos limites definidos neste Termo de Referéncia (laténcia, jitter e perda de pacotes).

Ttotal — Tindisp
Disponibilidade% = »* 100
Ttotal

Onde:

e Ttotal = total de minutos do més de referéncia.
e Tindisp = soma dos periodos de indisponibilidade ou degradacdo acima dos limites definidos neste
TR.

6.10.3.3 Glosa por indisponibilidade/degradacéo
A glosa mensal sera proporcional ao tempo de indisponibilidade ou degradacéo verificado para o servico:

(MinutosindispXValorMensal)
MinutosMes

Glosa =
Onde:

¢ Minutosindisp =tempo consolidado de interrupcéo/degradacéo.
e ValorMensal = valor mensal do circuito IP, conforme Tabela de Precos.
e MinutosMes = total de minutos do més de referéncia.

6.10.3.4 Exclusbes

N&o serdo considerados como tempo de indisponibilidade:

a. Manutenc¢des programadas, comunicadas e aprovadas pela PROCERGS;
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b. Impedimentos de acesso fisico por responsabilidade exclusiva da PROCERGS, devidamente
registrados e comprovados;

6.10.3.5 Sancao administrativa

Além da glosa financeira, a disponibilidade mensal inferior & meta contratada estara sujeita as sangdes
administrativas previstas no item San¢Ges Administrativas deste Termo de Referéncia.

6.10.4 SLA DESEMPENHO

6.10.4.1 Laténcia
A CONTRATADA devera garantir para cada janela de medicao laténcia média (RTT):

a. <25 ms para destinos nacionais;
b. =150 ms para destinos internacionais (EUA).

Formula para célculo:
YM  RTTi
Latenciamedia = ==
N
Onde:

e RTTi=tempo de ida e volta do i-ésimo pacote (ms);
¢ N =nUmero de amostras validas na janela.

6.10.4.2 Jitter

A CONTRATADA devera garantir para cada janela de medicéo jitter médio:

a. <5 ms para destinos nacionais;
b. =30 ms para destinos internacionais (EUA).

Formula para célculo:

N
1
Jittermedio = ﬁZlRTTi —RTT,_,|
i=2

Onde:

e RTT;=tempo de ida e volta do i-esimo pacote (ms);
e N =numero de amostras validas (N = 2).

6.10.4.3 Perda de pacotes

A CONTRATADA devera garantir para cada janela de medicéo perda de pacotes (PLR):

o

< 1% para destinos nacionais;
< 1% para destinos internacionais (EUA).

o
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Formula para calculo:

PLR(%) = (Pacote S.uyiados — PACOL € S\ecebidos) X 100
Pacote S enviados

Onde:

e Pacotes enviados = total de pacotes transmitidos;
e Pacotes recebidos = total de pacotes com resposta;
e PLR (%) =taxa percentual de perda na janela.

6.10.5 SLA protecédo DDoS

O SLA de Protecéo DDoS aplica-se a capacidade da CONTRATADA de detectar, notificar e mitigar
ataques distribuidos de negacéo de servi¢co (DDoS) que afetem os enderecos IP da PROCERGS,
independentemente da origem do ataque, desde que o trafego correspondente transite pelo backbone IP ou
pela infraestrutura de mitigacdo da CONTRATADA.

6.10.5.1 Metas de Desempenho

a. Tempo de Deteccdo (TTD): £ 5 minutos (tempo entre o inicio do ataque DDoS e sua deteccao
automatica ou manual).

b. Tempo de Alerta (TTA): <10 minutos (tempo entre a deteccdo do ataque DDoS e a notificacdo da
PROCERGS).

c. Tempo de Mitigagdo (TTM): < 15 minutos (intervalo entre a deteccdo do ataque DDoS e a
restauracdo do tréfego legitimo aos niveis normais, incluindo o tempo de inicio e aplicacdo das

contramedidas).
d. Eficiéncia da Mitigacdo: 2 90 % (percentual de trafego malicioso bloqueado durante o ataque
DDoS).
6.10.5.2 Definicbes

Os tempos e volumes deverao ser obtidos a partir de logs técnicos ou relatorios de plataforma de
mitigagdo da CONTRATADA.

a. Inicio do atague: momento em que o sistema de monitoramento da CONTRATADA ou a
PROCERGS detecta anomalia de trafego compativel com ataque DDoS.

b. Deteccédo (TTD): instante em que o ataque € confirmado no sistema de mitigacdo e o processo €
iniciado.

c. Alerta (TTA): momento em que a CONTRATADA notifica 0 NOC da PROCERGS, por canal
previamente acordado.

d. Mitigacdo (TTM): periodo compreendido entre a deteccdo do ataque, a aplicacdo das
contramedidas e a restauragéo do trafego legitimo ao nivel de referéncia (baseline).

e. Eficiéncia (%): razao entre o trafego malicioso bloqueado e o volume total de trafego malicioso
detectado durante o evento.

6.10.5.3 Consolidacéao

Cada ataque DDoS identificado sera considerado evento individual. As métricas de TTD, TTA, TTM e
Eficiéncia seréo apuradas por evento e consolidadas mensalmente em relatério técnico.
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Eventos em que qualquer métrica ultrapasse os limites estabelecidos serdo considerados nao
conformes e estardo sujeitos as penalidades previstas no item Sangbes Administrativas deste Termo de
Referéncia.

6.10.5.4 Relatérios e Auditoria

A CONTRATADA devera apresentar Relatério Mensal, contendo no minimo:

Lista de todos os eventos detectados no periodo;

Tempos apurados de deteccao, alerta e mitigacéo;

Eficiéncia percentual obtida em cada evento;

Gréficos ou logs de trafego (Ingress/Egress) durante a mitigacao;
Numero total de eventos nédo conformes.

® o o0Tw

A PROCERGS podera realizar auditorias ou contraprovas independentes, solicitando evidéncias
técnicas adicionais sempre que necessario. Em caso de divergéncia entre registros, prevalecerao
provisoriamente as medi¢cdes da PROCERGS até a conclusao de andlise técnica conjunta.

6.10.6 Tabelaresumo do SLA

| Parametro Valor /Métrica  Observagao
: - Medido a partir do Timestamp de
6.10.2.1(a) Atendimento Inicial <1 hora acionamento da CONTRATADA
Atendimento e Resolucéo de Medido a partir do Timestamp de
6.10.2.1(b) Incidentes <4 horas acionamento da CONTRATADA
Medido pelos minutos de
6.10.3.1 D|§po_n|b|I|dade do Servico >99.9% |nd|s_pon|bll!dade mensgl d_o
Transito IP senvico registrados em incidentes
técnicos
6.10.4.1(a) Laténcia nacional <25ms Medido dentro do backbone da
Contratada
A . Medido dentro do backbone da
6.10.4.1(b) Laténcia internacional <150ms Contratada
: . Medido dentro do backbone da
6.10.4.2(a) Jitter nacional <5ms Contratada
6.10.4.2.b) Jitter internacional <30ms MER[EIDE SO EB 1 1D e
Contratada
6.10.4.3(a) Perda de pacotes nacional <1% Medido dentro do backbone da
Contratada
6.10.4.3(b) _Perda d_e pacotes <1% Medido dentro do backbone da
internacional Contratada
Tempo entre o inicio do ataque
Tempo de Deteccdo (TTD) de DDoS e sua deteccéo automatica
6.10.5.1(a) ataque DDoS < 5 minutos ou manual
Tempo entre a deteccédo do
Tempo de Alerta (TTA) de ataque DDoS e a notificacdo da
6.10.5.1(b) ataque DDoS < 10 minutos PROCERGS
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Intervalo entre a deteccéo do
Tempo de Mitigacéo (TTM) de ataque DDoS e a restauracéo do
6.10.5.1(c) ataque DDoS <15 minutos trafego legitimo aos niveis hormais
Percentual de tr&fego malicioso
Eficiéncia da Mitigacéo de blogueado durante o ataque
6.10.5.1(d) ataque DDoS =290 % DDoS

7 LOCAL E HORARIO DE ENTREGA DE BENS E PRESTACAO DE SERVICOS

7.1 Local
Data Center Sede: PROCERGS, Praca dos Acorianos s/n, Centro Historico, Porto Alegre/RS.
7.2 Horério

O Servico de Tréansito IP Dedicado para Conectividade do Backbone IP da PROCERGS a Internet Global
deverd ser prestado durante as 24 (vinte e quatro) horas do dia, nos 7 (sete) dias da semana, durante
todos os dias do ano.

8 PRAZOS

8.1 Prazo contratual

O prazo de vigéncia do contrato decorrente desta contratacdo sera de 36 (trinta e seis) meses, contados a
partir da assinatura do instrumento contratual, prorrogavel por mais 24 (vinte e quatro) meses, nos termos da
legislacao vigente, conforme interesse da PROCERGS.

8.2 Prazo para entrega do projeto e cronograma de instalagéo

A CONTRATADA devera apresentar o Projeto de Interligacdo Fisica e o Cronograma de Implantacéo, no
prazo de 10 (dez) dias corridos apds a formalizacéo do pedido de fornecimento pela PROCERGS.

8.3 Prazo de entrega dos servicos

A CONTRATADA devera concluir todas as etapas de instalagéo, configuragao, testes de aceitacéo e
ativacdo do servigo no prazo maximo de 45 (quarenta e cinco) dias corridos contados a partir da
formalizacéo do pedido de fornecimento pela PROCERGS.

8.4 Prazo para alteracdo da velocidade nominal contratada

A CONTRATADA devera executar a alteracéo da velocidade nominal contratada, no prazo maximo de 1
(uma) hora, contado a partir da solicitacdo pela PROCERGS.

8.5 Prazo para alteragc&o de endereco interno

A PROCERGS, a seu critério, durante a vigéncia do contrato, podera solicitar a movimentacao do
equipamento da CONTRATADA para uma nova localizacdo no seu ambiente interno, o que devera ser
executado pela CONTRATADA, sem custos adicionais, no prazo de 10 (dez) dias corridos apés a
formalizac&o do pedido via oficio da PROCERGS.

8.6 Prazo pararetirada dos equipamentos

Ao final do contrato, apds a desativacio dos servicos, a CONTRATADA devera providenciar a retirada dos
equipamentos que ainda estejam instalados em ambientes da PROCERGS e que sejam de propriedade da
CONTRATADA, no prazo de 30 dias corridos. Caso contrario, a PROCERGS podera descartar 0s
equipamentos como lixo tecnoldgico, sem que haja cobranca posterior para PROCERGS.

8.7 Prazo para apresentar o relatério mensal de incidentes

O relatdrio mensal de incidentes devera ser encaminhado a PROCERGS até o 5° (quinto) dia util do més
subsequente.
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8.8 Prazo para apresentar o relatorio mensal de tréfego efetivo

O relatorio mensal de trafego efetivo devera ser encaminhado a PROCERGS até o 5° (quinto) dia util do
més subsequente.

8.9 Prazo para apresentar o relatério de mitigacdo DDoS

O relatério de mitigacdo DDoS de cada incidente devera ser encaminhado a PROCERGS em até 2 (dois)
dias corridos apds o encerramento do evento.

8.10 Prazo para apresentar o relatorio mensal de mitigacdo DDoS

O relatério mensal de mitigagéo DDoS devera ser encaminhado a PROCERGS até o 5° (quinto) dia util
do més subsequente.

8.11 Prazo para comunicacdo de manutenc¢des programadas

As manutenc¢des programadas que impliquem interrupcéo ou degradacéo dos servicos deverdo ser
comunicadas a PROCERGS com antecedéncia minima de 5 (cinco) dias corridos.

8.12 Tabela Resumo dos Prazos

Item Evento / Acao Prazo Observacéo \
Prorrogavel nos termos da Lei até
8.1 Prazo contratual 36 meses 60 meses
Prazo para entrega do Projeto de
Interligacéo Fisica e o Cronograma | 10 dias
8.2 de Implantacdo corridos Contados a partir da contratac&o
45 dias Contados a partir do oficio da
8.3 Prazo para entrega dos servicos corridos PROCERGS
Prazo para alteracdo da velocidade
84 nominal contratada 1 hora Contados a partir da solicitacéo
Prazo para alteracéo do endereco | 10 dias
8.5 interno corridos Contados a partir da solicitacéo
Prazo para retirada dos 30 dias Contados a partir do final do
8.6 equipamentos corridos contrato
Prazo para entrega do Relatorio Até 0 5° dia
8.7 Mensal de Incidentes atil Do més subsequente
Prazo para entrega do Relatério Até 0 5° dia
8.8 Mensal de Tréfego Efetivo atil Do més subsequente
Prazo para entrega do Relatério de Contados a partir do final do
8.9 Mitigacdo DDoS 2 dias corridos | incidente
Prazo para entrega do Relatério Até o0 5° dia
8.10 Mensal de Mitigacdo DDoS atil Do més subsequente
Prazo para comunicagéo de Anteriores ao dia da manutencéo
8.11 manutengbes programadas 5 dias corridos | programada

9 RECEBIMENTO DO OBJETO

O recebimento do objeto serd realizado em duas etapas: Recebimento Provisorio e Recebimento
Definitivo, conforme os critérios estabelecidos neste Termo de Referéncia.

9.1 Recebimento Provisorio

O Recebimento Provisorio ocorrera apds a concluséo das seguintes atividades:
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a. instalacdo do circuito fisico dedicado;
b. integracdo do backbone IP da PROCERGS e da CONTRATADA.

O aceite provisorio sera formalizado mediante assinatura de Termo de Recebimento Provisério pela
PROCERGS, a partir do qual se iniciara o prazo de avaliacéo para o Recebimento Definitivo.

Para fins de Recebimento Provisorio, a CONTRATADA devera cumprir integralmente as seguintes
exigéncias:

9.1.1 Testes de integridade do circuito fisico dedicado

a. Auséncia de CRC/FCS errors, symbol/alignment errors e flaps na janela de testes de 60 minutos;
b. Registro dos niveis 6pticos (minimo, médio e maximo) e da temperatura dos transceptores na
janela de testes de 60 minutos.

9.1.2 Teste de alta disponibilidade do circuito fisico dedicado

Simulagdo de falha em um dos enlaces redundantes de fibras dpticas para verificacdo da capacidade de
failover e recuperacao do circuito fisico dedicado.

9.1.3 Testes de desempenho do Servico de Transito IP dedicado

As medicdes serdo realizadas a partir da rede da PROCERGS até o equipamento da CONTRATADA,
abrangendo a verificagéo de throughput, perda de pacotes, laténcia e variagcdo de atraso (jitter), com
duracdo minima de 60 (sessenta) minutos continuos, comprovando o atendimento aos seguintes
parametros de qualidade:

Throughput médio: = 99% da velocidade nominal contratada;
Perda de pacotes média (PLR): < 0,35%;

Laténcia média (Ping): inferior a 20 ms;

Jitter médio: inferior a 2 ms.

2o o

9.2 Recebimento Definitivo

O Recebimento Definitivo ocorrera apés periodo minimo de 30 (trinta) dias consecutivos de operacao
ininterrupta do servico, contados a partir da data de emissdo do Termo de Recebimento Provisorio, desde
gue ndo sejam registradas falhas que comprometam os parametros de qualidade definidos neste Termo de
Referéncia.

Durante o periodo de avaliagéo, serdo monitorados todos os SLAs estabelecidos neste Termo de
Referéncia.

Se, ao final do periodo de avaliacéo, o servico atender integralmente aos requisitos técnicos e operacionais,
sera emitido o Termo de Recebimento Definitivo pela PROCERGS.
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Caso sejam registradas falhas ou ndo conformidades, a CONTRATADA sera formalmente notificada para
adocao das medidas corretivas necessarias. O prazo para recebimento definitivo ficara suspenso até a
regularizacdo e revalidacéo do servico, reiniciando-se a contagem do periodo de 30 (trinta) dias
consecutivos somente apos a confirmacao de que todas as corre¢fes foram implementadas e validadas
pela PROCERGS.

10 PROPOSTA DE PRECOS E CONDICOES DE PAGAMENTO

10.1 Condi¢des gerais

1. Os pregos deverdo ser globais e definitivos, abrangendo todos os impostos, taxas, encargos e
servicos necessarios a plena execucao do objeto, sem qualquer cobranca adicional por instalacao,

desinstalagdo, manutencao ou alteracdo de velocidade nominal contratada.

2. A CONTRATADA sera responsavel por toda a interligacdo fisica entre sua infraestrutura e a da
PROCERGS, incluindo, quando aplicavel, obras civis, cabos 6pticos, conectores, patch cords e

servicos técnicos, sem repasse de custos adicionais 8 CONTRATANTE.

3. De acordo com o Sistema de Registro de Precos, as quantidades sdo meramente estimativas,
podendo variar de acordo com as necessidades da PROCERGS. A néo contratacdo nas quantidades

previstas ndo gera qualquer obrigacdo de indenizacao pela PROCERGS a empresa a ser contratada.

10.2 Estrutura dos Lotes e Propostas

1. A presente licitacdo sera dividida em 03 (trés) Lotes, correspondentes a contratacéo de trés Servicos
de Transito IP Dedicado, com as mesmas especificacdes técnicas deste Termo de Referéncia, a
serem prestados simultaneamente por trés licitantes distintas, com o objetivo de assegurar

redundancialégica e fisica no acesso da PROCERGS a Internet Global.

2. Cada Lote sera adjudicado a uma licitante diferente, ndo sendo admitida a contratagdo de mais de um

Lote pela mesma empresa.

3. Cada licitante poderd apresentar proposta para um ou mais Lotes, sendo a adjudicacéo limitada a

apenas um deles.

4. As propostas deverao indicar o pre¢o mensal do Servigo de Transito IP Dedicado para a velocidade
de referéncia de 1 (um) Gbps, conforme modelo de Proposta Comercial estabelecido neste Termo de

Referéncia.

10.3 Critérios de Julgamento e Contratag&o

1. O julgamento das propostas sera do tipo menor preco por lote, considerando o valor mensal do

Servico de Transito IP Dedicado para a velocidade de referéncia de 1 (um) Gbps.

2. Cada Lote sera avaliado e classificado individualmente, conforme o menor valor apresentado para o

Servico.

3. Apo6s o encerramento da disputa, 0 menor valor unitario mensal por Gbps ofertado sera aplicado aos
trés contratos, independentemente do lote de origem, de modo que os contratos decorrentes da licitagdo
sejam firmados com valores idénticos para os trés lotes, assegurando isonomia contratual e

uniformidade das condi¢cbes comerciais.
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4. Caso uma mesma licitante apresente o melhor preco para dois ou mais lotes, ser-lhe-a adjudicado
apenas o Lote de menor preco ou, em caso de precos idénticos, o Lote de menor numeracado. Os
outros Lotes serdo atribuidos as licitantes subsequentes classificadas, que serdo convocadas a
igualar o preco da proposta vencedora, mantendo as demais condicdes originalmente ofertadas.

5. E vedada a adjudicac&o de mais de um Lote a empresas pertencentes ao mesmo grupo econémico,
direta ou indiretamente controladas, controladoras ou coligadas, a fim de garantir aindependéncia
técnica e a efetiva redundancia dos servicos.

6. O certame sera declarado fracassado caso nao haja vencedor nos trés Lotes.

7. Na hipétese de desisténcia, inabilitacdo ou recusa de qualquer licitante classificada, a licitante
subsequente na ordem de classificacdo sera convocada para contratar pelo mesmo preco da
proposta vencedora, desde que mantenha integralmente as condi¢cdes técnicas e comerciais
apresentadas em sua proposta original.

10.4 Proposta Comercial

1. As Propostas Comerciais deverdo apresentar, para cada faixa de velocidade, os valores unitarios
mensais por Gbps, demonstrando reducdo percentual progressiva em relagdo ao degrau
imediatamente anterior, de modo a evidenciar a economia de escala.

2. A LICITANTE devera aplicar desconto de 1% (um por cento) sobre o valor unitario mensal por
Gbps a cada novo degrau de velocidade ofertado, mantendo coeréncia na progressividade entre as
faixas.

3. A Proposta Comercial devera ser integralmente preenchida, contendo os pregos correspondentes a
todas as velocidades previstas neste Termo de Referéncia.

Proposta Comercial parao Lote 1, Lote2e Lote 3
Preco unitdrio  Desconto

Velocidade mensal do aplicado | Preco mensal
nominal (Gbps) Gbps (%) davelocidade
1 R$ 0,00 n/a R$ 0,00
2 R$ 0,00 1,00% R$ 0,00
3 R$ 0,00 1,00% R$ 0,00
4 R$ 0,00 1,00% R$ 0,00
5 R$ 0,00 1,00% R$ 0,00
6 R$ 0,00 1,00% R$ 0,00
7 R$ 0,00 1,00% R$ 0,00
8 R$ 0,00 1,00% R$ 0,00
9 R$ 0,00 1,00% R$ 0,00
10 R$ 0,00 1,00% R$ 0,00
11 R$ 0,00 1,00% R$ 0,00
12 R$ 0,00 1,00% R$ 0,00
13 R$ 0,00 1,00% R$ 0,00
14 R$ 0,00 1,00% R$ 0,00
15 R$ 0,00 1,00% R$ 0,00
16 R$ 0,00 1,00% R$ 0,00
17 R$ 0,00 1,00% R$ 0,00
18 R$ 0,00 1,00% R$ 0,00
19 R$ 0,00 1,00% R$ 0,00
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20 R$ 0,00 1,00% R$ 0,00
21 R$ 0,00 1,00% R$ 0,00
22 R$ 0,00 1,00% R$ 0,00
23 R$ 0,00 1,00% R$ 0,00
24 R$ 0,00 1,00% R$ 0,00
25 R$ 0,00 1,00% R$ 0,00
26 R$ 0,00 1,00% R$ 0,00
27 R$ 0,00 1,00% R$ 0,00
28 R$ 0,00 1,00% R$ 0,00
29 R$ 0,00 1,00% R$ 0,00
30 R$ 0,00 1,00% R$ 0,00

Onde:

10.4.1 Preco unitario mensal do Gbps: valor unitario mensal do servico, em reais por Gbps,
correspondente ao respectivo degrau de velocidade.

10.4.2 Desconto aplicado: percentual de reducéo aplicado ao valor unitario mensal do Gbps em relagdo ao
degrau de velocidade imediatamente anterior, conforme a progressividade minima estabelecida
neste Termo de Referéncia.

10.4.3 Preco mensal da velocidade: resultado da multiplicacdo da Velocidade Nominal (em Gbps) pelo
Preco unitario mensal do Gbps, representando o valor mensal total do servico para aquela faixa de
velocidade.

10.5Base de cobranca

A cobranca mensal sera efetuada com base no trafego efetivamente cursado no circuito IP, apurado
individualmente conforme a metodologia do percentil 95, observando os critérios de medicao e
faturamento estabelecidos neste Termo de Referéncia.

10.6 Condicdes de pagamento

O pagamento do objeto do presente contrato sera efetuado em até 30 (trinta) dias da apresentacéo do
Documento Fiscal de Cobranca.

11 SANCOES ADMINISTRATIVAS

Sem prejuizo das demais penalidades previstas na legislacéo aplicavel, o descumprimento das obrigacoes
contratuais e dos niveis de servico estabelecidos neste Termo de Referéncia sujeitara a CONTRATADA a
aplicacdo das seguintes sancoes.

11.1 N&o cumprimento de obrigacéo de prazo fixo

Para as obrigacGes de prazo fixo seré aplicada multa de:

a. 1/30 (um trinta avos) do valor mensal do contrato por dia de atraso ou por hora de atraso;
b. 0,5% (cinco décimos por cento) do valor mensal do contrato por evento.
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ltem
TR Obrigacéo / Entrega Prazo / Meta Penalidade Aplicavel

Prazo para entrega do Projeto

de Interligacéo Fisica e 0 Multa de 1/30 do valor mensal
8.2 Cronograma de Implantacdo | < 10 dias corridos | por dia de atraso

Prazo para entrega dos Multa de 1/30 do valor mensal
8.3 Servicos <45 dias corridos | por dia de atraso

Prazo para alteracéo da

velocidade nominal Multa de 1/30 do valor mensal
84 contratada <1 hora por hora de atraso

Prazo para alteracéo do Multa de 1/30 do valor mensal
8.5 endereco interno 10 dias corridos por dia de atraso

Prazo para retirada dos
8.6 eguipamentos 30 dias corridos Descarte dos equipamentos

Prazo para entrega do

Relatério Mensal de Multa de 0,5% do valor mensal
8.7 Incidentes Até o 5° dia (il por evento

Prazo para entrega do

Relatério Mensal de Trafego Multa de 0,5% do valor mensal
8.8 Efetivo Até o 5° dia util por evento

Prazo para entrega do Multa de 0,5% do valor mensal
8.9 Relatério de Mitigagdo DDoS | 2 dias corridos por evento

Prazo para entrega do

Relatério Mensal de Mitigacao Multa de 0,5% do valor mensal
8.10 |DDoS Até o 5° dia util por evento

Prazo para comunicacéo de Multa de 0,5% do valor mensal
8.11 manutencdes programadas | 5 dias corridos por evento

11.2 Nao cumprimento de SLA

Nos indicadores de SLA, sera aplicada multa equivalente a:

a. 0,04% (quatro centésimos por cento) do valor mensal do contrato para cada minuto de
indisponibilidade apurado em excesso a meta minima estabelecida.
b. 0,5% (cinco décimos por cento) do valor mensal do contrato por evento.

ltem TR Obrigacédo / Entrega Prazo / Meta Penalidade Aplicavel
6.10.2.1(a) Atendimento Inicial de | _, | Multa de 0,5% do valor mensal
Incidentes por evento
6.10.2.1(b) Atendimgnto e < 4 horas Multa de 0,5% do valor mensal
Resolugéo de Incidentes por evento
Disponibilidade do Multa de 0,04% do valor
o )
6.10.3.1 Servico Transito IP =99,9% mensal para cada minuto
excedido
Nao cumprimento das Laténcia, Jitter e
meétricas de Perda de Pacotes | Multa de 0,5% do valor mensal
6.10.4 desempenho < métricas por incidente registrado
Tempo de Deteccéao Multa de 0,5% do valor mensal
6.10.5.1(a) |(TTD) de atague DD0oS | <5 minutos por evento

PROCERGS — CENTRO DE TECNOLOGIA DA INFORMACAO E COMUNICACAO DO ESTADO DO RIO GRANDE DO SUL SA.
Praca dos Acorianos, s/n°— Centro Histérico — CEP 90.010-340 — Porto Alegre/RS — Brasil
PABX +55 (51) 3210-3100 — https:/Awww.procergs.rs.gov.br — procergs@procergs.rs.gov.br



https://www.procergs.rs.gov.br/
mailto:procergs@procergs.rs.gov.br

[ROCERGS

Tempo de Alerta (TTA) Multa de 0,5% do valor mensal
6.10.5.1(b) |de ataque DDoS < 10 minutos por evento

Tempo de Mitigacdo Multa de 0,5% do valor mensal
6.10.5.1(c) |(TTM)de ataque DDoS | <15 minutos por evento

Eficiéncia da Mitigacao Multa de 0,5% do valor mensal
6.10.5.1(d) |de ataque DD0S =90 % por evento

11.3 Limite Global de Multas

A soma das multas aplicadas em cada més de referéncia ndo podera exceder 30% (trinta por cento) do
valor mensal do contrato.

11.4 Rescisdo Contratual por Descumprimento Reiterado

O contrato poderd ser rescindido pela PROCERGS, garantido o amplo direito de defesa da CONTRATADA,
em caso de descumprimento reiterado das metas mensais de SLA previstas neste Termo de
Referéncia, observado o seguinte critério:

a.

b.

serd considerado descumprimento reiterado o ndo atendimento, em 3 (trés) meses
consecutivos ou em 6 (seis) meses alternados, dentro de um mesmo periodo de 12 (doze)
meses, das metas mensais de qualquer dos parametros criticos definidos no SLA (tempo de
resolucéo de incidentes, disponibilidade, laténcia, jitter, perda de pacotes e throughput);

para efeito desta clausula, considera-se descumprimento a ndo observancia do limite definido para
0 parametro critico, apds aplicacéo dos abatimentos, compensacfes ou mecanismos de tolerancia
previstos no SLA.

11.5 Excec¢les as san¢cbes administrativas

1. N&o serdo aplicadas penalidades quando o descumprimento decorrer, comprovadamente, de caso
fortuito ou forga maior, nos termos do art. 393 do Cadigo Civil.
Sao considerados, entre outros:

2.

3.

4.

oo op

Catéstrofes naturais (enchentes, terremotos, tempestades, incéndios de origem natural);

Atos de guerra, terrorismo, sabotagem ou conflitos civis;

Determinagdes judiciais ou administrativas impeditivas;

Interrupcbes generalizadas em telecomunicacfes ou energia elétrica, comprovadamente fora da
responsabilidade da CONTRATADA.

A ocorréncia devera ser comunicada formalmente a PROCERGS no prazo maximo de 24 horas, com
documentacdo comprobatoria.

Enquanto perdurarem os efeitos do evento, a aplicacdo de penalidades ficara suspensa, cabendo a
PROCERGS avaliar a pertinéncia da justificativa.
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ANEXO I

Este Anexo apresenta 0 modelo sugerido de Proposta Comercial que podera ser utilizado pelas empresas
licitantes. Quaisquer informagdes adicionais necessarias a afericdo do objeto desta licitacdo deverdo ser
consideradas e apresentadas pelas empresas participantes em suas propostas, mesmo que nao previstas

no presente Anexo.

PROPOSTA COMERCIAL

Proposta comercial que faz a [RAZAO SOCIAL DA LICITANTE], com sede na Av./Rua [NNNNNNNNN
NNNNNNNNNNN], n° [NNN], bairro [NNNNNNNNNNNN], no municipio de [NNNNNNNNNNNNNJ/[UF],
inscrita no CNPJ-MF sob n® [NN.NNN.NNN/NNNN-NN] e Inscricdo Estadual n® [NNNNNNNNNN], neste ato
representada pelo seu/sua representante legal, Sr(a). [NNNNNNNNNNNN], conforme abaixo:
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16 .. % R$
17 .. % R$
18 . % R$
19 .. % R$
20 .. % R$
21 .. % R$
22 .. % R$
23 . % R$
24 .. % R$
25 .. % R$
26 .. % R$
27 .. % R$
28 .. % R$
29 .. % R$
9 R

30
Banda

R$ - % $
Valor Unitério Desconto Preco Mensal do Servico
Mensal do Mbps % IP Dedicado
R$ $
R$ . % $

1 n/a R
2 . R
3 % R$
4 .. % R$
5 .. % R$
6 .. % R$
7 .. % R$
8 % R$
9 .. % R$
10 % R$
11 .. % R$
12 .. % R$
13 % R$
14 .. % R$
3 15 % R$

16 .. % R$
17 .. % R$
18 .. % R$
19 .. % R$
20 % R$
21 .. % R$
22 % R$
23 .. % R$
24 .. % R$
25 % R$
26 .. % R$
27 % R$
28 .. % R$
29 .. % R$
30 .. % RS —

VALIDADE DA PROPOSTA: ........ccovmmverenereneee

DADOS BANCARIOS:

BANCO ..................

AGENCIA ..............

CONTA CORRENTE NO..........ccoeverrernne.

DADOS GERAIS:

RESPONSAVEL PELA ASSINATURA DO CONTRATO:

CARGO DO RESPONSAVEL PELA ASSINATURA DO CONTRATO:

TELEFONE:

E-MAIL:

[LOCAL E DATA]
[ASSINATURA DO REPRESENTANTE LEGAL]

[NOME DO REPRESENTANTE LEGAL]
[CARGO DO REPRESENTANTE LEGAL]
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CONTRATO DE PRESTACAO DE SERVICOS CONTINUADOS SEM DEDICAGCAO
EXCLUSIVA DE MAO DE OBRA N°6079-00

MINUTA

Contrato celebrado entre PROCERGS - Centro de Tecnologia da Informag&o e Comunicagdo do
Estado do Rio Grande do Sul S.A., com sede na Praca dos Acorianos, s/n°, CEP 90010-340, em
Porto Alegre - RS, inscrita no CNPJ sob o n° 87.124.582/0001-04 e Inscricdo Estadual sob o n°
096/256.509-1, neste ato representado pelo Diretor-Presidente, Sr. Luiz Fernando Salvadori Zachia,
RG n° 6018006822, CPF n° 220.946.440-49 e, pelo Diretor de Infraestrutura e Operacdes, Sr. Leo
Rossato Biscaglia, RG n® 9068616111 SSP RS, CPF n° 809.826.540-49, doravante denominada

PROCERGS, € ....ocovvveeevvrrenn. , localizada a .................. , CEP ........ , Municipio de .......ccceevenee. Y

., inscrita no Cadastro Nacional de Pessoa Juridica (CNPJ) sob 0 n® ........ccccovvvvvennnne. e Inscricao
Estadual sob 0 N .......ccceveiiinnen, , representada Neste ato .........ccccevevvreiiniinieniniens , portador da
RG N% |nscr|to no Cadastro de Pessoas Fisicas (CPF) sob o n® ...

doravante denominada CONTRATADA para prestacdo dos servicos referidos na Clausula
Primeira - Do Objeto, de que trata o processo administrativo n® 25/0489-0001292-8, em decorréncia
do Pregédo Eletrénico n° ....../202..., do Tipo Menor Preco, pelo Sistema de Registro de Precos,
mediante as clausulas e condi¢cdes que se seguem:

CLAUSULA PRIMEIRA - DO OBJETO

1.1 O objeto do presente instrumento visa a contratacdo de prestacdo de servicos continuados
sem dedicacdo exclusiva de mao de obra, de Transito IP Dedicado para acesso a Internet
Global do Backbone IP da PROCERGS no Data Center Sede, por meio de 3 (trés) operadoras
de telecomunicacdes distintas, visando redundancia e alta disponibilidade, de acordo com as
quantidades, condicBes e especificacbes estabelecidas neste pacto, no Termo de Referéncia,
no Edital de Pregéo e seus anexos.

1.2 Este Contrato vincula-se ao Edital, identificado no predmbulo, e & proposta vencedora datada de
.l....1202...., independentemente de transcricao.

CLAUSULA SEGUNDA — DA EXECUCAO

A execucdo do presente Contrato abrange as seguintes agOes/tarefas:
2.1 Descricdo da solucdo:

2.1.1 A solucdo a ser contratada tem por finalidade prover a PROCERGS trés Servicos de
Transito IP Dedicado, assegurando conectividade direta e exclusiva entre o Sistema
Auténomo (AS) da Companhia e a Internet global, a partir do Data Center SEDE, com
desempenho, seguranca e confiabilidade compativeis com as demandas criticas dos
orgaos e entidades da Administragcdo Publica Estadual.

2.1.2 Os circuitos de Transito IP Dedicado serdo entregues no Data Center SEDE da
PROCERGS, com capacidade provisionada de 30 Gbps, sendo o faturamento mensal
apurado com base no percentil 95 de utilizagdo efetiva de cada circuito.
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2.1.3 As conexfes deverdo ser simétricas, dedicadas, de baixa laténcia e alta
disponibilidade, com suporte integral aos protocolos IPv4 e IPv6, e deverdo operar de
forma independente, com sessdes de BGP-4 estabelecidas entre 0 AS da PROCERGS
e 0 AS da operadora contratada.

2.1.4 A solucéo devera compreender, no minimo:

a. Infraestrutura fisica e l6gica completa para a entrega do servico, incluindo dupla
abordagem, fibras Opticas, equipamentos, cabos, mddulos Opticos e demais
iNnsSumMOos necessarios a ativacao;

b. Protecdo DDoS avancada contra ataques volumétricos, com capacidade de
deteccdo, andlise e mitigacdo em tempo real, preservando o trafego legitimo e
emitindo Relatorio Técnico para cada incidente;

c. Monitoramento proativo e continuo do desempenho e da integridade do servico,
com geracdo de Relatérios Técnicos e indicadores de conformidade com o SLA;

d. Suporte técnico 24 x 7, com prazos de resolucdo compativeis com a criticidade
da conectividade institucional,

e. Manutencdo preventiva e corretiva de todos os elementos envolvidos na
prestacdo do servigo, sem 6nus adicional para a PROCERGS;

f. Integracéo plena com a infraestrutura da PROCERGS, incluindo configuragéo
de roteamento BGP-4, politicas de seguranca e parametros de conectividade;

g. Processo de implantagdo estruturado, contemplando entrega, instalacao,
configuracdo, testes de aceitacdo e inicio da operagdo, conforme cronograma
aprovado pela PROCERGS para trafego de dados com velocidade de 1 (um)
Gbps expansivel até 30 (trinta) Gbps.

2.1.5 Esta contratacdo visa assegurar a PROCERGS e aos 6rgdos do Governo do Estado
conectividade de alta capacidade, estabilidade operacional e protecdo contra ameacas
cibernéticas, atendendo a requisitos rigorosos de continuidade de negocios, qualidade
de servico (SLA) e seguranca da informacao.

2.2 Especificagdes técnicas minimas obrigatorias.

2.2.1 Projeto e cronograma de implantagé&o:
A CONTRATADA devera apresentar a PROCERGS o Projeto de Interligacdo Fisica e
o Cronograma de Implantacdo, contendo:

a. Topologia fisica da solucdo, incluindo mapa das rotas de fibra dptica entre a Ponta A
(PROCERGS) e a Ponta B (CONTRATADA), com comprovacdo de rotas
fisicamente independentes;

b. Especificacdo dos equipamentos e interfaces a serem utilizados na interligacéo;

c. Detalhamento da interconexao fisica no rack da Ponta A, incluindo cabos, conectores
e dispositivos de terminacao;

d. Etapas detalhadas de entrega, instalagéo, testes e ativacdo do servigo;

e. Janelas técnicas previstas para execucdo conjunta com a PROCERGS;

f. Data estimada para inicio dos testes de aceitacéo e aceite técnico;

g. Nome, funcgdo e contato direto do responsavel técnico pela implantacéo.
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2.2.2 Circuito fisico dedicado.

2.2.2.1 O circuito fisico dedicado entre a PROCERGS (Ponta A) e o Ponto de Presenca
(PoP) da CONTRATADA (Ponta B) deverad atender aos seguintes requisitos
minimos:

a. Meio fisico exclusivo em fibra Optica, vedada a utilizacdo de redes
intermediarias compartilhadas;

b. Configuragdo em dupla abordagem Optica, com rotas fisicamente
independentes, assegurando redundancia e continuidade operacional;

c. Topologia légica em modo ativo-ativo ou ativo-passivo, conforme critérios
técnicos da CONTRATADA e aprovacao prévia da PROCERGS;

d. Capacidade fisica provisionada de 30 (trinta) Gbps, entregue em uma
interface de 40 (quarenta) Gbps;

e. Banda simétrica, entregue integralmente, descontados apenas 0s overheads
das camadas 2 e 3 (L2/L3);

f. Transparéncia total ao trafego IP, sem bloqueios, filtragens, caching ou
qualquer outra forma de restricao.

2.2.2.2 O CPE da CONTRATADA devera atender, no minimo, aos seguintes requisitos:

a. Interface Optica 40 Gigabit Ethernet (40 GE) do tipo QSFP+, compativel
com o padrdo IEEE 802.3ba (40GBASE-SR4) e com o tipo de fibra optica
instalada (MMF ou SMF), utilizando conectores MPO ou LC, conforme
aplicavel;

b. Compatibilidade integral com os médulos dpticos e conectores existentes no
ambiente da PROCERGS;

c. O transceiver optico instalado no equipamento da PROCERGS sera
fornecido pela prépria PROCERGS, cabendo a CONTRATADA garantir
plena compatibilidade elétrica e optica entre 0 CPE e 0 mddulo utilizado;

d. Alimentacdo elétrica em 220 VAC, com aterramento e protecdo compativeis
com as normas de seguranca aplicaveis;

e. Montagem em rack padrdo 197, com todos os acessOrios necessarios a
fixacdo e operacgdo continua em ambiente de Data Center.

2.2.3 Velocidade nominal contratada:

a. A PROCERGS poder4, a qualquer tempo, solicitar o ajuste da velocidade do circuito
IP, limitado ao intervalo de 1 (um) Gbps a 30 (trinta) Gbps, conforme sua demanda
operacional.

b. A CONTRATADA deverd aplicar o limitador de banda correspondente, sem
necessidade de alteracdo do circuito fisico dedicado, assegurando transparéncia total
e estabilidade na variagdo da banda configurada.

2.2.4 Medicéo do trafego
2.2.4.1 Forma de medicéo
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a. A medicdo do tradfego serd realizada na interface fisica do CPE da
CONTRATADA conectada ao equipamento da PROCERGS, localizado na
Ponta A (ambiente da PROCERGS), utilizando tecnologias de telemetria
padronizadas — NetFlow, sFlow, IPFIX ou SNMP v2c (ou superior).

b. As medi¢des deverdo ser continuas, automatizadas e auditaveis, com registro
das taxas médias de entrada e saida (Tx/Rx) em intervalos de 5 (cinco)
minutos.

2.2.4.2 Apuragéo do Percentil 95

a.

A apuracdo serd realizada mensalmente, considerando o periodo

compreendido entre 00:00h do primeiro dia e 24:00h do ultimo dia de

cada més.

Para cada direcdo (entrada e saida):

e As amostras serdo ordenadas em ordem crescente;

e As 5% maiores amostras serdo descartadas;

e O maior valor remanescente corresponderd ao percentil 95 de
utilizacdo.

O maior valor entre os percentis de entrada e saida serd4 adotado como

base de faturamento mensal do Servico de Transito IP.

O valor apurado deverda ser arredondado para o mdltiplo inteiro

imediatamente superior de 1 Gbps.

2.2.4.3 Relatério Mensal de Trafego Efetivo

2.24.3.1 A CONTRATADA devera disponibilizar a PROCERGS um Relatério

Mensal de Trafego Efetivo ou sistema equivalente de medicéo,
contendo, no minimo:

a. Todas as amostras de trafego coletadas durante o periodo de
apuracdo, com timestamp, sentido de trafego (Tx/Rx) e valor médio
de utilizacdo (Gbps), em janelas de 5 (cinco) minutos;

b. O processamento estatistico das amostras, com o resultado
consolidado do 95° percentil de utilizacdo, calculado
separadamente para os sentidos Tx e RX;

c. O valor final apurado para faturamento mensal (em Gbps),
correspondente ao maior valor entre os percentis 95 de transmissao
e recepcdo, conforme metodologia de mercado;

d. Identificacdo clara de eventuais periodos de exclusdo (janelas
descartadas conforme o método estatistico adotado) e das interfaces
monitoradas.

2.2.4.3.2 A CONTRATADA podera, alternativamente, disponibilizar sistema de

gestdo de trafego com interface grafica (portal web) que permita a
PROCERGS consultar, em tempo real, as medicdes, amostras e
calculos de percentil 95 utilizados para fins de faturamento.

2.2.5 Conectividade IP
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2.2.5.1 O backbone IP da CONTRATADA deveréa prover transito IP dedicado nacional
e internacional ao Sistema Auténomo (AS) da PROCERGS, com suporte
integral ao protocolo BGP-4, garantindo conectividade global estavel, segura e
de alta disponibilidade.

2.2.5.2 Os roteadores de borda da CONTRATADA deverao:

a. Anunciar os prefixos IPv4 e IPv6 do AS da PROCERGS a outros Sistemas
Autbnomos nacionais e internacionais, assegurando propagacao global;

b. Receber integralmente os anuncios de rotas da PROCERGS, sem filtros ou
politicas restritivas, garantindo a propagacdo global e a plena alcancabilidade
(reachability) dos prefixos IP anunciados a partir de cada Data Center;

c. Disponibilizar rota default e tabela de roteamento completa ou sumarizada,
conforme opcdo técnica da PROCERGS;

d. Suportar politicas BGP personalizadas, incluindo comunidades, prepend,
MED e mecanismos de validagéo de rotas.

2.2.5.3 A CONTRATADA devera planejar e ativar as sessées BGP em conjunto com a
equipe técnica da PROCERGS, registrando as politicas aplicadas (prefix-lists,
route-maps, comunidades e pardmetros de sessdo) para fins de auditoria e
acompanhamento operacional.

2.2.6 Politicas de Trafego
A CONTRATADA deverd manter, durante toda a vigéncia contratual, politicas de
trafego neutras e previsiveis, assegurando a integridade, estabilidade e transparéncia
operacional do servico de Transito IP, conforme praticas reconhecidas de engenharia e
seguranca de roteamento.

2.2.6.1 Restri¢Ges de Manipulacdo de Trafego:
E vedada, em condi¢Bes normais de operagdo, qualquer pratica que interfira
seletivamente no trafego IP originado ou destinado ao backbone da
PROCERGS, incluindo:

a. Filtragem, bloqueio ou modificacdo de pacotes que afetem a disponibilidade
ou o desempenho;

b. Aplicacdo de cache, proxy, compressdo ou aceleracdo que alterem o contetdo,
caminho ou laténcia;

c. Modelagem ou limitacdo de trafego que reduza a performance em condicGes
normais de operacao.

2.2.6.2 Excecbes Permitidas.
Excecdes as restricbes acima somente serdo admitidas quando:

a. Houver autorizacdo formal da PROCERGS;

b. Forem necessarias & mitigacdo de ataques DDoS ou incidentes de seguranga,
preservando o trafego legitimo;

c. Decorrerem de ordem legal ou regulatéria expressa, com comunicagao
imediata 8a PROCERGS;
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d. Forem aplicadas exclusivamente para imposicdo da Velocidade Nominal
Contratada, conforme configuracdo definida pela PROCERGS.

2.2.7 Requisitos de seguranca da informacéo.

2.2.7.1 A CONTRATADA devera adotar, na prestacdo dos servicos, praticas de
seguranga da informacdo compativeis com os principios da norma ISO/IEC
27001 ou equivalentes, assegurando a integridade, disponibilidade e
confiabilidade operacional do Servi¢co de Transito IP, sem obrigatoriedade de
certificacdo formal.

2.2.7.2 Deverdo ser observadas, no minimo, as seguintes medidas:

a. Geréncia segura: todos o0s acessos administrativos aos equipamentos
instalados na PROCERGS deverdo utilizar protocolos criptografados (SSH,
HTTPS ou equivalentes), sendo vedado o uso de Telnet ou HTTP;

b. Controle de acesso: 0 acesso administrativo deverd ocorrer mediante contas
individuais, sendo vedado o uso de contas genéricas ou compartilhadas;

c. Registros de acesso: 0s equipamentos deverdo manter logs de autenticacédo e
alteracdes de configuracao por periodo minimo de 6 (seis) meses;

d. Atualizacbes de seguranca: a CONTRATADA deverd manter 0s
equipamentos atualizados com firmwares e correcbes de seguranca
recomendadas pelo fabricante, mitigando vulnerabilidades conhecidas;

e. Comunicacdo de incidentes: qualquer falha ou incidente de seguranca que
possa comprometer a disponibilidade ou integridade do servi¢co devera ser
imediatamente comunicado a PROCERGS, acompanhado de relatorio técnico
resumido e das medidas corretivas adotadas.

2.2.7.3 A PROCERGS podera, a qualquer tempo, solicitar evidéncias de cumprimento
destas medidas, mediante relatério técnico ou registros operacionais emitidos
pela CONTRATADA.

2.2.8 Servico de Protecdo Contra Ataques DDoS

2.2.8.1 Descricdo geral

a. A CONTRATADA deverd prover, como parte integrante do Servico de
Transito IP Dedicado, protecdo contra ataques distribuidos de negagdo de
servigco (DDoS) de natureza volumétrica (camadas 3 e 4 do modelo OSI), por
meio de infraestrutura de mitigacdo prépria ou contratada de terceiro
especializado, integrada ao seu backbone IP.

b. O sistema devera detectar, redirecionar e filtrar o trafego malicioso,
assegurando a continuidade da conectividade da PROCERGS e a entrega do
trafego legitimo (clean traffic) durante o evento.

c. A protecdo abrangerd ataques de origem nacional ou internacional cursados
através do dominio de roteamento e transito IP da CONTRATADA, nédo se
aplicando a eventos de camada 7 (aplicacdo) ou a trafego fora do escopo do
servigo contratado.

2.2.8.2 Capacidade de Mitigacéo.
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2.2.8.2.1 A CONTRATADA devera dispor de infraestrutura de mitigacdo com
capacidade agregada suficiente para absorver ataques volumétricos de
camadas 3 e 4, sem perda total de conectividade do servico de Transito
IP contratado pela PROCERGS.

2.2.8.2.2 Durante eventos de ataque, a CONTRATADA devera garantir:

a. Manutencéo das sessdes BGP-4 entre os Sistemas Auténomos (AS)
da PROCERGS e da CONTRATADA,;

b. Entrega ininterrupta de trafego legitimo (clean traffic), com
descarte seletivo de pacotes maliciosos;

c. Reentrega segura e estivel do trafego mitigado ao backbone da
PROCERGS, por meio de rotas controladas tecnicamente;

d. Auséncia de degradacdo permanente do servi¢o ap6s a mitigacao;

e. Laténcia adicional maxima de 10 ms sobre o valor médio normal
medido entre o PoP de entrega da CONTRATADA e o PoP da
PROCERGS, limitada a 40 ms totais;

f. Integracdo direta da infraestrutura de mitigacdo ao backbone IP da
CONTRATADA, podendo estar localizada em PoPs proprios ou de
terceiros, desde que conectados diretamente a rede troncal, sem uso
de rotas publicas de Internet para desvio ou reentrega.

2.2.8.2.3 A capacidade, topologia e procedimentos de mitigacdo deverdo estar
documentados e operacionais, devendo a CONTRATADA fornecer a
PROCERGS, quando solicitado, relatorios técnicos, diagramas de
arquitetura ou evidéncias de testes de mitigacao.

2.2.8.3 Monitoramento, Detec¢édo e Mitigacao.

2.2.8.3.1 A CONTRATADA devera manter monitoramento continuo (24x7) do
trafego destinado a PROCERGS, utilizando tecnologias de telemetria
— NetFlow, sFlow, IPFIX ou equivalentes — capazes de identificar
padrdes anémalos caracteristicos de ataques DDoS.

2.2.8.3.2 A mitigacdo deverd ser acionada automaticamente quando forem
detectadas anomalias compativeis com ataques de negacao de servico.
Alternativamente, poderd ser acionada sob demanda, mediante
notificacdo técnica da PROCERGS, caso ndo haja detec¢do automatica.

2.2.8.3.3 Durante o processo de mitigacdo, a CONTRATADA devera:
a. Notificar imediatamente a PROCERGS sobre 0 evento e o inicio da
mitigacéo;
b. Redirecionar o trafego para sua infraestrutura de scrubbing,
impedindo que o trafego malicioso alcance a rede da PROCERGS;
c. Filtrar e reentregar o trafego limpo (clean traffic) de forma segura e
estavel, mantendo as sessdes BGP-4 ativas;
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d. Restabelecer a rota normal ap6s a normalizacdo do trafego e
comunicar formalmente o encerramento da mitigacéo.

2.2.8.3.4 A reentrega do trafego limpo podera ocorrer por rota direta ou VLAN
dedicada, conforme arquitetura operacional da CONTRATADA
previamente acordada com a PROCERGS.

2.2.8.4 Registros e Relatorios de Mitigacéo

2.2.8.4.1 A CONTRATADA devera manter registros técnicos completos e
auditaveis de todos os eventos de mitigacdo de ataques DDoS,
contendo, no minimo:

a. Data e hora da detecgéo do ataque;

b. Inicio e término da mitigacao;

c. Duragéo e volume estimado do ataque;

d. Principais vetores e protocolos envolvidos;

e. Status da reentrega de trafego limpo e data/hora da normalizacéo;
f. AgOes aplicadas e resultados obtidos.

2.2.8.4.2 Os registros deverdo permanecer disponiveis por minimo de 6 (seis)
meses e ser fornecidos a PROCERGS, mediante solicitacdo, em
formato legivel e estruturado.

2.2.8.4.3 A CONTRATADA deveré ainda emitir relatdrio técnico de mitigacao
DDoS para cada incidente, contendo as informacBes acima, a ser
encaminhado a PROCERGS ap6s o encerramento do evento.

2.2.8.4.4 Opcionalmente, podera ser disponibilizado portal web ou interface de
monitoramento com acesso autenticado (HTTPS/TLS), permitindo a
PROCERGS acompanhar em tempo real ou consultar o histérico de
mitigacao.

2.2.9 Servico de Suporte e Assisténcia Técnica

2.2.9.1 Disponibilidade
O servico de suporte e assisténcia técnica da CONTRATADA devera estar
permanentemente disponivel para a PROCERGS, em regime 24 (vinte e quatro)

horas por dia, 7 (sete) dias por semana (24x7), para registro, acompanhamento e
resolucdo de incidentes.

2.2.9.2 Estrutura.
A CONTRATADA deverd manter estrutura de operacdo e manutencdo apta a
atender as demandas da PROCERGS, observando:
a. Centro de Atendimento (Service Desk), acessivel via telefone 0800, e-mail ou
plataforma eletrdnica de ITSM;

b. Ponto de Contato Unico para assuntos administrativos, contratuais e
operacionais;
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c. NOC 24x7 localizado em territorio nacional, com disponibilidade de técnicos
de nivel 2 e 3 responsaveis por supervisdo, diagnostico e acionamento de
equipes de campo;

d. Equipes habilitadas para atuacdo remota e presencial sob demanda.

2.2.9.3 Abertura do Incidente.

2.2.9.3.1 Ao identificar indisponibilidade, degradacdo de desempenho ou
qualquer anomalia no servigo contratado, a PROCERGS registrard o
incidente no Centro de Atendimento da CONTRATADA, iniciando a
contagem contratual de tempo para atendimento e resolucéo (SLA).

2.2.9.3.2 Paralelamente, a PROCERGS mantera o registro do mesmo incidente
em sua prépria plataforma de ITSM, com o objetivo de assegurar
rastreabilidade, auditoria e controle independente dos prazos e métricas
de desempenho informados pela CONTRATADA, constituindo
contraprova oficial para fins de verificacdo de conformidade contratual.

2.2.9.4 Encerramento do Incidente.

2.2.9.4.1 Concluida a resolucdo, a CONTRATADA devera comunicar
formalmente a PROCERGS o encerramento do incidente, informando
as acOes executadas e a data/hora de normalizagdo do servico.

2.2.9.4.2 Essa comunicacdo interrompe, de forma provisoria, a contagem do
tempo contratual de atendimento e resolucdo (SLA).

2.2.9.4.3 A PROCERGS podera, no prazo de até 3 (trés) horas, realizar
verificagdo técnica independente para confirmar a normalizacdo
efetiva do servico. Caso, nesse periodo, seja constatada a recorréncia
da falha ou a ndo resolucdo, o incidente sera considerado néo
resolvido, sendo retomada a contagem do tempo de SLA de forma
continua desde a abertura original, sem exclusdo do intervalo.

2.2.9.4.4 O incidente sera considerado encerrado definitivamente apés a
confirmagéo de normalizagdo do servigo pela PROCERGS, com base
nas informacdes prestadas pela CONTRATADA e nos registros de
monitoramento préprios.

2.2.9.5 Comunicacéo.

2.2.9.5.1 A CONTRATADA devera notificar imediatamente o Centro de
Operacdes da PROCERGS, disponivel em regime 24x7, sempre que
identificar, em sua infraestrutura, evento ou condicdo com potencial
de impacto sobre os servicos contratados.

2.2.9.5.2 A CONTRATADA deverad manter a PROCERGS informada sobre a
evolugéo de qualquer incidente em andamento, comunicando o status,
as acOes corretivas em curso e 0s prazos estimados para normalizacéo.

2.2.9.5.3 Sempre que solicitada, a CONTRATADA devera fornecer atualizacao
imediata e, caso alguma informagdo ainda ndo esteja disponivel,
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devera apresentd-la tdo logo possivel, assegurando comunicagdo
continua, clara e transparente entre as partes.

2.2.9.6 Relatorio Mensal de Incidentes.

2.2.9.6.1 Ao final de cada més, a CONTRATADA devera emitir Relatorio
Mensal de Incidentes proprio, contendo o histérico completo dos
incidentes tratados no periodo, com indicacdo das datas e horas de
abertura e resolucdo, acOes executadas, tempos efetivos de
atendimento e resolucdo, bem como a avaliacdo de cumprimento dos
prazos de SLA.

2.2.9.6.2 De forma independente, a PROCERGS emitira Relatorio Consolidado
de Incidentes e SLA extraido de sua plataforma ITSM, contendo os
registros e medicdes correspondentes realizados em seus sistemas
internos de monitoramento e controle.

2.2.9.6.3 Os relatérios da CONTRATADA e da PROCERGS terdo carater
complementar e comparativo, servindo de base para auditoria cruzada
e validagéo dos indicadores de desempenho contratual.

2.2.9.6.4 Em caso de divergéncia entre o0s registros, prevalecerdo,
provisoriamente, os dados constantes do Relatério da PROCERGS,
até a conclusdo da analise técnica conjunta e da respectiva
contraprova documental.

2.2.9.7 Manutengdes programadas.

2.2.9.7.1 As manutencdes programadas que impliquem interrupcdo ou
degradacdo dos servicos deverdo ser comunicadas e aprovadas
previamente pela PROCERGS.

2.2.9.7.2 A ndo comunicacdo no prazo ou a auséncia de aprovacdo prévia
caracterizara a interrupcdo como indisponibilidade do servico,
sujeita a apuracdo de SLA e as sang¢Oes administrativas previstas
neste Termo Contratual.

2.2.9.7.3 A PROCERGS mantera seu Centro de Operacdes disponivel 24x7
para recebimento, acompanhamento e aprovacgao das comunicacfes
de manutencéo.

2.2.10 Acordo de Nivel de Servico (SLA).
2.2.10.1 Escopo.

a. O CPE fornecido pela CONTRATADA constitui o ponto oficial de
demarcacdo fisica e logica do servigco. O SLA aplica-se exclusivamente até
0 ponto de demarcacdo, abrangendo o backbone IP da CONTRATADA e
suas interconexdes nacionais e internacionais.

b. Ndo s&o objeto de apuracdo as condi¢des da infraestrutura interna da
PROCERGS nem o trafego cursado fora do dominio técnico da
CONTRATADA.
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c. Ambas as partes deverdo manter nos probes ou ferramentas de medicao
sincronizacdo horaria via NTP com o horario oficial de Brasilia (UTC-3),
admitindo-se desvio m&ximo de 5 segundos, para garantir a correlagdo e
integridade dos registros.

d. A CONTRATADA devera manter monitoramento continuo (24x7) da
disponibilidade operacional do circuito entregue, incluindo o estado das
interfaces fisicas, a sessdo BGP-4 e a conectividade IP para os pontos de
demarcacao.

e. A PROCERGS podera, a seu critério, realizar medicGes das métricas de
desempenho (disponibilidade, laténcia, jitter e perda de pacotes) por meio
de sondas e sistemas de monitoramento proprios, em janelas de 300
(trezentos) segundos, utilizando pacotes ICMP de 1.024 bytes ou método
equivalente acordado entre as partes.

f. As medicGes de desempenho usardo como destino:
¢ Nacional: medicéo até equipamento da CONTRATADA no IX.Br de Séo

Paulo, definido de comum acordo entre as partes;
¢ Internacional: medicdo até equipamento nos Estados Unidos da Ameérica,
definido de comum acordo entre as partes.

g. Quando for identificada degradacdo de desempenho (métricas médias
superiores a meta estabelecida), a PROCERGS registrara incidente para
tratamento pela CONTRATADA, conforme prazos definidos no SLA de
Atendimento e Resolucao de Incidentes.

2.2.10.2 SLA Atendimento e Resolucdo de Incidentes.

2.2.10.2.1 Meta
A CONTRATADA devera garantir o atendimento e a resolugdo de
incidentes que causem indisponibilidade ou degradacdo do servico,
adotando todas as medidas necessarias para o restabelecimento pleno
do servico.

a. Atendimento inicial: confirmacéo formal, pela CONTRATADA, do
recebimento do incidente, com comunicacdo a PROCERGS
informando a ciéncia do acionamento e as primeiras medidas
adotadas para diagnéstico ou mitigacdo, em até 1 (uma) hora ap6s o
acionamento.

b. Resolucdo ou mitigacdo: restabelecimento da comunicacéo,
definitiva ou proviséria, em até 4 (quatro) horas apds o
acionamento.

2.2.10.2.2 Excecdes

a. Quando houver impedimento de acesso fisico por responsabilidade
da PROCERGS, o prazo sera acrescido do tempo em gue o técnico
da CONTRATADA permanecer comprovadamente impossibilitado
de atuar.
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b. ACONTRATADA devera registrar o impedimento em seu relatério
de incidente, informando data/hora de chegada ao local e, quando
aplicavel, evidéncia documental.

2.2.10.2.3 Medigéo

2.2.10.2.3.1 Os tempos de atendimento e resolugéo serdo apurados
com base:
a. nos registros formais da CONTRATADA, constantes
de seu relatdrio técnico mensal;
b. nos registros paralelos da PROCERGS em sua
plataforma ITSM.

2.2.10.2.3.2 Em caso de divergéncia, prevalecerdo provisoriamente 0s
dados da PROCERGS, até a concluséo da anélise técnica
de contraprova.

2.2.10.2.4 Penalidades
O descumprimento das metas de tempo de atendimento ou resolucéo
ensejard a aplicacdo de penalidades, conforme critérios definidos no
item SancBes Administrativas deste Termo Contratual.

2.2.10.3 SLA Disponibilidade do Servico

2.2.10.3.1 Meta
A CONTRATADA devera assegurar disponibilidade minima do
servico de 99,9% (noventa e nove virgula nove por cento) em cada
més de referéncia.

2.2.10.3.2 Medigéo
A disponibilidade sera apurada considerando os periodos em que 0
servico estiver indisponivel ou degradado acima dos limites definidos
neste Termo Contratual (laténcia, jitter e perda de pacotes).

Férmula para calculo:

Ttotal — Tindisp
Disponibilidade% = x 100
Ttotal

Onde:
= Ttotal = total de minutos do més de referéncia.
= Tindisp = soma dos periodos de indisponibilidade ou
degradacgéo acima dos limites definidos neste TR.

2.2.10.3.3 Glosa por indisponibilidade/degradacao
A glosa mensal sera proporcional ao tempo de indisponibilidade ou
degradacéo verificado para o servico:
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Férmula para célculo:
(MinutosindispXValorMensal)
Glosa =
MinutosMes
Onde:
* Minutosindisp = tempo consolidado de

interrupcao/degradacéo.

=  ValorMensal = valor mensal do circuito IP, conforme Tabela
de Precos.

=  MinutosMes = total de minutos do més de referéncia.

2.2.10.3.4 Exclusodes
Né&o serdo considerados como tempo de indisponibilidade:

a. Manutencdes programadas, comunicadas e aprovadas pela
PROCERGS;

b. Impedimentos de acesso fisico por responsabilidade exclusiva da
PROCERGS, devidamente registrados e comprovados;

2.2.10.3.5 Sangéo administrativa
Além da glosa financeira, a disponibilidade mensal inferior a meta
contratada estara sujeita as san¢Ges administrativas previstas no item
Sanc¢des Administrativas deste Termo Contratual.

2.2.10.4 SLA desempenho

2.2.10.4.1 Laténcia
A CONTRATADA deverd garantir para cada janela de medicao
laténcia média (RTT):
a. <25 ms para destinos nacionais;
b. < 150 ms para destinos internacionais (EUA).

Férmula para calculo:

¥  RTTi
N

Latenciamedia =

Onde:
= RTT; =tempo de ida e volta do i-ésimo pacote (ms);
*= N =ndmero de amostras validas na janela.

2.2.10.4.2 Jitter
A CONTRATADA devera garantir para cada janela de medic&o jitter
medio:
a. < 5 ms para destinos nacionais;
b. <30 ms para destinos internacionais (EUA).

Férmula para calculo:
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N
1
Jittermedio = —— ZIRTT,- —RTT,_,|
N - 1L
Onde:
» RTT; =tempo de ida e volta do i-ésimo pacote (ms);
* N =numero de amostras validas (N > 2).

2.2.10.4.3 Perda de pacotes
A CONTRATADA devera garantir para cada janela de medicao perda
de pacotes (PLR):
a. < 1% para destinos nacionais;
b. < 1% para destinos internacionais (EUA).

Foérmula para célculo:

PLR(%) = (Pacotes,, ;.40 — Pacotes

recebidos % ’100
Pﬂ cotes

enviados

Onde:

= Pacotes enviados = total de pacotes transmitidos;
= Pacotes recebidos = total de pacotes com resposta;
» PLR (%) = taxa percentual de perda na janela.

2.2.10.5 SLA protegéo DDoS.

O SLA de Protecdo DDoS aplica-se a capacidade da CONTRATADA de
detectar, notificar e mitigar ataques distribuidos de negacdo de servico (DDoS)
que afetem os enderecos IP da PROCERGS, independentemente da origem do
ataque, desde que o trafego correspondente transite pelo backbone IP ou pela
infraestrutura de mitigacdo da CONTRATADA.

2.2.10.5.1 Metas de Desempenho:

a. Tempo de Detec¢do (TTD): < 5 minutos (tempo entre o inicio do
ataque DDoS e sua deteccdo automatica ou manual).

b. Tempo de Alerta (TTA): < 10 minutos (tempo entre a deteccdo do
ataque DDoS e a notificacdo da PROCERGS).

c. Tempo de Mitigagdo (TTM): < 15 minutos (intervalo entre a
deteccdo do ataque DDoS e a restauracdo do trafego legitimo aos
niveis normais, incluindo o tempo de inicio e aplicacdo das
contramedidas).

d. Eficiéncia da Mitigacdo: > 90 % (percentual de trafego malicioso
bloqueado durante o ataque DDoS).

2.2.10.5.2 Definicoes
Os tempos e volumes deverdo ser obtidos a partir de logs técnicos ou
relatdrios de plataforma de mitigacdo da CONTRATADA.
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a. Inicio do ataque: momento em que o sistema de monitoramento da
CONTRATADA ou a PROCERGS detecta anomalia de trafego
compativel com ataque DDoS.

b. Deteccdo (TTD): instante em que o ataque é confirmado no sistema
de mitigacao e o processo € iniciado.

c. Alerta (TTA): momento em que a CONTRATADA notifica 0 NOC
da PROCERGS, por canal previamente acordado.

d. Mitigacdo (TTM): periodo compreendido entre a deteccdo do
ataque, a aplicacdo das contramedidas e a restauragdo do trafego
legitimo ao nivel de referéncia (baseline).

e. Eficiéncia (%): razdo entre o trafego malicioso bloqueado e o
volume total de trafego malicioso detectado durante o evento.

2.2.10.5.3 Consolidacéo.

Cada ataque DDoS identificado sera considerado evento individual.
As métricas de TTD, TTA, TTM e Eficiéncia serdo apuradas por
evento e consolidadas mensalmente em relatorio técnico.

Eventos em que qualquer métrica ultrapasse os limites estabelecidos
serdo considerados ndo conformes e estardo sujeitos as penalidades
previstas no item San¢des Administrativas deste Termo Contratual.

2.2.10.5.4 Relatorios e Auditoria.

2.2.1054.1 A CONTRATADA deverd apresentar Relatério Mensal,

contendo no minimo:

a. Lista de todos os eventos detectados no periodo;

b. Tempos apurados de detec¢éo, alerta e mitigagéo;

c. Eficiéncia percentual obtida em cada evento;

d. Gréficos ou logs de trafego (Ingress/Egress) durante a
mitigacdo;

e. NUmero total de eventos ndo conformes.

2.2.10.5.42 A PROCERGS poderad realizar auditorias ou contraprovas

independentes, solicitando evidéncias técnicas adicionais
sempre que necessario. Em caso de divergéncia entre registros,
prevalecerdo provisoriamente as medi¢cdes da PROCERGS até a
conclusdo de andlise técnica conjunta.

2.2.10.6 Tabela resumo do SLA:

Item Parémetro Observacéo

Valor/
Métrica

2.2.10.2.1(a) | Atendimento Inicial <1 hora

Medido a partir do Timestamp de
acionamento da Contratada

2.2.10.2.1(b) | Resolugdo de <4 horas

Atendimento e Medido a partir do Timestamp de

o acionamento da Contratada
incidentes
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Disonibilidade do Medido pelos minutos de
2.2.10.3.1 Ser\F/)i o Transito IP >99,9% indisponibilidade mensal do servico
¢ registrados em incidentes técnicos
2.2.10.4.1(2) | Laténcia nacional <25ms Medido dentro do backbone da
Contratada
Laténcia Medido dentro do backbone da
2.2104.1(b) internacional < 150ms Contratada
2.2.10.4.2(a) | Jitter nacional <5ms Medido dentro do backbone da
Contratada
22.10.4.2(b) | Jitter internacional | <3oms | Medido dentro do backbone da
Contratada
Perda de pacotes o Medido dentro do backbone da
2.2104.3(3) nacional =1% Contratada
Perda de pacotes o Medido dentro do backbone da
2.2.10.4.3(b) internacional =1% Contratada
Tempo de Detecgéo <5 Tempo entre o inicio do ataque
2.2.10.5.1(a) | (TTD) de ataque % inutos DDosS e sua deteccdo automatica ou
DDoS manual
Tempo de Alerta <10 Tempo entre a deteccdo do ataque
2.2.10.5.1(b) | (TTA) de ataque minutos DDosS e a notificacdo da
DDoS PROCERGS
Tempo de Mitigacéo <15 Intervalo entre a deteccéo do ataque
2.2.10.5.1(c) | (TTM) de ataque En inutos DDosS e a restauracdo do trafego
DDoS legitimo aos niveis normais
Eficiéncia da P tual de traf lici
2.2.10.5.1(d) | Mitigacao de ataque >90% ercentual de tratego maficloso
DDOS blogueado durante o ataque DDoS

Local e horério de entrega de bens e prestagdo de servigos:

2.3.1 Local: Data Center Sede: PROCERGS, Praca dos Ac¢orianos s/n, Centro Historico, Porto

Alegre/RS.

2.3.2 Horéario: o Servico de Transito IP Dedicado para Conectividade do Backbone IP da
PROCERGS a Internet Global devera ser prestado durante as 24 (vinte e quatro) horas
do dia, nos 7 (sete) dias da semana, durante todos os dias do ano.

Recebimento do objeto.

O recebimento do objeto serd realizado em duas etapas: Recebimento Provisorio
Recebimento Definitivo, conforme os critérios estabelecidos neste Termo Contratual.

2.4.1 Recebimento Provisorio:

2.4.1.1 O Recebimento Provisorio ocorrera ap6s a conclusdo das seguintes atividades:

a. instalacdo do circuito fisico dedicado;
b. integracao do backbone IP da PROCERGS e da CONTRATADA.
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2.4.1.2 O aceite provisorio serd formalizado mediante assinatura de Termo de
Recebimento Provisorio pela PROCERGS, a partir do qual se iniciard o prazo
de avaliacdo para o Recebimento Definitivo.

2.4.1.3 Para fins de Recebimento Provisério, a CONTRATADA deverd cumprir
integralmente as seguintes exigéncias:

2.4.1.3.1 Testes de integridade do circuito fisico dedicado

a. Auséncia de CRC/FCS errors, symbol/alignment errors e flaps na
janela de testes de 60 minutos;

b. Registro dos niveis opticos (minimo, médio e maximo) e da
temperatura dos transceptores na janela de testes de 60 minutos.

2.4.1.3.2 Teste de alta disponibilidade do circuito fisico dedicado Simulacdo de
falha em um dos enlaces redundantes de fibras Opticas para verificacéo
da capacidade de failover e recuperacao do circuito fisico dedicado.

2.4.1.3.3 Testes de desempenho do Servigo de Transito IP dedicado.

As medicOes serdo realizadas a partir da rede da PROCERGS até o
equipamento da CONTRATADA, abrangendo a verificacdo de
throughput, perda de pacotes, laténcia e variacdo de atraso (jitter),
com duragdo minima de 60 (sessenta) minutos continuos,
comprovando o atendimento aos seguintes parametros de qualidade:

a. Throughput médio: > 99% da velocidade nominal contratada;
b. Perda de pacotes média (PLR): < 0,35%;

c. Laténcia média (Ping): inferior a 20 ms;

d. Jitter médio: inferior a 2 ms.

2.4.2 Recebimento Definitivo

a. O Recebimento Definitivo ocorrera ap6s periodo minimo de 30 (trinta) dias
consecutivos de operacdo ininterrupta do servico, contados a partir da data de
emissdo do Termo de Recebimento Provisorio, desde que ndo sejam registradas
falhas que comprometam os pardmetros de qualidade definidos neste Termo
Contratual.

b. Durante o periodo de avaliagdo, serdo monitorados todos os SLAs estabelecidos
neste Termo Contratual.

c. Se, ao final do periodo de avaliacdo, o servigo atender integralmente aos requisitos
técnicos e operacionais, sera emitido o Termo de Recebimento Definitivo pela
PROCERGS.

d. Caso sejam registradas falhas ou ndo conformidades, a CONTRATADA sera
formalmente notificada para adogéo das medidas corretivas necessarias. O prazo para
recebimento definitivo ficard suspenso até a regularizacdo e revalidagdo do servico,
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reiniciando-se a contagem do periodo de 30 (trinta) dias consecutivos somente apds a
confirmacdo de que todas as correcdes foram implementadas e validadas pela
PROCERGS.

2.5 Sera admitida a subcontratacdo parcial, restrita a atividades de apoio técnico ou operacional
que ndo interfiram diretamente na operacéo, desempenho ou seguranca do backbone IP.

2.5.1 E vedada a subcontratacdo de atividades relacionadas a operacdo, gerenciamento,
manutengdo ou configuragdo do backbone IP, incluindo o roteamento BGP-4, a
administracdo do ASN proprio e da PROCERGS ou quaisquer funcBes que possam
comprometer a seguranca, disponibilidade ou os niveis de servigo (SLA) definidos neste
Termo de Referéncia.

2.5.2 Admite-se, excepcionalmente, a subcontratacdo de plataformas ou scrubbing centers de
mitigacdo DDoS de terceiros, desde que integrados nativamente a infraestrutura de
mitigacdo da CONTRATADA, permanecendo esta integralmente responsével pela
gestdo, operacdo, desempenho e eficacia do servico, bem como pelo cumprimento
integral dos SLAs estabelecidos.

2.5.3 A CONTRATADA permanecera integral e exclusivamente responsavel pela execucéo
do objeto contratual, respondendo perante a PROCERGS por todos os atos, falhas,
omissdes ou danos decorrentes de atividades realizadas por subcontratadas.

CLAUSULA TERCEIRA - DO PRECO

3.1 O preco mensal referente a execucdo dos servigos contratados &, base ........... /202...., de acordo
com a proposta da CONTRATADA, entendido este como preco justo e suficiente para a total
execucdo do presente objeto.

Velocidade Nominal Preco Unitario Mensal | Desconto Aplicado Preco Mensal da
( Gbps) do Gbps (%) Velocidade
1 RS ... N/A RS o
2 0,00% RS o
3 RS.... 0,00% RS o
4 RS.... 0,00% RS o
5 RS.... 0,00% RS o
6 RS.... 0,00% RS o
7 RS.... 0,00% RS o
8 RS.... 0,00% RS o
9 RS.... 0,00% RS o
10 R$.... 0,00% RS o
11 RS.... 0,00% RS o
12 RS.... 0,00% RS o
13 RS .... 0,00% RS o
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14 RS ... 0,00% RS ..o
15 RS ... 0,00% RS ..o
16 RS ... 0,00% RS ..o
17 RS ... 0,00% RS .o
18 RS ... 0,00% RS ..o
19 RS ... 0,00% RS ..o
20 RS ... 0,00% RS ..o
21 RS ... 0,00% RS ..o
22 RS ... 0,00% RS ..o
23 RS ... 0,00% RS ..o
24 RS o 0,00% RS ..o
25 RS ..o 0,00% RS ..o
26 RS o 0,00% RS ..o
27 RS o 0,00% RS ..o
28 RS o 0,00% RS ..o
29 RS o 0,00% RS ..o
30 RS o 0,00% RS ..o

Onde:

3.1.1 Preco unitario mensal do Gbps: valor unitario mensal do servico, em reais por Gbps,
correspondente ao respectivo degrau de velocidade.

3.1.2 Desconto aplicado: percentual de reducdo aplicado ao valor unitario mensal do Gbps em
relacdo ao degrau de velocidade imediatamente anterior, conforme a progressividade
minima estabelecida neste Termo Contratual.

3.1.3 Preco mensal da velocidade: resultado da multiplicacdo da Velocidade Nominal (em
Gbps) pelo Preco unitario mensal do Ghps, representando o valor mensal total do servico
para aquela faixa de velocidade.

A CONTRATADA devera apresentar, para cada faixa de velocidade, os valores unitarios
mensais por Gbps, demonstrando reducdo percentual progressiva em relacdo ao degrau
imediatamente anterior, de modo a evidenciar a economia de escala.

A CONTRATADA devera aplicar desconto de 1% (um por cento) sobre o valor unitéario
mensal por Gbps a cada novo degrau de velocidade ofertado, mantendo coeréncia na
progressividade entre as faixas.

No valor acima esta incluido todas as despesas ordinarias diretas e indiretas decorrentes da
execucdo do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas,
previdenciarios, fiscais e comerciais incidentes, taxa de administracdo, frete, seguro e outros
necessarios ao cumprimento integral do objeto da contratacéo.
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3.5 A cobranca mensal sera efetuada com base no trafego efetivamente cursado no circuito IP,
apurado individualmente conforme a metodologia do percentil 95, observando os critérios de
medicdo e faturamento estabelecidos neste Termo Contratual.

3.6 De acordo com o Sistema de Registro de Precos, as quantidades sdo meramente estimativas,
podendo variar de acordo com as necessidades da PROCERGS.

3.7 A ndo contratacdo nas quantidades previstas ndo gera qualquer obrigacédo de indenizacao pela
PROCERGS a empresa a ser contratada.

CLAUSULA QUARTA — DO RECURSO FINANCEIRO

As despesas decorrentes do presente Contrato correrdo por conta de recursos financeiros proprios da
PROCERGS.

CLAUSULA QUINTA - DOS PRAZOS

5.1 A expedicdo da ordem de inicio dos servicos somente se efetivara a partir da publicacdo da
sumula do Contrato no Diério Oficial do Estado do Rio Grande do Sul.

5.2 O prazo de duracdo do Contrato é de 36 (trinta e seis) meses, contados a partir da data definida
na ordem de inicio dos servicos.

5.3 O prazo de duracéo do presente Contrato pode ser prorrogado por mais 24 (vinte e quatro) meses,
nos termos da legislacdo vigente, mediante acordo entre as partes.

5.3.1 A CONTRATADA nao tem direito subjetivo a prorrogacéo contratual.

5.4 Prazo para entrega do projeto e cronograma de instalacao:

5.4.1 A CONTRATADA devera apresentar o Projeto de Interligagdo Fisica e o Cronograma
de Implantacdo, no prazo de 10 (dez) dias corridos apds a formaliza¢do do pedido de
fornecimento pela PROCERGS.

5.4.2 Prazo de entrega dos Servigos:
A CONTRATADA devera concluir todas as etapas de instalacdo, configuracéo, testes
de aceitacdo e ativacdo do servico no prazo maximo de 45 (quarenta e cinco) dias
corridos contados a partir da formalizacdo do pedido de fornecimento pela
PROCERGS.

5.4.3 Prazo para alteragéo da velocidade nominal contratada:
A CONTRATADA devera executar a alteracdo da velocidade nominal contratada, no
prazo maximo de 1(uma) hora, contado a partir da solicitacdo pela PROCERGS.

5.4.4 Prazo para alteracdo de endereco interno:
A PROCERGS, a seu critério, durante a vigéncia do contrato, podera solicitar a
movimentacgdo do equipamento da CONTRATADA para uma nova localizagéo no seu
ambiente interno, o que devera ser executado pela CONTRATADA, sem custos
adicionais, no prazo de 10 (dez) dias corridos apds a formalizacdo do pedido via oficio
da PROCERGS.
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5.5 Prazos para retirada dos equipamentos:

Ao final do contrato, apds a desativacdo dos servicos, a CONTRATADA devera providenciar a

retirada dos equipamentos que ainda estejam instalados em ambientes da PROCERGS e que
sejam de propriedade da CONTRATADA, no prazo de 30 dias corridos. Caso contrario, a
PROCERGS poderé descartar os equipamentos como lixo tecnoldgico, sem que haja cobranca
posterior para PROCERGS.

5.6 Prazos para apresentacao de relatorios:

5.6.1 Prazo para apresentar o relatério mensal de incidentes:
O relatério mensal de incidentes deverd ser encaminhado a PROCERGS até o 5°
(quinto) dia util do més subsequente.

5.6.2 Prazo para apresentar o relatorio mensal de trafego efetivo:
O relatorio mensal de trafego efetivo devera ser encaminhado a PROCERGS até o 5°
(quinto) dia util do més subsequente.

5.6.3 Prazo para apresentar o relatério de mitigacdo DDoS:
O relatério de mitigacdo DDoS de cada incidente deverd ser encaminhado a
PROCERGS em até 2 (dois) dias corridos ap6s o encerramento do evento.

5.6.4 Prazo para apresentar o relatério mensal de mitigacdo DDoS:
O relatorio mensal de mitigacdo DDoS devera ser encaminhado 8 PROCERGS até o 5°
(quinto) dia util do més subsequente.

5.7 Prazo para comunicacgdo de manutengdes programadas:

As manutengdes programadas que impliquem interrupcdo ou degradacdo dos servigos deverdo
ser comunicadas a PROCERGS com antecedéncia minima de 5 (cinco) dias corridos.

5.8 Tabela Resumo dos Prazos:

Item Evento / Agéo Prazo Observacao
5.2 Prazo Contratual 36 meses Pror_r oga\(el nos termos
legais, até 60 meses
541 Pfa_zo para entrega do Projeto de Inte~rllgagao 10 dias corridos ContadosNa partir da
Fisica e o Cronograma de Implantacéo contratacdo
. . . Contados a partir do
5.4.2 | Prazo para entrega dos Servicos 45 dias corridos oficio da PROCERGS
Prazo para alteragdo da velocidade nominal Contados a partir da
5.4.3 1 hora S
contratada solicitacéo
5.4.4 | Prazo para alteracdo do enderego interno 10 dias corridos Coptgdog a partir da
solicitacéo
55 Prazo para retirada dos equipamentos 30 dias corridos Qontados a partir do
final do contrato
5.6.1 Prazo para entrega do Relatorio Mensal dos até o 5° dia util Do més subsequente
Incidentes
5.6.2 Prazo para entrega do Relatorio Mensal de até o 5° dia util Do més subsequente
Trafego Efetivo
5.6.3 | Prazo para entrega do Relatério de Mitigagio 02 dias corridos | Contados a partir do
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DDoS final do incidente
5.6.4 Prggo para entrega do Relatorio Mensal de até o 5° dia util Do més subsequente
Mitigacdo DDoS
Prazo para comunicacéo de manutencgdes Anteriores o dia da
5.7 P ¢ ¢ 05 dias corridos manutenc¢do
programadas
programada

CLAUSULA SEXTA — DAS GARANTIAS

6.1

6.2

6.3

As partes obrigam-se a manter o mais rigoroso sigilo sobre quaisquer dados, informacoes,
documentos e especificacdes que a ela venham a ser confiados ou que venha a ter acesso em
razdo dos servi¢cos de manutencdo, ndo podendo, sob qualquer pretexto, revelé-los, divulgé-los,
reproduzi-los ou deles dar conhecimento a quaisquer terceiros, obedecendo ao Termo de
Confidencialidade, anexo A, que é parte integrante deste instrumento.

A CONTRATADA ¢ responsavel pelos danos causados diretamente 8 PROCERGS ou a
terceiros, na forma do art. 76 da Lei Federal n° 13.303/2016.

Adequacdo a Lei n°® 13.709/2018 — Lei Geral de Protecdo de Dados Pessoais

6.3.1 A CONTRATADA deve guardar registro de todas as operacoes de tratamento de dados
pessoais efetuadas em razdo do cumprimento deste Contrato e compartilha-las com a
PROCERGS, de forma estruturada, sempre que for necessario;

6.3.2 A CONTRATADA deve garantir a seguranca, o sigilo e a confidencialidade dos dados
pessoais tratados e, caso ocorra um incidente envolvendo esses dados, deve notificar a
PROCERGS no prazo maximo de 48 (quarenta e oito) horas ap0s ter ciéncia do
incidente, descrevendo a natureza dos dados afetados, as informacdes sobre os titulares
envolvidos e as medidas que foram ou que estdo sendo adotadas para reverter ou mitigar
os efeitos do prejuizo;

6.3.3 A CONTRATADA deve obter a anuéncia prévia e formal da PROCERGS, para fins de
qualquer subcontratacdo ou compartilhamento com terceiros dos dados pessoais
decorrentes da execucdo deste Contrato, bem como garantir a submisséo do terceiro as
mesmas obrigacdes da CONTRATADA no que se refere ao atendimento a legislacdo de
protecdo de dados pessoais;

6.3.4 A CONTRATADA deve excluir todo e qualquer dado pessoal tratado em decorréncia
da assinatura e execucao deste contrato, assim que os dados ndo sejam mais necessarios
ou por solicitagdo da PROCERGS.

CLAUSULA SETIMA — DO PAGAMENTO

7.1

7.2

O pagamento serd efetuado no prazo de 30 (trinta) dias apds a prestagdo dos servicos,
mediante a apresentacdo de Documento Fiscal de Cobranca, pela CONTRATADA, devendo
este conter o detalhamento dos servigos executados.

O pagamento devera ser efetuado mensalmente mediante a apresentacdo do Documento Fiscal
de Cobranga pela CONTRATADA, devendo ser enviado de forma digital para a Caixa Postal
de Contratos, e-mail contratos@procergs.rs.gov.br.
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O Documento Fiscal de Cobranca devera ser do estabelecimento que apresentou a proposta
vencedora da licitagdo e, nos casos em que a emissao for de outro estabelecimento da
empresa, 0 documento devera vir acompanhado das certiddes negativas relativas a
regularidade fiscal.

7.3.1 Quando o documento for de outro estabelecimento localizado fora do Estado, sera
exigida também certiddo negativa relativa a Regularidade Fiscal junto a Fazenda
Estadual do Rio Grande do Sul, independente da localizacdo da sede ou filial da
CONTRATADA.

A protocolizacdo do Documento Fiscal de Cobranga somente poderé ser feita apds a prestacdo
dos servicos por parte da CONTRATADA.

O pagamento, relativo ao periodo compreendido entre o inicio dos servicos até o final do
primeiro més, serd efetuado proporcionalmente ao numero de dias, contados da data inicial da
prestacdo dos servicos em relacdo ao nimero de dias do més, considerando-se 0 més
calendario.

A PROCERGS responsabiliza-se a depositar a CONTRATADA o valor correspondente na
Conta Corrente N° .....oovvveeeeivviennnnnen, da Agéncian° ............ ,d0Banco ..........oevveeenne

O pagamento sera efetuado por servico efetivamente prestado e aceito.

7.7.1 A glosa do pagamento durante a execugdo contratual, sem prejuizo das sancdes
cabiveis, so devera ocorrer quando a CONTRATADA:

a) ndo produzir os resultados, deixar de executar, ou ndo executar as atividades com
a qualidade minima exigida no Contrato; ou

b) deixar de utilizar materiais e recursos humanos exigidos para a execucao do servico,
ou utiliza-los com qualidade ou quantidade inferior a demandada.

Caso o servigo ndo seja prestado fielmente e/ou apresente alguma incorrecdo sera considerado
como nao aceito e o prazo de pagamento serd contado a partir da data de regularizacao.

7.8.1 Na fase da liquidacdo da despesa, devera ser efetuada consulta ao CADIN/RS para fins
de comprovacdo do cumprimento da relacdo contratual estabelecida nos termos do
disposto no artigo 69, inciso IX, da Lei Federal n® 13.303, de 30 de junho de 2016.

7.8.2 Constatando-se situacdo de irregularidade da CONTRATADA junto ao CADIN/RS,
sera providenciada sua adverténcia, por escrito, para que, no prazo de 15 (quinze) dias,
regularize sua situacdo ou, no mesmo prazo, apresente sua defesa.

7.8.3 Persistindo a irregularidade, a PROCERGS podera adotar as medidas necessarias a
rescisdo contratual nos autos do processo administrativo correspondente, assegurada a
CONTRATADA ampla defesa.

O pagamento do servico fica condicionado a apresentacdo, pela CONTRATADA, Certiddo
Negativa de Débito-CND, relativos aos Tributos Federais e a Divida Ativa da Uniéo, emitida
pelo Ministério da Fazenda, conforme Decreto Estadual n® 39.368, de 09.04.99.

Os pagamentos a serem efetuados em favor da CONTRATADA, quando couber, estardo
sujeitos a retencdo, na fonte, dos seguintes tributos:

a) Imposto de Renda das Pessoas Juridicas - IRPJ, Contribuigdo Social sobre o Lucro
Liquido - CSLL, Contribui¢do para o Financiamento da Seguridade Social - COFINS, e
Contribuicdo para os Programas de Integracdo Social e de Formacéo do Patrimonio do
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Servidor Publico - PIS/PASEP, na forma da Instrucdo Normativa RFB n° 1.234/2012,
conforme determina o art. 64 da Lei Federal n°® 9.430/1996;

b) Imposto sobre Servicos de Qualquer Natureza - ISSQN, na forma da Lei
Complementar Federal n°® 116/2003, combinada com a legislacdo municipal e/ou
distrital sobre o tema.

7.11 Caso a CONTRATADA seja dispensada de retencGes devera entregar declaracdo, anexa ao
documento de cobranga, em 02 (duas) vias, assinadas pelo representante legal, aléem de
informar sua condicdo no documento fiscal, inclusive o enquadramento legal.

7.12 A PROCERGS poderé reter do valor do Documento Fiscal de Cobranca da CONTRATADA a
importancia devida, até a regularizacdo de suas obrigacdes contratuais.

CLAUSULA OITAVA - DA ATUALIZACAO MONETARIA

Os valores do presente Contrato ndo pagos na data prevista serdo corrigidos até a data do
efetivo pagamento, pro rata die, pelo Indice de Precos ao Consumidor Amplo - IPCA, do
Sistema Nacional de Indices de Pregos ao Consumidor — SNIPC, ou outro que venha a substitui-lo.

CLAUSULA NONA — DO REAJUSTE DOS PRECOS

9.1 Os valores contratados serdo reajustados, observado o interregno minimo de 01 (um) ano, a
contar da apresentacao da proposta.

9.1.1 Nos reajustes subsequentes ao primeiro, o interregno minimo de 01 (um) ano sera
contado a partir dos efeitos financeiros do ultimo reajuste.

9.2 O valor do Contrato sera reajustado, em consequéncia da variagdo do IPCA (indice de
Precos ao Consumidor Amplo) do Sistema Nacional de Indices de Precos ao Consumidor —
SNIPC, de acordo com a férmula abaixo:

R = PO x [(IPCAn/ IPCA0)-1]
Onde:
R = parcela de reajuste;

PO = Preco inicial do Contrato no més de referéncia dos precos ou preco do
Contrato no més de aplicacdo do Ultimo reajuste;

IPCAnN = nimero do indice IPCA referente ao més do reajuste;

IPCAO = nimero do indice IPCA referente ao més da data da proposta, ultimo
reajuste.

CLAUSULA DECIMA — DAS OBRIGACOES

As partes devem cumprir fielmente as clausulas avencadas neste Contrato, respondendo pelas
consequéncias de sua inexecucao parcial ou total.

CLAUSULA DECIMA PRIMEIRA — DAS OBRIGACOES DA CONTRATADA
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Executar os servi¢os conforme especificagdes contidas no presente instrumento, no Edital e na
sua proposta, fornecendo o que for necessario para a prestacdo dos servicos.

Manter durante toda a vigéncia do Contrato, em compatibilidade com as obrigacGes assumidas,
todas as condi¢Bes de habilitacdo e qualificacdo exigidas na licitacdo, devendo comunicar a
PROCERGS a superveniéncia de fato impeditivo da manutencdo dessas condicoes.

Reparar, corrigir e remover as suas expensas, no total ou em parte, no prazo fixado pelo gestor
e/ou fiscal do Contrato, os servicos efetuados em que se verificarem vicios, defeitos ou
incorrecdes resultantes da execucao.

Responsabilizar-se pelos vicios e danos decorrentes da execucdo do objeto, ficando a
PROCERGS autorizada a descontar da garantia, caso exigido no edital, ou dos pagamentos
devidos a CONTRATADA, o valor correspondente aos danos sofridos.

Comunicar a PROCERGS qualquer anormalidade constatada e prestar os esclarecimentos
solicitados.

Arcar com as despesas decorrentes de qualquer infracdo cometida por seus profissionais
quando da execucao do servico objeto deste Contrato.

Coordenar e supervisionar a execug¢do dos servicos contratados.
Responsabilizar-se por todas as obrigacdes trabalhistas, sociais, previdenciarias, tributarias,
comerciais e as demais previstas na legislacdo especifica, cuja inadimpléncia ndo transfere

responsabilidade a PROCERGS.

Relatar a PROCERGS toda e qualquer irregularidade verificada no decorrer da prestacdo dos
Servigos.

11.10N&o permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto na condicao

de aprendiz para os maiores de 14 (quatorze) anos; nem permitir a utilizacdo do trabalho do
menor de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre.

11.11 A CONTRATADA devera comprovar que possui Programa de Integridade se o prazo de vi-

géncia a que se refere a Clausula Quinta, item 5.2 for igual ou superior a 180 (cento e oitenta)
dias e o valor total da contratacdo for superior ao valor de R$ 10.000.000,00 (dez milhdes de
reais), atualizado pela variacdo da UPF/RS até o ano da assinatura do contrato, conforme art.
7° da Instrucdo Normativa CAGE n° 6, de 23 de dezembro de 2021.

11.11.1 A comprovacao da exigéncia de Programa de Integridade se dara com a apresentacao
do Certificado de Apresentacdo de Programa de Integridade, fornecido pela
Contadoria e Auditoria Geral do Estado.

11.11.2 Caso a CONTRATADA seja um consorcio de empresas, a empresa lider do
consorcio devera obter o Certificado de Apresentacdo do Programa de Integridade.

11.11.3 Serd de 180 (cento e oitenta) dias corridos, a contar da data de celebracdo do
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contrato, o prazo para obter o Certificado de Apresentacdo do Programa de
Integridade.

11.11.4 Cabera a CONTRATADA custear as despesas relacionadas a implantacdo do
Programa de Integridade.

11.11.5 Observar-se-4, para a apresentacdo e avaliacdo do Programa de Integridade, as
disposicdes da Lei n° 15.228, de 25 de setembro de 2018, do Decreto n°® 55.631, de 9
de dezembro de 2020, e da Instrugdo Normativa CAGE n° 6, de 23 de dezembro de
2021.

11.12 ObrigacGes da CONTRATADA referentes a Lei Geral de Protecdo de Dados — LGPD:

11.12.1 A CONTRATADA devera garantir que a gestdo dos dados pessoais decorrentes do
CONTRATO ocorra com base nas Diretrizes e Normas Gerais da LGPD - Lei Geral
de Protecdo de Dados, N° 13.709/2018, que, segundo seu artigo primeiro, dispde
sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural
ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger os
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural.

11.12.2 A CONTRATADA devera garantir que os dados pessoais envolvidos no objeto deste
contrato ndo serdo utilizados para compartilhamento com terceiros alheios ao objeto
de contratacdo, tampouco os utilizara para finalidade avessa a estipulada por este
documento, salvo casos previstos em lei.

11.12.3 A CONTRATADA devera garantir que os dados regulamentados pela LGPD - Lei
Geral de Protecdo de Dados, n° 13.709/2018 estardo armazenados dentro do territorio
nacional, salvo exce¢6es de comum acordo com a PROCERGS.

11.12.4 E expressamente vedada a analise do comportamento dos titulares dos dados
regulados pela legislacdo citada anteriormente com o objetivo de divulgacdo a
terceiros.

11.12.5 A CONTRATADA devera garantir que a execucdo do objeto da contratacdo esteja
plenamente adequada a LGPD, permitindo assim auditorias solicitadas pela
PROCERGS.

11.13Guardar sigilo sobre todas as informacdes obtidas em decorréncia do cumprimento do
Contrato, conforme Termo de Confidencialidade anexo.

11.14Indicar pelo menos 01 (um) profissional de seu quadro funcional para fazer contatos com a
PROCERGS sobre a execucao do objeto deste Contrato.

CLAUSULA DECIMA SEGUNDA — DAS OBRIGACOES DA PROCERGS

12.1 Exercer o acompanhamento e a fiscalizacdo dos servicos, por servidores designados para
esse fim, anotando em registro proprio as falhas detectadas, indicando dia, més e ano,
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bem como o nome dos profissionais eventualmente envolvidos, e encaminhando o0s
apontamentos a autoridade competente para as providéncias cabiveis, nos termos previstos na
Clausula Décima Quarta.

12.2 Exigir o cumprimento de todas as obrigac6es assumidas pela CONTRATADA, de acordo com
as clausulas contratuais e 0s termos de sua proposta.

12.2.1 Notificar a CONTRATADA por escrito da ocorréncia de eventuais imperfei¢cbes no
curso da execucao dos servicos, fixando prazo para a sua corregéo.

12.3 Pagar a CONTRATADA o valor resultante da prestacdo do servi¢o, no prazo e condigdes
estabelecidas no presente instrumento.

12.4 Efetuar as retencbes tributarias devidas sobre o valor da fatura de servicos da
CONTRATADA, nos termos da legislacdo vigente.

12.5 A PROCERGS deverad no ato da assinatura do contrato, verificar se 0 presente contrato se
enquadra nos requisitos previstos no item 11.11 da Clausula Décima Primeira e em caso posi-
tivo, devera solicitar o Certificado de Apresentacdo de Programa de Integridade, fornecido pe-
la Contadoria e Auditoria-Geral do Estado, no documento de expedi¢do da ordem de inicio
dos servicos.

12.6 Indicar pelo menos 01 (um) profissional de seu quadro funcional para fazer contatos com a
CONTRATADA sobre a execucdo do objeto deste Contrato.

CLAUSULA DECIMA TERCEIRA - DAS PENALIDADES

13.1 Sem prejuizo da faculdade de rescisdo contratual, a PROCERGS podera aplicar sancGes de
natureza moratéria e punitiva a CONTRATADA, diante do ndo cumprimento das clausulas
contratuais.

13.2 Com fundamento no artigo 83, inciso Il da Lei Federal n° 13.303/2016, ficara impedido de
licitar e contratar com a PROCERGS e sera descredenciada do cadastro de fornecedores, pelo
prazo de até 2 (dois) anos, garantida a ampla defesa, sem prejuizo da rescisdao unilateral do
Contrato e da aplicacdo de multa, a CONTRATADA que:

a) apresentar documentacéo falsa;
b) ensejar o retardamento da execucao de seu objeto;
c) falhar na execucéo do Contrato;
d) fraudar a execucédo do Contrato;
e) comportar-se de modo inidoneo;
f) cometer fraude fiscal.
13.3 Configurar-se-a o retardamento da execu¢do quando a CONTRATADA:

a) deixar de iniciar, sem causa justificada, a execucdo do Contrato ap6s 07 (sete) dias
contados da data da ordem de servigo;

b) deixar de realizar, sem causa justificada, os servigos definidos no Contrato por 03 (trés)
dias seguidos ou por 10 (dez) dias intercalados.
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13.4 A falha na execucdo do Contrato estard configurada quando a CONTRATADA descumprir as
obrigacOes e clausulas contratuais, cuja dosimetria sera aferida pela autoridade competente,
de acordo com o que preceitua o item 13.10, da presente clausula.

13.5 Para os fins da alinea “e” do item 13.2, reputar-se-&o inidéneos atos tais como 0s descritos nos
arts. 337-F, 337-1, 337-J, 337-K, 337-L e no art. 337-M, 88 1° e 2°, do Capitulo 1I-B, do Titulo
X1 da Parte Especial do Decreto-Lei n® 2.848, de 7 de dezembro de 1940 (Cddigo Penal).

13.6 Caso a CONTRATADA cometa qualquer das infragcBes discriminadas no item 13.2 ficara
sujeita, sem prejuizo da responsabilidade civil e criminal, as seguintes sances:

13.6.1 Multa:

a) O descumprimento dos prazos previstos nos itens 5.4.1, 5.4.2, 5.4.3 e 5.4.4 da
Clausula Quinta deste instrumento ensejara a aplicacdo, pela PROCERGS, de multa
moratdria correspondente a 1/30 do valor mensal do Servico, por dia de atraso,
limitada ao periodo maximo de 30 (trinta) dias;

b) O descumprimento dos prazos estabelecidos nos itens 5.6.1, 5.6.2, 5.6.3, 5.6.4 e 5.7
da Clausula Quinta deste instrumento sujeitard a contratada a multa correspondente
a 0,5% (meio por cento) do valor mensal do Servigo, por cada evento de
descumprimento;

c) caso a indisponibilidade do Servico ultrapasse o indice mensal definido no item
2.2.10.3.1 da Clausula Segunda deste instrumento, sera aplicada multa de 0,04%
(quatro centésimos por cento) sobre o valor mensal do Servi¢o, por minuto de
inoperancia que exceder a meta minima estabelecida;

d) pelo ndo cumprimento dos prazos previstos nos itens 2.2.10.2.1 (a) e (b), 2.2.10.5.1
(@), (b), (c) e (d) da Clausula Segunda deste instrumento, a PROCERGS aplicara
multa correspondente a 0,5% (meio por cento) do valor da mensalidade do Servico,
em razdo de cada evento de descumprimento;

e) no caso de inobservancia das métricas de desempenho estabelecidas no item
2.2.10.4 da Clausula Segunda deste instrumento, sera aplicada multa de 0,5% (meio
por cento) sobre o valor mensal do servigo correspondente, por incidente registrado;

f) sera aplicada multa moratoria de 2% (dois por cento), sobre o valor total do
Contrato, no caso de ndo assinatura do instrumento contratual no prazo de 10 (dez)
dias, contado da convocacéo;

g) seré aplicada multa moratéria de 0,02% (dois centésimos por cento) ao dia, limitada
a 10% (dez por cento) do valor do Contrato, pelo ndo atendimento ao prazo para
obtencdo do Certificado de Apresentacdo de Programa de Integridade, conforme
previsto no item 11.11.3.

13.6.2 A soma das multas aplicadas em cada més de referéncia, previstas no item anterior,
13.6.1, alineas “a”, “b”, “c”, “d” e “e”, ndo podera exceder 30% (trinta por cento) do
valor mensal do contrato.

13.6.3 Em ocorrendo descumprimento do prazo estabelecido para a retirada dos
equipamentos, conforme o item 5.5 da Clausula Quinta, a PROCERGS podera
providenciar o descarte dos referidos equipamentos, da forma que melhor entender;

PROCERGS - CENTRO DE TECNOLOGIA DA INFORMAGCAO E COMUNICAGAO DO ESTADO DO RIO GRANDE DO SUL S/A
Praca dos Acorianos, s/n° - Centro Histérico - CEP 90010-340 - Porto Alegre/RS - Brasil
PABX + 55 51 3210.3100 - www.procergs.rs.gov.br - procergs@procergs.rs.gov.br



RRROCERGS %

6079-00

13.6.4 O contrato podera ser rescindido pela PROCERGS, garantido o amplo direito de defesa
da CONTRATADA, em caso de descumprimento reiterado das metas mensais de SLA
previstas neste instrumento de contrato, item 2.2.10 da Clausula Segunda, observados
0S seguintes critérios:

a) serd considerado descumprimento reiterado o ndo atendimento, em 3 (trés) meses
consecutivos ou em 6 (seis) meses alternados, dentro de um mesmo periodo de 12
(doze) meses, das metas mensais de qualquer dos parametros criticos definidos no
SLA (tempo de resolucdo de incidentes, disponibilidade, laténcia, jitter, perda de
pacotes e throughput);

b) para efeito desta clausula, considera-se descumprimento a ndo observancia do limite
definido para o parametro critico, apos aplicacdo dos abatimentos, compensac6es
ou mecanismos de tolerancia previstos no SLA.

13.6.5 Impedimento de licitar e de contratar com o Estado e descredenciamento no cadastro
de fornecedores, pelo prazo de até 02 (dois) anos.

13.6.6 Excecdes as san¢des administrativas:

13.6.6.1 Nao serdo aplicadas penalidades quando o descumprimento decorrer,

comprovadamente, de caso fortuito ou for¢a maior, nos termos do art. 393 do

Cadigo Civil, sendo assim considerados, entre outras, a ocorréncia de:

a) Catastrofes naturais (enchentes, terremotos, tempestades, incéndios de
origem natural);

b) Atos de guerra, terrorismo, sabotagem ou conflitos civis;

c) Determinacdes judiciais ou administrativas impeditivas;

d) Interrupcdes generalizadas em telecomunicacGes ou energia elétrica,
comprovadamente fora da responsabilidade da CONTRATADA.

13.6.6.2 A ocorréncia deverad ser comunicada formalmente 8 PROCERGS no prazo
méaximo de 24 horas, com documenta¢do comprobatdria.

13.6.6.3 Enquanto perdurarem os efeitos do evento, a aplicacdo de penalidades ficara
suspensa, cabendo a PROCERGS avaliar a pertinéncia da justificativa.

13.7 As multas compensatéria e moratéria poderdo ser aplicadas cumulativamente, sem
prejuizo da aplicacdo da sancdo de impedimento de licitar e de contratar.

13.8 A aplicacdo de qualquer das penalidades previstas realizar-se-a em processo administrativo
que assegurara o contraditorio e a ampla defesa, observando-se o prazo de 10 (dez) dias Uteis
previstos no §2° do art. 83 da Lei n° 13.303/2016.

13.9 O valor da multa poderd ser descontado dos Documentos Fiscais de Cobranca devidas a
CONTRATADA.

a) Se o valor a ser pago a CONTRATADA ndo for suficiente para cobrir o valor da multa,
a diferenca sera descontada da garantia contratual, se houver.
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b) Se os valores dos Documentos Fiscais de Cobranca e da garantia forem insuficientes, fica a
CONTRATADA obrigada a recolher a importancia devida no prazo de 15 (quinze) dias,
contados da comunicacéo oficial.

c) Esgotados os meios administrativos para cobranca do valor devido pela CONTRATADA a
PROCERGS, o débito sera cobrado judicialmente.

13.10A PROCERGS, na aplicacdo das sancOes, levara em consideracdo a gravidade da
conduta do infrator, o carater educativo da pena, bem como o dano causado a PROCERGS,
observado o principio da proporcionalidade.

13.11 A aplicagdo de sangdes ndo exime a CONTRATADA da obrigagdo de reparar os danos,
perdas ou prejuizos que venha a causar ao ente publico.

13.120 Contrato, sem prejuizo das multas e demais cominacdes legais previstas no instrumento,
poderd ser rescindido unilateralmente, por ato formal da Administracdo, nos casos
enumerados nesta Clausula e na Clausula Décima Sexta, e nos termos previstos no §1° do art.
82 da Lei Federal n® 13.303/2016.

13.13 As sangOes previstas nesta Clausula ndo elidem a aplicacdo das penalidades estabelecidas na
Lei Federal n® 12.846/2013, conforme o disposto no seu art. 30 ou nos arts. 337-E a 337-P,
Capitulo 11-B, do Titulo XI da Parte Especial do Decreto-Lei n° 2.848, de 7 de dezembro de
1940 (Cddigo Penal).

CLAUSULA DECIMA QUARTA — DO ACOMPANHAMENTO E DA FISCALIZAGAO |

O acompanhamento e a fiscalizacdo da execucdo do presente Contrato serdo realizados por
funcionarios previamente designados pela PROCERGS, conforme anexo B, os quais, na qualidade
de Gestor e Fiscal do Contrato, serdo responsaveis pelo acompanhamento de sua execucao, com
as seguintes atribuicdes:

a) acompanhar a execucdo do Contrato, em especial quanto ao objeto e prazos estipulados,
garantindo a regularidade dos atos e a economicidade ao Estado;

b) ratificar o recebimento do objeto, dos servigos, registrando as ocorréncias relacionadas com
a execucao que estejam em divergéncias com o objeto contratado;

c) solicitar, a CONTRATADA, as providéncias e medidas necessarias para a correta execucao
do contrato, comunicando ao superior hierarquico quando estas ultrapassarem as suas
préprias competéncias;

d) informar e registrar as ressalvas quanto ao cumprimento dos prazos ou objeto;
e) comunicar, ao superior hierarquico, e solicitar as alteracGes necessarias do objeto ou na

forma de sua execucdo em razdo de fato superveniente, for¢ca maior ou situacdo relevante
gue possa comprometer o objeto contratado.

CLAUSULA DECIMA QUINTA - DO RECEBIMENTO E ACEITE DO OBJETO

O objeto do presente Contrato se estiver de acordo com as especificacdes da proposta, das clausulas
aqui expressas e, ainda, observada a legislacdo em vigor, serd recebido pela PROCERGS mediante
atestado/aceite do responsavel.
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CLAUSULA DECIMA SEXTA - DA RESCISAO

16.1

16.2

16.3

Sem prejuizo das hipoteses e condigdes de extingdo dos contratos previstos no direito privado,
a contratacdo podera ser rescindida nas seguintes hipoteses:

a) nas hipoteses previstas na Clausula Décima Terceira, em especial nos itens 13.2, 13.3, 13.4
e 13.5 que ndo estiverem explicitas nas alineas a seguir;

b) pelo descumprimento de clausulas contratuais, especificagdes ou prazos;
c) pelo cumprimento irregular de clausulas contratuais, especificacdes e prazos;

d) pela lentiddo do seu cumprimento, caso comprovada a impossibilidade da conclusdo do
servigo, nos prazos estipulados;

e) pelo atraso injustificado no inicio do servico ou fornecimento;

f) pela paralisacdo do servigo sem justa causa e prévia comunicacao;

g) pela subcontratacdo total ou parcial do seu objeto, ndo admitidas no edital;

h) pela cessao ou transferéncia, total ou parcial, das obrigacdes da CONTRATADA a outrem;

i) pela associacdo da CONTRATADA com outrem, a fusdo, cisdo, incorporacéo, a alteracéo
social ou a modificacdo da finalidade ou da estrutura da empresa, salvo se ndo houver
prejuizo a execucdo do contrato e aos principios da administracdo publica, se forem
mantidas as mesmas condicOes estabelecidas no contrato original e se forem mantidos os
requisitos de habilitacéo;

J) pelo cometimento reiterado de faltas na sua execugéo;
k) pela decretacdo de faléncia ou a instauracao de insolvéncia civil;
I) pela dissolugéo da sociedade;

m)por razdes de interesse publico, de alta relevancia e amplo conhecimento, justificadas e
determinadas pelo gestor do contrato e ratificada pelo Diretor Presidente e exaradas em
processo administrativo;

n) pelo descumprimento do disposto no inciso XXXIII do art. 7° da Constituicdo Federal, sem
prejuizo das sancBes penais cabiveis.

Os casos de rescisdo contratual serdo formalmente motivados, assegurando-se a
CONTRATADA o direito a prévia e ampla defesa.

O termo de rescisdo, sempre que possivel, seréd precedido:

a) levantamento dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
b) relacdo dos pagamentos ja efetuados e ainda devidos;

c) indenizagdes e multas.

CLAUSULA DECIMA SETIMA - DAS VEDACOES

E vedado 8 CONTRATADA:
a) caucionar ou utilizar este Contrato para qualquer operagéo financeira,;
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b) interromper a execucdo dos servicos sob alegacdo de inadimplemento por parte da
PROCERGS, salvo nos casos previstos em lei.

| CLAUSULA DECIMA OITAVA - DAS VEDAGOES

E vedado a CONTRATADA:
a) caucionar ou utilizar este Contrato para qualquer operacéo financeira;

b) interromper a execucdo dos servicos sob alegacdo de inadimplemento por parte da
PROCERGS, salvo nos casos previstos em lei.

| CLAUSULA DECIMA NONA - DAS ALTERACOES

Eventuais alteragcbes contratuais reger-se-do pela disciplina do art. 81 da Lei Federal n°
13.303/2016.

CLAUSULA VIGESIMA - DOS CASOS OMISSOS

Os casos omissos serdo decididos, pela PROCERGS, segundo as disposi¢des contidas na Lei
Federal n° 13.303/2016 e demais normas aplicaveis.

| CLAUSULA VIGESIMA PRIMEIRA — DAS DISPOSICOES ESPECIAIS

21.1 Se qualquer das partes relevarem eventual falta relacionada com a execucao deste Contrato,
tal fato ndo significa liberacdo ou desoneracéo a qualquer delas.

21.2 No caso de ocorrer greve de carater reivindicatorio entre os profissionais da CONTRATADA
ou de seus subcontratados, se permitido no Contrato, cabe a ela resolver imediatamente a
pendéncia.

21.3 As partes considerardo cumprido o Contrato no momento em que todas as obrigacfes aqui
estipuladas estiverem efetivamente satisfeitas, nos termos de direito e aceitas pela
PROCERGS.

21.4 Haveréa consulta prévia ao CADIN/RS, pelo 6rgdo ou entidade competente, nos termos da Lei
n°10.697/1996, regulamentada pelo Decreto n° 36.888/1996.

21.5 O presente Contrato somente tera eficacia depois de publicada a respectiva simula no Diéario
Oficial do Estado do Rio Grande do Sul.

CLAUSULA VIGESIMA SEGUNDA - DAS DISPOSICOES GERAIS

Fica eleito o Foro de Porto Alegre, como o competente para dirimir quaisquer questes advindas
deste Contrato, com renuncia expressa a qualquer outro.

E, assim, por estarem as partes ajustadas e acordadas, lavram e assinam este Contrato, em 02
(duas) vias de iguais teor e forma, na presenca de 02 (duas)testemunhas, para que produza seus
juridicos efeitos.

Porto Alegre, de de 202...
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Representante da PROCERGS

Representante da PROCERGS

Representante da CONTRATADA

Testemunhas:

CPF:

CPF:
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ANEXO A

GLOSSARIO

1. Backbone IP: infraestrutura troncal de alta capacidade, composta por enlaces opticos, roteadores
e Pontos de Presenca (PoPs) interligados, operada sob dominio técnico da operadora, responsavel
pelo transporte e roteamento do trafego IP entre redes nacionais e internacionais.

2. Capacidade de Upstream Internacional: largura de banda agregada disponivel entre o
backbone IP nacional da operadora e suas interconexdes internacionais diretas com operadoras Tier
1 ou Tier 2 estrangeiras, utilizada para o transporte do trafego IP com destino a Internet global.
Deve garantir redundancia, baixa laténcia e resiliéncia operacional, assegurando continuidade do
trafego internacional em caso de falhas ou congestionamentos.

3. Capacidade Provisionada: largura de banda fisica instalada e permanentemente disponivel no
circuito dedicado, correspondente ao limite maximo técnico suportado pela interface e pelos enlaces
Opticos. Utilizada como referéncia para entrega e medicdo de desempenho do servigo,
independentemente da velocidade nominal contratada, devendo manter-se plenamente operacional
durante toda a vigéncia contratual.

4. Circuito Fisico Dedicado: canal permanente de comunicacdo em camada 1 da pilha OSI,
utilizado para o transporte de trafego IP entre dois pontos da rede. E composto pelos meios de
transmissdo e equipamentos terminais que realizam a conexdo Optica ou elétrica direta entre as
partes, definindo a capacidade méxima de banda provisionada e servindo de base para circuitos
I6gicos ou servicos de camadas superiores.

5. Circuito IP: conexdo légica ponto a ponto entre o Sistema Autdnomo (AS) da CONTRATANTE
e 0 da OPERADORA, utilizada para o transporte de trafego de dados na Camada 3 (Rede) do
modelo OSI. Possui enderegcamento IP préprio, roteamento dindmico via BGP-4 e velocidade
nominal contratada, podendo operar sobre um ou mais circuitos fisicos dedicados. Constitui 0 meio
I6gico do transito IP dedicado entre os backbones das partes.

6. Contrato de Transito IP (IP Transit Agreement): acordo técnico e comercial entre operadoras
de backbone IP Tier 1 e/ou Tier 2, destinado a viabilizar o acesso completo a Internet global e a
propagacdo de rotas entre Sistemas Auténomos (ASNs) por meio do protocolo BGP-4. Nesse
modelo, a operadora provedora oferece rotas globais completas (Full Routing Table) e transporte
bidirecional de trafego IP sobre enlaces opticos dedicados, com controle técnico direto e garantias
contratuais de desempenho (SLA). Diferencia-se dos contratos de acesso corporativo (Tier 3) por
envolver interconectividade entre redes troncais, redundancia geogréafica e participacdo ativa no
roteamento global.

7. Controle Direto do Trafego: capacidade da operadora de gerenciar, monitorar e direcionar o
trafego IP em seu backbone, com autonomia total sobre roteamento, balanceamento e priorizacédo de
fluxos. Pressupfe dominio direto dos roteadores e enlaces troncais e a aplicacdo de politicas
proprias de BGP-4, QoS e engenharia de trafego, sem intermediacédo de terceiros.

8. CPE (Customer Premises Equipment): equipamento instalado nas dependéncias da
CONTRATANTE, fornecido ou homologado pela OPERADORA, que atua como ponto de
demarcacdo fisica e logica do servico. Inclui roteadores, switches, modems ou unidades dpticas
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responsaveis pela terminagdo do circuito e pela interconexdo entre a rede da OPERADORA e a
infraestrutura interna da CONTRATANTE.

9. DDoS (Distributed Denial of Service): ataque distribuido de negacdo de servico, em que
multiplos dispositivos comprometidos (botnets) geram grandes volumes de trafego malicioso para
esgotar recursos de rede ou processamento de um alvo especifico. O servigo de mitigacdo DDoS
visa detectar, classificar e filtrar esse trdfego em tempo real, bloqueando pacotes maliciosos e
preservando o trafego legitimo (clean traffic), de modo a manter a disponibilidade e estabilidade da
infraestrutura protegida.

10. Engenharia de Trafego (Traffic Engineering): conjunto de técnicas e ferramentas aplicadas
ao planejamento, monitoramento e controle do fluxo de trafego IP em um backbone, visando
otimizar recursos, reduzir laténcia e garantir desempenho conforme o SLA. Envolve configuracéo
dindmica de rotas (BGP/IGP), balanceamento de carga, priorizacdo de classes de servico (QoS) e
ajuste continuo de politicas de roteamento com base em métricas em tempo real.

11. Enlaces de Transporte: canais Opticos de alta capacidade utilizados para o transporte de
trafego IP entre PoPs, Data Centers e pontos de interconexdo nacionais ou internacionais.
Compreendem fibras dpticas e tecnologias de camada 1 e 2 (DWDM, OTN, MPLS), constituindo a
infraestrutura fisica do backbone IP, que deve garantir baixa laténcia, redundéncia, alta
disponibilidade e capacidade compativel com a banda provisionada.

12. Golden Jumper — Interconexdo fisica paga entre a infraestrutura da operadora e o rack do
cliente em ambientes de data centers com colocation.

13. Interconexd@o Direta: conexdo fisica e lIdgica entre roteadores de borda de backbones IP,
podendo ocorrer intra-AS (mesma operadora) ou inter-AS (entre operadoras distintas).
Implementada por enlaces dpticos dedicados e de controle técnico exclusivo, garante continuidade
nas camadas 1 e 2, sem intermediérios, permitindo sessdes BGP-4 diretas entre ASNs. Proporciona
baixa laténcia, previsibilidade de rotas e isolamento do trafego, sendo pratica comum em operagdes
Tier 1 e Tier 2.

14. Interconexdes Internacionais: conexdes de alta capacidade entre o backbone IP da operadora e
redes de outros paises, destinadas a troca de trafego IP, anuncio de prefixos e acesso a Internet
global. Podem ocorrer por peering direto ou contratos de transito IP com operadoras Tier 1 ou Tier
2, implementadas por enlaces opticos dedicados ou plataformas de interconexdo internacional em
PoPs de borda ou cabos submarinos. Devem assegurar redundancia, baixa laténcia e controle
técnico integral de roteamento (BGP-4).

15. Interconexdes Nacionais: conexdes de alta capacidade entre o backbone IP da operadora e
outras redes ou backbones no territorio nacional, destinadas a troca de trafego IP, andncio de
prefixos e conectividade direta entre ASNs no Brasil. Podem ocorrer por peering em Pontos de
Troca de Trafego (IXPs) ou por contratos de transito IP com operadoras Tier 1 ou Tier 2. Devem
garantir baixa laténcia, redundancia e controle técnico integral de roteamento (BGP-4), promovendo
otimizacdo do trafego interno e maior resiliéncia da infraestrutura nacional.

16. Internet Global: infraestrutura mundial formada por multiplos Sistemas Auténomos (ASNS)
interligados por acordos de peering e transito IP, que viabilizam o roteamento mutuo e completo de
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prefixos IPv4 e IPv6. Representa o conjunto das redes publicas acessiveis via BGP-4, assegurando
comunicacdo universal, interoperabilidade e alcance global entre redes e dispositivos conectados.

17. ITSM (IT Service Management): conjunto de praticas e processos voltados a gestdo do ciclo
de vida dos servicos de Tl, com foco em padronizacgéo, qualidade e rastreabilidade. A plataforma de
ITSM € o sistema utilizado para registro e controle de incidentes, requisicbes, mudancas e
problemas, conforme as melhores praticas do framework ITIL.

18. Peering Privado (Private Peering): interconexdo bilateral e dedicada entre dois Sistemas
Autbnomos (ASNS), estabelecida por enlace fisico e légico sob controle técnico direto das partes.
Permite sessdes BGP-4 com politicas especificas de roteamento e filtragem, otimizando o trafego IP
entre redes, com menor laténcia, maior previsibilidade e eliminacdo do uso de transito IP pago. E
implementado por enlaces Opticos ponto a ponto ou circuitos dedicados em PoPs de interconex&o,
datacenters ou cross-connects.

19. Peering Publico (Public Peering): interconexdo multilateral entre Sistemas Autdnomos
(ASNSs) realizada em infraestrutura compartilhada e neutra, normalmente operada por um Ponto de
Troca de Trafego (IXP) ou datacenter de colocation. Permite que multiplas redes estabelecam
sessdoes BGP-4 sobre uma plataforma comum de comutacdo (switch fabric), viabilizando troca
direta de trafego IP sem uso de transito IP pago. As politicas de roteamento e filtragem podem ser
definidas bilateralmente entre ASNs ou por servidores de rotas (route servers) administrados pela
entidade gestora do ambiente.

20. Percentil 95 (95° Percentil): método estatistico utilizado para medir a utilizacdo efetiva de
banda em um periodo, geralmente mensal. Baseia-se em amostras periodicas de trafego (ex.: a cada
5 minutos) calculadas sobre a velocidade nominal contratada. Apds a coleta, as amostras s&o
ordenadas e 0s 5% maiores valores sdo descartados; o maior valor remanescente representa o
percentil 95, considerado como base de faturamento e avaliacdo de uso real. O método minimiza o
impacto de picos transitorios, refletindo o perfil médio de consumo de banda, sendo amplamente
utilizado em contratos de transito IP e interconexdo de backbones.

21. Ponta A — Ponto de terminacdo do Circuito IP no backbone IP da PROCERGS, localizado no
seu Data Center.

22. Ponta B — Ponto de terminacao do Circuito IP no backbone IP da operadora.

23. Ponto de Troca de Trafego (IXP — Internet Exchange Point): infraestrutura neutra de
interconexdo que permite a troca direta de trafego IP entre diferentes Sistemas Autdnomos (ASNS)
por meio de uma plataforma compartilhada de comutagédo Ethernet (switch fabric). Visa otimizar o
roteamento, reduzir laténcia e custos de transito IP e aumentar a resiliéncia da Internet. Operado por
entidades neutras ou organizacGes especializadas, oferece a infraestrutura necessaria para o
estabelecimento de sessbes BGP-4 entre participantes.

24. Ponto de Presenca (PoP): local fisico e logico integrante do backbone IP da operadora, onde
estdo instalados equipamentos préprios de rede — roteadores de borda ou core, switches de
agregacao e sistemas opticos (DWDM/OTN) — interligados por enlaces de alta capacidade. Deve
possuir autonomia técnica e operacional, estar sob controle direto do NOC da operadora e participar
do roteamento BGP-4 dentro do Sistema Auténomo (AS) da licitante, permitindo andncio e
recepcao de prefixos IP e interconexdes (peering ou trénsito IP). Sdo admitidos PoPs em instalacdes
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préprias ou de colocation, desde que haja controle técnico integral e acesso fisico 24x7. Nao se
enquadram como PoPs de backbone IP os pontos de terceiros, instalacGes sem roteadores proprios
ou armarios de rede de acesso, por ndo possuirem autonomia ou AS praprio.

25. Rota Fisica: trajeto fisico independente utilizado para o transporte de trafego IP entre PoPs ou
Data Centers, composto por dutos, cabos dpticos, regeneradores e equipamentos de transmissao.
Cada rota deve seguir caminho geografico distinto, sem compartilhamento de infraestrutura
subterranea, aérea ou Optica, garantindo redundancia, resiliéncia e alta disponibilidade do backbone
IP. Considera-se rota geogréafica distinta aquela com diversidade fisica comprovada em todo o
trajeto critico, sem coincidéncia de cabos, dutos, postes ou condutos.

26. Roteadores de Borda (Edge Routers): equipamentos responsaveis pela interconexao entre o
backbone IP da operadora e redes externas, realizando a troca de rotas e trafego IP entre Sistemas
Autdnomos (ASNSs). Sdo os pontos de demarcacao l6gica onde se estabelecem sessGes BGP-4 e se
aplicam politicas de roteamento, filtragem e seguranca. Possuem alta capacidade de processamento,
interfaces Opticas maltiplas e sdo projetados para operacdo em ambientes troncais (core/edge) com
baixa laténcia, alta disponibilidade e suporte a protocolos avangados (BGP, OSPF, MPLS, QoS).

27. Scrubbing Center (Centro de Mitigacdo DDoS): ambiente técnico dedicado a deteccéo,
analise e filtragem de trafego malicioso durante ataques DDoS, visando preservar a disponibilidade
e integridade do trafego legitimo (clean traffic). Recebe o tradfego destinado ao alvo, descarta
pacotes maliciosos com base em assinaturas, heuristicas e reputacdo, e reencaminha o trafego
filtrado por enlaces dedicados e controlados. Opera com alta capacidade de processamento, laténcia
controlada, redundancia geografica e monitoramento em tempo real integrado ao NOC da
operadora.

28. Servico de Transito IP Dedicado: servico de conectividade de alta capacidade que fornece
acesso completo a Internet global por meio do antncio e roteamento mutuo de prefixos IPv4 e IPv6
entre o Sistema Autbnomo (AS) da CONTRATANTE e o da CONTRATADA, utilizando o
protocolo BGP-4 conforme a RFC 4271 e as recomendagfes da LACNIC e ITU-T. E entregue em
interface Ethernet dedicada, com largura de banda exclusiva, assegurando Full Routing Table,
roteamento direto e previsivel, baixa laténcia, alta disponibilidade e controle operacional integral do
trafego IP.

29. Sistema Auténomo (AS): conjunto de redes IP operadas sob uma politica comum de
oteamento, identificado por um ndmero unico (ASN) atribuido por um Registro Regional da
Internet (RIR), como o LACNIC. Possui autonomia administrativa e técnica sobre suas politicas de
roteamento BGP, podendo estabelecer interconexdes (peering ou transito IP) com outros Sistemas
Autdnomos para troca de trafego e antncio de prefixos a Internet global.

30. Tier 1 (Operadora de Nivel 1): operadora global de backbone IP que possui acesso completo a
tabela global de rotas exclusivamente por acordos de peering com outras operadoras Tier 1, sem
necessidade de contratar transito IP de terceiros. Dispde de infraestrutura internacional propria,
autonomia total de roteamento BGP e presengca em mdltiplos continentes, oferecendo conectividade
direta a redes Tier 1 e Tier 2, com alcance global, baixa laténcia e alta resiliéncia operacional.

31. Tier 2 (Operadora de Nivel 2): operadora de backbone IP de abrangéncia nacional ou
continental, com Sistema Auténomo (ASN) proprio, autonomia de roteamento BGP e infraestrutura
troncal sob dominio técnico direto. Mantém acordos de peering com multiplas operadoras Tier 1 e,
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quando necessario, contrata transito IP adicional para garantir conectividade global. Oferece
servigos de conectividade corporativa e transito IP dedicado, com controle integral de trafego,
politicas prdprias de roteamento e presenga em IXPs nacionais e internacionais.

32. Tier 3 (Operadora de Nivel 3): provedor de acesso a Internet com Sistema Autdénomo (ASN)
préprio e backbone regional sob dominio técnico direto, porém sem autonomia de roteamento
global, dependendo integralmente de transito IP contratado de operadoras Tier 2 para alcancar a
Internet global. Atua principalmente na distribuicdo de conectividade a clientes finais em areas
geograficas limitadas, com poucas ou nenhuma interconexdo direta (peering) com outros Sistemas
Autdénomos (ASNs), caracterizando-se pela dependéncia de upstreams para propagacéo e alcance de
suas rotas. No contexto deste Termo de Referéncia, essa é a funcdo desempenhada pela
PROCERGS, como provedora de conectividade aos 6rgdos da Administracdo Publica do Estado do
Rio Grande do Sul.

33. Velocidade Nominal Contratada: taxa méxima de transmissdo de trafego IP configurada pela
operadora, conforme o valor definido pela PROCERGS. Representa o limite l6gico de capacidade
do circuito, utilizado para controlar a taxa efetiva de uso e evitar picos de trafego que possam
impactar o faturamento pelo modelo do 95° percentil.
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ANEXO B
ATO DE DESIGNA(;AO DE GESTOR E FISCAL DO CONTRATO

CONTRATO: 6079-00
N° DO PROCESSO: 25/0489-0001292-8 / Pregéo- ....../[202...
O Diretor-Presidente da PROCERGS, no uso de suas atribuicdes legais,
RESOLVE:
1 Designar 0 funCionario ..........ccccceevevicrnennenn , CArgo ... , matricula .........ccceeee. , CPF

NO et , lotado na .......... [, , na funcdo de Gestor do Contrato

celebrado entre a PROCERGS e a CONTRATADA, tendo previstas as atribuicdes na
Instrucdo de Servigco Gestdo de Contratos de Despesa.

entre a PROCERGS e a CONTRATADA, tendo previstas as atribuicdes na Instrucdo de
Servico Gestdo de Contratos de Despesa.

No exercicio de suas fungdes deverdo os funcionérios empregar todo o zelo e diligéncia
possiveis, acompanhando atentamente a execucdo do objeto contratado, de modo a preservar
as especificacdes nele contidas, assim como aquelas indicadas em seus anexos e na proposta
da CONTRATADA, determinando, sempre que necessario, as correcdes e adequacdes que se
mostrem necessarias.

Quaisquer ocorréncias deverdo ser devidamente anotadas e notificadas, por escrito, a
CONTRATADA, devendo os funcionarios comunicar o fato para a sua chefia imediata,
recomendando a adocdo das providéncias cabiveis e, se for o caso, aplicacdo de penalidades
pertinentes, apos regular procedimento de apuracéo.

Os funcionarios declaram ter ciéncia do previsto na Instrucdo de Servico - Gestdo de

Contratos de Despesa.

LUIZ FERNANDO SALVADORI ZACHIA,
Diretor-Presidente

Gestor do Contrato Fiscal do Contrato
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ANEXO C

TERMO DE CONFIDENCIALIDADE

CLAUSULA PRIMEIRA - DO OBJETO

O presente Termo de Confidencialidade define os direitos, obrigacdes e responsabilidades das Par-
tes em relacdo a seguranca dos ativos envolvidos e necessarios a execu¢do do objeto do Contrato
6079-00 doravante referido apenas como Contrato Principal.

CLAUSULA SEGUNDA - DAS DEFINICOES

Ativo

Qualquer coisa que tenha valor para as Partes, englobando:

e Os ativos de informacdo, tais como, base de dados e arquivos, Contratos e acordos,
documentacdo de sistema, informacbes sobre pesquisa, manuais de usuario, material de
treinamento, procedimentos de suporte ou operacdo, planos de continuidade do negdcio,
procedimentos de recuperacao, trilhas de auditoria e informacdes armazenadas;

e Os ativos de software, tais como, aplicativos, sistemas, ferramentas de desenvolvimento e
utilitarios;

e Os ativos fisicos, tais como, equipamentos computacionais, equipamentos de comunicacao,
midias removiveis e outros equipamentos;

e Os servigos, tais como, servicos de computacdo e comunicagdes, utilidades gerais, por exemplo,
aquecimento, iluminacéo, eletricidade e refrigeracéo;

e As pessoas e suas qualificacdes, habilidades e experiéncias;

e Os intangiveis, tais como, reputacao e a imagem da Parte.

Confidencialidade
Garantia de que a informacéo é acessivel somente a Pessoas Autorizadas.

Informacéo

Significa toda e qualquer informagdo de natureza, mas ndo se limitando a, comercial, técnica,
financeira, juridica, operacional ou mercadoldgica sobre, mas sem se limitar a, analises, amostras,
componentes, Contratos, copias, croquis, dados, defini¢des, desenhos, diagramas, documentos,
equipamentos, especificacdes, estatisticas, estudos, experiéncias, fluxogramas, formulas,
fotografias, ideias, instalagfes, invencdes, mapas, métodos e metodologias, modelos, pareceres,
pesquisas, planos ou intencdes de negdcios, plantas ou graficos, préaticas, precos, custos e outras
informacdes comerciais, processos, produtos atuais e futuros, programas de computador, projetos,
testes ou textos repassada na forma escrita, oral, armazenada em qualquer midia tangivel ou
intangivel.

Informagé&o Confidencial
Trata-se de qualquer informacao identificada pela Parte Reveladora com a expressdo “INFORMA-
CAO CONFIDENCIAL”. Anotagdes e compilagdes baseadas em Informacdes Confidenciais devem
ser consideradas como tais.
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Informacéo Liberada

Trata-se da informacao identificada pela Parte Reveladora com a expressdo “INFORMACAO LlI-

BERADA” ou que:

e Seja do conhecimento da Parte Receptora a época em que lhe for comunicada, desde que possa
ser comprovado tal conhecimento preévio;

e Antes de ser revelada, tenha se tornado do conhecimento do publico através de fatos outros que
ndo atos ilicitos praticados por uma das Partes ou por seus representantes ou profissionais;

e Tenha sido recebida legitimamente de terceiro sem restricdo a revelacdo e sem violacdo a
obrigacdo de sigilo direta ou indiretamente para com a Parte que as houver revelado;

e Tenha tido a divulgagéo autorizada por escrito pela Parte Reveladora;

e Tenha sido desenvolvida de forma independente por profissionais ou por empresas do mesmo
grupo da Parte Receptora, sem utilizagdo direta ou indireta de Informagdes Confidenciais, desde
que passivel de comprovacao.

e Toda e qualquer informacdo que ndo se enquadre nas hipOteses previstas acima devera ser
considerada confidencial e mantida sob sigilo pela Parte Receptora até que venha a ser
autorizado, expressamente pela Parte Reveladora, a trata-la diferentemente.

e E expressamente proibido o armazenamento de informagcdes relativas ao objeto deste Contrato,
utilizando-se a tecnologia de nuvem.

Organizacao
Entidade publica ou privada, signatéria deste Termo de Confidencialidade.

Parte
Expressdo utilizada para referir genericamente as organizacfes signatarias deste Termo de Confi-
dencialidade.

Parte Receptora
Organizacao que recebe informacdes.

Parte Reveladora
Organizacdo que fornece as informacoes.

Pessoa Autorizada

Agentes, representantes, especialistas, prestadores de servigo, internos ou externos, ou profissionais
signatarios do Contrato Principal ou deste Termo de Confidencialidade e aqueles autorizados for-
malmente a transmitir ou receber informacdes.

Sigilo
Condicdo na qual, dados sensiveis sdo mantidos secretos e divulgados apenas para as Pessoas Auto-
rizadas.

Termo de Confidencialidade
Refere-se ao presente documento.

CLAUSULA TERCEIRA - DAS AUTORIZACOES PARA ACESSO AS INFORMACOES
CONFIDENCIAIS
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Para alcancar a condicdo de Pessoa Autorizada, 0s agentes, representantes, especialistas, prestado-
res de servigo, internos ou externos, ou profissionais das Partes, envolvidos, direta ou indiretamente,
com a execucdo do Contrato Principal, deverdo ser devidamente instruidos sobre a protecdo e ma-
nutencdo da confidencialidade das Informacbes Confidenciais, bem como do teor deste Termo de
Confidencialidade.

Concomitantemente, as Partes tomardo todas as providéncias para minimizar o risco de revelacdo de
Informacdes Confidenciais, assegurando-se de que somente Pessoas Autorizadas tenham acesso a
tais informacdes, na estrita medida do necessario.

Em qualquer caso, as Partes serdo responsaveis por toda infracdo ao presente Termo de
Confidencialidade que venha a ser cometida por qualquer Pessoa Autorizada sob sua
responsabilidade e tomara todas as providéncias, inclusive judiciais, necessarias para impedi-los de
revelar ou utilizar, de forma proibida ou ndo autorizada, as Informacgdes Confidenciais.

Cada Parte fara a gestdo das inclusdes e exclus@es de seus prepostos na condi¢do de Pessoa Autori-
zada, devendo comunicar imediatamente a outra Parte as mudancas ocorridas.

CLAUSULA QUARTA - DO USO

As Informagbes Confidenciais reveladas serdo utilizadas, exclusivamente, para os fins de execucéo
do Contrato Principal. Em hipotese alguma, poderdo ser utilizadas para gerar beneficio proprio ex-
clusivo e/ou unilateral, presente ou futuro, ou para uso de terceiros.

CLAUSULA QUINTA - DA NAO DIVULGACAO

A Parte Receptora devera proteger as Informacgdes Confidenciais contra a divulgacédo a terceiros da
mesma forma e com 0 mesmo grau de cautela com que protege suas informacdes de importancia
similar.

CLAUSULA SEXTA - DA GUARDA DE INFORMACOES CONFIDENCIAIS

A Parte Receptora deverd manter procedimentos administrativos adequados a preservacao de extra-
vio ou perda de quaisquer Informacgdes Confidenciais, principalmente os que impecam a divulgacao
ou a utilizacdo por seus agentes, funcionarios, consultores e representantes, ou ainda, por terceiros
ndo envolvidos com a execuc¢do do Contrato Principal.

CLAUSULA SETIMA - DAS COPIAS

As Partes comprometem-se a ndo efetuar nenhuma gravacao ou cépia das InformacGes Confidenci-
ais recebidas.

CLAUSULA OITAVA - DA PROPRIEDADE

O presente Termo de Confidencialidade ndo implica a concesséo, pela Parte Reveladora a Parte
Receptora, de nenhuma licenca ou qualquer outro direito, explicito ou implicito, em relacdo a qual-
quer direito de patente, direito de edi¢do ou qualquer outro direito relativo a propriedade intelectual.
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Todas as anotacGes e compilaces serdo também consideradas Informacdo Confidencial, e serdo
havidos como de propriedade da Parte Reveladora, ndo cabendo a outra Parte nenhum direito sobre
tais, salvo acordo entre as mesmas, expresso e por escrito, em contrério.

CLAUSULA NONA - DA VIOLACAO

As Partes informardo a outra Parte imediatamente sobre qualquer revelacdo nao autorizada, esbulho
Ou mau uso, por qualquer pessoa, de qualquer Informacgdo Confidencial, assim que tomar conheci-
mento, e tomara as providéncias necessarias ou convenientes para evitar qualquer violacdo futura de
Informagdes Confidenciais.

CLAUSULA DECIMA - DO RETORNO DE INFORMACOES CONFIDENCIAIS

A pedido, da Parte Reveladora, a Parte Receptora devera restituir imediatamente o documento (ou
outro suporte) que contiver Informagdes Confidenciais.

A Parte Receptora devera restituir espontaneamente a Parte Reveladora as Informag6es Confidenci-
ais que deixarem de ser necessarias, ndo guardando para si, em nenhuma hipétese, copia, reprodu-
¢ao ou segunda via das mesmas.

A pedido da Parte Reveladora, a Parte Receptora devera prontamente emitir uma declaracédo
assinada por seu representante legal, confirmando que toda Informacgdo Confidencial foi restituida
ou inteiramente destruida, comprometendo-se de que ndo foram retidas quaisquer reproductes
(incluindo reproducdes magnéticas), copias ou segundas vias, sob pena de incorrer nas penalidades
previstas neste instrumento.

CLAUSULA DECIMA PRIMEIRA - DAS PENALIDADES

O descumprimento de quaisquer clausulas do presente Termo de Confidencialidade, sujeitara a Par-
te, por acdo ou omissdo, a0 pagamento ou recomposicao de todas as perdas e danos sofridos pela
outra Parte, inclusive as de ordem moral ou concorrencial, bem como as de responsabilidade civil e
criminal respectivas, que serdo apuradas em regular processo judicial ou administrativo.

CLAUSULA DECIMA SEGUNDA - DO PRAZO DE VIGENCIA

As Partes obrigam-se a cumprir todas as obrigacdes ora contraidas durante a vigéncia do Contrato
Principal e nos 05 (cinco) anos subsequentes ao seu término.

CLAUSULA DECIMA TERCEIRA - DA PUBLICIDADE

Todas as declaragdes, anuncios publicos e/ou divulgacdes relativas ao Contrato Principal e a este
Termo de Confidencialidade deverdo ser previamente comunicados e coordenados por ambas as
Partes, dependendo a sua declaracdo, anuncio e/ou divulgacdo, do prévio e mutuo consentimento
das mesmas.

CLAUSULA DECIMA QUARTA - REVELACAO POR ORDEM JUDICIAL OU
ADMINISTRATIVA
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Caso uma das Partes seja obrigada a revelar qualquer Informacéo Confidencial em virtude de ordem
judicial ou administrativa, a mesma avisara a outra Parte imediatamente, para que a esta seja dada a
oportunidade de opor-se a revelacdo. Caso a oposi¢do da Parte ndo seja bem sucedida, a Parte opos-
ta somente podera fazer a revelacdo na extensdo exigida pela ordem judicial ou administrativa em
questdo e devera exercer todos os esforcos razoaveis para obter garantias confiaveis de que tais In-
formagOes Confidenciais tenham tratamento sigiloso.

CLAUSULA DECIMA QUINTA - DO FORO

Fica eleito o Foro de Porto Alegre - RS para dirimirem davidas ou questfes oriundas do presente
Termo de Confidencialidade.
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ANEXO D

CODIGO DE CONDUTA E INTEGRIDADE DA PROCERGS

O presente Cddigo de Conduta e Integridade tem por finalidade explicitar os valores e as regras de
conduta e integridade a serem observadas na esfera das relac6es institucionais da PROCERGS, para
que a sua Misséo seja cumprida com zelo e seus valores respeitados na realizacdo das atividades,
negocios e relacionamentos da Companhia.

Este Codigo deve ser observado pelos membros do Conselho de Administracdo, membros do
Conselho Fiscal, membros do Comité de Elegibilidade, membros do Comité de Auditoria
Estatutario e Auditoria Interna, Corpo Diretivo, empregados, adidos, estagiarios, contratados e
qualquer pessoa agindo em nome da Companhia.

Missao e Valores da PROCERGS

Missdo da PROCERGS

Ser protagonista na estratégia de Governo Digital, provendo solugbes para transformar o Servico
Publico e a experiéncia do Cidadéo.

Valores da PROCERGS
Sustentabilidade econdmica e financeira
Inovacéo continua;

Exceléncia e agilidade nas entregas
Valor reconhecido pelo cliente;

1. Compromissos de Gestao
A PROCERGS, como personalidade juridica constituida na forma da Lei, formaliza a adocdo dos
seguintes compromissos de conduta e integridade:

1.1 Assegurar o exercicio da cidadania, de acordo com os principios e normas do Estado Demo-
cratico de Direito.

1.2 Respeitar a diversidade e combater todas as formas de preconceito e de discriminacao.

1.3 Preservar a idoneidade, bem como a privacidade pessoal e profissional de cada pessoa que
trabalha, presta servicos ou se relaciona com a PROCERGS, conforme o previsto na Lei n°
13.709/2018 — Lei Geral de Protecdo de Dados Pessoais - LGPD.

1.4 Promover condicdes de trabalho que garantam a seguranca e a salde do trabalhador e que
possibilitem o equilibrio entre a vida profissional e pessoal.

1.5  Utilizar critérios éticos e de competéncia funcional no reconhecimento dos empregados.
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1.13

1.14
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Assegurar ao empregado o direito a participagdo em comissdes de trabalhadores da PRO-
CERGS, associacOes de classe ou sindicatos.

Oferecer produtos e servigos de qualidade aos clientes, buscando e mantendo um relaciona-
mento honesto e duradouro.

Contratar fornecedores e prestadores de servigos, baseando-se em critérios estritamente le-
gais e técnicos.

Exigir das empresas fornecedoras de bens e servicos que respeitem os principios éticos e 0s
compromissos de conduta estabelecidos neste Codigo e estejam adequadas a Lei n°
13.709/2018 — Lei Geral de Protecéo de Dados Pessoais — LGPD, enquanto perdurarem seus
contratos com a PROCERGS.

Comprometer-se com o desenvolvimento sustentavel da Companhia, seja no ambito econo-
mico/financeiro e no acompanhamento dos avangos tecnoldgicos, seja no ambito da susten-
tabilidade ambiental atendendo a legislacdo sobre o0 assunto, no que couber.

Acatar e contribuir com fiscalizaces e controles do poder publico.

Recusar contribuicdo para partidos politicos, candidatos ou campanhas. Néo fazer campanha
politica de candidatos a cargos eletivos e nem constranger integrantes da Forca de Trabalho
a fazé-lo.

Repudiar e punir ato que caracterize corrupcao ou fraude de qualquer espécie, com atencao
especial aos que disciplinam as leis Anticorrupcdo — Lei n° 12.846/2013 e Lei Estadual n°
15.228/2018.

Prevenir que qualquer pessoa da Companhia venha a infringir o conflito de interesses no
relacionamento com partes interessadas ou relacionadas, com atencao especial ao que disci-
plina a Lei n°® 12.813/2013 — Lei Conflito de Interesses no exercicio de cargo ou emprego
publico e complementada pela Legislacdo Estadual n® 12.036/2003 e n° 12.980/2008.

Orientar e treinar seus empregados, divulgando a importancia de um tratamento adequado
dos dados pessoais e dos dados pessoais sensiveis, que garanta a preservacao da privacidade.

2. Compromissos dos Integrantes da Forga de Trabalho

Para efeitos deste Codigo, a Forca de Trabalho compreende: conselheiros, membros dos comités
estatutarios, diretores, empregados, adidos, estagiarios, contratados e qualquer pessoa agindo em
nome da Companhia.

E fundamental que as atitudes e comportamentos ndo tragam prejuizo para si ou outrem. Assim,
independente de cargo ou posi¢do hierarquica ocupada, constituem compromissos de conduta que
todos devem cumprir:

2.1

2.2

Realizar seu trabalho e assumir as responsabilidades inerentes ao exercicio do seu cargo ou
funcdo, empreendendo os melhores esforcos e técnicas e seguindo praticas-padréo ou orien-
tacGes especificas recebidas.

Reconhecer erros cometidos e comunicar imediatamente seu superior hierarquico, buscando
minimizar ou reparar eventuais perdas ou prejuizos dai decorrentes.
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2.4

2.5

2.6

2.7

2.8

2.9

2.10
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Dispor-se a trabalhar em horario extraordinario para a conclusao de trabalhos, cuja inexecu-
¢do possa trazer prejuizos a PROCERGS.

Tratar com respeito e atencdo a todos, independentemente de cargo, posicdo hierarquica,
cor, raca, religido, ideologia politica, género, orientacdo sexual, altas habilidade ou pessoas
com qualquer deficiéncia.

Zelar pelo patriménio da PROCERGS, evitando danos a sua imagem, aos equipamentos e
instalacOes.

Manter-se informado atraves dos varios canais de comunicacdo da PROCERGS sobre noti-
cias, avisos, regulamentacdes e resolugdes da Companhia.

Apresentar-se de forma adequada, compativel com a natureza da fungdo ou servico e de

acordo com o regramento previsto em Instrucao de Servico divulgada pela Companhia.

2.7.1 SituacOes excepcionais serdo analisadas pela chefia imediata e pela area de Gestdo de
Pessoas.

Apresentar-se ao servico em condicdes fisicas e psiquicas adequadas ao ambiente de traba-
Iho.

Manter uma postura profissional que contribua para um ambiente de trabalho solidério, aco-
Ihedor e respeitoso.

Estar atento aos dados ou informagdes pessoais que manipula, zelando e se responsabilizan-
do pelo fluxo e tratamento adequado desses dados, assegurando a privacidade dos seus titu-
lares e evitando o vazamento destas informacdes.

Zelar pelo cumprimento deste Cdodigo, questionando orientagfes contrarias aos principios e
valores nele expressos, ndo compactuando, nem se omitindo nos casos em que 0 mesmo es-
teja sendo infringido.

3. Os Integrantes da Forca de Trabalho ndo poderdo praticar qualquer um dos atos abaixo
relacionados

3.1

3.2

3.3

3.4

3.5

Exercer atividade profissional ou comercial, alheia ao contrato de trabalho com a PRO-
CERGS, durante o expediente de trabalho, com ou sem fins lucrativos, ou ainda, indepen-
dentemente de horario, exercer atividade que constitua prejuizo ou concorréncia, direta ou
indireta, com as atividades da PROCERGS.

Utilizar, de forma abusiva, para fins pessoais, o tempo, equipamentos, instalacdes e tecnolo-
gias disponibilizadas pela PROCERGS.

Fazer uso particular ou repassar a terceiros, sem autorizagdo expressa, tecnologias, metodo-
logias, know-how ou informacdes de propriedade ou sob a guarda da PROCERGS.

Alterar ou deturpar o teor de qualquer documento, informacéo ou dado de responsabilidade
da PROCERGS ou de terceiros.

Prejudicar deliberadamente a reputagdo da PROCERGS, de integrantes da Forca de Traba-
Iho, clientes, fornecedores, 6rgdos governamentais ou de qualquer outro profissional ou em-
presa com quem a Companhia mantenha relacionamento comercial.
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3.8

3.9

3.10

3.11

3.12
3.13
3.14

3.15

3.16

3.17

3.18
3.19

3.20
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Coagir ou aliciar alguém, de forma pessoal ou através dos meios de comunicacao disponibi-
lizados pela Companhia, com objetivos de natureza politico-partidaria, nem promover ou
participar de quaisquer atividades de natureza politica, eleitoral ou ideoldgica no local de
trabalho.

Valer-se da sua posicdo hierarquica, acesso privilegiado a informac6es ou influéncias para
obter vantagens, facilidades ou beneficios indevidos para si ou outrem, ou para constranger e
coagir alguém com o objetivo de obter favores ou minar a sua dignidade ou autoestima (ex.
assédio sexual ou moral).

Oferecer quaisquer beneficios ou vantagens, a qualquer titulo, para representantes de clien-
tes ou fornecedores, visando a obter favores, preferéncias ou atendimento de qualquer pleito
para si ou para a PROCERGS.

Aceitar, sob nenhuma forma, presentes de partes com as quais a PROCERGS contrate ou
possa Vvir a contratar, de acordo com a Politica de Brindes, Hospitalidades e Presentes.
Negociar ou propor relagdes comerciais com empresas em que 0 empregado ou pessoas de
seu relacionamento familiar tenham interesse ou participagéo direta ou indireta.

Ser conivente, solidario ou omisso com pratica ilicita realizada por outro empregado ou por
terceiro referente a assuntos da PROCERGS.

Facilitar acdes de terceiros que resultem em prejuizo ou dano para a PROCERGS.

Participar ou ser conivente com qualquer ato que configure corrupcao ou fraude.

Manter sob sua subordinacdo imediata, cdnjuge, companheiro(a) ou parente, até o 2° grau
civil.

Fazer circular listas, abaixo-assinados, promover sorteios, rifas ou apostas de qualquer natu-
reza ou para quaisquer fins, exceto com a permissao da Diretoria.

Usar o e-mail corporativo para fins pessoais, incluindo o fornecimento do mesmo em cadas-
tros comerciais.

Praticar violéncia ou qualquer ato que configure racismo, injdria racial, misoginia, precon-
ceito a pessoa com qualquer deficiéncia ou alta habilidade, bem como preconceito de identi-
dade de género ou orientacdo sexual e opcao religiosa.

Praticar qualquer tipo de violéncia contra a mulher.
Manipular dados pessoais de colegas, clientes ou fornecedores, se ndo for estritamente no

cumprimento de seu trabalho, de acordo com a Lei n° 13.709/2018 — Lei Geral de Protecao
de Dados Pessoais - LGPD.

Omitir-se de informar seu superior imediato, quando identificar situacfes em que os dados
pessoais de colegas, clientes ou fornecedores estiverem sendo utilizados de forma insegura,
com risco de vazamento.

4. Regras de Conduta para o Uso de Redes e Midias Sociais
Os contetidos publicados pelos integrantes da forca de trabalho da PROCERGS em midias sociais
poderdo ser vinculados a imagem da Companhia. Por isso, todos devem avaliar o que publicam ou
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comentam a respeito da PROCERGS, colegas de trabalho, seus clientes e fornecedores. Tais
citacbes podem ser consideradas provas juridicas, dependendo da situacéo.

4.1

4.2

E vedado aos Integrantes da Forca de Trabalho:

411
4.1.2

4.1.3

414

415

4.1.6

4.1.7

participar em comunidades, grupos, etc. que estimulem atos de ilegalidade;

usar as midias sociais para infringir direitos autorais e de propriedade intelectual,
bem como publicar dados ou informacdes pessoais sem o consentimento do titular do
dado;

criar perfis institucionais relacionados 8 PROCERGS sem a devida autorizacéo;

usar a identificagédo visual da PROCERGS em perfis de grupos, pessoais e profissio-

nais;

utilizar o e-mail corporativo (@PROCERGS.rs.gov.br) em seus perfis nas midias so-

ciais;

divulgar informac6es e imagens sobre a Companhia, inclusive as contidas na Intra-

net, sem autorizagao.

4.1.6.1 Poderdo ser divulgadas fotos de momentos de celebracdo ou integracdo na
Companhia, desde que ndo contenham informagdes sensiveis ou sigilosas,

como telas com sessdes logadas, documentos eletrdnicos ou fisicos,
observando-se as orientacOes do item 4.2.5 desse codigo.

abordar em midias sociais assuntos ou informac@es sobre colegas, clientes e fornece-
dores da PROCERGS ou situac@es que os envolvem no seu dia a dia de trabalho.

Orientacdes:

421

4.2.2
4.2.3

4.2.4

4.2.5

4.2.6

divulgar materiais disponiveis no site da PROCERGS somente com a informacéo da
fonte;

verificar a veracidade das informacdes antes de compartilha-las;

informar imediatamente seu superior imediato, quando identificar, nas midias soci-
ais, algum comentario sobre a PROCERGS que mereca atencao;

os integrantes da Forga de Trabalho, para manifestacdo em nome da PROCERGS,
devem solicitar autorizagéo e informar a respectiva funcdo na Companhia, sem utili-
zar pseudonimos ou apelidos;

divulgar fatos, fotos e imagens somente com prévia autorizacdo das pessoas nela in-
seridas. Cuidar para que a imagem captada e divulgada néo seja prejudicial a honra e
reputacdo da pessoa ou da Companhia ou que possa ser usada para obter acesso a in-
formagdes importantes ou sigilosas por meio da persuasdo, enganagéo ou exploracéo
da confianca das pessoas (pratica conhecida como engenharia social);

cuidar ou evitar expor nas redes, dados pessoais, a situacdo econémico-financeira,
localizagdes e informagdes sobre a rotina pessoal e profissional propria e de familia-
res, pois essa pratica pode colocar em risco a seguranca propria, dos familiares e da
PROCERGS.
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5. Uso de IA - Inteligéncia Artificial

A PROCERGS incentiva 0 uso de Inteligéncia Artificial, mas alguns cuidados devem ser
observados:

- A privacidade e seguranca das informacdes;

- Assegurar-se da correta interpretacdo das informacdes geradas pela IA;

- Assegurar-se para que ndo haja qualquer viées gque viole esse codigo de conduta.

6. Canal de Denuncias

Denuncias internas e externas relativas ao descumprimento deste Codigo de Conduta e Integridade
ou das demais normas internas de ética e obrigacional poderdo ser feitas por meio do Canal de
Dendncias disponivel no site oficial da PROCERGS. Elas poderéo ser identificadas ou anénimas e
seguirdo o rito previsto na Norma Processo de Tratamento de Denuncias.

7. Andlise pelo descumprimento desse cddigo e Sancdes disciplinares

A ndo observancia dos principios e compromissos contidos no presente Cddigo de Conduta e

Integridade pode implicar em sangGes disciplinares, que serdo precedidas de uma analise criteriosa

dos fatos, tendo como base ética os valores universais de boa conduta e o respeito a verdade e a

legalidade.

7.1 A anélise dos fatos, a determinacéo e a aplicacdo das san¢des aos membros conselheiros, do
comité estatutario ou do corpo diretivo da Companhia pelo descumprimento do presente c6-
digo de Conduta e Integridade ou das demais normas internas de ética e obrigacional, cabe-
ra:

Ao Conselho de Administracdo pelo descumprimento do Comité Estatutario ou do Corpo
Diretivo;

A Assembleia Geral dos Acionistas pelo descumprimento feito por Conselheiro

Sancdes aplicéveis:

Adverténcia verbal;

Adverténcia por escrito;

Exoneragdo ou destituigéo.

7.2 A analise dos fatos e sanc¢des aplicaveis aos integrantes do corpo de empregados da Compa-
nhia pelo descumprimento do presente codigo de Conduta e Integridade ou das demais nor-
mas internas de ética e obrigacional, cabera:

- A 4rea de Gestdo de Pessoas e & area de Gestdo trabalhista se o0 descumprimento ocorrer
durante a atividade laboral e observada pela Companhia;

Havendo dendncia, pelo Canal de Denuncias, seguird o rito previsto na Norma Processo de
Tratamento de Denuncias.

Sancgdes:
Adverténcia verbal;
Adverténcia por escrito;
Suspensdo temporaria;
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Demisséo.

7.3 A andlise dos fatos e san¢des aplicaveis aos fornecedores de bens e servicos a Companhia
pelo descumprimento do presente cddigo de Conduta e Integridade ou das demais normas
internas de ética e obrigacionais, cabera:

- Ao gestor da area de Contratos da PROCERGS, da Assessoria Juridica e ao gestor do
contrato, nos casos do descumprimento nao for conhecido pelo Canal de Denuncias;

- Havendo denuncia, pelo Canal de Dendncias, seguira o rito previsto na Norma Processo
de Tratamento de Dendncias.

Sancoes

Adverténcia por escrito;

Multa prevista no contrato;

Resciséo do contrato;

Suspensdo temporaria de contratar com a Companhia.

8. Divulgacao, Atualizacdo, Manutencao e Aprovacao do Codigo

Constantemente, o presente Codigo de Conduta e Integridade deve ser divulgado a toda a Forca de
Trabalho nos meios de comunicacdo da Companhia e disponibilizado no seu site Institucional e na
intranet, aba Gestdo de Pessoas. A éarea de Gestdo de Pessoas deverd manter instrumentos
atualizados que comprovem a tomada de ciéncia e assun¢do do compromisso de cumprimento do
Cadigo por todos os integrantes da Forca de Trabalho.

A éarea de Compliance, assessorada pela area de Gestdo Trabalhista e pela area de Gestdo de
Pessoas, devera manter este Codigo atualizado, com revisdo minima anual.

O treinamento periddico, no minimo anual, sobre o Codigo de Conduta e Integridade, a toda a Forcga
de Trabalho e aos administradores, deve ser realizado pela Area de Gestdo de Pessoas, com
monitoramento da Area de Compliance.

Cada atualizacdo do presente Codigo serd submetida a Diretoria e aprovada pelo Conselho de
Administracéo.

9. Referéncias
Documentos externos utilizados como referéncia para elaboracdo deste Codigo de Conduta e
Integridade:

9.1  Cadigos de Etica e de Conduta de empresas privadas e estatais;
9.2  Estatuto dos Funcionarios Publicos do Estado do Rio Grande do Sul;
9.3  Lein®12.813/2013;
9.4 Lei n® 12.846/2013;
9.5  Lein°13.303/2016;
9.6  Lein®13.709/2018;
9.7 Lei Estadual n°® 12.036/2003;
9.8  Lei Estadual n° 12.980/2008;
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9.9 Lei Estadual n° 15.228/2018.
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