[EROCERGS

ANEXO 1

TERMO DE REFERENCIA

O presente Termo de Referéncia estabelece as caracteristicas técnicas minimas obrigatdrias
para atendimento desta licitacao.

1. Objeto da Contratacéo

1.1. Registro de Pregos, para futura e eventual contratacdo de empresa especializada para a
prestacdo de servicos gerenciados de computacdo em nuvem, sob o modelo de integrador, que
inclui o fornecimento de servicos de laaS, SaaS e PaaS além de treinamento e a concepcéo,
projeto, provisionamento, configuracdo, migracdo, suporte, manutencdo e gestdo de servicos
em provedores de servico em nuvem publica, conforme especificacdes, condi¢cdes, quantidades

e exigéncias estabelecidas neste Termo de Referéncia, Edital e seus anexos.

1.2. O objeto deste certame licitatorio sera dividido em dois lotes, formados pelo agrupamento de
itens, conforme tabela constante neste Termo de Referéncia, facultando-se ao licitante a
participacdo em quantos lotes forem de seu interesse, devendo oferecer proposta para todos o0s

itens que o compdem.
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1.3. Tabela 1 — Itens da Contratacao
LOTE 1
Item Descricéo Unidade Volume Total Estimado
Prazo de 36 meses
1 Prestacdo de servicos de computagdo
multinuvem — Infraestrutura como servigo USN 81.035.638
(laaS)
2 Prestacdo de servicos de computagdo
multinuvem - Plataforma como servigo USN 20.510.732
(Paas)
3 Prestacdo de servigcos de computacdo em
multinuvem - Software como Servico USN 4.575.141
(SaaS)
4 Servigo de Gerenciamento e Operacdo de | Instancia gerenciada por més
recursos em nuvem 50.796
5 Servico de Migragdo de Recursos | Unidade - Instancia de
Computacionais Computacéo 315
Migrada
6 Servigo de Migragdo de Banco de dados Instancia de Banco de Dados
Migrada
9 116
7 Treinamento Turma de treinamento 86
8 Servigco Especializado de Suporte Técnico
por Demanda UST 22.138
9
Servico  Especializado de Consultoria UsT 9.408
Técnica
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1.4. DO ORGAO GERENCIADOR E DOS ORGAOS PARTICIPANTES

1.4.1. DO ORGAO GERENCIADOR
O 6rgédo gerenciador é a PROCERGS - Centro de Tecnologia da Informacédo e Comunicacao do
Estado do Rio Grande do Sul S.A.

1.4.2. ORGAOS PARTICIPANTES

Serdo participantes os 6rgaos a seguir informados:

ORGAO

CIDADE/ESTADO

CELEPAR — COMPANHIA DE TECNOLOGIA DA INFORMAGCAO E
COMUNICACAO DO PARANA

Curitiba - PR

CIASC — CENTRO DE INFORMATICA E AUTOMAGCAO DO
ESTADO DE SANTA CATARINA

Florianépolis - SC

CODATA — COMAPANHIA DE PROCESSAMENTO DE DADOS DA
PARAIBA

Jodo Pessoa - PB

COPASA — COMPANHIA DE SANEAMENTO DE MINAS GERAIS

Belo Horizonte - MG

MTI — EMPRESA MATO GROSSENSE DE TECNOLOGIA DA
INFORMACAO

Cuiaba - MT

PROCEMPA — COMPANHIA DE PROCESSAMENTO DE DADOS
DO MUNICIPIO DE PORTO ALEGRE

Porto Alegre - RS

PRODAM — PROCESSAMENTO DE DADOS AMAZONAS S/A Manaus - AM
PRODAP — CENTRO DE GESTAO DE TECNOLOGIA DA | Macapa - AP
INFORMACAO

PRODEMGE — COMPANHIA DE TECNOLOGIA DA INFORMAGAO
DO ESTADO DE MINAS GERAIS

Belo Horizonte - MG

SEDI/GO - SECRETARIA DE ESTADO DE DESENVOLVIMENTO
E INOVACAO

Goiania - GO
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1.5. DA PREVISAO DOS QUANTITATIVOS DETALHADOS
1.5.1. QUANTITATIVO DO ORGAO GERENCIADOR: PROCERGS
ITEM UNIDADE Quantidades Total 36
Estimadas por Meses
Més
1 - Servicos de Computacéo em Unidade de Servigo de 306.774 11.043.877
nuvem — Infraestrutura como Computacdo em Nuvem -
Servico (laaS) USN
2- Servigos de Computacédo em Unidade de Servigo de 68.536 2.467.303
nuvem — Plataforma como Servico Computacdo em Nuvem -
(PaaS) USN
3 - Servicos de Computacdo em Unidade de Servigo de 8.608 309.887
nuvem — Software como Servico Computacdo em Nuvem -
(SaaS) USN
4 — Servico de Gerenciamento e Instancia gerenciada por 100 3.600
Operacédo de recursos em nuvem més
5 - Servico de Migragdo de Recursos | Instancia de Computacéo 100 100
Computacionais migrada
6 - Servigo de Migracdo de Banco de | Insténcia de Banco de 30 30
dados Dados migrada
7 - Treinamento Turma de treinamento 5 5
8 - Servico Especializado de Suporte | UST 80 2.880
Técnico por Demanda
9 - Servico Especializado de UsT 40 1.440

Consultoria Técnica
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1.5.2.

QUANTITATIVOS DOS ORGAOS PARTICIPANTES

1.5.2.1. QUANTITATIVO DO ORGAO PARTICIPANTE: CELEPAR

ITEM UNIDADE Quantidades Total 36
Estimadas por Meses
Més
1 - Servicos de Computacéo em Unidade de Servico de 255.304 9.190.928
nuvem — Infraestrutura como Servico | Computacdo em Nuvem -
(1aaS) USN
2- Servigos de Computacédo em Unidade de Servico de 60.792 2.188.513
nuvem — Plataforma como Servico Computacdo em Nuvem -
(PaaS) USN
3 - Servigos de Computacdo em Unidade de Servico de 0 0
nuvem — Software como Servico Computacdo em Nuvem -
(SaaS) USN
4 — Servico de Gerenciamento e Instancia gerenciada por 0 0
Operacédo de recursos em nuvem més
5 - Servico de Migragdo de Recursos | Instancia de Computacgéo 0 0
Computacionais migrada
6 - Servigo de Migracdo de Banco de | Instancia de Banco de 0 0
dados Dados migrada
7 - Treinamento Turma de treinamento 20 20
8 - Servico Especializado de Suporte | UST 393 14.144
Técnico por Demanda
9 - Servico Especializado de UST 130 4.714

Consultoria Técnica
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1.5.2.2. QUANTITATIVO DO ORGAO PARTICIPANTE: CIASC

ITEM UNIDADE Quantidades Total 36
Estimadas por Meses
Més
1 - Servicos de Computacédo em Unidade de Servico de 124.267 4.473.604
nuvem — Infraestrutura como Servico | Computacdo em Nuvem -
(1aaS) USN
2- Servigos de Computacédo em Unidade de Servico de 4.032 145.161
nuvem — Plataforma como Servico Computacdo em Nuvem -
(PaaS) USN
3 - Servicos de Computacdo em Unidade de Servico de 1.538 55.377
nuvem — Software como Servico Computacdo em Nuvem -
(SaaS) USN
4 — Servico de Gerenciamento e Instancia gerenciada por 40 1.440
Operacédo de recursos em nuvem més
5 - Servi¢o de Migragdo de Recursos | Insténcia de Computacdo 30 30
Computacionais migrada
6 - Servigo de Migracdo de Banco de | Instancia de Banco de 5 5
dados Dados migrada
7 - Treinamento Turma de treinamento 5 5
8 - Servico Especializado de Suporte | UST 10 360
Técnico por Demanda
9 - Servico Especializado de UST 6 200

Consultoria Técnica
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1.5.2.3. QUANTITATIVO DO ORGAO PARTICIPANTE:CODATA

ITEM UNIDADE Quantidades Total 36
Estimadas por Meses
Més
1 - Servicos de Computacédo em Unidade de Servico de 188.188 6.774.766
nuvem — Infraestrutura como Servigco | Computagdo em Nuvem -
(1aaS) USN
2- Servigos de Computacédo em Unidade de Servico de 26.875 967.497
nuvem — Plataforma como Servico Computacdo em Nuvem -
(PaaS) USN
3 - Servicos de Computacdo em Unidade de Servico de 1.538 55.377
nuvem — Software como Servico Computacdo em Nuvem -
(SaaS) USN
4 — Servico de Gerenciamento e Instancia gerenciada por 0 0
Operacédo de recursos em nuvem més
5 - Servi¢o de Migragdo de Recursos | Insténcia de Computacdo 0 0
Computacionais migrada
6 - Servico de Migracdo de Banco de | Instancia de Banco de 0 0
dados Dados migrada
7 - Treinamento Turma de treinamento 8 8
8 - Servico Especializado de Suporte | UST 0 0
Técnico por Demanda
9 - Servico Especializado de UST 0 0

Consultoria Técnica
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1.5.2.4. QUANTITATIVO DO ORGAO PARTICIPANTE: COPASA-MG

ITEM UNIDADE Quantidades Total 36
Estimadas por Meses
Més
1 - Servicos de Computacédo em Unidade de Servigo de 226.088 8.139.184
nuvem — Infraestrutura como Servico | Computacdo em Nuvem -
(1aaS) USN
2- Servicos de Computacéo em Unidade de Servigo de 17.094 615.378
nuvem — Plataforma como Servico Computacdo em Nuvem -
(PaaS) USN
3 - Servicos de Computacdo em Unidade de Servigo de 0 0
nuvem — Software como Servico Computacdo em Nuvem -
(SaaS) USN
4 — Servico de Gerenciamento e Instancia gerenciada por 0 0
Operacédo de recursos em nuvem més
5 - Servico de Migracdo de Recursos Instancia de Computacéo 0 0
Computacionais migrada
6 - Servigo de Migracdo de Banco de Instancia de Banco de 0 0
dados Dados migrada
7 - Treinamento Turma de treinamento 4 4
8 - Servico Especializado de Suporte | UST 0 0
Técnico por Demanda
9 - Servico Especializado de USsT 0 0

Consultoria Técnica
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1.5.2.5. QUANTITATIVO DO ORGAO PARTICIPANTE: MTI

ITEM UNIDADE Quantidades Total 36
Estimadas por Meses
Més
1 - Servicos de Computacédo em Unidade de Servigo de 161.490 5.813.631
nuvem — Infraestrutura como Servico | Computacdo em Nuvem -
(1aaS) USN
2- Servicos de Computacéo em Unidade de Servigo de 27.452 988.286
nuvem — Plataforma como Servico Computacdo em Nuvem -
(PaaS) USN
3 - Servicos de Computacdo em Unidade de Servigo de 1.538 55.377
nuvem — Software como Servico Computacdo em Nuvem -
(SaaS) USN
4 — Servico de Gerenciamento e Instancia gerenciada por 136 4.896
Operacédo de recursos em nuvem més
5 - Servico de Migracdo de Recursos Instancia de Computacéo 100 100
Computacionais migrada
6 - Servigo de Migracdo de Banco de Instancia de Banco de 36 36
dados Dados migrada
7 - Treinamento Turma de treinamento 10 10
8 - Servico Especializado de Suporte | UST 2.690 2.690
Técnico por Demanda
9 - Servico Especializado de USsT 960 960

Consultoria Técnica
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1.5.2.6. QUANTITATIVO DO ORGAO PARTICIPANTE: PROCEMPA

ITEM UNIDADE Quantidades Total 36
Estimadas por Meses
Més
1 - Servicos de Computacédo em Unidade de Servico de 292.233 10.520.399
nuvem — Infraestrutura como Servico | Computacdo em Nuvem -
(1aaS) USN
2- Servicos de Computacéo em Unidade de Servico de 52.188 1.878.781
nuvem — Plataforma como Servico Computacdo em Nuvem -
(PaaS) USN
3 - Servicos de Computacdo em Unidade de Servico de 29.525 1.062.892
nuvem — Software como Servico Computacdo em Nuvem -
(SaaS) USN
4 — Servico de Gerenciamento e Instancia gerenciada por 3 108
Operacédo de recursos em nuvem més
5 - Servi¢co de Migragdo de Recursos | Instancia de Computacéao 3 3
Computacionais migrada
6 - Servigo de Migracdo de Banco de | Insténcia de Banco de 3 3
dados Dados migrada
7 - Treinamento Turma de treinamento 2 2
8 - Servico Especializado de Suporte | UST 1.728 1.728
Técnico por Demanda
9 - Servico Especializado de UST 1926 1.926

Consultoria Técnica
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1.5.2.7. QUANTITATIVO DO ORGAO PARTICIPANTE: PRODAM

ITEM UNIDADE Quantidades Total 36
Estimadas por Meses
Més
1 - Servicos de Computacédo em Unidade de Servico de 113.923 4.101.239
nuvem — Infraestrutura como Servigco | Computagdo em Nuvem -
(1aaS) USN
2- Servigos de Computacédo em Unidade de Servico de 50.705 1.825.382
nuvem — Plataforma como Servico Computacdo em Nuvem -
(PaaS) USN
3 - Servicos de Computacdo em Unidade de Servico de 35.291 1.270.487
nuvem — Software como Servico Computacdo em Nuvem -
(SaaS) USN
4 — Servico de Gerenciamento e Instancia gerenciada por 52 1.872
Operacédo de recursos em nuvem més
5 - Servi¢o de Migragdo de Recursos | Insténcia de Computacdo 52 52
Computacionais migrada
6 - Servico de Migracdo de Banco de | Instancia de Banco de 22 22
dados Dados migrada
7 - Treinamento Turma de treinamento 8 8
8 - Servico Especializado de Suporte | UST 0 0
Técnico por Demanda
9 - Servico Especializado de UST 0 0

Consultoria Técnica
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1.5.2.8. QUANTITATIVO DO ORGAO PARTICIPANTE: PRODAP

ITEM

UNIDADE

Quantidades
Estimadas por
Més

Total 36 Meses

1 - Servicos de Computacédo em Unidade de Servigo de 233.737 8.414.520
nuvem — Infraestrutura como Servico | Computacdo em Nuvem -

(1aaS) USN

2-Servicos de Computagdo em Unidade de Servigo de 39.811 1.433.202
nuvem — Plataforma como Servico Computacdo em Nuvem -

(PaaS) USN

3-Servicos de Computagdo em Unidade de Servigo de 0 0
nuvem — Software como Servico Computacdo em Nuvem -

(SaaS) USN

4 — Servico de Gerenciamento e Instancia gerenciada por 0 0
Operacéo de recursos em nuvem més

5-Servico de Migracéo de Recursos Instancia de Computacéo 0 0
Computacionais migrada

6 - Servigo de Migracdo de Banco de | Instancia de Banco de 0 0
dados Dados migrada

7 - Treinamento Turma de treinamento 10 10
8- Servigo Especializado de Suporte UST 0 0
Técnico por Demanda

9 - Servico Especializado de UST 0 0

Consultoria Técnica
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1.5.2.9. QUANTITATIVO DO ORGAO PARTICIPANTE: PRODEMGE

ITEM UNIDADE Quantidades Total 36
Estimadas Meses
por Més

1 - Servigos de Computacdo em | Unidade de Servico de 75.293 2.710.535

nuvem — Infraestrutura como Computacao

Servico (laaS) em Nuvem -USN

2- Servicos de Computacdo em | Unidade de Servico de 96.866 3.487.176

nuvem — Plataforma como Computacéo

Servico (PaaS) em Nuvem -USN

3 - Servi¢cos de Computacdo em | Unidade de Servico de 11.986 431.507

nuvem — Software como Computacao

Servico (SaaS) em Nuvem -USN

4 — Servico de Gerenciamento e | Insténcia gerenciada 1080 38.880

Operacéo de recursos em por més

nuvem

5 - Servi¢co de Migragdo de Instancia de 30 30

Recursos Computacionais Computacdo migrada

6 - Servico de Migracéo de Instancia de Banco de 20 20

Banco de dados Dados migrada

7 - Treinamento Turma de treinamento 4 4

8 - Servico Especializado de UST 336 336

Suporte Técnico por Demanda

9 - Servico Especializado de UST 168 168

Consultoria Técnica
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1.5.2.10. QUANTITATIVO DO ORGAO PARTICIPANTE: SEDI-GO
ITEM UNIDADE Quantidades Total 36
Estimadas por Meses
Més
1 - Servicos de Computacédo em Unidade de Servigo de 273.693 9.852.955
nuvem — Infraestrutura como Servico | Computacdo em Nuvem -
(1aaS) USN
2- Servicos de Computacéo em Unidade de Servigo de 125.390 4.514.053
nuvem — Plataforma como Servico Computacdo em Nuvem -
(PaaS) USN
3 - Servicos de Computacdo em Unidade de Servigo de 37.062 1.334.237
nuvem — Software como Servico Computacdo em Nuvem -
(SaaS) USN
4 — Servico de Gerenciamento e Instancia gerenciada por 0 0
Operacédo de recursos em nuvem més
5 - Servico de Migracdo de Recursos Instancia de Computacéo 0 0
Computacionais migrada
6 - Servigo de Migracdo de Banco de Instancia de Banco de 0 0
dados Dados migrada
7 - Treinamento Turma de treinamento 10 10
8 - Servico Especializado de Suporte | UST 0 0
Técnico por Demanda
9 - Servico Especializado de USsT 0 0
Consultoria Técnica

2. DESCRICAO DA SOLUCAO

2.1. DAS CARACTERISTICAS GERAIS

2.1.1.

A CONTRATADA devera atuar como integrador, entre a CONTRATANTE e 02 (dois) ou mais

Provedores de servigos em nuvem publica, em conformidade com as caracteristicas basicas e

defini¢cBes dispostas neste Termo de Referéncia.

2.1.2.

A solucdo consiste na intermediacdo dos servicos de computacdo em nuvem com agregacao de

valor com vistas a atender as necessidades da CONTRATANTE no tocante ao uso,
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2.1.3.

2.1.4.

2.1.4.1.

2.1.5.

2.1.5.1.

2.1.5.2.

2.1.5.3.

2.1.6.

2.1.7.
2.1.7.1.

2.1.7.2.
2.1.7.3.

2.1.7.4.
2.1.7.5.
2.1.7.6.
2.1.7.7.

gerenciamento, monitoramento, interoperabilidade, portabilidade, continuidade dos servicos e
suporte a gestao de custos dos recursos de computacdo em nuvem.

Cabera a CONTRATADA firmar os contratos associados com os provedores de nuvem para
utilizacdo dos servicos de computagdo em nuvem que venham a ser utilizados pela
CONTRATANTE.

A CONTRATADA deve garantir que todos os dados e informagdes pertencentes a
CONTRATANTE, ou por esta detidos, e relacionados a execucdo do objeto contratual sejam
armazenados em datacenters localizados no territorio nacional (Brasil).

Armazenamento em datacenter no exterior somente com a autorizagdo expressa da
CONTRATANTE.

A CONTRATANTE, no momento da execucdo dos servicos, devera indicar o provedor para cada
servico solicitado, observando, no minimo:

As caracteristicas técnicas das cargas de trabalho (workload) que forem mais adequadas as
necessidades da CONTRATANTE.

A andlise de custo total dos servicos considerando custos de migracdo, licenciamento,
operagao, entre outros.

As caracteristicas ndo funcionais tais como: condi¢es dos servigos ofertadas pelos provedores,
integracdo e compatibilidade.

Sao responsabilidades diretas da CONTRATADA, no papel de integrador de servico de nuvem:
viabilizar, suportar e auxiliar o uso dos servi¢cos de computacdo em nuvem.

Os servi¢os serdo prestados sob demanda por Ordem de Servigo (OS) que podem abranger:

A disponibilizagdo de recursos de infraestrutura computacional por intermédio de dois ou mais
provedores de servicos de computacdo em nuvem.

Projeto, criacdo, gerenciamento e operacdo dos recursos de computagdo em nuvem alocados.
Planejamento e migracao dos recursos de computagao disponiveis em ambiente on-premises ou
em nuvem para o ambiente de nuvem oferecido pela CONTRATADA.

Orquestracdo dos servicos de computacdo em nuvem entre os provedores.

Treinamento.

Servicos de operagdo sob demanda.

Consultoria especializada em computacdo em nuvem sob demanda.
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2.1.8.

2.2.
2.2.1.

2.2.2.

2.2.3.
2.2.3.1.

2.2.3.2.

2.2.3.3.

2.2.3.4.

A CONTRATANTE ndo assume o compromisso de utilizar a totalidade ou uma determinada
quantidade minima de servigos do objeto, consistindo esta, apenas em uma estimativa maxima
de alocagdo de servicos no intervalo temporal de 36 (trinta e seis) meses e por consequéncia, a
demanda real e a execucdo dos servigos no decorrer do periodo de vigéncia do contrato
poderdo ser inferiores a essa quantidade projetada, estando a CONTRATANTE desobrigada a
executa-la em sua totalidade.

DOS TERMOS E DEFINICOES UTILIZADOS NA DESCRICAO DOS SERVICOS

Para definir um vocabulario comum as empresas interessadas na entrega do objeto a ser
contratado, serd descrito a seguir o significado dos termos técnicos utilizados neste termo de
referéncia.

Computagdo em nuvem: é um modelo para permitir que o provisionamento de recursos e
servicos possam ser realizados de qualquer lugar e a qualquer momento, de maneira
conveniente, com acesso por meio de rede a recursos computacionais configuraveis (ex.: redes,
servidores, armazenamento, aplicacdes e servi¢os) que podem ser rapidamente provisionados e
devolvidos com o minimo de esforco em gerenciamento ou interatividade com o provedor de
Servicos.

Caracteristicas essenciais da computa¢dao em nuvem:

Autoservico sob demanda: O cliente pode unilateralmente provisionar a capacidade
computacional necessaria, como servidores e redes de armazenamento, de maneira automatica,
sem precisar de interacdo humana com cada provedor de servicos em nuvem.

Amplo acesso a rede: Os recursos computacionais estardo disponiveis por meio da rede e
acessados por meio de mecanismos padrdes que promovem o0 uso heterogéneo de plataformas
clientes (ex.: smartphones, tablets, laptops, estaces de trabalho).

Grupo de recursos: Os recursos do provedor de servicos em nuvem sdo agrupados para
servir mdltiplos clientes usando o modelo multi-tenant, com diferentes recursos fisicos e
virtuais, dinamicamente alocados e realocados conforme demanda. Como exemplos de
recursos, podemos citar armazenamento, processamento, memoéria, e largura de banda de
rede.

Réapida Elasticidade: As capacidades podem ser elasticamente aumentadas ou diminuidas de

acordo com a demanda atual e o perfil de uso das aplicagbes. Essas alteracBes podem ser
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2.2.3.5.

2.2.4.
2.2.4.1.

2.2.4.2.

2.2.4.3.

2.2.5.

realizadas a qualquer momento, possibilitando otimizacdo do uso de recursos e consequente
economia de valores.

Servico mensurado: Os sistemas em nuvem automaticamente controlam e otimizam o uso de
recursos, levando em consideracdo capacidades de monitoramento em um nivel apropriado
para o tipo de servico (ex.: armazenamento, processamento, largura de banda, e usuérios
ativos por contas.). O uso de recursos pode ser monitorado, controlado e reportado, provendo
transparéncia tanto para o provedor quanto para o consumidor do servico utilizado.

Modelos de Servigcos em nuvem:

laaS (Infrastructure as a Service - Infraestrutura como Servico): Capacidade fornecida
ao cliente para provisionar processamento, armazenamento, comunicacdo de rede e outros
recursos de computacdo fundamentais nos quais o cliente pode instalar e executar softwares
em geral, incluindo sistemas operacionais e aplicativos. O cliente ndo gerencia nem controla a
infraestrutura na nuvem subjacente, mas tem controle sobre os sistemas operacionais,
armazenamento e aplicativos instalados, e possivelmente um controle limitado de alguns
componentes de rede.

Paas (Platform as a Service — Plataforma como Servico): capacidade fornecida ao cliente
para provisionar na infraestrutura de nuvem aplicacbes adquiridas ou criadas para o cliente,
desenvolvidas com linguagens de programacéo, bibliotecas, servicos e ferramentas suportados
pelo provedor de servicos em nuvem. A CONTRATANTE n&o gerencia nem controla a
infraestrutura na nuvem subjacente incluindo rede, servidores, sistema operacional ou
armazenamento, mas tem controle sobre as aplica¢Bes instaladas e possivelmente sobre as
configuracGes do ambiente de hospedagem de aplicages.

SaaS (Software como Servico): capacidade de fornecer uma solucdo de software completa
gue pode ser contratada de um provedor de servicos em nuvem. Toda a infraestrutura
subjacente, middleware, software de aplicativo e dados de aplicativo ficam no datacenter do
provedor de servicos. O provedor de servico gerencia hardware, software, garante a
disponibilidade e a seguranca do aplicativo e de seus dados.

Provedor de Servicos em Nuvem ou CSP: Empresa que possui infraestrutura de tecnologia
da informacédo (Tl) destinada ao fornecimento de infraestrutura, plataformas e aplicativos

baseados em computagdo em nuvem.
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2.2.6.

2.2.7.

2.2.8.

2.2.9.

2.2.10.

2.2.11.

2.2.12.

2.2.13.

2.2.14.

Integrador de Servicos de Nuvem: Parceiro de Servico de Nuvem, que oferece servicos
profissionais e gerenciados relacionados a operacdes de infraestrutura de um ou mais
provedores de nuvem publica.

Datacenter: Instalacdo construida com o objetivo de alojar recursos em nuvem, como
servidores e outros equipamentos baseados no modelo “como Servico - as a Service”. Um
datacenter € uma infraestrutura que centraliza as operacdes e os equipamentos de Tl de um
provedor de servicos em nuvem e onde ele armazena e gerencia os dados de seus clientes.
Solucédo de Tecnologia da Informacdo: Conjunto de bens e/ou servigcos de Tl e automacéo
gue se integram para o alcance dos resultados pretendidos com a contratacdo. Fazem parte da
Solucdo: os recursos de computacdo em nuvem, a plataforma de gestdo de nuvem, os servigos
de gerenciamento, migracéo e treinamento.

Orquestracdo: habilidade de coordenar e gerenciar recursos em provedores de nuvem
publica.

Nuvem publica: infraestrutura de computacdo em nuvem pertencente a um provedor de
servicos em nuvem e gerenciada por ele. Os recursos computacionais sdo baseados em
virtualizagdo, agrupados e compartilhados entre clientes, e acessados via Internet ou uma
conexdo de rede dedicada. O uso dos recursos € monitorado e pago conforme o uso.

Servico na modalidade por reserva de recurso: servigos reservados previamente por um
periodo de um ano e com faturamento mensal.

Servico na modalidade por demanda: servigos alocados por demanda, sem um periodo
predeterminado de aloca¢do dos recursos e com faturamento periédico.

Maquina virtual: ambiente computacional implementado em uma maquina fisica, a partir de
tecnologias de virtualizacdo. Este ambiente possui, minimamente, seu préprio processador,
memodria RAM e interface de rede, podendo a ele ser agregados outros componentes como, por
exemplo, volumes de armazenamento (storage).

Carga de trabalho (Work/oad): conjunto de recursos que compdem uma arquitetura técnica
destinada a suportar um ou mais servicos de TIl. As cargas de trabalho podem requerer uma ou
mais instancias e recursos de computacéo para agregar valor ao negdcio por meio de servigos
de TI.
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2.2.15.

2.2.16.

2.2.17.

2.2.18.

2.2.19.

2.2.20.

2.2.21.

2.2.22.

Regiao: Considera-se, para efeito deste Termo de Referéncia, que todo territério brasileiro
estd localizado em uma Unica regido, que consiste em um agrupamento de Zonas de
Disponibilidades, com os data centers localizados dentro de uma mesma area geografica,
mesmo que o provedor tenha mais de uma regiéo no pais

Zona de Disponibilidade: Para este Termo de Referéncia, uma Zona de Disponibilidade é
projetada para ser operacionalmente auténoma, podendo ser composta por um ou mais data
centers distintos, fisicamente separados, com energia, rede e demais recursos de infraestrutura
independentes, conectados em uma rede de baixa laténcia, com capacidade de hospedar
sistemas de informacfes em alta disponibilidade.

Multinuvem: uma estratégia de utilizacdo dos servi¢cos de computagcdo em nuvem por meio de
dois ou mais provedores de nuvem publica.

Metadado: Dados estruturados que descrevem e permitem encontrar, gerenciar, compreender
e/ou preservar documentos arquivisticos ao longo do tempo.

Instancia de Computacado: Corresponde a um componente de computacdo em nuvem
composto de maquina virtual e servigos agregados, como exemplo, armazenamento,
componentes de rede e demais servicos gue mantenham essa maquina virtual em operagéo.
Instdncia de Banco de Dados: corresponde a uma plataforma de banco de dados
gerenciado. Uma instancia de banco de dados pode conter varias bases de dados de um
mesmo tipo criadas pelo usuéario. E possivel acessar a instancia de banco de dados usando as
mesmas ferramentas e os mesmos aplicativos.

Marketplace: Loja online operada por um provedor de nuvem que oferece acesso a aplicativos
de software e servicos que sdo desenvolvidos, se integram ou complementam as solugdes

disponibilizadas pelo provedor de nuvem.

Bare-metal Server: consiste em servidor fisico sem virtualizag&o.
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2.3.

2.3.1.

2.3.2.

2.3.3.

2.3.4.
2.3.5.

2.3.6.

2.3.7.

2.3.8.

2.4.

DOS PROVEDORES DE SERVICO DE COMPUTACAO EM NUVEM (CSP)

O integrador ndo podera ofertar CSP que pertenca a seu mesmo grupo econdmico. Esse
requisito visa evitar direcionamento e conflitos da CONTRATADA entre os papéis de prestador
de servicos técnicos e de provedor de servicos em nuvem, além de viabilizar a supremacia do
interesse da CONTRATANTE no consumo das melhores opg¢des do ambiente multinuvem.

Os CSPs ofertados pela CONTRATADA, dever&o possuir no minimo 01 (uma) REGIAO localizada
no territério brasileiro, que devera possuir no minimo 01 (uma) ZONA DE DISPONIBILIDADE.

A utilizacdo de datacenter no exterior devera ser de prévio conhecimento e acordado com a
CONTRATANTE.

Deverao oferecer calculadora ou simulador publico de precos.

Deverdo fornecer, mediante solicitacdo da CONTRATANTE, backup das aplicacBes, dados e
scripts de configuracdo que estiverem disponiveis em nuvem, o que inclui as imagens das
maquinas virtuais de aplicacdo, coépias dos dados armazenados em dispositivos de
armazenamento em nuvem, cépias dos bancos de dados que fazem parte das topologias das
aplicaces da CONTRATANTE provisionadas em nuvem.

Deverdo prover mecanismos que permitam a portabilidade e a elasticidade de aplicacdes e
dados, assim como autenticidade, integridade, confidencialidade e disponibilidade das
informacbes trafegadas na comunicacdo entre o provedor de nuvem e o datacenter da
CONTRATANTE.

Deverdo garantir mecanismos que permitam a CONTRATANTE, via on-line, verificar a situacao
de determinado servico contratado, de forma a oferecer rastreabilidade, monitoramento e
provisionamento do mesmo.

Pelo menos 1 (um) CSP ofertado pela CONTRATADA, deverd necessariamente possuir
conectividade e compatibilidade nativa com o conector da ferramenta VMware vRealize
Automation versdao 8.3 ou superior. A exigéncia visa garantir que parte dos recursos
contratados passem a integrar solucdo de cloud privada ja implementada pela CONTRATANTE,
que utiliza recursos de virtualizagdo, automacdo e de infraestrutura como cédigo com
tecnologias VMware.

DOS SERVICOS DE COMPUTACAO EM NUVEM (ITENS 1, 2, 3 da Tabela 1 do Objeto)

PROCERGS — CENTRO DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO DO ESTADO DO RIO GRANDE DO SUL S/A

Praca dos Acorianos, s/n°— Centro Histérico — CEP 90.010-340 — Porto Alegre/RS — Brasil

PABX + 55 51 3210-3100 — http:/Amww.procergs.rs.gov.br — procergs@procergs.rs.gov.br


http://www.procergs.rs.gov.br/
mailto:procergs@procergs.rs.gov.br

[EROCERGS

2.4.1.

2.4.2.

2.4.3.

2.4.4.

2.4.5.

2.4.6.

2.4.7.

2.4.8.

Os servicos de computacdo em nuvem (laaS, PaaS e SaaS) constantes das Tabelas 2, 3 e 4
respectivamente, sdo contabilizados por meio de USN (Unidade de Servigo em Nuvem). A USN
visa estabelecer-se como método previsivel e linear para obtencdo de uma quantidade
objetivamente definida a ser cobrada pelos servigcos de computacdo em nuvem.

A métrica de USN consiste no estabelecimento de fator de referéncia especifico para cada tipo
de servico de nuvem fornecido (fator da USN), conforme métrica individual associada ao
consumo dos recursos ou esforcos computacionais.

O fator da USN que é utilizado neste Termo de Referéncia € composto pela média aritmética
simples dos valores praticados por diferentes provedores. Essa métrica visa padronizar o peso
entre os servicos em termos de custo operacional, logo utilizou-se como referéncia os valores
praticados pelos provedores em délar na regido de hospedagem referente ao Brasil. Ressalta-se
que esse fator (USN) é um valor adimensional que diferencia o peso de um recurso/servico
frente aos demais constantes no catalogo de USN. Logo, ndo se deve confundir essa medida de
esforgco computacional, que representa os recursos envolvidos para a prestacdo do servigo, com
os valores para cada unidade de USN, que sera ofertado em reais (R$) pelo integrador
oportunamente no momento do pregéo.

Os servicos ou recursos, condi¢cbes, bem como suas faixas e franquias, declarados como
gratuitos na politica de pregos praticada pelo provedor de servicos em nuvem, deverdo ser
disponibilizados sem 6nus a CONTRATANTE.

A CONTRATANTE fara uso e efetuard o pagamento apenas das USNs relativas aos servigos
solicitados & CONTRATADA, até o limite maximo das USNs estimadas.

A CONTRATADA deverd disponibilizar todos os servigos listados nas Tabelas 2, 3 e 4 de acordo
com as descricbes e niveis minimos de servigo, por meio do uso de solugdes constantes no
catalogo do provedor ou em ferramenta de marketplace do provedor.

No caso do fornecimento do servico por meio de ferramenta de marketplace do provedor, a
referida ferramenta deve ser passivel de mensuragdo na mesma métrica definida para o servigo
das Tabelas 2, 3 e 4 para fins de medicdo e cobranca do quantitativo de USN consumido pelo
servigo.

A CONTRATADA devera providenciar os recursos tecnolégicos e humanos necessarios a

execuc¢do dos servicos de computacdo em nuvem, que incluem no minimo as seguintes agdes:
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2.4.8.1.
2.4.8.2.

2.4.8.3.

2.4.8.4.

2.4.8.5.

2.4.9.

2.4.10.

2.4.11.

2.4.12.

2.4.13.

Elaboracéo de projeto da arquitetura dos servicos de computacédo solicitados.

Provisionamento, configuragdo, atualizacdo, otimizacdo e documentacdo dos servigos de
computagao.

Gerenciamento proativo baseado em monitoramento 24x7 com registro e resolucdo de
problemas durante o periodo contratado.

Implementacdo de mecanismo de detecgdo e resposta incidentes no ambiente da solucéo.
Disponibilizacdo de plataforma de gestdo de servicos em nuvem, que podera ser utilizada a
critério da CONTRATANTE, capaz de realizar a orquestracao dos servicos de computagdo dos
provedores ofertados.

A CONTRATADA devera disponibilizar uma conta nos PROVEDORES DE NUVEM em nome da
CONTRATANTE, por meio da qual poderdo ser provisionados os servi¢os descritos nas Tabela 2,
3 e 4 deste Termo de Referéncia.

A CONTRATADA devera disponibilizar tantas contas quantas forem solicitadas pela
CONTRATANTE, com acesso irrestrito via APl e WEB, a todos os servicos especificados nas
Tabelas 2, 3 e 4 nos portais dos CSPs e que possibilite o completo acesso a todas as
funcionalidades oferecidas e necesséarias para automatizacdo de processos.

A CONTRATADA devera disponibilizar acesso total e irrestrito, através de uma conta, a todas as
funcionalidades do Portal Administrativo e de Servigos dos CSPs ofertados, que fazem parte das
Tabelas 2, 3 e 4.

Os servicos descritos nas Tabelas 2, 3 e 4 quando couber, poderdo ser demandados pela
CONTRATANTE no modelo de reserva, pelo periodo de um ano. Quando houver alteracdo na
forma de contratacdo no modelo sob demanda para reserva, ndo poderd haver qualquer tipo de
alteracdo na infraestrutura. Ao final do periodo de utilizagcdo dos recursos na modalidade de
reserva, a maquina virtual, a critério da CONTRATANTE podera ser definida no modelo sob
demanda.

Todos os dados decorrentes de servicos solicitados pela CONTRATANTE e operacionalizados na
CONTRATADA serédo de propriedade apenas da CONTRATANTE, a quem devera ser assegurado
acesso irrestrito a qualqguer momento do contrato, sendo vedado & CONTRATADA extrair
qualquer tipo de informacao dos dados da CONTRATANTE, bem como utiliza-lo para qualquer

fim. A CONTRATADA podera utilizar dados, como logs para sistema de monitoramento ou dados
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2.4.14.

2.4.15.

2.5.
2.5.1.

2.5.2.

2.5.3.

2.5.3.1.

2.5.3.2.

de consumo, para composicdo de relatérios financeiros, somente ap0s prévia concessdo de

acesso por parte da CONTRATANTE.

O servico de conexdo inicial entre os provedores de servico de cloud ofertados pela

CONTRATADA e o Datacenter da CONTRATANTE, sera realizada através de conexao privada por

meio da internet através de VPN. Esta configuracdo, sera realizada uma Unica vez para cada

provedor de servico de nuvem, sendo de responsabilidade da CONTRATADA o planejamento e a

execucao do projeto.

A alocacgdo ou provisionamento, execugdo e configuracédo de recursos podera ser realizada pela

CONTRATANTE, referendando o modelo de responsabilidade compartilhada em que, o que for

oferecido pelo provedor serd de responsabilidade da CONTRATADA e o que for implantado pela

CONTRATANTE seré gerido por ela.

DOS SERVICOS DE COMPUTACAO EM NUVEM

A CONTRATADA devera disponibilizar os recursos de laaS - Infraestrutura como Servigo

descritos na Tabela 2, de PaaS — Plataforma como Servico descritos na Tabela 3 e SaaS —

Plataforma como Servigo descritos na Tabela 4.

Além dos itens disponibilizados nas Tabelas 2, 3 e 4 a CONTRATANTE devera ter acesso a

todos os servicos gratuitos disponibilizados pelo PROVEDOR DE NUVEM.

Descricdo dos Servicos de Computacdo em Nuvem — Infraestrutura como Servico

(laaS) — Item 1 da Tabela 1

Todos os servicos deverdo ser atendidos em datacenter localizado em territorio brasileiro,

ressalvado o previsto item 2.1.4.1. A CONTRATADA deveré disponibilizar os recursos de (laaS)

infraestrutura computacional descritos na Tabela 2, a seguir, por intermédio de pelo menos um

dos Provedores de Servicos de Computagdo em Nuvem ofertados, que devera possuir

integralmente todos os servi¢os da Tabela 2.

A CONTRATADA devera apresentar uma composicdo de servigcos da Tabela 2 que atenda a

todas as condicBes a seguir:

a. Ao menos um provedor devera atender integralmente (100%) todos os servicos da Tabela 2.
Para cumprir esta regra ndo é necesséario atender aos itens relacionados a “MAQUINA VIRTUAL

LINUX CORPORATIVO COM SUPORTE DO CSP”;
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b. O segundo provedor devera atender ao menos (50%) dos servicos da Tabela 2. Para
cumprir esta regra nao é necessario atender aos itens relacionados a “MAQUINA VIRTUAL LINUX
CORPORATIVO COM SUPORTE DO CSP”;

c. Caso seja ofertado mais de dois provedores, os demais (terceiro, quarto, etc) ndo possuem
limite minimo de servicos;

d. Ndo serd aceito a combinacdo de provedores distintos para alcance dos limites minimos

citados nas alineas “a” e “b”.
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Tabela 2 - Infraestrutura como Servigo (laaS)

1.Servigo de Computagdo

Fator

Cdédigo | Recurso de Computagdo Métrica USN
MAQUINA VIRTUAL LINUX - PROVISIONADA COM 1 VCPU 1 GB DE MEMORIA RAM,

1.1 RESERVADO POR 1 ANO instancia/hora 0,0134
MAQUINA VIRTUAL LINUX CORPORATIVO - PROVISIONADA COM 1 VCPU 1 GB DE

1.2 MEMORIA RAM, RESERVADO POR 1 ANO instancia/hora 0,0786
MAQUINA VIRTUAL LINUX CORPORATIVO COM SUPORTE DO CSP - PROVISIONADA COM 1

1.3 VCPU 1 GB DE MEMORIA RAM, RESERVADO POR 1 ANO instancia/hora 0,0158
MAQUINA VIRTUAL WINDOWS - PROVISIONADA COM 1 VCPU 1 GB DE MEMORIA RAM,

1.4 RESERVADO POR 1 ANO instancia/hora 0,0817
MAQUINA VIRTUAL LINUX - PROVISIONADO COM 1 VCPUE 2 GB DE MEMORIA RAM,

1.5 RESERVADA POR 1 ANO instancia/hora 0,0226
MAQUINA VIRTUAL LINUX CORPORATIVO - PROVISIONADO COM 1 VCPU E 2 GB DE

1.6 MEMORIA RAM, RESERVADAPOR 1 ANO instancia/hora 0,0902
MAQUINA VIRTUAL LINUX CORPORATIVO COM SUPORTE DO CSP - PROVISIONADO COM 1

1.7 VCPU E 2 GB DE MEMORIA RAM, RESERVADAPOR 1 ANO 0,0220
MAQUINA VIRTUAL WINDOWS - PROVISIONADO COM 1VCPU E 2 GB DE MEMORIA RAM,

1.8 RESERVADA POR 1ANO instancia/hora 0,0697
MAQUINA VIRTUAL LINUX - PROVISIONADA COM 2 VCPU 2 GB DE MEMORIA RAM,

1.9 RESERVADO POR 1 ANO instancia/hora 0,0286
MAQUINA VIRTUAL LINUX CORPORATIVO - PROVISIONADA COM 2 VCPU 2 GB DE

1.10 MEMORIA RAM, RESERVADO POR 1 ANO instancia/hora 0,1133
MAQUINA VIRTUAL LINUX CORPORATIVO COM SUPORTE DO CSP - PROVISIONADA COM 2

1.11 VCPU 2 GB DE MEMORIA RAM, RESERVADO POR 1 ANO instancia/hora 0,0223
MAQUINA VIRTUAL WINDOWS - PROVISIONADA COM 2 VCPU 2 GB DE MEMORIA RAM,

1.12 RESERVADO POR 1 ANO instancia/hora 0,0776
MAQUINA VIRTUAL LINUX - PROVISIONADO COM 2 VCPUE 4 GB DE MEMORIA RAM,

1.13 RESERVADA POR 1 ANO instancia/hora 0,0417
MAQUINA VIRTUAL LINUX CORPORATIVO- PROVISIONADO COM 2 VCPU E 4 GB DE

1.14 MEMORIA RAM, RESERVADAPOR 1 ANO instancia/hora 0,1283
MAQUINA VIRTUAL LINUX CORPORATIVO COM SUPORTE DO CSP- PROVISIONADO COM 2

1.15 VCPU E 4 GB DE MEMORIA RAM, RESERVADAPOR 1 ANO instancia/hora 0,0493
MAQUINA VIRTUAL WINDOWS - PROVISIONADO COM 2VCPU E 4 GB DE MEMORIA RAM,

1.16 RESERVADA POR 1ANO instancia/hora 0,0906
MAQUINA VIRTUAL LINUX - PROVISIONADO COM 2 VCPUE 8 GB DE MEMORIA RAM,

1.17 RESERVADA POR 1 ANO instancia/hora 0,0800
MAQUINA VIRTUAL LINUX CORPORATIVO - PROVISIONADO COM 2 VCPU E 8 GB DE

1.18 MEMORIA RAM, RESERVADAPOR 1 ANO instancia/hora 0,1615
MAQUINA VIRTUAL LINUX CORPORATIVO COM SUPORTE DO CSP - PROVISIONADO COM 2

1.19 VCPU E 8 GB DE MEMORIA RAM, RESERVADAPOR 1 ANO instancia/hora 0,0599
MAQUINA VIRTUAL WINDOWS - PROVISIONADO COM 2VCPU E 8 GB DE MEMORIA RAM,

1.20 RESERVADA POR 1ANO instancia/hora 0,1684
MAQUINA VIRTUAL LINUX - PROVISIONADA COM 4 VCPU 8 GB DE MEMORIA RAM,

1.21 RESERVADO POR 1 ANO instancia/hora 0,1440
MAQUINA VIRTUAL LINUX CORPORATIVO - PROVISIONADA COM 4 VCPU 8 GB DE

1.22 MEMORIA RAM, RESERVADO POR 1 ANO instancia/hora 0,2478
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MAQUINA VIRTUAL LINUX CORPORATIVO COM SUPORTE DO CSP - PROVISIONADA COM 4

1.23 VCPU 8 GB DE MEMORIA RAM, RESERVADO POR 1 ANO instancia/hora 0,0987
MAQUINA VIRTUAL WINDOWS - PROVISIONADA COM 4 VCPU 8 GB DE MEMORIA RAM,

1.24 RESERVADO POR 1 ANO instancia/hora 0,3062
MAQUINA VIRTUAL LINUX - PROVISIONADO COM 4 VCPUE 16 GB DE MEMORIA RAM,

1.25 RESERVADA POR 1 ANO instancia/hora 0,1802
MAQUINA VIRTUAL LINUX CORPORATIVO- PROVISIONADO COM 4 VCPU E 16 GB DE

1.26 MEMORIA RAM, RESERVADAPOR 1 ANO instancia/hora 0,1928
MAQUINA VIRTUAL LINUX CORPORATIVO COM SUPORTE DO CSP - PROVISIONADO COM 4

1.27 VCPU E 16 GB DE MEMORIA RAM, RESERVADAPOR 1 ANO instancia/hora 0,1875
MAQUINA VIRTUAL WINDOWS - PROVISIONADO COM 4VCPU E 16 GB DE MEMORIA RAM,

1.28 RESERVADA POR 1ANO instancia/hora 0,3042
MAQUINA VIRTUAL LINUX - PROVISIONADA COM 8 VCPU 16 GB DE MEMORIA RAM,

1.29 RESERVADO POR 1 ANO instancia/hora 0,2858
MAQUINA VIRTUAL LINUX CORPORATIVO - PROVISIONADA COM 8 VCPU 16 GB DE

1.30 MEMORIA RAM, RESERVADO POR 1 ANO instancia/hora 0,4778
MAQUINA VIRTUAL LINUX CORPORATIVO COM SUPORTE DO CSP - PROVISIONADA COM 8

1.31 VCPU 16 GB DE MEMORIA RAM, RESERVADO POR 1 ANO instancia/hora 0,2077
MAQUINA VIRTUAL WINDOWS - PROVISIONADA COM 8 VCPU 16 GB DE MEMORIA RAM,

1.32 RESERVADO POR 1 ANO instancia/hora 0,6080
MAQUINA VIRTUAL LINUX - PROVISIONADO COM 8 VCPUE 32 GB DE MEMORIA RAM,

1.33 RESERVADA POR 1 ANO instancia/hora 0,4274
MAQUINA VIRTUAL LINUX CORPORATIVO - PROVISIONADO COM 8 VCPU E 32 GB DE

1.34 MEMORIA RAM, RESERVADAPOR 1 ANO instancia/hora 0,5656
MAQUINA VIRTUAL LINUX CORPORATIVO COM SUPORTE DO CSP - PROVISIONADO COM 8

1.35 VCPU E 32 GB DE MEMORIA RAM, RESERVADAPOR 1 ANO instancia/hora 0,2913
MAQUINA VIRTUAL WINDOWS - PROVISIONADO COM 8VCPU E 32 GB DE MEMORIA RAM,

1.36 RESERVADA POR 1ANO instancia/hora 0,6189
MAQUINA VIRTUAL LINUX - PROVISIONADO COM 16 VCPU E 32 GB DE MEMORIA RAM,

1.37 RESERVADA POR 1 ANO instancia/hora 0,5690
MAQUINA VIRTUAL LINUX CORPORATIVO - PROVISIONADO COM 16 VCPU E 32 GB DE

1.38 MEMORIA RAM, RESERVADA POR 1 ANO instancia/hora 0,8133
MAQUINA VIRTUAL LINUX CORPORATIVO COM SUPORTE DO CSP - PROVISIONADO COM

1.39 16 VCPU E 32 GB DE MEMORIA RAM, RESERVADA POR 1 ANO instancia/hora 0,4627
MAQUINA VIRTUAL WINDOWS - PROVISIONADO COM 16 VCPU E 32 GB DE MEMORIA

1.40 RAM, RESERVADA POR 1 ANO instancia/hora 1,2111
MAQUINA VIRTUAL LINUX - PROVISIONADO COM 16 VCPU E 64 GB DE MEMORIA RAM,

1.41 RESERVADA POR 1 ANO instancia/hora 0,6419
MAQUINA VIRTUAL LINUX CORPORATIVO - PROVISIONADO COM 16 VCPU E 64 GB DE

1.42 MEMORIA RAM,RESERVADA POR 1 ANO instancia/hora 0,9208
MAQUINA VIRTUAL LINUX CORPORATIVO COM SUPORTE DO CSP - PROVISIONADO COM

1.43 16 VCPU E 64 GB DE MEMORIA RAM,RESERVADA POR 1 ANO instancia/hora 0,4920
MAQUINA VIRTUAL WINDOWS - PROVISIONADO COM 16VCPU E 64 GB DE MEMORIA

1.44 RAM, RESERVADA POR 1ANO instancia/hora 1,3565
MAQUINA VIRTUAL LINUX - PROVISIONADA COM 32 VCPU 64 GB DE MEMORIA RAM,

1.45 RESERVADO POR 1 ANO instancia/hora 1,1947
MAQUINA VIRTUAL LINUX CORPORATIVO - PROVISIONADA COM 32 VCPU 64 GB DE

1.46 MEMORIA RAM, RESERVADO POR 1 ANO instancia/hora 1,5461
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MAQUINA VIRTUAL LINUX CORPORATIVO COM SUPORTE DO CSP - PROVISIONADA COM

1.47 32 VCPU 64 GB DE MEMORIA RAM, RESERVADO POR 1 ANO instancia/hora 0,9043
MAQUINA VIRTUAL WINDOWS - PROVISIONADA COM 32 VCPU 64 GB DE MEMORIA RAM,

1.48 RESERVADO POR 1 ANO instancia/hora 2,6316
MAQUINA VIRTUAL LINUX - PROVISIONADO COM 32VCPU E 128 GB DE MEMORIA RAM,

1.49 RESERVADA POR 1ANO instancia/hora 1,3519
MAQUINA VIRTUAL LINUX CORPORATIVO- PROVISIONADO COM 32 VCPU E 128 GB DE

1.50 MEMORIA RAM,RESERVADA POR 1 ANO instancia/hora 2,1998
MAQUINA VIRTUAL LINUX CORPORATIVO COM SUPORTE DO CSP - PROVISIONADO COM

1.51 32 VCPU E 128 GB DE MEMORIA RAM,RESERVADA POR 1 ANO instancia/hora 1,1177
MAQUINA VIRTUAL WINDOWS - PROVISIONADO COM 32VCPU E 128 GB DE MEMORIA

1.52 RAM, RESERVADA POR 1ANO instancia/hora 2,8755
MAQUINA VIRTUAL LINUX - PROVISIONADA COM 64 VCPU 256 GB DE MEMORIA RAM,

1.53 RESERVADO POR 1 ANO instancia/hora 2,8261
MAQUINA VIRTUAL LINUX CORPORATIVA - PROVISIONADA COM 64 VCPU 256 GB DE

1.54 MEMORIA RAM, RESERVADO POR 1 ANO instancia/hora 3,9654
MAQUINA VIRTUAL LINUX CORPORATIVA COM SUPORTE DO CSP - PROVISIONADA COM

1.55 64 VCPU 256 GB DE MEMORIA RAM, RESERVADO POR 1 ANO instancia/hora 2,1807
MAQUINA VIRTUAL WINDOWS - PROVISIONADA COM 64 VCPU 256 GB DE MEMORIA

1.56 RAM, RESERVADO POR 1 ANO instancia/hora 5,7466
MAQUINA VIRTUAL LINUX - PROVISIONADO COM 1 VCPU E 1 GB DE MEMORIA RAM, POR

1.57 DEMANDA instancia/hora 0,0347
MAQUINA VIRTUAL LINUX CORPORATIVO - PROVISIONADO COM 1 VCPU E 1 GB DE

1.58 MEMORIA RAM, POR DEMANDA instancia/hora 0,1008
MAQUINA VIRTUAL LINUX CORPORATIVO COM SUPORTE DO CSP - PROVISIONADO COM 1

1.59 VCPU E 1 GB DE MEMORIA RAM, POR DEMANDA instancia/hora 0,0207
MAQUINA VIRTUAL WINDOWS - PROVISIONADO COM 1 VCPU E 1 GB DE MEMORIA RAM,

1.60 POR DEMANDA instancia/hora 0,1035
MAQUINA VIRTUAL LINUX - PROVISIONADO COM 1 VCPU E 2 GB DE MEMORIA RAM, POR

1.61 DEMANDA instancia/hora 0,0428
MAQUINA VIRTUAL LINUX CORPORATIVO - PROVISIONADO COM 1 VCPU E 2 GB DE

1.62 MEMORIA RAM, POR DEMANDA instancia/hora 0,1103
MAQUINA VIRTUAL LINUX CORPORATIVO COM SUPORTE DO CSP - PROVISIONADO COM 1

1.63 VCPU E 2 GB DE MEMORIA RAM, POR DEMANDA instancia/hora 0,0317
MAQUINA VIRTUAL WINDOWS - PROVISIONADA COM 1 VCPU 2 GB DE MEMORIA RAM,

1.64 POR DEMANDA instancia/hora 0,1137
MAQUINA VIRTUAL LINUX - PROVISIONADA COM 2 VCPU 2 GB DE MEMORIA RAM, POR

1.65 DEMANDA instancia/hora 0,0552
MAQUINA VIRTUAL LINUX CORPORATIVO - PROVISIONADA COM 2 VCPU 2 GB DE

1.66 MEMORIA RAM, POR DEMANDA instancia/hora 0,1104
MAQUINA VIRTUAL LINUX CORPORATIVO COM SUPORTE DO CSP - PROVISIONADA COM 2

1.67 VCPU 2 GB DE MEMORIA RAM, POR DEMANDA instancia/hora 0,0319
MAQUINA VIRTUAL WINDOWS - PROVISIONADA COM 2 VCPU 2 GB DE MEMORIA RAM,

1.68 POR DEMANDA instancia/hora 0,1046
MAQUINA VIRTUAL LINUX - PROVISIONADO COM 2 VCPUE 4 GB DE MEMORIA RAM, POR

1.69 DEMANDA instancia/hora 0,0742
MAQUINA VIRTUAL LINUX CORPORATIVO - PROVISIONADO COM 2 VCPU E 4 GB DE

1.70 MEMORIA RAM, POR DEMANDA instancia/hora 0,1474

Praca dos Acorianos, s/n°— Centro Histérico — CEP 90.010-340 — Porto Alegre/RS — Brasil

PABX + 55 51 3210-3100 — http:/Amww.procergs.rs.gov.br — procergs@procergs.rs.gov.br

PROCERGS — CENTRO DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO DO ESTADO DO RIO GRANDE DO SUL S/A



http://www.procergs.rs.gov.br/
mailto:procergs@procergs.rs.gov.br

[RROCERGS

MAQUINA VIRTUAL LINUX CORPORATIVO COM SUPORTE DO CSP - PROVISIONADO COM 2

1.71 VCPU E 4 GB DE MEMORIA RAM, POR DEMANDA instancia/hora 0,0740
MAQUINA VIRTUAL WINDOWS - PROVISIONADO COM 2VCPU E 4 GB DE MEMORIA RAM,

1.72 POR DEMANDA instancia/hora 0,1283
MAQUINA VIRTUAL LINUX - PROVISIONADO COM 2 VCPUE 8 GB DE MEMORIA RAM, POR

1.73 DEMANDA instancia/hora 0,1150
MAQUINA VIRTUAL LINUX CORPORATIVO - PROVISIONADO COM 2 VCPU E 8 GB DE

1.74 MEMORIA RAM, POR DEMANDA instancia/hora 0,1955
MAQUINA VIRTUAL LINUX CORPORATIVO COM SUPORTE DO CSP - PROVISIONADO COM 2

1.75 VCPU E 8 GB DE MEMORIA RAM, POR DEMANDA instancia/hora 0,0947
MAQUINA VIRTUAL WINDOWS - PROVISIONADO COM 2VCPU E 8 GB DE MEMORIA RAM,

1.76 POR DEMANDA instancia/hora 0,1880
MAQUINA VIRTUAL LINUX - PROVISIONADA COM 4 VCPU 8 GB DE MEMORIA RAM, POR

1.77 DEMANDA instancia/hora 0,1934
MAQUINA VIRTUAL LINUX CORPORATIVO - PROVISIONADA COM 4 VCPU 8 GB DE

1.78 MEMORIA RAM,POR DEMANDA instancia/hora 0,2968
MAQUINA VIRTUAL LINUX CORPORATIVO COM SUPORTE DO CSP - PROVISIONADA COM

1.79 4 \/CPU 8 GB DE MEMORIA RAM,POR DEMANDA instancia/hora 0,1480
MAQUINA VIRTUAL WINDOWS - PROVISIONADA COM 4 VCPU 8 GB DE MEMORIA RAM,

1.80 POR DEMANDA instancia/hora 0,3583
MAQUINA VIRTUAL LINUX - PROVISIONADO COM 4 VCPUE 16 GB DE MEMORIA RAM, POR

1.81 DEMANDA instancia/hora 0,2043
MAQUINA VIRTUAL LINUX CORPORATIVO - PROVISIONADO COM 4 VCPU E 16 GB DE

1.82 MEMORIA RAM, POR DEMANDA instancia/hora 0,3082
MAQUINA VIRTUAL LINUX CORPORATIVO COM SUPORTE DO CSP - PROVISIONADO COM 4

1.83 VCPU E 16 GB DE MEMORIA RAM, POR DEMANDA instancia/hora 0,1893
MAQUINA VIRTUAL WINDOWS - PROVISIONADO COM 4VCPU E 16 GB DE MEMORIA RAM,

1.84 POR DEMANDA instancia/hora 0,3240
MAQUINA VIRTUAL LINUX - PROVISIONADA COM 8 VCPU 16 GB DE MEMORIA RAM, POR

1.85 DEMANDA instancia/hora 0,3844
MAQUINA VIRTUAL LINUX CORPORATIVO - PROVISIONADA COM 8 VCPU 16 GB DE

1.86 MEMORIA RAM, POR DEMANDA instancia/hora 0,5758
MAQUINA VIRTUAL LINUX CORPORATIVO COM SUPORTE DO CSP - PROVISIONADA COM

1.87 8 VCPU 16 GB DE MEMORIA RAM, POR DEMANDA instancia/hora 0,3253
MAQUINA VIRTUAL WINDOWS - PROVISIONADA COM 8 VCPU 16 GB DE MEMORIA RAM,

1.88 POR DEMANDA instancia/hora 0,7116
MAQUINA VIRTUAL LINUX - PROVISIONADO COM 8 VCPUE 32 GB DE MEMORIA RAM, POR

1.89 DEMANDA instancia/hora 0,4650
MAQUINA VIRTUAL LINUX CORPORATIVO - PROVISIONADO COM 8 VCPU E 32 GB DE

1.90 MEMORIA RAM, POR DEMANDA instancia/hora 0,6693
MAQUINA VIRTUAL LINUX CORPORATIVO COM SUPORTE DO CSP - PROVISIONADO COM 8

1.91 VCPU E 32 GB DE MEMORIA RAM, POR DEMANDA instancia/hora 0,4427
MAQUINA VIRTUAL WINDOWS - PROVISIONADO COM 8VCPU E 32 GB DE MEMORIA RAM,

1.92 POR DEMANDA instancia/hora 0,7303
MAQUINA VIRTUAL LINUX - PROVISIONADA COM 16 VCPU 32 GB DE MEMORIA RAM, POR

1.93 DEMANDA instancia/hora 0,7664
MAQUINA VIRTUAL LINUX CORPORATIVO - PROVISIONADA COM 16 VCPU 32 GB DE

1.94 MEMORIA RAM, POR DEMANDA instancia/hora 1,0093
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MAQUINA VIRTUAL LINUX CORPORATIVO COM SUPORTE DO CSP - PROVISIONADA COM

1.95 16 VCPU 32 GB DE MEMORIA RAM, POR DEMANDA instancia/hora 0,5240
MAQUINA VIRTUAL WINDOWS - PROVISIONADA COM 16 VCPU 32 GB DE MEMORIA RAM,

1.96 POR DEMANDA instancia/hora 1,4184
MAQUINA VIRTUAL LINUX - PROVISIONADO COM 16VCPU E 64 GB DE MEMORIA RAM,

1.97 POR DEMANDA instancia/hora 0,9315
MAQUINA VIRTUAL LINUX CORPORATIVO - PROVISIONADO COM 16 VCPU E 64 GB DE

1.98 MEMORIA RAM, POR DEMANDA instancia/hora 1,1979
MAQUINA VIRTUAL LINUX CORPORATIVO COM SUPORTE DO CSP - PROVISIONADO COM

1.99 16 VCPU E 64 GB DE MEMORIA RAM, POR DEMANDA instancia/hora 0,8175
MAQUINA VIRTUAL WINDOWS - PROVISIONADO COM 16VCPU E 64 GB DE MEMORIA

1.100 RAM, POR DEMANDA instancia/hora 1,6355
MAQUINA VIRTUAL LINUX - PROVISIONADA COM 32 VCPU 64 GB DE MEMORIA RAM, POR

1.101 DEMANDA instancia/hora 1,7198
MAQUINA VIRTUAL LINUX CORPORATIVO - PROVISIONADA COM 32 VCPU 64 GB DE

1.102 MEMORIA RAM, POR DEMANDA instancia/hora 2,0664
MAQUINA VIRTUAL LINUX CORPORATIVO COM SUPORTE DO CSP - PROVISIONADA COM

1.103 32 VCPU 64 GB DE MEMORIA RAM, POR DEMANDA instancia/hora 1,3280
MAQUINA VIRTUAL WINDOWS - PROVISIONADA COM 32 VCPU 64 GB DE MEMORIA RAM,

1.104 POR DEMANDA instancia/hora 3,1263
MAQUINA VIRTUAL LINUX - PROVISIONADO COM 32VCPU E 128 GB DE MEMORIA RAM,

1.105 POR DEMANDA instancia/hora 1,9903
MAQUINA VIRTUAL LINUX CORPORATIVO - PROVISIONADO COM 32 VCPU E 128 GB DE

1.106 MEMORIA RAM, POR DEMANDA instancia/hora 2,5224
MAQUINA VIRTUAL LINUX CORPORATIVO COM SUPORTE DO CSP - PROVISIONADO COM

1.107 32 VCPU E 128 GB DE MEMORIA RAM, POR DEMANDA instancia/hora 1,7493
MAQUINA VIRTUAL WINDOWS - PROVISIONADO COM 32VCPU E 128 GB DE MEMORIA

1.108 RAM, POR DEMANDA instancia/hora 3,4523
MAQUINA VIRTUAL LINUX - PROVISIONADA COM 64 VCPU 256 GB DE MEMORIA RAM,

1.109 POR DEMANDA instancia/hora 4,0479
MAQUINA VIRTUAL LINUX CORPORATIVO - PROVISIONADA COM 64 VCPU 256 GB DE

1.110 MEMORIA RAM, POR DEMANDA instancia/hora 5,0904
MAQUINA VIRTUAL LINUX CORPORATIVO COM SUPORTE DO CSP - PROVISIONADA COM

1.111 64 VCPU 256 GB DE MEMORIA RAM, POR DEMANDA instancia/hora 3,4067
MAQUINA VIRTUAL WINDOWS - PROVISIONADO COM 64VCPU E 256 GB DE MEMORIA

1.112 RAM, POR DEMANDA instancia/hora 7,2060

2.Armazenamento(por demanda)

2.1 SERVICO DE ARMAZENAMENTO DE BLOCOS (SSD) Gigabyte/Més 0,2402

2.2 SERVICO DE ARMAZENAMENTO DE BLOCOS (HDD) Gigabyte/Més 0,0843

2.3 SERVICO DE ARMAZENAMENTO DE OBJETOS Gigabyte/Més 0,0000

2.3.1 SERVICO DE ARMAZENAMENTO DE OBJETOS — DADOS COM MAIOR FREQUENCIA DE USO Gigabyte/Més 0,0334

2.3.2 SERVICO DE ARMAZENAMENTO DE OBJETOS — DADOS COM ACESSO INFREQUENTE Gigabyte/Més 0,0170

2.3.3 SERVICO DE ARMAZENAMENTO DE OBJETOS — DADOS COM MENOR FREQUENCIA DE USO | Gigabyte/Més 0,0069
SERVICO DE RECUPERACAO DE OBJETOS ARMAZENADQOS — DADOS COM ACESSO

2.3.4 INFREQUENTE Gigabyte/Més 0,0210
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235 SERVICO DE RECUPERAGAO DE OBJETOS ARMAZENADOS EM LONGA DURACAO Gigabyte/Més 0,0210
2.4 SERVICO DE ARMAZENAMENTO DE REDE (NAS) Gigabyte/Més 0,2428
3.Rede (por demanda)

3.1 TRAFEGO DE SAIDA DA REDE Gigabyte/Més 0,1263
3.2 TRAFEGO DE REDE INTERNA ENTRE ZONAS Gigabyte/Més 0,0494
3.3 TRAFEGO DE REDE DO BALANCEADOR DE CARGA Gigabyte/Més 0,0297
3.4 SERVICO DE BALANCEAMENTO DE CARGA Regra/Por Hora 0,0258

SERVICO DE BALANCEAMENTO DE CARGA UTILIZANDO GERENCIADOR DE TRAFEGO POR
3.5 DNS* DNS Queries Milhdes/Més 0,6114
SERVICO DE BALANCEAMENTO DE CARGA UTILIZANDO GERENCIADOR DE TRAFEGO POR

3.6 ENDPOINT* Endpoint /Més 0,4911
3.7 PORTA DE CONEXAO DEDICADA 50MBPS Unidade/hora 0,0843
3.8 PORTA DE CONEXAO DEDICADA 100MBPS Unidade/hora 0,1066
3.9 PORTA DE CONEXAQ DEDICADA 200MBPS Unidade/hora 0,1361
3.10 PORTA DE CONEXAO DEDICADA 500MBPS Unidade/hora 0,2520
3.11 PORTA DE CONEXOEO DEDICADA 1GBPS Unidade/hora 0,3444
3.12 PORTA DE CONEXAO DEDICADA 2GBPS Unidade/hora 0,8744
3.13 PORTA DE CONEXAO DEDICADA 5GBPS Unidade/hora 1,7898
3.14 PORTA DE CONEXOEO DEDICADA 10GBPS Unidade/hora 2,5904
3.15 SERVICO DE DNS — HOSPEDAGEM DE ZONAS Zona/Més 0,4391
3.16 SERVICO DE DNS — CONSULTAS Milhdes de Consultas/Més 0,5195
3.17 SERVICO DE VPN Gigabyte/Més 0,0817
3.18 VPN GATEWAY Tunel/hora 0,0542
3.19 IP PUBLICO Unidade/Hora 0,0056
3.20 SERVIGO DE TRADUGAO DO ENDEREGO DE REDE (NAT) - GATEWAY Gateway/hora 0,2165
3.21 SERVICO DE TRADUGAO DO ENDERECO DE REDE (NAT) - TRANSFERENCIA GB/més 0,0485
3.22 SERVICO DE TRAFEGO ENTRE CLOUDS PRIVADAS VIRTUAIS Gigabyte/Més 0,0187
3.23 SERVICO DE CONEXAO ENTRE CLOUDS PRIVADAS VIRTUAIS Conexdes/hora 0,0647
4.Segurancga

4.1 SERVICO DE COFRE DE SENHAS Por Chave/Més 0,2920
4.2 SERVICO WEB APLICATION FIREWALL POR ACL ** ACL/Més 3,9000
4.3 SERVICO WEB APLICATION FIREWALL POR REGRA ** Por Regra Més 0,7875
4.4 SERVICO WEB APLICATION FIREWALL POR HORA ** Gateway/hora 0,5383
4.5 SERVICO DE BACKUP Instancia/Més 5,5750
4.6 SERVICO DE ARMAZENAMENTO DE BACKUP Gigabyte/Més 0,0342
4.7 SERVICO DE AUTENTICAGCAO (INTEGRACAO COM AD) ADQUIRIDO POR USUARIQ *** Usudrio / Més 2,5000
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4.8 SERVICO DE AUTENTICACAO (INTEGRACAO COM AD) ADQUIRIDO POR DOMINIO*** Dominios por Hora 0,2610
4.9 SERVICO DE AUDITORIA E ANALISE DE LOGS Gigabyte/Més 2,1750
4.10 SERVICO DE AUTENTICACAO INTEGRADA (SINGLE SIGNON) Usuarios/Més 0,0000

(*) O Servico de balanceamento de carga devera ser prestado na métrica definida no codigo 3.5 ou no

codigo 3.6 a ser indicada pela CONTRATADA na proposta de precos para cada provedor ofertado.

(**) Os servigos de Web Application Firewall deverdo ser prestados na métrica definida nos codigos 4.2,

4.3 ou 4.4 a ser indicada pela CONTRATADA na proposta de precos para cada provedor ofertado.

(***) Os servicos de Autenticacdo deverdo ser prestados na métrica definida no c6digo 4.7 ou no cédigo

4.8 a ser indicada pela CONTRATADA na proposta de precos para cada provedor ofertado.
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2.5.3.3. Maquinas Virtuais — Item 1 (Codigo entre 1.1 a 1.112)
2.5.3.3.1. As maquinas virtuais consistem na disponibilizacdo de recursos de processamento de dados a
serem provisionadas com diferentes capacidades em termos de vCPU e Memoria RAM.
2.5.3.3.2. As maquinas virtuais deverdo utilizar processadores Intel, AMD ou ARM, em suas versdes
recentes, sendo vedada a utilizagdo de maquinas virtuais com processadores em EOS (End of
Sale), ou seja, com data fim de comercializacdo anunciada.
2.5.3.3.3. A razdo vCPU:pCPU méaxima admitida deve ser de 3:1.
2.5.3.3.4. As maquinas virtuais serdo ofertadas com pelo menos 0s seguintes sistemas operacionais
instalados:
2.5.3.3.4.1. Maquinas Virtuais Linux: CentOS 8 ou superior; Ubuntu Server 16.04 ou superior e Debian
8 ou superior
2.5.3.3.4.2. Maquinas Virtuais Linux Corporativo - Serdo aceitos 0s seguintes sistemas operacionais
Linux com suporte do fabricante: Red Hat Enterprise Linux 7 ou superior e Suse Enterprise
Server 15 ou superior
2.5.3.3.4.3. Maquinas Virtuais Linux Corporativo com Suporte do CSP - Sistemas operacionais Linux
corporativos suportados pelo préprio CSP.
2.5.3.3.4.4. Maquinas Virtuais Windows: Windows Server 2016 ou superior;
2.5.3.3.4.5. O sistema operacional, a ser instalado nas méaquinas virtuais, serd definido a critério da
CONTRATANTE.
2.5.3.3.5. Os sistemas operacionais devem estar devidamente licenciados e aptos para uso, salvo nos
casos de aplicagdo das condi¢cdes de uso de licenciamento proprio BYOL descritas no item
2.12 do uso de licenciamento proprio (Bring Your Own License — BYOL).
2.5.3.3.6. As maquinas virtuais devem ser fornecidas com disco destinado ao boot e hospedagem do
sistema operacional. A capacidade minima do disco deve ser de 10GB para sistemas
operacionais Linux e 100GB para Windows.
2.5.3.3.7. 0O disco destinado ao boot deve apresentar protecéo contra a perda de seus dados em caso

de encerramento da méaquina virtual.
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2.5.3.3.8.

2.5.3.3.9.

2.5.3.3.10.

2.5.3.3.11.

2.5.3.3.12.

2.5.3.3.13.

2.5.3.3.14.

2.5.3.3.15.

2.5.3.3.16.

As maquinas virtuais devem oferecer capacidade elastica de recursos, ou seja, que permita
aumentar e/ou diminuir seus recursos de acordo com a demanda de trabalho em
andamento.

As maquinas virtuais podem ter seus proprios recursos de configuracdo modificados (como
por exemplos: memodria, processador, capacidade de armazenamento), o que se define
como elasticidade vertical.

As maquinas virtuais deverdo permitir replicacdo em um modelo de agrupamento,
aumentando ou diminuindo o numero total de instédncias do agrupamento de acordo com
parametros de gatilho, o que se define como elasticidade horizontal.

Todas as maquinas virtuais, com capacidade de processamento a partir de 4vcpus, devem
possuir uma banda minima de rede de 1 Gbps, sendo que esta caracteristica deve ser
informada publicamente nos portais do servico da CONTRATADA.

Devera disponibilizar instdncias que permitam o provisionamento se/f-service de instancias
concorrentes, seja esta via APl ou console de administracédo.

Devera permitir uso de mecanismo de afinidade entre instancias, de tal forma que estas
possam ser agrupadas logicamente dentro de um mesmo datacenter para aplicacbes que
exijam baixa laténcia e altas taxas de transferéncia.

Devera possibilitar uso de mecanismo de anti-afinidade de instancias, de tal forma que estas
possam ser segregadas entre diferentes datacenters fisicos com o intuito de evitar pontos
Unicos de falha e descontinuidade de servicos.

Devera fornecer um servigo que possibilite a reinicializacdo automatica de instancias num
host operacional caso o host fisico apresente falhas.

Devera fornecer um servico que possibilite 0 agendamento de operacdes tais como reboot,
inicializacéo, desligamento e retirement. Dependendo do tipo do evento o usuario podera ter

a possibilidade de controlar o tempo de realizacdo da operacao.

2.5.3.3.17.As maquinas virtuais ndo podem variar o desempenho de cpu, memoria, banda de rede e

disco. A alocacéo destes recursos ndo pode ser flexivel, sendo obrigatorio que a

disponibilidade e o desempenho dos mesmos, sejam constantes durante a sua utilizacéo.

2.5.3.4. Armazenamento sob demanda- Item 2 (Codigos de 2.1 a 2.4)
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2.5.3.4.1. Servico de Armazenamento de blocos SSD (Cédigo 2.1)

2.5.3.4.1.1.
2.5.3.4.1.2.

2.5.3.4.1.3.

2.5.3.4.1.4.
2.5.3.4.1.5.

2.5.3.4.1.6.

2.5.3.4.1.7.

2.5.3.4.1.8.

2.5.3.4.1.9.

2.5.3.4.2.

2.5.3.4.2.1.

2.5.3.4.2.2.

2.5.3.4.2.3.

2.5.3.4.2.4.
2.5.3.4.25.

2.5.3.4.2.6.

2.5.3.4.2.7.

Os volumes de bloco SSD deveréo ter uma disponibilidade de 99,5%.

Devera ser baseado em discos de estado sélido (SSD) ou tecnologia superior em termos de
performance.

Devera possibilitar que o volume criado seja anexado as maquinas virtuais e reconhecido
pelo SO como um dispositivo fisico e local.

Devera permitir a definicdo de nomes ou identificadores de volume de armazenamento.
Devera possuir funcdo de criptografia do volume com mudanca de chave gerenciada pela
CONTRATADA ou pela CONTRATANTE.

O desempenho informado pela CONTRATADA para o volume provisionado deve se manter
ao longo do contrato, podendo ser comprovado por meio de benchmark definido a critério
da CONTRATANTE.

Permitir o redimensionamento do tamanho do disco.

Os volumes de SSD, configurados com tamanho a partir de 100GB, devem apresentar taxa
de leitura provisionada de pelo menos 60 MB/s (megabits por segundo).

Os volumes de SSD, configurados com tamanho a partir de 100GB, devem possuir uma
capacidade provisionada de pelo menos 500 IOPS (operacBes de entrada/saida por
segundo).

Servico de armazenamento de blocos HDD (cédigo 2.2).

Servigos para utilizagdo de volume de armazenamento block-level.

Devera ser baseado em discos magnéticos (HDD) ou superior.

Devera possibilitar que o volume criado seja anexado as maquinas virtuais e reconhecido
pelo SO como um dispositivo fisico e local.

Devera permitir a definicdo de nomes ou identificadores de volume de armazenamento.
Devera possuir funcdo de criptografia do volume com mudanca de chave gerenciada pela
CONTRATADA ou pela CONTRATANTE.

O desempenho informado pela CONTRATADA para o volume provisionado deve se manter
ao longo do contrato, podendo ser comprovado por meio de benchmark definido a critério
da CONTRATANTE.

Deve suportar taxa de I10Ps, que permita atingir no minimo 100 Mbps.
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2.5.3.4.3.

2.5.3.4.3.1.
2.5.3.4.3.2.
2.5.3.4.3.3.
2.5.3.4.3.4.

2.5.3.4.3.5.
2.5.3.4.3.6.

2.5.3.4.3.7.

2.5.3.4.3.8.

Servico de armazenamento de objetos (cédigo 2.3)

Devera ser duravel, escalavel e seguro.

Devera possuir recurso de versionamento ou de snapshot.

Devera possuir interface web para inclusdo, exclusdo e consultas de informacdes.

Devera possuir funcdo de criptografia do volume com mudanca de chave gerenciada pela
CONTRATADA ou pela CONTRATANTE.

Devera possuir APl para upload de arquivos via aplicag8es desenvolvidas por terceiros.
Devera possuir funcdo de criptografia do volume com mudanca de chave gerenciada pela
CONTRATADA ou pela CONTRATANTE.

Devera realizar, no mesmo datacenter, pelo menos 3 cépias dos objetos armazenados, de
modo a garantir maior disponibilidade e durabilidade para os objetos armazenados. Caso a
contratada faca a op¢do de implementar em mais de um datacenter, ndo serdo admitidos
custos adicionais.

Devera oferecer os seguintes modelos de segmentacdo dos objetos em diferentes
camadas, de modo a permitir que objetos usados com menos frequéncia sejam

movimentados para camadas de menor desempenho e custo:

2.5.3.4.3.8.1. Servico de Armazenamento de Objetos - dados com maior frequéncia de uso

(cédigo 2.3.1)

2.5.3.4.3.8.1.1. Servico para utilizaco de volumes de armazenamento de objetos que exigem menor

tempo de acesso.

2.5.3.4.3.8.1.2. Deve garantir o tempo de recuperacdo do primeiro byte em até 0,5 segundos.
2.5.3.4.3.8.2. Servico de armazenamento de Objetos — dados com acesso infrequente

(cédigo 2.3.2)

2.5.3.4.3.8.2.1. Modelo de segmentacado utilizada para a execugéo de copias de seguranca

2.5.3.4.3.8.3. Servico de Armazenamento de Objetos - dados com menor frequéncia de uso

(cédigo 2.3.3)

2.5.3.4.3.8.3.1. Servico gerenciado de armazenamento otimizado para dados com baixa frequéncia de

uso (“dados frios™) com menor custo, oferecendo capacidade para arquivamento de

dados e backup.

2.5.3.4.3.8.3.2. Permite o armazenamento de arquivos com longa duracéo
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2.5.3.4.3.8.3.3. Servico de recuperacédo de objetos - dados com acesso infrequente (cddigo
2.3.4)

2.5.3.4.3.8.3.3.1. Deve garantir o tempo de recuperacédo do primeiro byte em até 1 segundo
2.5.3.4.3.8.3.4. Servico de recuperacao de objetos armazenados em longa duracao

2.5.3.4.3.8.3.4.1. Deve garantir o tempo de recuperacao em até 15 horas
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2.5.3.4.4. Servicos para utilizacdo de Volume de Armazenamento de Rede “NAS” (cédigo
2.4)

2.5.3.4.4.1. Servico gerenciado pela propria CONTRATADA que deve proporcionar o compartilhamento
de arquivos entre servidores.

2.5.3.4.4.2. O armazenamento deve ser gerenciado pela CONTRATADA, sem a nhecessidade de
provisionar o tamanho total do espa¢o adquirido, crescendo conforme demanda.

2.5.3.4.4.3. Devera ter a possibilidade de integracdo com ambiente on-premises.

2.5.3.4.4.4. Devera ter a possibilidade de integrar com servidores gerenciados de containers, para
compartilhamento de volumes entre os nds dos clusters.

2.5.3.4.4.5. Devera ser compativel com NFS v4.0 ou v4.1.

2.5.3.4.4.6. Devera ter a possibilidade de criptografar os arquivos que estardo dentro dele.

2.5.3.4.4.7. A CONTRATADA devera prover um servico de backup dos arquivos que estardo
hospedados nesse servico.

2.5.3.5. Rede por demanda (Cédigo 3.1 a 3.23)

2.5.3.5.1. Trafego de saida de rede (Cédigo 3.1)

2.5.3.5.1.1. Servico de transmissdo de dados de saida da rede, cuja origem € o datacenter do provedor
de nuvem e o destino € a Internet ou a rede local da CONTRATANTE. Sera considerada
saida de rede o trafego entre regides.

2.5.3.5.1.2. Sera considerada saida de rede o trafego entre regides, desde que pelo menos uma das
regides néo esteja localizada no Brasil.

2.5.3.5.1.3. O trafego de dados entre maquinas virtuais e entre as maquinas virtuais e as areas de
armazenamento de dados do PROVEDOR de nuvem, dentro do mesmo datadenter, ndo
devem ser contabilizados como trafego de saida de rede.

2.5.3.5.1.4. Deverao ser ilimitados e sem custos para a CONTRATANTE, o trafego de entrada de dados.

2.5.3.5.2. Tréfego de rede interna entre zonas (Codigo 3.2)

2.5.3.5.2.1. Servico de transmissdo de dados entre zonas do provedor quando as estruturas utilizadas
estiverem separadas geograficamente.

2.5.3.5.3. Trafego de rede do balanceador de carga (Cédigo 3.3)

2.5.3.5.3.1. Servico de transmissdo de dados do balanceador de carga.

2.5.3.5.4. Servico de balanceamento de carga (Codigo 3.4)
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2.5.3.5.4.1. Servico para utilizacdo de balanceamento de carga, que distribuird o trafego de entrada
para as maquinas virtuais.

2.5.3.5.4.2. Devera ser escalavel, de maneira a crescer ou diminuir seu poder de processamento, em
funcéo do fluxo de dados que por ele trafegar.

2.5.3.5.4.3. A CONTRATADA devera definir as regras de escalabilidade de acordo com as
necessidades da CONTRATANTE.

2.5.3.5.5. Servico de balanceamento de carga utilizando gerenciador de trafego por DNS
(Cdédigo 3.5)

2.5.3.5.5.1. Servigo para controlar a distribuicdo do trafego do usudario para pontos de extremidade
da aplicacéo.

2.5.3.5.5.2. Devera fornecer failover automatico quando um ponto de extremidade ficar inativo.

2.5.3.5.5.3. Devera permitir a melhora da capacidade de resposta do aplicativo direcionando o
trafego para o ponto de extremidade com a menor laténcia de rede para o cliente, em
nivel de regiao.

2.5.3.5.5.4. Devera permitir operacdes de manutencdo planejada nas aplicagdes sem tempo de
inatividade.

2.5.3.5.5.5. Devera suportar o trafego para pontos de extremidade externos de outras nuvens,
habilitando seu uso com implantacdes locais, inclusive de nuvem hibrida.

2.5.3.5.6. Servico de balanceamento de carga utilizando gerenciador de trafego por
endpoint (Codigo 3.6)

2.5.3.5.6.1. Servi¢co para controlar a distribuicdo do trafego do usuéario para pontos de extremidade
da aplicacdo contendo as mesmas caracteristicas do servi¢co previsto no cédigo 3.5 e
sendo contabilizado por endpoint.

2.5.3.6. Porta de conexdo— (Cédigo de 3.7 ao 3.14)

2.5.3.6.1. Servico de conexdo dedicada entre a infraestrutura de rede da CONTRATANTE e uma
porta de conexdo do provedor ou entre provedores, visando a interconexdo segura e
rapida entre os dois, sem trafego pela internet.

2.5.3.6.2. A porta do provedor devera estar localizada em territério nacional, quando se tratar de
conexdo direta ao ambiente da CONTRATANTE.
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2.5.3.6.3.

2.5.3.6.4.

2.5.3.7.
2.5.3.7.1.1.

2.5.3.8.
2.5.3.8.1.

2.5.3.8.2.

2.5.3.9.
2.5.3.9.1.
2.5.3.9.2.

2.5.3.9.3.
2.5.3.9.4.

2.5.3.9.5.

2.5.3.10.

2.5.3.10.1.
2.5.3.10.2.
2.5.3.10.3.
2.5.3.10.4.

Deverao ser oferecidas e precificadas as seguintes velocidades: 50 Mbps, 100 Mbps, 200
Mbps, 500 Mbps, 1 Gbps, 2 Gbps, 5 Gbps e 10 Gbps.

Todos os custos de conexao referente aos meios de comunicagdo da CONTRATANTE até
a porta de conexdo do provedor serdo de responsabilidade da CONTRATANTE.

Servico de DNS — Hospedagem de zonas (Cédigo 3.15)

O Servico consiste em um espaco de gerenciamento no qual é possivel criar, alterar e
excluir entradas no DNS. Cada zona DNS representa um limite de autoridade sujeito a
gestéo por determinadas entidades

Servico de DNS - Consultas (Cédigo 3.16)

O Servico consiste em realizar consultas DNS que representa a acdo de um host buscar
um registro especifico que esta exposto na zona DNS. Para realizar essa consulta o host
percorre toda a arvore hierarquica até achar o registro especifico.

Devera ser possivel realizar buscas nos registros disponiveis, quais sejam do tipo A,
AAAA, CNAME, MX, PTR, NS, SOA, SRV e TXT, sendo cada um especifico para cada
finalidade.

Servico de VPN (Cdédigo 3.17)

Servico para uso de Rede Privada Virtual (Virtual Private Network — VPN);

Deve permitir a criagdo de conexdes site-to-site e client-to-site entre as mesmas redes
locais e na nuvem e fornecer scripts e/ou software para a criacdo dessas conexdes.
Somente o trafego de saida sera contabilizado para cobranca do servigo:

O trafego de saida para o servico de VPN nado se confunde nem podera ser cobrado em
duplicidade com o trafego de saida de rede descrito no Cédigo 2.5.3.5.1.

O trafego de dados através da conexdo deve ser por tunel VPN utilizando o protocolo
IPSec para conexdes site-to-site e client-to-site. Alternativamente, as conexdes client-to-
site poderdo ser realizadas por tunel VPN utilizando o protocolo SSL.

Servico de VPN Gateway (Cédigo 3.18)

Servico para uso de Rede Privada Virtual (Virtual Private Network — VPN).

A CONTRATADA devera prover gateways de VPN para as redes da CONTRATANTE.
Possibilitar o envio do trafego criptografado em uma conexao publica.

Permitir a criagdo de VPN conforme descrito no Servico de VPN.
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2.5.3.10.5.
2.5.3.11.
2.5.3.11.1.

2.5.3.12.
2.5.3.12.1.

2.5.3.13.

2.5.3.13.1.

2.5.3.13.2.

2.5.3.14.

2.5.3.14.1.

2.5.3.14.2.

2.5.3.14.3.

2.5.3.15.

Estdo inclusos nesse servico os custos do gateway por hora de conexdo da VPN.

IP Publico (Codigo 3.19)

Servico de atribuicdo de endereco IP publico (estatico ou dinamico), dedicado, até que
seja liberado pela CONTRATADA a pedido da CONTRATANTE, ou no caso de ser
dinamico, até que o recurso seja desligado.

Servico de Traducgédo do endereco de rede (NAT) — (Cédigo 3.20 e 3.21)

Servico para distribuir trafico de instancias computacionais internas em direcdo a
Internet, permitindo que instancias computacionais que possuem apenas enderegos IP
privados se conectem a dispositivos com enderecos IP publicos por meio do roteamento
do trafego de saida destinado a rede mundial de computadores

Servico de trafego entre clouds privadas virtuais — Gigabyte /Més (Cdédigo
3.22)

Deve permitir trafego entre as clouds privadas virtuais dentro de um mesmo PROVEDOR
DE NUVEM, dentro da mesma regido, dentro da mesma conta, restritos aos
enderecamentos IP privados

Este item refere-se a contabilizacdo e cobranca do trafego gerado na conexdo em
guestdo. Deverd se dar por gigabyte/més. Caso ndo haja tarifagdo informar o valor
zerado

Servico de conexdo entre clouds privadas virtuais - Conexdes por hora
(Cddigo 3.23)

Deve permitir a criagdo de conexdes para envio de trafego entre as clouds privadas
virtuais dentro de um mesmo PROVEDOR DE NUVEM, dentro da mesma regido, dentro
da mesma conta, restritos aos enderecamentos IP privados

Este item refere-se a contabilizacdo e cobranga das conexdes efetuadas entre as redes
privadas virtuais. Devera se dar por conexfes/hora. Caso ndo haja tarifagdo informar o
valor zerado

A cobranca devera se dar por cada conexdo estabelecida com o gateway de transito por

hora.

Seguranca por demanda — (Cédigos 4.1 a 4.9)
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2.5.3.15.1.

2.5.3.15.1.1.

2.5.3.15.1.2.

2.5.3.15.1.3.
2.5.3.15.1.4.

2.5.3.15.1.5.
2.5.3.15.1.6.

2.5.3.16.
2.5.3.16.1.

2.5.3.16.2.

2.5.3.16.3.

2.5.3.16.4.

2.5.3.16.5.

2.5.3.16.6.

2.5.3.17.
2.5.3.17.1.

2.5.3.18.
2.5.3.18.1.

2.5.3.19.
2.5.3.20.
2.5.3.20.1.

Servico de Cofre de Senhas — (Cédigo 4.1)

Servico para controle de chaves criptograficas e outros segredos usados por aplicativos e
Servicos.

Devera criptografar chaves e segredos, como chaves de autenticacdo, chaves de conta
de armazenamento, chaves de criptografia de dados, arquivos .PFX e senhas.

Deverda permitir a criagcdo ou importacdo de uma chave ou segredo.

Devera permitir usuarios ou aplicativos a acessar o cofre da chave para que eles possam
gerenciar ou usar suas chaves e segredos.

Devera fornecer o log de uso do Cofre da Chave.

Cada chave devera permitir no minimo 10.000 operagdes.

Servigco Web Application Firewall adquirido por ACL — (Codigo 4.2)

Servigo para fornecer protecé@o centralizada dos aplicativos Web, contra vulnerabilidades
e eventuais ataques.

O servico serd remunerado por Regra de ACL (Access Control List).

Devera fornecer protecdo sem modificar o cddigo de back-end.

Devera proteger varios aplicativos Web ao mesmo tempo por trds de um gateway de
aplicativo.

Devera fornecer monitoramento das aplicagbes Web contra-ataques usando um log em
tempo real.

Deverd permitir personalizacdo de regras e grupos de regras, a fim de atender as
necessidades das aplicacdes e eliminar falsos positivos.

Servico Web Application Firewall adquirido por Regra — (Codigo 4.3)

Servico para fornecer prote¢do centralizada dos aplicativos Web contendo as mesmas
caracteristicas do servigo previsto no codigo 4.2 e sendo contabilizado por regra ativa.
Servi¢co Web Application Firewall adquirido por Hora — (Codigo 4.4)

Servico para fornecer prote¢do centralizada dos aplicativos Web contendo as mesmas
caracteristicas do servigo previsto no codigo 4.3 e sendo contabilizado por hora.

O servico serd remunerado por hora de utilizacdo do gateway.

Servico de backup (Cédigo 4.5)

Servico para fornecer backup (ou protecdo) e restauracdo de dados na nuvem.
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2.5.3.20.2.
2.5.3.20.3.
2.5.3.20.4.

2.5.3.20.5.
2.5.3.20.6.

2.5.3.20.7.

2.5.3.21.

2.5.3.21.1.

2.5.3.21.2.

2.5.3.21.3.

2.5.3.21.4.
2.5.3.21.5.

2.5.3.22.

2.5.3.22.1.
2.5.3.22.2.
2.5.3.22.3.
2.5.3.22.4.

2.5.3.22.5.

2.5.3.22.6.

Devera alocar e gerenciar automaticamente o armazenamento de backup.

Deverda permitir a transmisséo segura e o armazenamento dos dados criptografados.
Devera fornecer backups consistentes, garantindo que corre¢des adicionais ndo sejam
necessarias para restaurar os dados.

Devera permitir retencdo dos backups durante a vigéncia do contrato.

Devera permitir transferéncia de dados ilimitada, tanto para backup quanto para restore,
dentro da regido ou do préprio datacenter do provedor.

Deverda fornecer sistema de alertas para falhas no processo de backup, ou consisténcia
dos arquivos.

Servico de Armazenamento de Backup — (Codigo 4.6)

Servico de armazenamento em nuvem, de cOpias de seguranca.

O servico de armazenamento de backup em nuvem, deve prover escala ilimitada e
proporcionar alta disponibilidade, sem necessidade de manutencdo ou sobrecarga de
monitoramento.

Os dados devem ser persistidos com redundancia, em equipamentos de hardware
diferentes, de forma a prevenir perda de dados com falhas de hardware.

Devera permitir retencdo de dados limitado ao prazo de vigéncia do contrato.

Deverda permitir a criptografia dos dados.

Servico de Autenticacédo (Integracdo com AD) adquirido por usuéario — (Cédigo
4.7)

Servico para fornecer uma identidade comum para acesso aos recursos na nuvem.

O servico serd remunerado por usuario.

Deverd sincronizar o servigo de diretdrio local com o servico de diretério da nuvem.
Deverd garantir que as informacdes de identidade dos usuarios e grupos locais
correspondam as da nuvem, respeitando o licenciamento previamente contratado pelo
cliente.

Devera permitir aos usuarios alterar e redefinir suas senhas na nuvem e ter sua politica
de senha local aplicada, respeitando o licenciamento previamente contratado pelo cliente.

Deverda permitir a escolha de quais objetos serdo sincronizados.
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2.5.3.23.

2.5.3.23.1.

2.5.3.23.2.

2.5.3.23.3.

2.5.3.23.4.

2.5.3.23.5.

2.5.3.24.

2.5.3.24.1.
2.5.3.24.2.
2.5.3.24.3.

Servico de Autenticacdo (Integracdo com AD) adquirido por dominio (Cdédigo
4.8)
Servico para fornecer uma identidade comum para acesso aos recursos na huvem
contendo as mesmas caracteristicas do servico previsto no cddigo 4.8 e sendo
contabilizado por dominio ativado.
Deverd sincronizar o servigo de diretdrio local com o servico de diretério da nuvem;
Devera garantir que as informagbes de identidade dos usudrios e grupos locais
correspondam as da nuvem.
Devera permitir aos usuarios alterar e redefinir suas senhas na nuvem e ter sua politica
de senha local aplicada.
Deverda permitir a escolha de quais objetos serdo sincronizados.

Servico de Auditoria e Analise de Logs (Cédigo 4.9)

Servico de coleta e analise de dados de monitoramento.

Devera permitir a construcdo de consultas para analisar os dados coletados.

Devera permitir o armazenamento dos logs por periodos de no minimo 3 meses, com a
permissdo de transferéncia para uma dreade armazenamento definida pela

CONTRATANTE.

2.5.3.24.4. Servico de autenticacdo integrada (SINGLE SIGNON) — (Cédigo 4.10)

2.5.3.24.4.1.Devera fornecer servico de gerenciamento de acesso e identidades (IAM - "Identity and

2.5.4.

2.54.1.

Access Management") que devera suportar a federacdo de identidades entre contas
criadas no ambiente "on premises” e contas criadas no ambiente de nuvem, exigindo que
seja necessario apenas um /ogin ("single sign-on") para habilitar o uso do portal, CLI e
API.

Descricdo dos Servicos de Computacdo em Nuvem — Plataforma como Servico —
Tabela 3

A CONTRATADA devera apresentar uma composicdo de servicos da Tabela 3

que atenda as todas as condicBes a seguir:

a. Ao menos um provedor devera atender ao menos 50% dos servi¢os da Tabela 3.

b. Os demais (segundo, terceiro, quarto ...) ndo possuem limite minimo de servigos.
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c. Sera aceita a combinagdo de provedores distintos para alcance de 100% dos servicos
da Tabela 3, devendo ser observado o previsto na alinea “a”.

2.5.4.2. A CONTRATADA devera ofertar 100% dos itens da Tabela 3 por meios de diferentes CSPs,
conforme condi¢Bes acima.

2.5.4.3. O CSP designado para fornecer um servico de PaaS constante na tabela 3, devera fornecer
também os servicos de laaS constantes na tabela 2, necessarios para estar em
conformidade com os requisitos definidos nos itens 4.82 e 4.83.

2.5.4.4. Os servigos constantes da Tabela 3 sdo independentes dos servicos de gerenciamento e

operacdo de recursos de nuvem (item 4 da Tabela 1 do objeto).
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Tabela 3 - Plataforma como Servigo (PaaS)

5. Banco de Dados

Cadigo | Recurso de Computagdo Métrica Fator USN
SERVICO GERENCIADO DE BANCO DE DADOS MYSQL COM 4 VCPU E 16 GB DE MEMORIA

5.1 RAM instancia/hora 0,5723
SERVICO GERENCIADO DE BANCO DE DADOS MYSQL COM 8 VCPU E 32 GB DE MEMORIA

5.2 RAM instancia/hora 1,1429
SERVICO GERENCIADO DE BANCO DE DADOS MYSQL COM 16 VCPU E 64 GB DE MEMORIA

5.3 RAM instancia/hora 2,0826
SERVICO GERENCIADO DE BANCO DE DADOS MYSQL COM 32 VCPU E 128 DE GB MEMORIA

5.4 RAM instancia/hora 4,1651
SERVICO GERENCIADO DE BANCO DE DADOS POSTGRESQL COM 4 VCPU E 16 DE MEMORIA

5.5 RAM instancia/hora 0,4540
SERVICO GERENCIADO DE BANCO DE DADOS POSTGRESQL COM 8 VCPU E 32 DE MEMORIA

5.6 RAM instancia/hora 0,9063
SERVICO GERENCIADO DE BANCO DE DADOS POSTGRESQL COM 16 VCPU E 64 DE

5.7 MEMORIA RAM instancia/hora 1,6093
SERVICO GERENCIADO DE BANCO DE DADOS POSTGRESQL COM 32 VCPU E 128 DE

5.8 MEMORIA RAM instancia/hora 3,2185
SERVICO GERENCIADO DE BANCO DE DADOS SQLSERVER STANDARD COM 4 VCPU E 16 DE

5.9 MEMORIA RAM instancia/hora 1,7513
SERVICO GERENCIADO DE BANCO DE DADOS SQLSERVER COM 8 VCPU E 32 DE MEMORIA

5.10 RAM instancia/hora 3,5003
SERVICO GERENCIADO DE BANCO DE DADOS SQLSERVER COM 16 VCPU E 64 DE MEMORIA

5.11 RAM instancia/hora 7,0026
SERVICO GERENCIADO DE BANCO DE DADOS SQLSERVER COM 32 VCPU E 128 DE

5.12 MEMORIA RAM instancia/hora 14,0040
SERVICO GERENCIADO DE BANCO DE DADOS ORACLE STANDARD COM 4 VCPU E 16 DE

5.15 MEMORIA RAM instancia/hora 0,7030
SERVICO GERENCIADO DE BANCO DE DADOS ORACLE STANDARD COM 8 VCPU E 32 DE

5.16 MEMORIA RAM instancia/hora 1,4060
SERVICO GERENCIADO DE BANCO DE DADOS ORACLE STANDARD COM 16 VCPU E 64 DE

5.17 MEMORIA RAM instancia/hora 2,8120

Milhdo de requisi¢cdes de
5.18 SERVICO DE BANCO DE DADOS GERENCIADO NAO-RELACIONAL (NOSQL/NEWSQL) gravagdo/més 0,5827
Milhdo de requisigdes de

5.19 SERVICO DE BANCO DE DADOS GERENCIADO NAO-RELACIONAL (NOSQL/NEWSQL) leitura/més 0,1648

6. Armazenamento de Banco de Dados

Cadigo | Recurso de Computagdo Métrica Fator USN

6.1 ARMAZENAMENTO DE BANCO DE DADOS MYSQL GB/Més 0,3060

6.2 ARMAZENAMENTO DE BANCO DE DADOS POSTGRESQL GB/Meés 0,3060

6.3 ARMAZENAMENTO DE BANCO DE DADOS SQLSERVER GB/Més 0,3108

6.4 ARMAZENAMENTO DE BANCO DE DADOS ORACLE GB/Meés 0,0888
ARMAZENAMENTO DE BANCO DE DADOS GERENCIADO NAO-RELACIONAL

6.5 (NOSQL/NEWSQL) GB/Més 0,3412

7. Container por demanda

Cadigo | Recurso de Computagdo Métrica Fator USN

7.1 SERVICO GERENCIADO DE EXECUGCAO DE CONTAINERS Instancia de Contéiner 0,0910
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7.2 SERVICO GERENCIADO DE KUBERNETES Cluster/hora 0,1436

7.3 SERVICOS DE REPOSITORIO DE IMAGEM DE CONTAINER - ARMAZENAMENTO GB/Més 0,0976

7.4 SERVICO DE REPOSITORIO DE IMAGEM DE CONTAINER - TRANSFERENCIA DE DADOS GB/Més 0,1754
SERVICO GERENCIADO DE EXECUGAO DE CONTAINERS SEM SERVIDORES -

7.5 PROCESSAMENTO vCPU/hora 0,0616

7.6 SERVICO GERENCIADO DE EXECUCAO DE CONTAINERS SEM SERVIDORES - MEMORIA GB/hora 0,0306
SERVICO GERENCIADO DE EXECUGAO DE CONTAINERS SEM SERVIDORES -

7.7 ARMAZENAMENTO GB/hora 0,2840

8. Servico de Cache Gerenciado

Codigo | Recurso de Computagdo Métrica Fator USN

8.1 SERVICO DE CACHE GERENCIADO DE MEMORIA RAM, COM NO MINIMO 6GB Unidade/hora 0,2540

8.2 SERVICO DE CACHE GERENCIADO DE MEMORIA RAM, COM NO MiNIMO 26GB Unidade/hora 0,8839

8.3 SERVICO DE CACHE GERENCIADO DE MEMORIA RAM, COM NO MINIMO 52GB Unidade/hora 1,6218

9. Servigco de Computacdo sem Servidor

Codigo | Recurso de Computagdo Métrica Fator USN

9.1 SERVERLESS - REQUISIC()ES DAS FUNCGES Milhdes de Requisi¢des/Més 0,2492

0,000016

9.2 SERVERLESS - TEMPO DE EXECUGAO DAS FUNGOES GB/segundo 8

10. Servigo de Site Recovery

Cadigo | Recurso de Computagdo Métrica Fator USN

10.1 FERRAMENTA DE SITE RECOVERY Instancia/més 19,6800

11. Servico de Desenvolvimento

Codigo | Recurso de Computagdo Métrica Fator USN

11.1 SERVICO DE GATEWAY DE API - HTTP Requisi¢des (a cada 1 milhdo) 2,0917

11.2 SERVICO DE GATEWAY DE API - REST Requisigdes (a cada 1 milhdo) 2,9784
SERVICO DE ENVIO DE NOTIFICAGOES PARA DISPOSITIVOS E/OU OUTROS Notificagbes/Entregas (a cada 1

11.3 SERVICOS/BARRAMENTOS milhdo) 0,5500

Notificagbes/Entregas (a cada 1

11.4 SERVICO DE ENVIO DE NOTIFICAGOES POR SMS milhdo) 0,2600

11.5 | SERVICO DE ENVIO DE NOTIFICACOES POR REQUISICAO/CHAMADA HTTP RequisicBes (a cada 1 milho) 0,6000

11.6 SERVICO DE ENVIO DE NOTIFICACOES POR E-MAIL Mensagens (a cada 1 milhdo) 20,0000

11.7 SERVICO DE FILA DE MENSAGENS Requisi¢des (a cada 1 milhdo) 0,2808
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2.5.4.5. Descricao dos Servicos de Banco de Dados Relacional por demanda (Cédigo 5.1 a
5.17)

2.5.4.5.1. Os servicos de banco de dados fornecem plataformas de bancos de dados escalaveis, com
dimensionamento dindmico e automacgdo da administracdo, provisionamento, configuracéo,
atualizacdo e backup.

2.5.45.2. Os servicos de banco de dados consistem na disponibilizacdo de uma plataforma web
integrada a nuvem publica capaz de:
I - permitir a criagdo de instancias de banco de dados;
- atribuir o tipo de recurso computacional que suportard o banco de dados;

- implementar recursos de seguranca relacionados ao controle de acesso;

V- atribuir o tipo de banco de dados (MySQL, PostgreSQL, Microsoft SQL Server e
Oracle);
V- implementar recursos de deteccdo de falhas e recuperacdo dos recursos

computacionais e aplicacbes; e
VI- permitir o monitoramento do banco de dados.

2.5.4.5.3. Os sistemas de gerenciamento de banco de dados devem estar devidamente licenciados
(edic@o Standard ou superior) e aptos para uso.

2.5.4.5.4. Descricdo dos Servicos Gerenciados de Banco de Dados N&o Relacional por
demanda (Cdédigo 5.18 e 5.19)

2.5.4.5.5. Banco de dados de chave-valor NoSQL, sem servidor e totalmente gerenciado

2.5.4.5.6. Devera ser disponibilizado servico de banco de dados néo relacional gerenciado rapido e
flexivel para aplicagbes que necessitem escalabilidade e laténcia de ordem de
milissegundos.

2.5.45.7. O servico de banco de dados nao relacional gerenciado devera ser baseado nos
mecanismos de armazenamento chave-valor, documento e colunar suportando backups
automaticos sem disrupc¢ao das operacdes de banco de dados.

2.5.4.6. Servico de Armazenamento de Banco de Dados (por demanda) (Cédigo 6.1 a
6.5)

2.5.4.6.1. Servico para armazenamento dos Banco de Dados NoSQL
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2.5.4.6.2.

2.54.7.

2.5.4.7.1.

2.54.7.1.1.

2.54.7.1.2.
2.5.4.7.1.3.

2.5.4.7.2.
2.54.7.2.1.

2.5.4.7.2.2.

2.5.4.7.2.3.
2.5.4.7.2.4.

2.5.4.7.2.5.

2.5.4.7.2.6.

2.5.4.7.3.

2.5.4.7.4.

2.5.4.7.5.

2.5.4.8.

Servico para armazenamento de Banco de Dados Relacionais MySQL, PostgreSQL,
SQLServer e Oracle

Servi¢co Container por demanda (Cédigo 7)

Servicgo gerenciado de execuc¢ao de containers (Cédigo 7.1, 7.5, 7.6 e 7.7)

Servico que permite a execugdo e manutencdo de um nimero especificado de tarefas
simultaneamente em um cluster.

As tarefas e servigos sdo executadas em uma infraestrutura sem servidor.

Permite a inicializacdo e parada de aplicativos baseados em containeres usando chamadas
de API.

Servico gerenciado de kubernetes (Cédigo 7.2)

Servico para orquestragdo e gerenciamento de aplicagdes em containers através de
multiplos clusters.

O servico é mensurado por insténcia de cluster por hora. As instancias relacionadas aos
nés, bem como o armazenamento e recursos de redes consumidos pelos clusters sao
contabilizados nos respectivos itens de IAAS, ndo havendo contabilizacdo na métrica
associada ao servi¢co de Container (cédigo 7.1).

Devera permitir no minimo 50 nés por cluster.

Devera permitir o monitoramento dos recursos e o gerenciamento do kubernetes via
console.

Devera prever o servico de orquestracdo de containers que permita administracdo por
meio de REST API.

Devera disponilizar servico de orquestracdo de containers que permita integracdo com

ferramentas de integracédo continua e de entrega continua.

Servicos de Repositério de Imagem de Container (Cédigo 7.3 e 7.4)

Registro de container totalmente gerenciado para o armazenamento, 0 gerenciamento, o
compartilhamento e a implantacdo de imagens e artefatos de container.

Servico contabilizado pela quantidade de dados armazenados nos seus repositorios e
pelos dados transferidos para a Internet

Servico de Cache gerenciado (por demanda) — (Cédigo 8.1 a 8.3)
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2.5.4.8.1. Servico de cache gerenciado devera implementar uma solucdo baseada em estrutura de

dados em memoria, a exemplo de tecnologias Redis, MemCache ou equivalente.
2.5.4.8.2. O servico devera conter no minimo um né principal e outro secundario ou réplica.
2.5.4.8.3. Devera ser possivel implementar por meio do servico de cache gerenciado:

a. criacdo de memodria cache em banco de dados para aumento de desempenho,
reducéo de laténcia de acesso e aumento de throughput;

b. gerenciamento de sessfes; e

¢. implementar mecanismos de limitacdo de consumo de recursos de memoria.
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2.5.4.8.4.

2.5.4.9.
2.5.4.9.1.

2.5.4.9.2.

2.5.4.9.3.
2.5.49.4.
2.5.49.4.1.

2.5.4.9.5.
2.5.49.5.1.

2.5.4.9.5.2.

2.5.4.10.
2.5.4.10.1.

2.5.4.10.2.

2.5.4.10.3.

2.5.4.10.4.
2.54.104.1.

O servico de cache gerenciado deverd ser ofertado nas seguintes configuracdes de
memoria RAM minima: 6, 26 e 52 GB.

Servico de Computacdo sem servidor - Serverless (por demanda)

Os servicos de computacdo sem servidor (Serverless) consistem no fornecimento de uma
plataforma de funcdo como servi¢o capaz de construir codigo que utilizem e integre os
diversos servigos de infraestrutura do provedor sem a necessidade de configuracéao,
provisionamento e gerenciamento de infraestrutura.

Os servicos sao contabilizados por nimero de chamadas (requisi¢es) das funcdes e pela
duragdo da execucdo das funcbes, ressalvadas as condicdes de gratuidade de cada
provedor em que ndo havera énus a CONTRATANTE.

Cada funcéo devera permitir no minimo a alocacéo de 128 MB.

Serverless - Requisi¢des das fun¢des (Codigo 9.1)

A unidade para calculo da quantidade solicitagdes sera contabilizada em milhdes de
requisicées.

Serverless - Tempo de Execucéo das func¢des (Codigo 9.2)

A duracdo do tempo de execuc¢do deve ser calculada a partir do momento do inicio de
execucdo até o encerramento ou retorno do resultado.

N&o deve ser considerado o tempo ocioso do cddigo para fins de contabilizacdo do tempo
de execucdo.

Ferramenta de Site Recovery (Cédigo 10.1)

Replicagcdo de cargas de trabalho em execugdo em maquinas virtuais (VMs) de um local
primario para um local secundario.

Deve possibilitar, no momento que ocorrer uma interrupcdo no site principal, a
possibilidade de realizar o fajlover para o local secundario e acessar os aplicativos a partir
dele.

Deve possibilitar, que depois que o local principal estiver em execu¢do novamente,
executar o failback.

Servico de Gateway de API (Cédigos 11.1 e 11.2)

Deverd ser disponibilizado servico de gateway de APl ("Application Programming

Interface™) gerenciado do tipo "serverless"” escalavel e resiliente.

PROCERGS — CENTRO DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO DO ESTADO DO RIO GRANDE DO SUL S/A

Praca dos Acorianos, s/n°— Centro Histérico — CEP 90.010-340 — Porto Alegre/RS — Brasil

PABX + 55 51 3210-3100 — http:/Amww.procergs.rs.gov.br — procergs@procergs.rs.gov.br


http://www.procergs.rs.gov.br/
mailto:procergs@procergs.rs.gov.br

[EROCERGS

2.5.4.10.4.2.

2.5.4.10.4.3.

2.5.4.10.5.
2.5.4.10.5.1.

2.5.4.10.6.
2.5.4.10.6.1.

2.55.

2.55.1.

Devera implementar mecanismo de controle de acesso baseado em politicas que atue
como intermediario na invocacdo de chamadas de API provenientes de aplicagdes bem
como atue como "proxy" para APIls remotas.

O servico de gateway de APl devera suportar pelo menos o padrdao OAuth 2.0 e
implementar mecanismo de "traffic-shaping".

Servico de Envio de Notificagdes (Codigo 11.3 a 11.6)

Devera fornecer servigo de notificacBes gerenciado do tipo "serverless".

Servico de Fila de Mensagens (item 11.7)

Deverd ser disponibilizado servico de mensageria assincrona gerenciado do tipo
"serverless" escalavel e resiliente que implemente mecanismo de fila de mensagens.
Descricdo dos Servicos de Computacao em Nuvem — Software como Servico —
Tabela 4

A CONTRATADA devera apresentar uma composicdo de servicos da Tabela 4 que atenda

as todas as condic¢des a seguir:

a. Ao menos um provedor devera atender ao menos (50%) dos servicos da Tabela 4.
b. Os demais (segundo, terceiro, quarto ...) ndo possuem limite minimo de servicos.
c. Seréa aceita a combinacéo de provedores distintos para alcance de 100% dos servicos

da Tabela 4, devendo ser observado o previsto na alinea “a”.
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2.55.2. A CONTRATADA devera ofertar 100% dos itens da Tabela 4 por meios de diferentes

provedores, conforme condi¢des acima.

Tabela 4 - Software como Servico (SaaS)

12. Servicos de Analytics (por demanda)

Cddigo|Recurso de Computagdo Métrica Fator USN
12.1 |SERVICO DE BI (VISUALIZACAO DE DADOS) - ADQUIRIDO POR USUARIO usuario/Més 15,3824
12.2  |SERVICO DE BI (VISUALIZACAO DE DADOS) - ADQUIRIDO POR INSTANCIA instancia/hora 8,1586)

13. Servico de distribuicao de Conteudo

Cddigo|Recurso de Computagdo Métrica Fator USN
13.1 [TRAFEGO DE REDE DO CDN Gigabyte/Més 0,1610
13.2  |CONSULTAS E OPERACOES DA REDE CDN Requisi¢des (a cada 1 milhdo) 1,0776

(****) Os servicos de Bl deverdo ser prestados na métrica definida no cédigo 12.1 ou no codigo 12.2 a
ser indicada pela CONTRATADA na proposta de precos para cada provedor ofertado.
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2.5.5.3.
2.5.5.3.1.
2.55.3.1.1.

2.55.3.1.2.
2.5.5.3.1.3.
2.55.3.1.4.
2.5.5.3.1.5.
2.5.5.3.2.

2.55.3.2.1.

2.5.5.3.2.2.

2.5.5.3.2.3.

2.55.3.2.4.

2554,

2.554.1.

2.5.54.2.

2.6.

2.6.1.

2.6.2.

2.6.3.

Servigos de Analytics (por demanda) — (Cédigo 12.1 a 12.2)

Servico de BI - Visualizacdo de Dados - adquiridos por usuario

Servico de analise de negdcios baseado em nuvem com fornecimento de uma exibicdo de
dados de negécios.

Devera permitir a implantacao, distribuigdo e compartilhamento de relatdrios interativos.
Devera permitir o acesso aos relatérios pela Web e aplicativos méveis.

Devera permitir conexao a diversas fontes de dados.

Unidade usuario/més equivale, no minimo, a uma sessao de 30 minutos.

Servico de Bl - Visualizacdo de Dados - adquiridos por instancia

Servico de analise de negdcios baseado em nuvem com fornecimento de uma exibicdo de
dados de negécios.

Devera permitir a implantacao, distribuigdo e compartilhamento de relatérios interativos.
Devera permitir o acesso aos relatorios pela Web e aplicativos méveis.

Devera permitir conexao a diversas fontes de dados.

Servicos de Distribuicdo de Conteudo (por demanda)

Trafego de rede do CDN (Cédigo 13.1 a 13.2)

Servico de transmisséo de dados de Rede de Distribuicdo de Conteldo (Content Delivery
Network — CDN)

DOS SERVICOS DE GERENCIAMENTO E OPERACAO DE NUVEM (ITEM 4 da
Tabela 1 do Objeto)

Os servicos de gerenciamento de recursos em nuvem consistem no planejamento, projeto,
construcéo, execucdo, operacdo, monitoramento e otimizacdo dos recursos computacionais
mantidos em nuvem, objeto deste Termo de Referéncia.

A execucdo dos servicos de gerenciamento de recursos em nuvem possui escopo definido
na Ordem de Servico (OS) que devera abranger uma ou mais instancias de computacéo e
de banco de dados.

O servico de gerenciamento e operacdo de nuvem relacionados as instancias de

computacdo e instancias de banco de dados escopo da ordem de servico, doravante
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2.6.4.

2.6.5.

2.6.5.1.
2.6.5.2.

2.6.5.3.

2.6.5.4.

2.6.5.5.

2.6.5.6.

2.6.5.7.

2.6.5.8.

2.6.5.9.
2.6.5.10.

denominado de Solucdo Gerenciada, serd aferido mensalmente por Insténcia de
Computacdo e por instancia de Banco de Dados.

O escopo das atividades de gerenciamento deve abranger todos os recursos de rede, de
seguranca e de armazenamento utilizado pelas instancias identificadas na ordem de
servico.

A CONTRATADA devera providenciar os recursos tecnoldgicos e humanos necessarios a
execucao dos servicos de gerenciamento dos recursos em nuvem, que incluem no minimo
as seguintes acoes:

Elaboracéo de Projeto e Design da arquitetura da solucdo gerenciada.

Provisionamento de recursos e servicos de computacdo em nuvem constantes das Tabelas
2, 3 e 4, incluindo o dimensionamento, alocagdo, automacéo, parametrizacdo no provedor,
atribuicdo de fags, catalogacdo e elaboracdo e execucdo dos Scripts necessarios para a
disponibilizacdo em producéo.

Atualizacdo dos recursos e servicos de computacdo em nuvem conforme necessidades de
negocio da CONTRATANTE.

Otimizacdo dos recursos e servicos de computacdo em nuvem no tocante ao desempenho
operacional e ao consumo financeiro.

Documentacdo da solucdo gerenciada incluindo a disponibilizacdo a CONTRATANTE dos
registros, scripts, mapeamento e outros insumos necessarios a identificacdo dos recursos
em relacdo a necessidade de negdcio constante da ordem de servico.

Realizar a configuracdo e o gerenciamento das aplicac@es, solucdes e softwares em relacao
aos recursos computacionais alocados na solucdo gerenciada.

Apoio na implantacdo (deployment) de aplicacbes, softwares e solucbes de acordo com as
melhores praticas disponibilizadas pelo provedor de nuvem adotado.

Gerenciamento de mudangas nas cargas de trabalhos (workloads) relacionadas a solucao
gerenciada por meio do uso de metodologias ageis e de recursos de automagdo capazes
de implementar um processo de controle e implementacdo de mudancas compativel a
cenarios de frequentes e constantes modifica¢gfes e otimizacdes.

Garantia da seguranga ldgica dos recursos da solucdo gerenciada.

Criacdo e implantagdo de ambiente de integracdo continua.
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2.6.5.11.

2.6.5.12.

2.6.5.13.

2.6.6.

2.6.7.

2.6.8.

2.6.9.

2.6.10.

2.6.11.

2.6.12.

2.6.13.

Automatizar o processo de gerenciamento dos recursos em nuvem por meio de
ferramentas de laC (Infraestrutura como Codigo).

Gerenciamento proativo baseado em monitoramento 24x7 com registro e resolucdo de
problemas durante o periodo contratado.

Implementar mecanismo de deteccdo e resposta de incidentes no ambiente da solucdo
gerenciada.

A CONTRATADA devera executar agbes preventivas e proativas com vistas a otimizagao e
garantia da disponibilidade e eficiéncia da solucdo gerenciada.

A CONTRATADA quando demandada na cria¢cdo de ambientes, implementacéo de solucdes
que envolvam estruturas de laas, deve comprovar a utilizacdo racional dos recursos
ofertados, evitando assim desperdicios de USNs em Infraestrutura subutilizada. Cada
arquitetura ou projeto sera implementado e monitorado mensalmente, e caso haja a
necessidade de alteracdo da infraestrutura para otimizagdo de recursos, esses serdo
realizados sem 6nus para a CONTRATANTE.

O registro diario das agdes executadas com vistas a manutencdo da saude da solucéo
gerenciada devera estar disponivel mensalmente e adicionalmente quando solicitado pela
CONTRATANTE.

A CONTRATADA devera executar a¢des sob demanda por meio de abertura de chamados
com vistas a atender as exigéncias de adequagdo dos recursos as necessidades da
CONTRATANTE.

A CONTRATADA deverd utilizar os recursos tecnol6gicos necessarios para execugdo dos
servi¢os de gerenciamento sem 6nus adicional 8 CONTRATANTE.

Os recursos do provedor utilizados exclusivamente para a prestacdo dos servicos de
gerenciamento deverdo ser fornecidos pela CONTRATADA, sem 6nus adicional a
CONTRATANTE.

Os recursos tecnoldgicos utilizados pela CONTRATADA exclusivamente para gerenciamento
néo estdo limitados aos recursos constantes das Tabelas 2, 3 e 4.

A execucdo dos servicos de gerenciamento devera observar 0s seguintes prazos maximos,

conforme descritos na Tabela 5.

Tabela 5 — PRAZOS DE EXECUCAO DOS SERVICOS DE GERENCIAMENTO E OPERACAO

PROCERGS — CENTRO DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO DO ESTADO DO RIO GRANDE DO SUL S/A

Praca dos Acorianos, s/n°— Centro Histérico — CEP 90.010-340 — Porto Alegre/RS — Brasil

PABX + 55 51 3210-3100 — http:/Amww.procergs.rs.gov.br — procergs@procergs.rs.gov.br


http://www.procergs.rs.gov.br/
mailto:procergs@procergs.rs.gov.br

[EROCERGS

Item Descricdo do Servico Prazo Maximo de
Execucdo (em horas
uteis)

1 Criagdo de instancias de computacdo 0,5

2 Criacdo de instancias de banco de dados 1

3 Configuracdo ou alteracdo de atributos em insténcias de 0,25

computacéo

4 Configuracdo ou alteragdo de atributos em instancias se banco 0,5

de dados

5 Configuracdo de VPN Site-to-Site 4

6 Configuracdo de Regra de Filtragem em Firewall 2

7 Configuracdo de Rede Virtual 4

8 Configuracdo de Sub-Rede de Rede Virtual 2

9 Configuracao de IP Pablico 0,5

10 Configuracdo de Dominio de DNS 2

11 Configuracdo de Balanceador de Carga 3

12 Configuracdo de Certificado SSL 1

13 Configuracdo de Disco Customizado de Sistema Operacional de 3

Maquina Virtual

14 Configuracdo de Disco com Provisionamento de 10PS 1

15 Criptografia de Dados e Discos 3

16 Configuracdo de Sistema de Arquivos em Rede 2

17 Implantar Servigo de Backup 2

18 Configuracdo de Escalabilidade Automatica (Autoscaling) 3

19 Hospedagem de Containers 5

20 Migracdo de Ambientes ao Término do Contrato 14

21 Servico de AplicacBes Gerenciadas 8

22 Servico de Banco de Dados Gerenciado 7

23 Servico de Gerenciamento de Cache em Memdria 4
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24 Configuracdo de Gestéo de Identidade, Permissdes e Acessos 2
25 Configuracdo de Operacao Assistida 20
26 Servico de Monitoramento 2
27 Implantar Cofre de Senhas 2
28 Configuracdo de Servico de Autenticacdo Integrado com 16
Microsoft ADS
29 Implantagdo de Auditoria e Analise de Logs 4
30 Configuracdo de Sistema de Repositério de Objetos 4
31 Configuracdo de Gateway NAT 4
32 Servico Gerenciado de Data Warehouse 15
33 Servico de Banco de Dados nédo Gerenciado 7
34 Configuracado de Firewall de Aplicacdo Web 4
35 Configuracdo de Protecdo contra Ataques DDOS 4
36 Servico de Indexacdo e Pesquisa de Documentos 4
37 Servico de Avaliacdo de Vulnerabilidades 7
38 Servico Gerenciado de Execucdo de Fungdes 5
39 Servico de Migracdo de Banco de Dados 10
40 Servico de Gateway de API 4
41 Servico de Andlise de Dados 15
42 Servico de Importacdo e Exportacdo de Dados 15
43 Servico de Execucdo de Cargas de Trabalho de Computacéo 4
em Lote
44 Servico de Rede de Entrega de Contetudo 4
45 Servico de Gateway de Armazenamento 12
46 Servico Gerenciado de Publicacdo de Aplicacdes Web 10
a7 Servico de Gerenciamento de Segredos para Aplicacdes e APIs 4
48 Servico de Gerenciamento de Chaves 6
49 Servico de Configuracédo de IPS 4
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2.6.14.

2.6.15.

2.6.16.

2.6.17.

2.6.17.1.

2.6.17.2.

2.6.17.3.

2.6.17.4.

A CONTRATADA devera assegurar a alta disponibilidade, a seguranca das solugdes, o
pleno funcionamento dos mecanismos de backup e de recuperacdo de desastres.
Os servicos de gerenciamento deverdo ser executados por profissionais especializados no
provedor de nuvem ofertado conforme critérios definidos nas sec¢fes de requisitos de
experiéncia profissional e de formacdo de equipe.
A CONTRATADA deveré disponibilizar, por meio do servico de gerenciamento e operacéo,
as insténcias em regime de 365x24x7 e adotar o processo de registro e execucdo de
demandas descrito no modelo de execucéo deste Termo de Referéncia.
Segue abaixo a descricao de cada servico listado na Tabela 5
Criacado de instancias de computacéo - consiste no provisionamento e configuragdo de
instdncia de maquina virtual na infraestrutura de nuvem do provedor, abrangendo,
conforme o caso: instalagdo e atualizacdo do sistema operacional, associacdo de disco(s)
de armazenamento, configuracGes basicas de rede e outras atividades necesséarias para
gque uma instancia entre em operacao.
Configuracdo ou alteracédo de atributos em instancias de computacédo — Consiste
na alteracdo de configuracdo de algum tipo de recurso de uma instancia de computacdo
como vCPU, Memoria RAM, &rea de armazenamento.
Criacdo de instdncias de banco de dados - consiste no provisionamento e
configuracdo de instancia de banco de dados na infraestrutura de nuvem do provedor.
Configuracdo ou alteracdo de atributos em instancias se banco de dados -
Consiste na operacéo, configuracdo, automacdo, otimizacdo e monitoramento dos bancos
de dados, incluindo no minimo as seguintes a¢@es:
a. gerenciamento das configurac6es da plataforma de banco de dados.
b. gerenciamento e aplicacdo da politica de backup.

. execucao de rotinas de desempenho e tunning.

c
d. atualizacdo e gerenciamento de patches e versoes.

@

. resolucdo de problemas e incidentes.
f. redimensionamento de capacidade

g. gerenciamento dos recursos associados aos bancos de dados.
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2.6.17.5.

2.6.17.6.

2.6.17.7.

2.6.17.8.

2.6.17.9.

2.6.17.10.
2.6.17.11.

2.6.17.12.

2.6.17.13.

2.6.17.14.

2.6.17.15.

2.6.17.16.

2.6.17.17.
2.6.17.18.

Configuracdo de VPN Site-to-Site - consiste na configuracdo de VPN IPSEC que
conecte os datacenters do CONTRATANTE ao provedor de nuvem.

Configuracdo de Regra de Filtragem em Firewall - consiste na implementacdo de
regra de firewall (NACL, InBound/OutBound) nativo do cloud provider, operando nas
camadas 3 e 4.

Configuracdo de Rede Virtual - criar estrutura de rede virtual no provedor.
Configuracdo de Sub-Rede de Rede Virtual - criar estrutura de sub-rede de rede
virtual no provedor.

Configuracgao de IP Publico - configurar IP publico.

Configuracdo de Dominio de DNS - configurar zona em servico de DNS no provedor.
Configuracdo de Balanceador de Carga - implementar balanceador de carga no
provedor. Criacdo e gerenciamento dos balanceadores adequados para cada aplicacdo,
definindo as regras de balanceamento e encaminhamento de trafego adequadas para cada
perfil de aplicacéo.

Configuracao de Certificado SSL — gerar certificado digital valido internacionalmente
para um dominio especifico (multdomain ou wildcard).

Configuragao de Disco Customizado de Sistema Operacional de Maquina Virtual
- customizar disco com propoésito genérico no provedor.

Configuracdo de Disco com Provisionamento de I10PS - customizar disco
especializado para alto desempenho no provedor, sendo que o desempenho informado
pela CONTRATADA para o volume provisionado devera se manter ao longo do contrato,
podendo ser comprovado por meio de benchmark definido a critério da CONTRATANTE.
Criptografia de Dados e Discos - implementar servico de criptografia de dados e discos
no provedor.

Configuracdo de Sistema de Arquivos em Rede - implementar sistema de arquivos
distribuido (tipo NFS ou SMB) no provedor.

Implantar Servico de Backup — implementar rotina de backup no provedor de nuvem.
Configuracdo de Escalabilidade Automatica (Awutoscaling) - implementar
funcionalidade de escalabilidade automatica em servigo de nuvem em operacdo no

provedor.

PROCERGS — CENTRO DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO DO ESTADO DO RIO GRANDE DO SUL S/A

Praca dos Acorianos, s/n°— Centro Histérico — CEP 90.010-340 — Porto Alegre/RS — Brasil

PABX + 55 51 3210-3100 — http:/Amww.procergs.rs.gov.br — procergs@procergs.rs.gov.br


http://www.procergs.rs.gov.br/
mailto:procergs@procergs.rs.gov.br

[EROCERGS

2.6.17.19.

2.6.17.20.

2.6.17.21.

2.6.17.22.

2.6.17.23.

2.6.17.24.

2.6.17.25.

2.6.17.26.

Hospedagem de Containers - implementar servigo de cluster de containers no provedor
de nuvem, permitindo orquestragdo de containers Docker ou similar, com gerenciamento e
controles de seguranca.

Migracdao de Ambientes ao Término do Contrato - atividade de execuc¢do da transi¢ao
da infraestrutura empregada pelas aplicacdes para outro provedor de nuvem ao final do
contrato, caso uma das partes opte pela troca de provedor, ou quando houver necessidade
de internalizacé@o de aplicacdes na infraestrutura local do CONTRATANTE.

Servico de Aplicagdes Gerenciadas - implementar aplicacdes baseadas no modelo de
servicos gerenciado a partir do emprego da arquitetura de referéncia recomendada pelo
provedor de nuvem no qual os servigos forem implementados.

Servico de Banco de Dados Gerenciado - implementar banco de dados gerenciado no
provedor de nuvem.

Servico de Gerenciamento de Cache em Memoria - implementar servico de cache em
mem©aria no provedor de nuvem. Configuracéo inicial dos caches e dos clusters de cache
para atender as necessidades das aplicacbes da CONTRATANTE. Criacdo e gerenciamento
das politicas de seguranca dos cache.

Configuracao de Gestéo de ldentidade, Permissfes e Acessos - gerenciar Usuarios,
permissbes e acessos dos usuarios e papeéis utilizados no uso e na administracdo dos
servicos do provedor de nuvem - a gestdo a que este item se refere as ferramentas que
administram a nuvem do provedor bem como os servi¢os nela executados, como sistemas
operacionais, bancos de dados e outros.

Configuracdo de Operacao Assistida - atendimento em carater de urgéncia para
situacBes onde a CONTRATANTE necessita de apoio consultivo/operacional na resolucéo de
problemas afetos a infraestrutura de nuvem, quando estes tenham sido causados pela
intervencdo da equipe técnica da CONTRATANTE, sem o assessoramento ou
acompanhamento da CONTRATADA - podera ainda ser utilizada na migracdo de recursos
para outro provedor, em caso de transi¢cdo contratual.

Servico de Monitoramento - implementacdo de indicadores/métricas dos servi¢os da
infraestrutura com geracéo de alertas - o servico devera ser capaz de distinguir entre

problemas internos, na rede do provedor, ou fora do seu escopo.
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2.6.17.27.

2.6.17.28.

2.6.17.29.

2.6.17.30.

2.6.17.31.

2.6.17.32.

2.6.17.33.

2.6.17.34.

2.6.17.35.

2.6.17.36.

2.6.17.37.

2.6.17.38.

2.6.17.39.

2.6.17.40.

Implantar Cofre de Senhas - consiste no provisionamento e configuracdo de um
repositorio para armazenamento de chaves criptograficas e senhas a serem utilizadas pelas
aplicacdes em ambiente de nuvem.

Configuracédo de Servico de Autenticacdo Integrado com Microsoft ADS - consiste
na configuracdo do servico de autenticacdo da nuvem e na integragdo com o0 servi¢co de
diretorio local do contratante (Microsoft Active Directory).

Implantacdo de Auditoria e Analise de Logs - consiste na implementacdo de
repositorio central possibilitando a coleta e andlise de logs de aplicagao.

Configuracao Sistemas de repositorio de Objetos - provisionar estrutura de
repositério/ bucket de objetos acessivel via protocolo/API S3 ou equivalente no provedor
de nuvem.

Configuracao de Gateway NAT - configurar gateway NAT.

Servigco Gerenciado de Data Warehouse - implementar data warehouse gerenciado no
provedor de nuvem.

Servico de Banco de Dados ndo Gerenciado - implementar banco de dados néo
gerenciado no provedor de nuvem.

Configuracgéo de Firewall de Aplicagcdo Web - consiste na implementacédo de regra de
firewall de aplicacdo web.

Configuracdo de Protecdo contra Ataques DDOS - consiste na implementacdo de
regras em camada 4 ou 7 mitigando ataques DDOS.

Servico de Indexacdo e Pesquisa de Documentos - implementar servico de
indexacdo de documentos gerenciado no provedor de nuvem.

Servico de Avaliacdo de Vulnerabilidades - implementar servico gerenciado de
avaliacdo de vulnerabilidades no provedor de nuvem.

Servico Gerenciado de Execucdo de Func¢des - implementar servico gerenciado de
execucao de funcdes no provedor de nuvem.

Servico de Migracdo de Banco de Dados - implementar servico gerenciado de
migracé@o de banco de dados no provedor de nuvem.

Servico de Gateway de API - implementar servico gerenciado de gateway de APl no

provedor de nuvem.
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2.6.17.41.

2.6.17.42.

2.6.17.43.

2.6.17.44.

2.6.17.45.

2.6.17.46.

2.6.17.47.

2.6.17.48.

2.6.17.49.

2.7.

2.7.1.

2.7.2.

2.7.3.

Servico de Analise de Dados - implementar servico gerenciado de andlise de dados no
provedor de nuvem.

Servico de Importacao e Exportacdo de Dados - implementar servico gerenciado de
importacéo e exportacdo de dados no provedor de nuvem.

Servico de Execucdo de Cargas de Trabalho de Computacdo em Lote -
implementar servico gerenciado de execucdo de cargas de trabalho de computacdo em
lote no provedor de nuvem.

Servico de Rede de Entrega de Conteudo - implementar servigo gerenciado de rede
de entrega de contetdo no provedor de nuvem.

Servico de Gateway de Armazenamento - implementar servi¢co gerenciado de rede de
gateway de armazenamento conectando o ambiente on-premises ao ambiente do provedor
de nuvem.

Servico Gerenciado de Publicagcdo de Aplicagdes Web - implementar servico
gerenciado de publicacdo de aplicacdes web.

Servico de Gerenciamento de Segredos para Aplicacdes e APIs - implementar
servico de gerenciamento de segredos para aplicacdes e APlIs.

Servico de Gerenciamento de Chaves - implementar servico de gerenciamento de
chaves.

Servico de Configuracédo de IPS — implementar o servico de IPS nativa do provedor.

DO SERVICO DE MIGRACAO DE RECURSOS COMPUTACIONAIS (ITEM 5 da Tabela
1 do objeto)

O escopo do servi¢o abrange a migracdo de ambiente de datacenter da CONTRATANTE (on-
premisses to cloud) ou de outro ambiente em nuvem utilizado pela CONTRATANTE diferente
da nuvem fornecida pela CONTRATADA (cloud to clouad).

O servico migracdo de maquinas virtuais ou imagens de instancias devera ser executado
pela CONTRATADA, preferencialmente de forma remota, sob demanda por meio de ordem
de servico especifica com escopo previamente definido.

A migracdo envolve ao menos as seguintes a¢des: diagndstico, planejamento, identificacdo

das maquinas e/ou imagens de instancias, avaliagdo, preparacdo dos ambientes, execucao,
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2.7.4.

2.7.5.

2.7.6.

2.7.7.

backup ou criacdo de condicdo de retorno em caso de falha, testes e estabilizacdo do
ambiente migrado em nuvem.

A métrica adotada para o servico de migracdo é a instancia migrada para o ambiente de
nuvem, cujo valor é fixo por instancia independentemente da quantidade ou configuracao de
maquinas adotadas no ambiente original.

Séo consideradas insténcias migradas para efeitos de contabilizacdo da métrica associada ao
servico, as instancias de computacdo criadas resultantes do processo de migracao,
independentemente da quantidade de ambientes, aplicacbes e solugdes.

Devera integrar o custo da unidade de servico de migracdo das instancias de computagéo:
0s recursos humanos, tecnoldgicos e de processos da CONTRATADA. As ferramentas e
recursos de nuvem utilizados pela CONTRATADA exclusivamente para a realizagdo do
processo de migracdo deverdo ser utilizados sem 6nus & CONTRATANTE.

O processo de migracéo devera observar ao menos as seguintes etapas a serem conduzidas
pela CONTRATADA:

a. Etapa de Avaliacho do ambiente para migracdo (Assessmentf), que consiste na
determinacdo do estado atual do escopo de recursos a serem migrados em relacdo ao grau
de compatibilidade ou aptiddo para migracdo. A CONTRATADA devera apresentar como
resultado da avaliacdo do ambiente um relatério técnico descrevendo as aplicacGes elegiveis
e as nao elegiveis. No caso das ndo elegiveis deverdo ser apontadas as restricBes técnicas
encontradas;

b. Etapa de planejamento da migracdo, que consiste na construcdo de um plano de
migracdo abrangendo no minimo as seguintes dimensdes (construcdo da estrutura de
recebimento dos recursos em nuvem, adocdo de um modelo operacional padronizado e
automatizado, preservacdo dos aspectos de seguranga e conformidade);

c. Etapa de execucdo da migracdo, que consiste na execucdo do plano de migracdo por
meio da preparacdo dos ambientes a serem migrados, movimentacdo das cargas de
trabalho, criacdo e configuracdo da estrutura de recebimento dos ambientes na nuvem,
operacdo do processo de migragdo, teste e validacdo da conclusdo bem sucedida da

migracao.
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2.7.8. A CONTRATADA devera adotar a estratégia de migracao L/ift and Shitf, também conhecida
como Rehosting, no tocante as aplicaces e sistemas. Essa estratégia consiste na retirada do
aplicativo inteiro da infraestrutura on-premisses e movimentacdo para o ambiente de
nuvem, sem realizar alteracdes ou ajustes no cédigo da aplicacao.

2.7.9. Caso seja verificado no item 2.7.7, alinea “a” - etapa de avaliacdo do ambiente - que a
aplicacdo ndo possui grau de compatibilidade para migragdo em nuvem, sera de
responsabilidade da CONTRATANTE providenciar os ajustes técnicos. Os servicos de
migracdo devem observar os prazos maximos definidos a seguir, que constardo expressos

na Ordem de Servico.

Quantidade de instancias de computacéo Prazo maximo em dias de
estimadas da OS execucdo da OS
1 a 5 instancias 10 dias
6 a 20 instancias 15 dias
21 a 50 instancias 25 dias
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2.7.10.

2.7.11.

2.7.12.

2.8.

2.8.1.

2.8.2.

2.8.3.

A critério da CONTRATANTE os prazos de migracao poderdo ser superiores aos definidos na
tabela acima, desde que esteja previsto na Ordem de Servico de forma justificada.

A Ordem de Servico devera conter a identificacdo da quantidade de instancias a serem
migradas, sendo limitada a 50 (cinquenta) instancias por ordem de servico.

A CONTRATANTE devera observar o limite de 50 (cinquenta) instancias em processo de
migracdo concorrentemente, admitindo-se quantidade superior desde que em comum
acordo com a CONTRATADA.

DO SERVICO DE MIGRACAO DE RECURSOS DE BANCO DE DADOS (ITEM 6 da
Tabela 1 do objeto)

O escopo do servico abrange a migracdo de bancos de dados hospedados em ambientes de
datacenter (on-premisses to cloud) ou de outro ambiente em nuvem utilizado pela
CONTRATANTE diferente da nuvem fornecida pela CONTRATADA (cloud to cloud).

O servico de migracdo de banco de dados deverd ser executado pela CONTRATADA,
preferencialmente de forma remota, sob demanda, por meio de ordem de servigo especifica
com escopo previamente definido.

A migracdo envolve ao menos as seguintes acfes:

a. Diagnéstico e descoberta: identificacdo das cargas de trabalho e aplicagdes constantes do
escopo da migracdo, incluindo a realizacdo de processos de Assessment, inventario
automatizado e mapeamento da relacé@o entre recursos.

b. Planejamento: definicdo da estratégia de migracdo observando custos, prazos e riscos.

c. ldentificagdo dos bancos de dados e recursos de computacéo e infraestrutura necessarios
para as necessidades de neg6cio associadas a demanda.

d. Levantamento da arquitetura dos bancos de dados, estruturas de dados e metadados.

e. Realizacdo de processos de conversdo, tratamento e exportacdo de dados quando
necessario.

f. Provisionamento, dimensionamento e alocacdo de estrutura em nuvem para recepgao das
cargas de trabalhos, envolvendo quaisquer recursos e servicos de computacdo constantes
das Tabelas 2, 3 e 4.

g. Realizacdo da migracdo e de testes e verificagbes das cargas de trabalho.
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2.8.4.

2.8.5.

2.8.6.

2.8.7.

2.8.8.

h. Monitoramento das cargas de trabalho durante o periodo de estabilizacdo dos servicos.
i. Realizagdo de processos de backup e criagdo de condi¢bes de retorno, caso haja situagdes

nao previstas que impecam o funcionamento adequado das cargas de trabalho.

A migracdo devera envolver também a adaptacdo ou ajustes de objetos de banco de dados
para utilizacdo em ambiente de nuvem, bem como a devida conexdo com as respectivas
aplicacdes que utilizam as bases de dados migradas.

A métrica adotada para o servico de migragdo € a instédncia migrada para o ambiente de
nuvem, cujo valor é fixo por instancia independentemente da quantidade ou configuragdo de
magquinas adotadas no ambiente original.

S8o consideradas instdncias migradas de banco de dados para efeitos de contabilizacdo da
métrica associada ao servico, as insténcias de banco de dados gerenciado criadas resultantes
do processo de migracdo, independentemente da quantidade de ambientes, aplicacbes e
solucdes.

Deverd integrar o custo da unidade de servico de migracao das instancias de banco de dados:
os recursos humanos, tecnolégicos e de processos da CONTRATADA. As ferramentas e recursos
de nuvem utilizados pela CONTRATADA exclusivamente para a realizacdo do processo de
migracéo deverdo ser utilizados sem 6nus a CONTRATANTE.

O processo de migracdo das insténcias de banco de dados deverd observar ao menos as
seguintes etapas a serem conduzidas pela CONTRATADA:

a. Etapa de Avaliacdo do ambiente para migragdo (Assessment), que consiste na determinacéo
do estado atual do escopo de recursos a serem migrados em relacdo ao grau de
compatibilidade ou aptiddo para migracdo. Essa avaliagdo da compatibilidade ao ambiente de
nuvem deve abranger no minimo as seguintes dimensdes: constru¢cdo da estrutura de
recebimento dos recursos em nuvem, ado¢cdo de um modelo operacional padronizado e
automatizado, preservacao dos aspectos de seguranca e conformidade. A CONTRATADA devera
apresentar como resultado da avaliagdo do ambiente um relatorio técnico descrevendo as
aplicagdes elegiveis e as ndo elegiveis. No caso das ndo elegiveis, deverdo ser apontadas as

restrigdes técnicas encontradas.
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2.8.9.

2.8.10.

2.8.11.

2.8.12.

b. Etapa de planejamento da migragdo, que consiste na construcdo de um plano de migracédo
abrangendo no minimo as seguintes dimensdes: construcdo da estrutura de recebimento dos
recursos em nuvem, adocdo de um modelo operacional padronizado e automatizado,
preservacdo dos aspectos de seguranca e conformidade.

c. Etapa preparacdo do ambiente de banco de dados para ser transportado para o ambiente em
nuvem, incluindo ao menos preparacédo e conversdo de dados e objetos, atualizacdo de patches
ou versoes, resolucdo de incompatibilidades, ajustes e correcdes de esquemas e de objetos.

d. Etapa de execuc¢do da migragdo, que consiste na execucdo do plano de migracdo por meio
da preparacdo das cargas de trabalho e dados a serem migrados, movimentacéo das cargas de
trabalho e dados, criacdo e configuracédo da estrutura de recebimento dos ambientes na nuvem,
operacdo do processo de migragéo, teste e validacdo da conclusdo bem sucedida da migracéao.
A CONTRATADA devera adotar as medidas necessarias de seguranca para assegurar a
integridade, autenticidade, confidencialidade e disponibilidade dos dados, estruturas e
metadados em todo o processo de migracao.

A CONTRATADA devera adotar, preferencialmente a distribuicdo sob o modelo de plataforma
como servico (PaaS), a critério da CONTRATANTE, ou em casos de incompatibilidades a
estratégia de migracdo Lift and Shift, também conhecida como Rehosting, no tocante as
aplicagdes e sistemas (sem realizar alterac6es ou ajustes no codigo da aplicagdo).

Caso seja verificado no item 2.8.8, alinea “a” - etapa de avaliacdo do ambiente- que a aplicacédo
ndo possui grau de compatibilidade para migracdo em nuvem, sera de responsabilidade da

CONTRATANTE providenciar os ajustes técnicos.

Os servigos de migracdo devem observar os prazos maximos definidos a seguir, que constardo

expressos na Ordem de Servigo:

Quantidade de instancias de Banco de Prazo maximo em dias de

Dados estimadas da OS execucdo da OS
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1 instancia 3 dias
2 a 5 instancias 7 dias
6 a 9 instancias 15 dias
10 a 15 instancias 20 dias
16 a 30 instancias 30 dias

PROCERGS — CENTRO DE TECNOLOGIA DA INFORMAQAO E COMUNICAQAO DO ESTADO DO RIO GRANDE DO SUL S/A
Praca dos Acorianos, s/n°— Centro Histérico — CEP 90.010-340 — Porto Alegre/RS — Brasil

PABX + 55 51 3210-3100 — http:/Amww.procergs.rs.gov.br — procergs@procergs.rs.gov.br



http://www.procergs.rs.gov.br/
mailto:procergs@procergs.rs.gov.br

[EROCERGS

2.8.13.

2.8.14.

2.8.15.

2.9.
2.9.1.

2.9.2.

2.9.3.

2.9.4.

2.9.5.

2.9.6.

2.9.7.

A critério da CONTRATANTE os prazos de migracdo poderdo ser superiores aos definidos na
tabela acima, desde que esteja previsto na Ordem de Servico, de forma justificada.

A Ordem de Servico devera conter a identificagdo da quantidade de insténcias a serem
migradas, sendo limitada a 30 instancias por ordem de servico.

A CONTRATANTE devera observar o limite de 30 instancias em processo de migracéo
concorrentemente, admitindo-se quantidade superior desde que em comum acordo com a
CONTRATADA.

DOS SERVICOS DE TREINAMENTO (ITEM 7 da Tabela 1 do Objeto)

O treinamento serd destinado aos funcionarios da CONTRATANTE, visando capacita-los no
gerenciamento e no uso dos servicos disponiveis na plataforma de servicos da CONTRATADA,
conforme requisitos estabelecidos neste documento.

O treinamento devera ter carga horaria minima de 40 (quarenta) horas, podendo exceder a
esta quantidade a depender da quantidade de provedores desde que em comum acordo entre
as partes.

Ao final do treinamento, os treinados devem estar aptos a compreender os aspectos técnicos
conceituais de cada produto de computacdo em nuvem, bem como aplica-los as necessidades
da organizacéo.

O treinamento devera ser ministrado, no formato digital (on-/ine) e podera ser acessado pelas
pessoas designadas pela CONTRATANTE.

Os eventos de treinamento devem ser solicitados com no minimo 20 (vinte) dias Uteis de
antecedéncia, salvo entendimento diverso entre as partes e deverdo ficar disponiveis durante
todo o periodo do contrato.

O treinamento ndo poderd ser meramente expositivo. Deve contemplar também o uso pratico
da solucéo e o desenvolvimento de estudos de caso no ambiente da CONTRATADA proprio para
a simulagéo.

O treinamento fornecido pela CONTRATADA deve ser apresentado em lingua portuguesa. O
material didatico deve ser fornecido em formato digital para todos os participantes com o
contelido abordado pelo treinamento em lingua portuguesa ou, opcionalmente, em lingua

inglesa, desde que justificado e aceito pela CONTRATANTE.
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2.9.8.

2.9.9.

2.9.10.

2.9.11.
2.9.12.

A CONTRATADA devera emitir, ao final do treinamento, o certificado de conclusdo para cada
participante, no qual deverdo constar a identificacdo do treinando, o periodo de realizacdo, o
conteudo e a carga horéaria do treinamento.

Nos casos em que indicador de treinamento for inferior a 50%, o mesmo devera ser repetido
sem dnus para a CONTRATANTE.

O instrutor responsavel pela execucdo do treinamento devera possuir a experiéncia e
credenciais minimas exigidas no perfil instrutor de nuvem, conforme descrito na sec¢ao.

O treinamento sera ministrado em turmas de até 10 (dez) pessoas.

O conteudo programatico serd definido e aprovado pela CONTRATANTE conforme modelo
contido no ANEXO Il (Modelo de Contetido Programatico - Treinamento) podendo ser ajustado
de acordo com a necessidade técnica do corpo funcional em relagdo ao gerenciamento,
operacdo e configuracdo béasica dos recursos disponiveis no portal de servicos da
CONTRATADA.
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2.10.

2.10.1.

2.10.2.

2.10.3.

2.10.4.

2.10.5.

2.10.6.

2.10.7.

2.10.8.

Dos Servico Especializado de Suporte Técnico Sob Demanda (Item 8 da Tabela 1 do
Objeto)

Os Servicos Especializados de Suporte Técnico Sob Demanda consistem na atuacao
sobre solu¢cbes em operacdo na nuvem, que compreendem as evolugbes, atualizacfes,
exclusdes, melhorias, otimizacdes, verificacdes de saude (health check) e solucBes de
problemas (troubleshooting).

Este servico difere-se do Servico de Gerenciamento e Operacéo de Recursos em Nuvem, Item 4
deste Termo de Referéncia, pois trata-se da execucdo de um servico especifico, que serd
solicitado sob demanda pela CONTRATANTE

A relagdo dos servicos de suporte técnico especializado constam da Tabela 6. Esses servicos
ndo sdo exaustivos, indicam essencialmente itens basicos de servico técnico especializado. A
descricao detalhada dos servicos da Tabela 6 ¢ feita na sequéncia.

A execucdo do Servigo especializado de suporte técnico sob demanda, possui escopo definido
na Ordem de Servico e devera abranger uma ou mais instancias de computacdo, banco de
dados, configuracBes de infraestrutura de rede, armazenamento, seguran¢ga e demais itens
relacionados na Tabela 6.

Os servicos listados na Tabela 6, deste Termo de Referéncia, constituem o0s servigos técnicos
especializados que deverdo ser prestados pela CONTRATADA. Todos os servigos listados na
Tabela 6 devem poder ser executados nos ambientes de nuvem do provedor que integra a
solucéo.

A CONTRATADA ¢é responsavel pela prestacdo dos servigos caracterizados nas Ordens de
Servico, devendo utilizar pessoal técnico qualificado para prestar o servigo técnico, nos
guantitativos adequados, para garantir a plena qualidade dos servigcos entregues, ficando sob
sua definicdo qualquer composicdo de recursos, otimizacédo de rotinas ou procedimentos.

A CONTRATADA devera prestar remotamente os servigos. Presencialmente somente com a
concordancia das partes e sem 6nus para a CONTRATANTE.

O servico especializado de suporte técnico sera remunerado mensalmente pela quantidade de
Unidades de Servigos Técnicos (UST) utilizados pela CONTRATADA na execuc¢do das Ordens de

Servico.
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2.10.9. A unidade de medida adotada (UST) corresponde ao esfor¢o padronizado para a execu¢do de

tarefa com determinada complexidade, independentemente da quantidade de recursos

humanos alocados. O seu pagamento € condicionado a prestacdo dos servicos e atendimento

aos niveis de servicos especificados.

2.10.10.A CONTRATANTE farda uso e efetuard o pagamento apenas das quantidades de USTs

necessarias a implementacdo e manutencdo dos servigos que solicitar a CONTRATADA, até o

limite maximo da quantidade de horas estimadas. A CONTRATANTE nao realizara pagamento

prévio de horas técnicas sob qualquer hipotese.

2.10.11.A Tabela 6 descreve os servicos que poderdo ser demandas e respectivo valor em USTs. O

prazo em horas para execucdo dos servi¢os relacionadas na Tabela 6 ndo podera ser superior

ao indicado na coluna Prazo Maximo para execugao.

Tabela 6 — Itens de Servicos Técnicos sob Demanda

Item

Descricao do Servico

Valor de
Referéncia (em

Prazo

Maximo de

UST) Execucao
(em horas
uteis)
1 Criacdo de instancias de computacgdo 1 0,5
2 Criacdo de instancias de banco de dados 2 1
3 Configuracdo ou alteracdo de atributos em instancias 1 0,25
de computacao
4 Configuracdo ou alteracdo de atributos em instancias 1 0,5
se banco de dados
5 Configuracdo de VPN Site-to-Site 1,5 4
6 Configuracdo de Regra de Filtragem em Firewall 0,5 2
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7 Configuragao de Rede Virtual 0,5
8 Configuracado de Sub-Rede de Rede Virtual 0,5
9 Configuragao de IP Publico 0,05
10 Configuragao de Dominio de DNS 1,5
11 Configuracao de Balanceador de Carga 1,2
12 Configuragao de Certificado SSL 1

13 Configuragao de Disco Customizado de Sistema 0,5

Operacional de Maquina Virtual

14 Configuragao de Disco com Provisionamento de 1
IOPS

15 Criptografia de Dados e Discos 1

16 Configuracao de Sistema de Arquivos em Rede 2

17 Implantar Servico de Backup 0,5

18 Configuracao de Escalabilidade Automatica 1
(Autoscaling)

19 Hospedagem de Containers 1,5

20 Servico de Aplicacdes Gerenciadas 4

21 Servico de Banco de Dados Gerenciado 2

22 Servico de Gerenciamento de Cache em Membria 1,5

23 Configuracao de Gestao de Identidade, Permissdes e 1,5
Acessos

24 Configuragao de Operacao Assistida 4

25 Servico de Monitoramento 0,025
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26 Implantar Cofre de Senhas 1 2
27 Configuracdo de Servico de Autenticacdo Integrado 1,5 16
com Microsoft ADS
28 Implantacdo de Auditoria e Andlise de Logs 0,5 4
29 Configuracdo de Sistema de Repositério de Objetos 2 4
30 Configuracdo de Gateway NAT 0,5 4
31 Servico Gerenciado de Data Warehouse 5 15
32 Servico de Banco de Dados nao Gerenciado 4 7
33 Configuracdo de Firewall de Aplicacdo Web 0,5 4
34 Configuracdo de Protecdo contra Ataques DDOS 1 4
35 Servico de Indexacao e Pesquisa de Documentos 2 4
36 Servico de Avaliacdo de Vulnerabilidades 5 7
37 Servico Gerenciado de Execucao de Funcbes 1 5
38 Servico de Gateway de API 1 4
39 Servigo de Andlise de Dados 2 15
40 Servico de Importacao e Exportagdo de Dados 1,5 15
41 Servico de Execucdo de Cargas de Trabalho de 1,5 4
Computacao em Lote
42 Servigo de Rede de Entrega de Contelddo 1,5 4
43 Servico de Gateway de Armazenamento 1,5 12
44 Servico Gerenciado de Publicagdo de Aplicacbes 2 10
Web
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46 Servico de Gerenciamento de Segredos para 2 4
Aplicagoes e APIs
47 Servico de Gerenciamento de Chaves 0,5 6
48 Servico de Configuracdo de IPS 0,5 4
2.10.12. Segue abaixo a descricdo de cada servico listado na Tabela 6
2.10.12.1. Criacdo de instancias de computacao - consiste no provisionamento e configuracdo de
instancia de maquina virtual na infraestrutura de nuvem do provedor, abrangendo, conforme
0 caso: instalacdo e atualizacdo do sistema operacional, associagdo de disco(s) de
armazenamento, configuragdes béasicas de rede e outras atividades necessarias para que
uma instancia entre em operacéo.
2.10.12.2. Configuracdo ou alteracdo de atributos em instancias de computacgéo — Consiste na
alteracdo de configuracdo de algum tipo de recurso de uma instancia de computa¢do como
vCPU, Memoria RAM, &rea de armazenamento.
2.10.12.3. Criacdo de instancias de banco de dados - consiste no provisionamento e configuracéo
de instancia de banco de dados na infraestrutura de nuvem do provedor.
2.10.12.4. Configuracdo ou alteracdo de atributos em instancias se banco de dados Consiste

na operacgéo, configuragdo, automacgéo, otimizacdo e monitoramento dos bancos de dados,
incluindo no minimo as seguintes ac¢des:

a. gerenciamento das configuracdes da plataforma de banco de dados

b. gerenciamento e aplicacdo da politica de backup

c. execucdo de rotinas de desempenho e tunning

d. atualizac@o e gerenciamento de patches e versdes

e. resolucdo de problemas e incidentes

f. redimensionamento de capacidade

g. gerenciamento dos recursos associados aos bancos de dados.

PROCERGS — CENTRO DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO DO ESTADO DO RIO GRANDE DO SUL S/A

Praca dos Acorianos, s/n°— Centro Histérico — CEP 90.010-340 — Porto Alegre/RS — Brasil

PABX + 55 51 3210-3100 — http:/Amww.procergs.rs.gov.br — procergs@procergs.rs.gov.br



http://www.procergs.rs.gov.br/
mailto:procergs@procergs.rs.gov.br

[EROCERGS

2.10.12.5. Configuracdo de VPN Site-to-Site - consiste na configuracdo de VPN IPSEC que conecte
os datacenters da CONTRATANTE ao provedor de nuvem.

2.10.12.6. Configuracdo de Regra de Filtragem em Firewall - consiste na implementacdo de
regra de firewall (NACL, InBound/OutBound).

2.10.12.7. Configuracdo de Rede Virtual - criar estrutura de rede virtual no provedor.

2.10.12.8. Configuracdo de Sub-Rede de Rede Virtual - criar estrutura de sub-rede de rede virtual
no provedor.

2.10.12.9. Configuracéao de IP Publico - configurar IP publico.

2.10.12.10. Configuracdo de Dominio de DNS - configurar zona em servigo de DNS no provedor.

2.10.12.11. Configuracdo de Balanceador de Carga - implementar balanceador de carga no
provedor. Criacdo e gerenciamento dos balanceadores adequados para cada aplicacéo,
definindo as regras de balanceamento e encaminhamento de trafego adequadas para cada
perfil de aplicagéo.

2.10.12.12. Configuracéo de Certificado SSL — gerar certificado digital valido internacionalmente
para um dominio especifico (multdomain ou wildcard).

2.10.12.13. Configuracdo de Disco Customizado de Sistema Operacional de Maquina
Virtual - customizar disco com propésito genérico no provedor.

2.10.12.14. Configuracdo de Disco com Provisionamento de IOPS - customizar disco
especializado para alto desempenho no provedor, sendo que o desempenho informado pela
CONTRATADA para o volume provisionado devera se manter ao longo do contrato, podendo
ser comprovado por meio de benchmark definido a critério da CONTRATANTE.

2.10.12.15. Criptografia de Dados e Discos - implementar servico de criptografia de dados e
discos no provedor.

2.10.12.16. Configuracdo de Sistema de Arquivos em Rede - implementar sistema de arquivos
distribuido (tipo NFS ou SMB) no provedor.

2.10.12.17. Implantar Servi¢co de Backup — implementar rotina de backup no provedor de nuvem.
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2.10.12.18.

2.10.12.19.

2.10.12.20.

2.10.12.21.

2.10.12.22.

2.10.12.23.

2.10.12.24.

2.10.12.25.

Configuracdo de Escalabilidade Automatica (Autoscaling) - implementar
funcionalidade de escalabilidade automatica em servigo de nuvem em operagdo no
provedor.

Hospedagem de Containers - implementar servigo de cluster de containers no provedor
de nuvem, permitindo orquestracdo de containers Docker ou similar, com gerenciamento e
controles de seguranca.

Servico de Aplicacdes Gerenciadas - implementar aplicagdes baseadas no modelo de
servicos gerenciado a partir do emprego da arquitetura de referéncia recomendada pelo
provedor de nuvem no qual os servicos forem implementados.

Servico de Banco de Dados Gerenciado - implementar banco de dados gerenciado no
provedor de nuvem.

Servico de Gerenciamento de Cache em Memodria - implementar servi¢o de cache em
memoria no provedor de nuvem. Configuracdo inicial dos caches e dos clusters de cache
para atender as necessidades das aplicacdes da CONTRATANTE. Criagcdo e gerenciamento
das politicas de seguranca dos cache.

Configuragdo de Gestéo de ldentidade, Permissfes e Acessos - gerenciar Usuarios,
permissbes e acessos dos usuarios e papeis utilizados no uso e na administracdo dos
servicos do provedor de nuvem - a gestdo a que este item se refere as ferramentas que
administram a nuvem do provedor bem como 0s servigos nela executados, como sistemas
operacionais, bancos de dados e outros.

Configuracdo de Operacdo Assistida - atendimento em carater de urgéncia para
situacbes onde a CONTRATANTE necessita de apoio consultivo/operacional na resolucdo de
problemas afetos a infraestrutura de nuvem, quando estes tenham sido causados pela
intervengdo da equipe técnica da CONTRATANTE, sem o assessoramento ou
acompanhamento da CONTRATADA - podera ainda ser utilizada na migracdo de recursos
para outro provedor, em caso de transi¢cdo contratual.

Servico de Monitoramento - implementagdo de indicadores/métricas dos servigos da
infraestrutura com geragdo de alertas - o servico devera ser capaz de distinguir entre

problemas internos, na rede do provedor, ou fora do seu escopo.
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2.10.12.26.

2.10.12.27.

2.10.12.28.

2.10.12.29.

2.10.12.30.

2.10.12.31.

2.10.12.32.

2.10.12.33.

2.10.12.34.

2.10.12.35.

2.10.12.36.

2.10.12.37.

2.10.12.38.

2.10.12.39.

Implantar Cofre de Senhas - consiste no provisionamento e configuracdo de um
repositorio para armazenamento de chaves criptograficas e senhas a serem utilizadas pelas
aplicacdes em ambiente de nuvem.

Configuracdo de Servico de Autenticacdo Integrado com Microsoft ADS - consiste
na configuracdo do servico de autenticacdo da nuvem e na integracdo com o0 servico de
diretorio local da CONTRATANTE (Microsoft Active Directory).

Implantacdo de Auditoria e Andalise de Logs - consiste na implementacdo de
repositorio central possibilitando a coleta e andlise de logs de aplicagao.

Configuracdo Sistemas de repositorio de Objetos - provisionar estrutura de
repositério de objetos acessivel via protocolo/APlI S3 ou equivalente no provedor de
nuvem.

Configuragcao de Gateway NAT - configurar gateway NAT.

Servico Gerenciado de Data Warehouse - implementar data warehouse gerenciado no
provedor de nuvem.

Servico de Banco de Dados ndo Gerenciado - implementar banco de dados néo
gerenciado no provedor de nuvem.

Configuracédo de Firewall de Aplicacdo Web - consiste na implementacéo de regra de
firewall de aplicacdo web.

Configuracdo de Protecdo contra Ataques DDOS - consiste na implementacdo de
regras em camada 4 ou 7 mitigando ataques DDOS.

Servico de Indexacdo e Pesquisa de Documentos - implementar servico de
indexacdo de documentos gerenciado no provedor de nuvem.

Servico de Avaliacdo de Vulnerabilidades - implementar servico gerenciado de
avaliacdo de vulnerabilidades no provedor de nuvem.

Servico Gerenciado de Execucdo de Fung¢des - implementar servico gerenciado de
execuc¢do de funcdes no provedor de nuvem.

Servico de Gateway de API - implementar servico gerenciado de gateway de API no
provedor de nuvem.

Servico de Analise de Dados - implementar servico gerenciado de andlise de Dados.
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2.10.12.40.

2.10.12.41.

2.10.12.42.

2.10.12.43.

2.10.12.44.

2.10.12.45.

2.10.12.46.

2.10.12.47.

2.11.

2.11.1.

Servico de Importacédo e Exportacdo de Dados - implementar servico de gerenciado
de importacéo e exportacdo de dados no provedor de nuvem.

Servico de Execucdo de Cargas de Trabalho de Computacdo em Lote -
implementar servico gerenciado de execucdo de cargas de trabalho de computacdo em
lote no provedor de nuvem.

Servico de Rede de Entrega de Conteuddo - implementar servigo gerenciado de rede
de entrega de conteddo no provedor de nuvem.

Servico de Gateway de Armazenamento - implementar servigo gerenciado de rede de
gateway de armazenamento conectando o ambiente on-premises ao ambiente do provedor
de nuvem.

Servico Gerenciado de Publicacdo de Aplicacbes Web - implementar servigo
gerenciado de publicacdo de aplicacdes web.

Servico de Gerenciamento de Segredos para Aplicacdes e APIs - implementar
servico de gerenciamento de segredos para aplicacdes e APlIs.

Servico de Gerenciamento de Chaves - implementar servico de gerenciamento de
chaves.

Servico de Condiguracédo de IPS — implementar o servigo de IPS.

DOS SERVICOS ESPECIALIZADOS DE CONSULTORIA TECNICA EXCUTADOS POR
DEMANDA (ITEM 9 DA CONTRATACAO)

Este servigo difere-se do descrito no item 4.8.1, por tratar-se de um servigo de consultoria

mais abrangente e especifico, que seré solicitado sob demanda.
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2.11.2.

2.11.2.1.

2.11.2.2.

2.11.2.3.

2.11.2.4.

2.11.2.5.

2.11.2.6.

2.11.2.7.

2.11.2.8.

2.11.2.9.

2.11.2.10.

2.11.2.11.
2.11.2.12.

A definicdo do SERVICOS ESPECIALIZADOS DE CONSULTORIA TECNICA envolve a atuacéo
sobre solugdes de servigos na nuvem, abaixo relacionados, mas néo se limitando a estes:
Apoiar o processo de integracdo dos servicos em nuvem publica aos servigos operacionais
"on-premises” assegurando a implantacdo de um ambiente de nuvem hibrido.

Personalizar a infraestrutura em nuvem para atender as demandas de negdcio e de
aplicacdes da CONTRATANTE.

Prover metodologias, estratégias para a execucdo e a migracdo de aplicacBes para o
ambiente de nuvem (laaS, PaaS e SaaS), priorizando redugdo de custos e seguranca dos
mesmos.

Estabelecer metodologias de governanca de uso dos recursos fornecidos no ambiente de
nuvem publica.

Criar processo financeiro para analisar 0s custos mensais atuais/projetados relativos ao
consumo de recursos no ambiente de nuvem publica.

Desenhar modelos para monitorar e otimizar o consumo de recursos no ambiente de
nuvem publica.

Projetar servicos de nuvem publica em ambiente hibrido e multinuvem garantindo a
disponibilidade e a seguranga dos servigos entregues ao contratante minimizando o efeito
de “vendor lock-in”.

Projetar servicos em nuvem hospedados em mdltiplos datacenters (zonas de
disponibilidade) e regifes assegurando a alta disponibilidade das aplicacdes (balanceadores
de carga, servidores web e de aplicacdo, infraestrutura de armazenamento de objetos,
bancos de dados relacionais e nédo relacionais) baseadas em tecnologias nativas de nuvem
publica.

Apoiar a criacdo de estratégias de automacdo e implantacdo de processos automatizados
no ambiente em nuvem.

Apoiar a definicdo, documentacdo e implantacdo de politicas de seguranca, controle e
registro de acesso.

Apoiar o planejamento dos processos de gestédo de risco e seguranca.

Dar suporte ao levantamento de diagndsticos, estudos e criagdo de documentacgdes dos

recursos de computacdo em nuvem.
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2.11.2.13.

2.11.2.14.

2.11.2.15.

2.11.3.

2.11.4.

2.11.5.

2.11.6.

2.11.7.

2.11.8.

2.11.9.

Dar suporte ao mapeamento e atualizacdo de processos de negdcios que envolvem o
ambiente em nuvem.

Elaborar comparativo de investimentos "on-premises" com o consumo de nuvem para
demonstrar efetivamente as vantagens da adocdo do modelo de computacdo em nuvem
com base em projecdo de gastos para 5 anos.

Definir em conjunto com a area técnica do contratante, os servicos de infraestrutura e
aplicacdes que poderdo ser explorados inicialmente no ambiente de nuvem publica.

A execucgao dos servigos especializados de consultoria técnica, possui escopo definido na
Ordem de Servico.

Diferente dos demais servicos especificados neste Termo de Referéncia, por tratar-se de
um servigo mais especializado, tanto o CSP como o Integrador podera ser o responsavel
pela prestacdo dos servicos caracterizados nas Ordens de Servico, sendo de
responsabilidade da contratante esta defini¢éo.

O executor do servigo, deverd utilizar profissionais técnicos qualificados para prestar o
servi¢co técnico, nos quantitativos adequados, para garantir a plena qualidade dos servicos
entregues, ficando sob sua definicdo qualquer composicdo de recursos, otimizacdo de
rotinas ou procedimentos.

A CONTRATADA devera entregar ao CONTRATANTE listagem dos profissionais que trata o
item 2.11.4 antes do inicio da prestacdo dos servicos descritos em cada ordem de servico
emitida pelo contratante, bem como a qualqguer momento que ocorra mudanca dos
profissionais.

A CONTRATADA devera prestar remotamente 0s servigos. Presencialmente somente com a
concordancia das partes e sem 6nus para a CONTRATANTE.

O servico especializado de consultoria técnica serd remunerado mensalmente pela
quantidade de Unidades de Servicos Técnicos ( UST ) utilizados pela CONTRATADA na
execucdo das Ordens de Servigo.

A unidade de medida adotada (UST) corresponde ao esforco de 1 (uma) hora para a
execuc¢do da tarefa com determinada complexidade, independentemente da quantidade de
recursos humanos alocados. O seu pagamento é condicionado a prestacdo dos servicos e

atendimento aos niveis de servicos detalhados na ordem de servico.
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2.11.10.

2.11.11.

2.11.11.1.

2.11.11.2.

2.11.11.3.

2.11.11.4.

Essa atividade € de cunho estratégico e devera ser desenvolvida de forma integrada
a equipe da CONTRATANTE.

Descricao do fluxo de solicitacdo e atendimento da demanda:

A CONTRATADA devera agendar reunido com a CONTRATANTE em até 1 (um) dia atil
apo6s a abertura do chamado, para tratar da demanda solicitada.

Apés explicada a demanda solicitada pela CONTRATANTE, a CONTRATADA tera até 10
(dez) dias uteis para apresentar a proposta de trabalho para avaliacdo dos servigos
demandados pela CONTRATANTE.

O prazo para apresentacdo da proposta de trabalho, poderd ser ampliado a critério da
CONTRATANTE.

A proposta de trabalho devera conter, no minimo, as seguintes informacdes:

a. Descricdo detalhada do servico demandado;

b. Arquitetura proposta pelo CSP para implementacédo do servico demandado;

¢. Orcamento detalhado dos servigos, em UST, que serdo usados pelo provedor para
implementacdo do servico demandado com o preco efetivamente cobrado pela
CONTRATADA;

d. Prazo para entrega dos servicos;

e. Descricdo detalhada de restricBes, dependéncias e quaisquer informagdes relevantes

acerca do plano proposto.
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2.11.11.5.

2.11.11.6.

2.11.11.7.

2.11.11.8.

2.11.11.9.

2.12.
2.12.1.

2.12.2.

2.12.3.

2.12.4.

2.12.5.

Os planos de servicos devem ser supervisionados e assinados por profissional com o perfil
de arquiteto de nuvem.

Apls entrega do plano de execugdo, a CONTRATANTE realizara a andlise de modo a
verificar a aderéncia técnica e de negdcio.

Havendo divergéncia, a CONTRATANTE solicitarda a CONTRATADA que promova as
adequacdes e/ou corre¢bes no plano de execugdo, sem revisédo do prazo e sem reinicio de
contagem de prazo, salvo quando a CONTRATANTE identificar algum fato impeditivo.

Ap0s o aceite do plano de execugdo, a CONTRATANTE o analisara e decidira se os servigos
demandados serdo implementados.

A formalizagcdo da execugdo do plano de trabalho proposto, serd através da emissao da
Ordem de Servico com os dados referentes ao prazo de execucgdo, valor em UST e o

detalhamento da execucéo do servigo.

Do uso de licenciamento proprio (Bring Your Own License -BYOL)

O uso de licenciamento préprio é uma pratica que permite implantar ou utilizar no
ambiente de nuvem um determinado software ja licenciado originalmente no ambiente da
CONTRATANTE.

Somente sera aplicada a politica de BYOL sobre aqueles produtos cujo licenciamento do
fabricante permita e haja previsédo na politica de licenciamento do provedor de nuvem.

Os produtos abrangidos pela politica de BYOL do provedor e declarados como isento de
pagamento deverdo ser prestados sem dnus pela CONTRATADA.

Os produtos abrangidos pela politica de BYOL do provedor e que possuam descontos em
seu preco final deverdo ser prestados com o mesmo desconto pela CONTRATADA. Para
efetivacdo do repasse do desconto, a CONTRATADA devera aplicar a mesma reducao
percentual concedida pelo provedor em sua politica de BYOL no fator de USN associado ao
objeto alvo da politica de BYOL.

A CONTRATANTE serd a responsavel pela aquisicdo das licencas dos fabricantes de
software, entretanto, a CONTRATADA, conforme demanda, serd a responsavel pela

instalacdo e configuragdo das licengas na maquina virtual.
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2.13.
2.13.1.

2.13.2.

2.13.3.

Da Plataforma de Gestao de MultiNuvem e do Portal de Gerenciamento online.

A Plataforma de Gestdo de Multinuvem deve ser disponibilizada pela CONTRATADA e deve
ser capaz de realizar o provisionamento e orquestracdo, requisicdo de servico, inventario e
classificagdo, monitoramento e andlise, gerenciamento de custos e otimizagdo de carga de
trabalho, migracdo em nuvem, backup e recuperacdo de desastres, gerenciamento de
seguranca, conformidade e identidade e deployment e implantacdo dos recursos nos
provedores de nuvem ofertados.

A CONTRATADA podera utilizar uma ou mais ferramentas SaaS, comum de mercado, para
disponibilizar uma plataforma de gestdo de multinuvem conforme critérios minimos
estabelecidos neste Termo de Referéncia.

A ferramenta deve prover as seguintes funcionalidades de Provisionamento e Orquestracdo

de multinuvem:

a8}

. Aprovisionamento para o usuario final.
b. Permitir a utilizacdo de modelos de provisionamento, incluindo modelos de
provisionamento nativos da plataforma em multinuvem.

Permitir a automacéo de provisionamento simultanea.

o o

Permitir a adogao de politicas relacionadas a modelos de provisionamento.

@

Permitir um agendador de tarefas.

—h

Implementar fluxos de trabalho de orquestracdo baseada em eventos.

Possibilitar a requisicdo de servico.

2 @

Disponibilizar um catalogo de servicos compativel aos servigos previstos neste Termo de
Referéncia.

i. Possibilitar a implantagdo de limites de gastos de itens de catalogo.

j. Solicitar fluxos de trabalho de aprovacao.

k. Prover atendimento automatizado de pedidos.

|. Realizar gerenciamento de identidade e acesso (IAM).

m. Seja compativel as solugdes de criacdo de infraestrutura por codigo (laaC)
adotadas pelos provedores de nuvem ofertados ou solu¢cdes laaC compativeis aos

provedores de nuvem ofertados.
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2.13.4. A ferramenta deve prover as seguintes funcionalidades de Monitoramento e Analise em
Multinuvem:
Permitir o Monitoramento por meio de painéis customizaveis.

a
b. Disponibilizar Relatérios de monitoramento de desempenho de recursos na nuvem.

o

Realizar a coleta e monitoramento de logs.

e

Possibilitar a Integracdo de monitoramento nativo das plataformas em nuvem.
Implementar Politicas de monitoramento de alertas.

f. Prover notificacbes de eventos de alerta multicanal.

g. Permitir monitorar, no minimo, as informacbes sobre a quantidade e o status das
instancias, bem como, o uso de seus recursos computacionais (CPU e RAM), trafego de

saida de rede, armazenamento e banco de dados, isoladamente por projeto.

2.13.5. A ferramenta deve prover as seguintes funcionalidades de Inventério e Classificacdo em
Multinuvem
a. Possibilitar a descoberta de recursos nas nuvens.
b. Disponibilizar um Inventario de recursos na nuvem.
c. Possibilitar o Monitoramento de alteracdes na configuracdo de recursos na nuvem.
d. Implementar Politicas de configuracdo de recursos na Plataforma de Gestéo
Multinuvem.

e. Permitir acBes de configuracdo de recursos na nuvem.

f. Possibilitar a integragdo de marcacdo nativa das plataformas em nuvem.
g. Disponibilizar um Editor de tags nativo das plataformas em nuvem.
h. Possibilitar a Deteccéo de recursos sem etiqueta.

Permitir a tomada de A¢Bes em recurso sem marcacao.

j. Possibilitar a criacdo de Grupos de recursos dinamicos.

2.13.6. A ferramenta deve prover as seguintes funcionalidades de Gerenciamento de custos e
otimizac&o de recursos em Multinuvem:

a. Permitir Integracdo da API da lista de precos da plataforma em nuvem.
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b. Permitir Integracdo da APl de cobranca da plataforma na nuvem.

c. Disponibilizar Painéis de utilizacédo de recursos.

d. Disponibilizar Painéis de controle de custos.

e. Disponibilizar Relatérios de acompanhamento de custos.

f. Possibilitar a Previsdes de custo.

g. Permitir a Definicdo e visualiza¢cdo do orcamento.

h. Politicas de alerta de orcamento.

i. Possibilitar recurso de Deteccdo de anomalia nos gastos.

j. Disponibilizar recomendagcBes de dimensionamento de direitos - instdncias de
computacéo.

k. Permitir isolar financeira e logicamente o0s recursos computacionais do provedor
utilizados em diferentes projetos, de modo a ndo haver nenhum tipo de interferéncia
entre os projetos.

I. Definir centros de custos (unidades virtuais as quais podem ser atribuidos projetos, e as
quais podem ser associadas despesas) e 0 orcamento para O projeto, e provisionar
todos os recursos a serem utilizados, respeitando o orcamento atribuido.

2.13.7. A ferramenta deve prover as seguintes funcionalidades de Gerenciamento de segurancga,

conformidade e identidade:

a.

- 0o a o

Disponibilizar mecanismos de single sign on (SSO) do console nativo das plataformas
em nuvem.

Permitir a criacdo, modificacdo e exclusdo de usuarios e grupos de usuarios, aos quais
poderdo ser atribuidas permiss@es de acesso.

Permitir criar Politicas do IAM.

Permitir o Gerenciamento de configuracdo de seguranca.

Disponibilizar notificacdes de eventos de seguranca multicanal.

Disponibilizar Log de atividades da plataforma em nuvem.
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2.13.8. A CONTRATADA devera disponibilizar portal de gerenciamento online, que baseado nas
informacdes geradas pela plataforma de gestdo de multinuvem, seja capaz de:

a. Emitir planilha de precgos: valores praticados pela CONTRATADA com os precos de
todos os servigcos das Tabelas 2, 3 e 4 (em USN) com as identificacBes dos respectivos
provedores, além de indicar quais servi¢os dos provedores serdo gratuitos.

b. Disponibilizar relatério de faturamento apresentando com consumo mensal de servicos
dos provedores na métrica do item do servico - USN.

c. Disponibilizar previsdes de custo em USN baseado no perfil atual de consumo.

d. Apresentar sugestdo de reducdo de custos por meio da readequacdo dos tipos de

maquinas virtuais ao perfil de consumo apurado
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2.13.9.

2.13.10.

2.13.11.

2.13.12.

2.13.13.

2.14.
2.14.1.

2.14.2.

2.14.3.

2.14.4.

A disponibilizacdo da plataforma de gestdo de multinuvem e portais devera ser realizada a
CONTRATANTE em até 10 (dez) dias Uteis ap0Os a assinatura do Contrato.

Sob nenhuma hipétese a CONTRATANTE arcard com custos relacionados ao direito de uso
das ferramentas e portais.

A CONTRATANTE ndo ficard responsavel pela instalacdo, manutencdo e suporte
continuado de tais ferramentas, nem emitira ordens de servigo para esses fins, devendo
essa ser uma das responsabilidades da CONTRATADA.

A disponibilizacdo da plataforma de gestdo de multinuvem para utilizacdo pelo
CONTRATANTE, independe da contratacdo do Item 4, da Tabela 1 deste Termo de
referéncia.

Ao final do contrato, o direito de uso das ferramentas devera ser de propriedade da
CONTRATADA.

Do gerenciamento de custos

O gerenciamento de custos abrange as acfes de controle operacional de custos dos
recursos disponibilizados em nuvem.

A CONTRATADA devera implementar mecanismos, thresholds, condi¢Bes e limitadores de
custos associados a todos os recursos de computagdo em nuvem provisionados conforme
diretrizes fornecidas pela CONTRATANTE.

As acOes relacionadas ao gerenciamento de custos devem ser realizadas de forma proativa
pela CONTRATADA submetendo-se ao conhecimento e autorizacdo da CONTRATANTE.
Deverdo ser adotados pela CONTRATADA alertas, mecanismos de monitoramento e
acompanhamento dos custos, mecanismos de estimativas de custos e recursos dos
provedores especificos para limitacao e controle dos custos dos recursos.

DO MODELO DE GOVERNANCA DA EXECUGCAO DOS SERVICOS DE NUVEM

Os papéis e responsabilidades do integrador de nuvem e os diferentes servicos previstos
neste Termo de Referéncia sdo descritos na matriz a seguir. S&o utilizados os seguintes
elementos para caracterizar a forma da relacdo entre o ator e o0 respectivo papel ou
funcéo:

a. Responsavel (R): executor da fungao.
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3.2.

3.3.

3.4.

b. Avaliador (A): instancia de aprovacédo prévia.
c. Consultado (C): possui informacdes e capacidade necessaria a concluséo do servigo.

d. Informado (I): deve ser notificado apds a conclusao do servico.

H& dois cenéarios de execucdo dos servicos de computacdo em nuvem previstos neste
Termo de Referéncia: a oferta de recursos de computacgdo por intermédio do provedor de
nuvem (Cenario 1 — uso dos servicos dos Itens 1, 2 e 3 da Tabela 1 do objeto) e a oferta
de recursos de computacdo em nuvem, incluindo uma camada de gerenciamento total dos
recursos (Cenario 2 — uso dos servicos dos Itens 1, 2, 3 e 4 da Tabela 1 do objeto).

O modelo proposto nesta contratacdo admite a coexisténcia de ambos cenarios durante a
execucdo do contrato. Por exemplo, a CONTRATANTE pode adotar trés modelos distintos:
a. Parcialmente gerenciado: Demandar apenas 0s servicos de computagcdo em nuvem
previstos nos Itens 1, 2 e 3 da Tabela 1 do objeto e realizar o aprovisionamento,
gerenciamento e operacdo dos recursos utilizando a plataforma de gest@o de recursos da
CONTRATADA.

b. Totalmente gerenciado: Demandar os servicos de computacdo em nuvem previstos nos
Itens 1, 2 e 3 da Tabela 1 do objeto e adicionalmente requerer os servigos de
gerenciamento completo desses recursos previstos no Item 4 da Tabela 1 do objeto. Neste
caso, a CONTRATADA assume a responsabilidade total pelo aprovisionamento,
gerenciamento e operacdo dos servicos de computa¢cdo em nuvem.

¢. Hibrido: Adotar para parte dos recursos de computacdo em nuvem o modelo
parcialmente gerenciado, e para outra parte dos recursos (geralmente aqueles com maior

criticidade) adotar o modelo totalmente gerenciado.

Em um modelo parcialmente gerenciado, o Integrador atua provendo 0s servi¢os por
intermédio do provedor de nuvem, cenario em que se utiliza apenas 0s servigos constantes
dos Itens 1, 2 e 3 da Tabela 1 do objeto, conforme tabela a seguir. Dessa forma tem-se a

seguinte distribuicdo de responsabilidades para o modelo de governanca:
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3.4.1.

3.5.

Funcdo na prestacdo dos Servicos de | CONTRATANTE | CONTRATADA
Computacao em Nuvem (Integrador)
Planejamento/Demanda A/R R/1
Projeto/Design R |
Execuc¢ao/Provisionamento R A/l
Operacdo/Gerenciamento R A/l
Monitoramento R C/
Gerenciamento de Custos A/l R
Suporte técnico | R

Neste modelo, a atuacdo da CONTRATANTE no provisionamento, gerenciamento e operacédo
€ realizada por meio do uso da ferramenta de gestdo de multinuvem ofertada pelo
integrador. O modelo é denominado parcialmente gerenciado porque apesar da
responsabilidade de projeto, execucdo, operacdo e monitoramento serem da
CONTRATANTE, a CONTRATADA realiza a intermediacdo das operac¢des junto ao provedor
via portal e fornece o suporte técnico e as informaces necessarias para a realizagdo das
atividades.

Em um modelo totalmente gerenciado, a CONTRATADA atua provendo o0s servicos de
gerenciamento completo, por intermédio dos provedores de nuvem. Neste modelo sdo
demandados servi¢os constantes dos Itens 1, 2 e 3 da Tabela 1 do objeto e adicionalmente
os servicos do Item 4 da Tabela 1 do objeto. Dessa forma, tem-se a seguinte distribuicdo de

responsabilidades para o modelo de governanga:

Funcdo na prestacao dos Servicos de CONTRATANTE CONTRATADA

Computacdo em Nuvem (Integrador)
Planejamento/Demanda A/l R
Projeto/Design A/l R
Execuc¢ao/Provisionamento I R
Operacdo/Gerenciamento I R
Monitoramento I R
Gerenciamento de Custos A/l R
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3.6.

4.1.
4.1.1.

4.1.2.

4.1.3.

4.1.4.

4.1.4.1.

4.1.5.

Suporte técnico I R

Neste modelo, uma vez incluidas as instancias de computacdo (Itens 1, 2 e 3 da Tabela 1
do objeto) no escopo de gerenciamento completo (Item 4 da Tabela 1 do objeto) todos os
recursos associados aquelas instancias, incluindo as préprias instancias, sdo gerenciados
pela CONTRATADA. O gerenciamento abarca o controle total de custos de acordo com as
diretrizes, limites e al¢cadas constantes nas ordens de servi¢co. O papel da CONTRATANTE
estd mais centrado em aprovacdo de certas atividades ou de receber informagdes
prestadas pela CONTRATADA.

ESPECIFICACOES DOS REQUISITOS DA CONTRATACAO

Requisitos para a assinatura do contrato.

A execucdo dos servicos esta condicionada a verificagdo e aceitacdo das certificacdes
descritas nessa secao.

A CONTRATADA deveré disponibilizar os recursos de computacdo em provedor que possua
ao menos as certificagbes: ABNT NBR ISO/IEC 27001:2013; ISO/IEC 27017:2016 ou CSA
STAR Certification LEVEL TWO ou superior; e ISO/IEC 27018:2014, com validade vigente
durante a execuc¢ao do contrato, referentes a infraestrutura de datacenter onde os servicos
em nuvem estarao hospedados.

As certificagdes ABNT NBR ISO/IEC 27001:2013, ISO/IEC 27018:2014 e ISO/IEC
27017:2016 deverdo ser apresentadas, se solicitadas pela CONTRATANTE.

Os provedores de servicos em nuvem, deverdo demonstrar atraves da CONTRATADA estar
em conformidade com os padrbes de seguranca de nuvem através de auditoria anual do
tipo SOC 2, ou superior, conduzida por um auditor independente, com a apresentacdo dos
relatorios de tipo | ou tipo II.

A CONTRATADA devera apresentar, anualmente, a auditoria citada no item 4.1.4, o que
sera essencial para garantir que o PROVEDOR continue em conformidade com os padrdes
de seguranga durante a vigéncia do contrato.

A CONTRATADA devera apresentar declaracdo dos PROVEDORES ofertados referente:

a) aos processos de recuperagdo de desastre, de gestdo de continuidade de negdcios e de

gestdo de mudancas, que garantam no minimo:
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| — ter capacidade de recuperar e de restaurar dados ap0s incidentes de perda de
dados;
Il - ter capacidade de manter os mesmos niveis de seguranca e de controles utilizados
durante o modo de operacédo normal;
I1l- garantir que a solucdo de recuperacdo de dados pertence e € gerenciada
inteiramente pelo préprio provedor.
b) adotam politicas e procedimentos para descarte de ativos de informacdo que garantam
no minimo:
| - a sanitizac@o ou a destruicdo segura de todos os dados existentes nos dispositivos
descartados;
Il - a destruigdo segura de ativo em fim de ciclo de vida ou considerado inservivel;

1l - 0 armazenamento seguro dos ativos a serem descartados.
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4.2.

4.2.1.

4.2.2.

4.2.3.

4.2.4.

4.2.5.

4.2.6.

4.3.
4.3.1.
4.3.1.1.

4.3.2.

Requisitos do Negécio

A CONTRATADA devera ofertar recursos de computacdo em nuvem por meio de
mecanismos de auto provisionamento sob demanda (on-demand self-service), amplo
acesso pela rede (broad network access), compartilhamento através de pool de recursos
(resource pooling), rapida elasticidade (rapid elasticity) e servicos medidos por utilizagéo
(measured service).

Os servicos de computacdo em nuvem deverdo ser prestados de modo parcialmente ou
totalmente gerenciados, de acordo com a necessidade de cada projeto a ser implementado
pela CONTRATANTE.

Deverdo ser ofertadas diferentes capacidades de computacdo em nuvem com vistas a
assegurar a ampliacdo do uso de Servicos de computacdo em nuvem pela administracao
publica.

A CONTRATADA devera assegurar alta disponibilidade, seguranca e um controle
aprimorado de custos por meio de simulacdes e estabelecimento automatico de limitadores
de gastos conforme diretrizes estabelecidas previamente pela CONTRATANTE.

A Solucdo deverd prover servicos de gerenciamento, migracdo e suporte prestados por
profissionais especializados, topologia automatizada e processos eficientes.

A CONTRATADA devera intermediar e agregar valor a todos os servigos de computacdo em
nuvem prestados pelo provedor de nuvem, incluindo a prestacdo de suporte técnico,
orientacdo técnica especializada, além dos servicos especificos de gerenciamento total e
migracao.

Requisitos de capacitacdo

Dos Servicos de Treinamento:

Os Servicos de treinamento (Item 07 da Tabela 1 do objeto) deverdo ser executados sob
demanda, conforme necessidade da CONTRATANTE.

Do repasse de conhecimento para os demais servicos (Itens 1, 2, 3, 4, 8 e 9 da Tabela 1

do objeto):
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4.3.2.1.

4.3.2.2.

4.4,
4.4.1.

A CONTRATADA devera fornecer & CONTRATANTE manuais ou roteiros técnicos,

preferencialmente em idioma portugués brasileiro, para viabilizar a utilizacdo efetiva dos

servicos, independente da execucdo do servico especifico de treinamento.

Devera ser disponibilizado a CONTRATANTE sem 6nus 0s materiais, recursos € acessos aos

ambientes de treinamento ofertados pelo provedor disponibilizados aos seus clientes dos

servicos de computagcdo em nuvem.

Requisitos de Manutencao e Suporte Técnico

A CONTRATADA devera disponibilizar suporte técnico em nivel corporativo por intermédio

do provedor de nuvem com, no minimo, as seguintes caracteristicas:

a) Manter central de atendimento para abertura de chamados no regime 365x24x7 para
atendimento dos chamados de suporte técnico. A central devera ser acionada, por meio
de ligacdo gratuita ou ligacdo local a ser indicado pela CONTRATANTE, podendo a
CONTRATADA disponibilizar abertura de chamados pela internet. O atendimento devera
ser realizado em lingua portuguesa.

b) Disponibilizagdo de orientagdes para provisionar seus recursos, seguindo as praticas
recomendadas do provedor para a reduzir custos, aumentar o desempenho e a
tolerancia a falhas e melhorar a seguranca.

¢) Suporte a ambientes de producéo.
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4.4.2.

4.5.
45.1.

45.2.

4.6.
4.6.1.

4.6.1.1.

4.6.2.

4.6.2.1.

4.6.2.2.

d) OrientacBes relacionadas a arquitetura, projeto, design, operacdo e resolucdo de
problemas

A CONTRATADA devera prestar esclarecimentos técnicos sobre a execucdo dos servicos

sempre que solicitados pela CONTRATANTE, no prazo de 2 (duas) horas.

Requisitos Temporais

Na contagem dos prazos estabelecidos neste Termo de Referéncia, quando néo

expressados de forma contrdria, excluir-se-a o dia do inicio e incluir-se-a o do vencimento.

Todos os prazos citados, quando nao expresso de forma contraria, serdo considerados em

dias corridos. Ressaltando que serdo contados os dias a partir da hora em que ocorrer o

incidente até a mesma hora do ultimo dia conforme os prazos.

Requisitos de Seguranca da Informacéo

A CONTRATADA devera adotar todas as medidas necessarias para assegurar a

disponibilidade, integridade, confidencialidade e autenticidade das informacBes a serem

tratadas na nuvem.

A CONTRATADA devera implementar medidas para garantir a protecdo dos dados,

antecipando ameacgas a privacidade, a seguranca e a integridade, prevenindo acesso nédo

autorizado as informacoes.

Dos planos e procedimentos

A Solucdo ofertada pela CONTRATADA devera dispor de plano de comunicacdo de

incidentes, devendo a CONTRATADA informar imediatamente & CONTRATANTE todos o0s

incidentes de seguranca da informacdo ou existéncia de vulnerabilidades do objeto da

contratacdo, assim considerados os eventos ndo previstos ou ndo desejados, bem como

gualquer violacdo das regras de sigilo estabelecidas que tenham ocorrido por sua a¢do ou

omissdo, independentemente de dolo, que acarretem dano a confidencialidade,

disponibilidade, integridade ou autenticidade dos dados da CONTRATANTE.

A CONTRATADA deve possuir e manter as seguintes informacfes disponiveis a

CONTRATANTE:

a. o plano de continuidade, contendo as a¢Bes de recuperagdo de desastres e contingéncia

de negdcio.
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b. Plano de resposta a incidentes contendo os procedimentos relacionados a prevencao e
resposta aos incidentes referentes aos servigos objetos deste Termo de Referéncia.

c. Os resultados respostas a incidentes relacionados com 0s servigos.
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4.6.3.

4.6.3.1.

4.6.3.2.

4.6.3.3.

4.6.3.4.

4.6.3.5.

4.6.3.6.

4.6.4.

46.4.1.

4.6.4.2.

4.6.4.3.

4.6.4.4.

Da Seguranca de identidades

A solucdo deve dispor de mecanismo de garantia de identidade realizada previamente a
execucdo das requisi¢des dos usuarios.

A solucdo deve permitir criar e gerenciar perfis e credenciais de seguranca para a
CONTRATANTE e para seus usuarios.

A solucdo deve permitir que somente os usudrios autorizados pela CONTRATANTE tenham
acesso aos recursos em conformidade aos respectivos perfis de uso.

A solucéo deve permitir autenticacdo de usudrio para controlar o acesso aos dados, como
mecanismos de controle de acesso, como politicas de permissdes e Listas de Controle de
Acesso (ACLs) para conceder seletivamente permissdes para usuarios e grupos de
USUArios.

A solucdo deve permitir realizar de forma segura o upload/download de dados, utilizando
0s protocolos SSL e HTTPS.

A solucdo deve permitir definir regras que se aplicam, em geral, a todas as solicita¢cdes
para seus recursos, tais como a concessao de privilégios de gravacéo para um subconjunto
dos recursos contratados.

Da Seguranca nas requisicfes/dados

A solugdo deve permitir ou negar uma requisicdo baseado no endereco IP de origem do
requisitante.

A solucdo deve permitir a criptografia automatica de dados e objetos armazenados usando
AES (Advanced Encryption Standard) de, no minimo, 256 bits ou outro algoritmo com forca
de chave equivalente ou superior, neste Ultimo caso desde que aprovado pela
CONTRATANTE.

A solucéo deve permitir que a CONTRATANTE restrinja o acesso a determinados recursos
com base em aspectos da requisicao.

A soluc@o deve utilizar protocolos seguros para autenticar as requisicbes, por exemplo,
HMAC (Hash Message Authentication Code) — SHAL, conforme RFC 2104, utilizando

codificacdo Base64.
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4.6.4.5.

4.6.4.6.

4.6.5.

4.6.5.1.

4.6.5.2.

4.6.5.3.

4.6.5.4.

4.6.5.5.

4.6.5.6.

4.6.5.7.

4.6.5.8.

4.6.5.9.

4.6.6.

4.6.6.1.

A solucdo deve permitir criar Listas de Controle de Acesso (ACLs) para conceder
permissbes especificas (ou seja, READ, WRITE, FULL_CONTROL) a usuarios especificos
para um recurso ou para um objeto.

A solucdo deve permitir a autenticagdo de sequéncia de caracteres da requisicdo de
usuario. Por exemplo, os clientes podem criar uma URL para um objeto que s6 é vélida por
um tempo limitado.

Da Seguranca de chaves

A solucé@o deve dispor de mecanismo para gestdo integrada de chaves de seguranca que
permita tratar, gerenciar e proteger chaves usando varias camadas de seguranca.

A solucdo deve permitir criptografar e descriptografar dados e objetos sem perda de
performance substantiva.

A solucdo deve permitir recursos para trilha de auditoria, permitindo visualizar quem usou
determinada chave para acessar um objeto, qual objeto foi acessado e quando ocorreu
esse acesso.

A solugcdo deve permitir visualizar tentativas malsucedidas de acesso por usudrios sem
permissdo para descriptografar os dados.

A solucao deve permitir que os usudrios criptografem seus dados e objetos antes de envia-
los para o servigo de armazenamento.

A solucdo deve permitir que cada objeto ou recurso protegido seja criptografado com uma
chave exclusiva.

A solugdo deve permitir que a propria chave de objeto ou recurso seja criptografada por
uma chave separada.

A solugdo deve permitir que dados criptografados, chaves de criptografia e chaves mestras
sejam armazenadas e protegidas em hosts separados e protegidos por varias camadas de
protecao.

A solugdo deve permitir que eventos relativos a seguranca de chaves sejam registrados em
log.

Da Seguranca dos Dados e Informacdes

E vedado o tratamento em ambiente de nuvem de informacdes ndo autorizadas pela
CONTRATANTE.
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4.6.6.2.

4.6.6.3.

4.6.6.4.

4.6.6.5.

4.6.6.6.

4.6.6.7.

4.6.6.8.

4.6.6.9.

4.6.6.10.

4.6.6.11.

E vedado acesso aos dados hospedados na infraestrutura de nuvem & CONTRATADA ou ao
provedor, sem prévia e formal autorizacdo por parte da CONTRATANTE.

A Solucgdo devera prover mecanismo de acesso protegido aos dados, por meio de chave de
criptografia, garantindo que apenas aplicac8es e usuarios autorizados tenham acesso.
Solucdo devera permitir a criptografia automaética de dados e objetos armazenados usando
AES (Advanced Encryption Standard) de, no minimo, 256 bits ou outro algoritmo com forca
de chave equivalente ou superior, neste Ultimo caso desde que aprovado pela
CONTRATANTE.

A solucéo devera possibilitar comunicacgéo criptografada e protegida para transferéncia de
dados.

A solucéo deverda dispor de recursos que garantam a seguranca da informacédo dos dados
da CONTRATANTE, incluindo os seguintes itens: solucdo de controle de trafego de borda
do tipo firewall (norte-sul,leste/oeste, e de aplicacdes), solucdo de prevencdo e deteccéo
de intrusdo (IDS/IPS) e Solugdo anti-DdoS.

A CONTRATADA deve implementar controles para isolamento e seguranca de sistema
operacional.

A CONTRATADA deve utilizar solu¢des de virtualizacdo que sejam padrdes ou referéncias
de mercado.

A CONTRATADA devera criar uma politica de atualizacdo de versdo de software, indicando
sua criticidade e acordar junto a CONTRATANTE qual a melhor data para ser aplicada.

A CONTRATADA devera assinar Termo de Confidencialidade no ato da assinatura do
contrato, resguardando que os recursos, dados e informacBes de propriedade da
CONTRATANTE, e quaisquer outros, repassados por for¢ca do objeto do contrato, possam
constituir informacao privilegiada e com carater de confidencialidade.

A CONTRATADA comprometer-se-4 a preservar os dados da CONTRATANTE contra
acessos indevidos e abster-se-a de replicar ou realizar copias de seguranca (backups)
destes dados fora de ambientes de computacdo em nuvem, devendo informar
imediatamente e formalmente a CONTRATANTE qualquer tentativa, inclusive por meios

judiciais, de acesso por parte de outra nagdo a estes dados.
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4.6.7.

4.6.7.1.

4.6.7.2.

4.7.
4.7.1.

4.7.2.

Da localizacdo dos dados e informacdes

A CONTRATADA devera assegurar que os dados, metadados, informagdes e conhecimento,

produzidos ou custodiados pela CONTRATANTE, bem como suas cépias de seguranca,

residam em territorio brasileiro;

Devem residir exclusivamente em territério brasileiro, os dados, metadados, informacdes e

conhecimento, produzidos ou custodiados pela CONTRATANTE, referentes a informacéo

com restricdo de acesso prevista em legislagdo vigente;

Requisitos de Arquitetura Tecnoldgica

A arquitetura da Solugdo de TI, objeto do presente Termo de Referéncia, devera observar

ao menos o0s seguintes principios de exceléncia em operagdo em nuvem:

a. Permitir o uso de operagdes como codigo (Operations as Code): Ser capaz de prover e
definir uma carga de trabalho (aplicacBes e infraestrutura) como codigo e atualiza-la
como codigo.

b. Permitir o uso de documentagcdo baseada em anotacdes (Annotate Documentation):
Anotacdes sdo utilizadas como entrada para as operagdes via codigo.

¢. Permitir mudancas constantes, pequenas e frequentes: O design das cargas de trabalho
deve permitir que os componentes sejam atualizados com frequéncia.

d. Permitir a antecipacdo de falhas: Ser capaz de permitir a simulacdo de cenarios,

realizacdo de teste e validacdo de requisitos antes de entrada em producéo.

As arquiteturas criadas em ambiente de nuvem devem:

a. Ser precedidas de planejamento,

b. Possuir cotas ou trashoud que informem o consumo de determinado recurso de acordo
com as necessidades da CONTRATANTE.

¢. Permitir o gerenciamento de capacidade das cargas de trabalho com antecedéncia com
vistas a evitar a limitacédo inesperada do consumo de recursos.

d. Prever mecanismos de controle de custos por meio de alertas relacionados a situa¢des

em que os gastos atingirem determinados limites.
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e. Ser projetadas observando padrBes minimos de seguranca, incluindo: controle de
acesso, uso de mecanismos de /og e de monitoramento, gestdo de credenciais,

segmentacéo de rede, entre outros recomendados pelo provedor.
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4.8.
4.8.1.

4.8.1.1.
4.8.1.2.
4.8.1.3.
4.8.1.4.

4.8.2.

4.8.3.

Requisitos de Projeto e de Implementacéo

Os Servicos de Computacdo em nuvem — Infraestrutura como Servico - laaS (Item 01 da
Tabela 1 do objeto), de Computacdo em nuvem — Plataforma como Servigo - PaaS (Item 2
da Tabela 1 do objeto), de Computacdo em nuvem — Software como Servico - SaaS (Item
3 da Tabela 1 do objeto), de Gerenciamento e Operacdo de recursos em nuvem (Iltem 4 da
Tabela 1 do objeto), de migracdo (Itens 05 e 06 da Tabela 1 do objeto), de suporte sob
demanda (Item 8 da Tabela 1 do objeto ) e de Consultoria (Item 9 da Tabela 1 do objeto)
deverdo ser executados observando um planejamento definido pela CONTRATADA e
aprovado pela CONTRATANTE contendo no minimo:

Arquitetura da solucdo prevista em nuvem.

Identificacdo das cargas de trabalho e recursos computacionais previstos.

Consideragdes sobre seguranca da informacéo.

Estimativa de custos para os proximos (03) trés meses, no minimo.

Quando da elaboracdo de um projeto de arquitetura de infraestrutura na nuvem, para
hospedagem de uma aplicacédo (sistema de informagdo) a CONTRATANTE considera o nivel
de criticidade do projeto, a dependéncia e o acoplamento entre os diversos componentes
dos servigos de infraestrutura de nuvem, necessarios para manter a disponibilidade e
desempenho da aplicacdo. Desta forma, é obrigatério que, todos os componentes de um
determinado projeto, sejam implementados em um mesmo CSP, ou seja, uma mesma
solucdo ndo serd segmentada entre nuvens diferentes. Portanto, para a implementacdo de
projetos demandados pela CONTRATANTE, que inclui a disponibilizacdo de toda a
infraestrutura necesséria para a operacionalizacdo de um servi¢co que ird atender a uma
aplicacdo, os itens de laaS constantes na Tabela 2 e PaaS constantes da Tabela 3, que
porventura componham uma solucéo especifica, deveréo ser disponibilizados por um Gnico
CSP, em um Unico datacenter ou, em caso de solucdo com alta-disponibilidade para
Disaster Recovery por exemplo, em dois data centers.

As excecOes relacionadas ao item 4.8.2, necessariamente deverdo ser acordadas com a
CONTRATANTE.
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4.8.4.

4.8.5.

4.9.
4.9.1.
4.9.2.

4.10.

4.10.1.

4.11.

4.11.1.

O desenvolvimento dos produtos devera utilizar frameworks, bibliotecas, componentes,
ferramentas, codigos fontes e utilitarios que sejam portaveis para outros ambientes de
nuvem.

As prospecgdes tecnolégicas deverdo evitar propostas que dependam somente de
plataformas proprietarias e que dependam de Unico fornecedor, salvo quando autorizado
pela CONTRATANTE.

Requisitos de Implantacao

A CONTRATADA devera adotar mecanismos de automagao e de implantagdo continua.
Devera ser adotado praticas ageis pela CONTRATADA na operagdo, implantagdo e
automacado de processos e cargas de trabalho no ambiente de nuvem.

Requisitos de Garantia e Assisténcia Técnica

A CONTRATADA deverd reparar, corrigir, remover, reconstruir ou substituir, as suas
expensas, no total ou em parte, o objeto do contrato em que se verificarem vicios, defeitos
nos recursos e servicos de computacdo e de banco de dados, bem como a qualquer
recurso derivado das Tabelas 2, 3 e 4 nas cargas de trabalho (workloads) utilizadas pela
CONTRATANTE.

Requisitos de Experiéncia Profissional

A CONTRATADA devera executar os servigos da presente contratacdo com ao menos 0s

seguintes perfis profissionais:

PERFIL ADMINISTRADOR DE SERVICOS EM NUVEM

Cabera ao Administrador de servigcos de nuvem implementar, monitorar e manter solucdes
em nuvem, incluindo os principais servicos relacionados a computagdo, armazenamento, rede

e seguranca.

Experiéncia/Qualificacédo Modo de Comprovacéo

Experiéncia

computacdo em nuvem. contrato(s) de prestacdo de servico

na operacdo de servicos de | Registro em Carteira de Trabalho, ou

executado(s) pelo profissional ou
comprovacao do vinculo societario, além
da devida

documentacdo necessaria para que se
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comprove a participagao do funciondrio

na execucao das atividades.

Formacéo

Modo de Comprovacéo

Curso superior completo na area de Tecnologia da
Informacdo, ou qualquer formacdo de nivel

superior.

Diploma, devidamente registrado, de
concluséo de curso de graduacdo na
area de Tecnologia da Informacéo

ou nivel superior em qualquer area com
pés-graduacdo na area de Tecnologia da
Informacdo em nivel de

especializacdo ou mestrado ou
doutorado, fornecido por instituicdo de
ensino superior reconhecido pelo
Ministério da Educacdo — MEC, ou pelo
O0rgédo competente para tanto no pais de

emisséo do diploma.

Possuir certificacdo ou experiéncia profissional de
Administrador ou engenheiro de Solugbes, ou
papel
Provedor de Nuvem adotado

equivalente superior, relacionados ao

Certificagcdo técnica de administrador ou
engenheiro de solugbes emitida pelo

Provedor adotado.

PERFIL ARQUITETO DE NUVEM

Cabera ao Arquiteto de Solucbes a analise e definicdo dos cenéarios apropriados, execucao
dos procedimentos de configuracdo, migracdo/implantacdo, testes, colocacdo em producdo e

acompanhamento/monitoramento do servico em producao.

Experiéncia/Qualificacéo

Modo de Comprovacéo

Experiéncia na elaboracdo e implementacdo de
arquiteturas de servicos em computacdo em

nuvem.

Registro em Carteira de Trabalho, ou
contrato(s) de prestacdo de servico
executado(s) pelo profissional ou
comprovacao do vinculo societario, além

da devida documentacéo necessaria
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para que se comprove a participacdo do

funcionario na execucédo das atividades.

Formacéo

Modo de Comprovacéo

Curso superior completo na area de Tecnologia da
Informacdo, ou qualquer formacdo de nivel

superior.

Diploma, devidamente registrado, de
concluséo de curso de graduacdo na
area de Tecnologia da Informacéo ou
nivel superior em qualquer area com
pés-graduacdo na area de Tecnologia da
Informacdo em nivel de especializacéo
ou mestrado ou doutorado, fornecido
por instituicdo de ensino superior
reconhecido pelo Ministério da Educacao
— MEC, ou pelo 6rgdo competente para

tanto no pais de emissédo do diploma.

Possuir certificacdo ou experiéncia profissional de

Arquiteto de SolucBes, ou papel equivalente
superior, relacionados ao Provedor de Nuvem

adotado

Certificagdo técnica de administrador ou
engenheiro de solugbes emitida pelo

Provedor adotado.

PERFIL ESPECIALISTA EM BANCO DE DADOS

Cabera ao especialista em banco de dados zelar pelo correto dimensionamento, arquitetura e
operacdo das cargas de trabalho e recursos de computacao associados aos bancos de dados

utilizados pelas solugdes e sistemas da CONTRATANTE.

Experiéncia/Qualificacédo

Modo de Comprovacéo

Experiéncia na administracdo de banco de dados

por meio de servi¢cos de computacdo em nuvem.

Registro em Carteira de Trabalho, ou
contrato(s) de prestacdo de servico
executado(s) pelo profissional ou
comprovacao do vinculo societario, além
da devida documentacéo necessaria

para que se comprove a participacdo do
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funcionario na execucdo das atividades.

Formacao

Modo de Comprovacéo

Curso superior completo na area de Tecnologia da
Informacdo, ou qualquer formacdo de nivel

superior.

Diploma, devidamente registrado, de
concluséo de curso de graduacdo na
area de Tecnologia da Informacéo ou
nivel superior em qualquer area com
pés-graduacdo na area de Tecnologia da
Informacdo em nivel de especializagao
ou mestrado ou doutorado, fornecido
por instituicdo de ensino superior
reconhecido pelo Ministério da Educacéao
— MEC, ou pelo 6rgdo competente para

tanto no pais de emissdo do diploma.

Possuir certificacdo ou experiéncia profissional de
Administrador ou engenheiro de Solugbes, ou

papel
Provedor de Nuvem adotado

equivalente superior, relacionados ao

Certificagdo técnica de administrador ou
engenheiro de solugbes emitida pelo

Provedor adotado.

PERFIL INSTRUTOR DE SERVICOS EM NUVEM

Cabera ao instrutor ministrar os treinamentos previstos neste termo de referéncia.

Experiéncia/Qualificacédo

Modo de Comprovacéo

Experiéncia na realizagdo de treinamentos
corporativos. Experiéncia na operacdo de servicos

em nuvem.

Registro em Carteira de Trabalho, ou
contrato(s) de prestacdo de servico
executado(s) pelo profissional ou
comprovacao do vinculo societario, além
da devida documentacédo necessaria
para que se comprove a participacdo do

funcionéario na execucdo das atividades.

Formacéo

Modo de Comprovacéo

Curso superior completo na area de Tecnologia da

Diploma, devidamente registrado, de
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Informacdo, ou qualquer formacdo de nivel | conclusdo de curso de graduacdo na

superior.

area de Tecnologia da Informacéo ou
nivel superior em qualquer area com
pés-graduacdo na area de Tecnologia da
Informacdo em nivel de especializacéo
ou mestrado ou doutorado, fornecido
por instituicdo de ensino superior
reconhecido pelo Ministério da Educacao
— MEC, ou pelo 6rgdo competente para

tanto no pais de emissdo do diploma.

papel

Possuir certificacdo ou experiéncia profissional de | Certificacdo técnica de administrador ou
Administrador ou engenheiro de Solugbes, ou | engenheiro de solucdes emitida pelo
equivalente superior, relacionados ao | Provedor adotado.

Provedor de Nuvem adotado

4.12.

4.12.1.

4.12.2.

4.12.3.

4.12.4.

Requisitos de Formacéao da Equipe

No ambito da solucdo, o planejamento e projeto dos servicos de computagdo em nuvem
deverdo ser supervisionados por um arquiteto de nuvem da CONTRATADA.

No &mbito dos servicos de computacdo em nuvem (Item 01, 02 e 03 da Tabela 1 do objeto)
e nos SERVICOS ESPECIALIZADOS DE SUPORTE TECNICO EXECUTADOS POR DEMANDA
(Item 8 da Tabela 1 do objeto), o provisionamento, configuracdo e monitoramento dos
recursos de computacdo em nuvem deverdo ser acompanhados, nos casos de servicos
realizados automaticamente pela plataforma de gerenciamento de nuvem, ou
operacionalizado, nos casos manuais, por um administrador de nuvem.

No ambito dos SERVICOS DE GERENCIAMENTO DE NUVEM (Item 04 da Tabela 1 do objeto)
e dos SERVICOS ESPECIALIZADOS DE CONSULTORIA TECNICA (Item 9 da Tabela 1 do
objeto) as atividades deverdo ser realizadas por ao menos 1 (um) administrador de nuvem e
supervisionada por 1 (um) arquiteto de nuvem.

No ambito dos servicos de migracdo (Itens 05 e 06 da Tabela 1 do objeto), as atividades

deverdo ser executadas por ao menos 1 (um) administrador de nuvem e 1 (um) arquiteto
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4.12.5.

4.12.6.

4.12.7.

4.12.8.

4.12.9.

4.12.10.

em nuvem. Para aquelas cargas de trabalhos que envolvem banco de dados, deve ser
apoiada por um especialista em banco de dados.

No ambito dos servicos de treinamento (Item 07 da Tabela 1 do objeto), as atividades
deverdo ser executadas por ao menos 1 (um) instrutor de servigos de nuvem.

Os profissionais integrantes das equipes que prestardo 0s servicos mencionados nos itens
acima e que forem executados pela CONTRATADA, deverdo possuir vinculo empregaticio,
societario ou contratual com esta, comprovado através de CTPS, contrato societario e
contrato de prestacdo de servicos, respectivamente.

O servico de treinamento (Item 7 da Tabela 1), podera ser prestado pela CONTRATADA ou
através de subcontratacdo do CSP, ou ainda por empresas comprovadamente certificadas
por este.

O servigo de consultoria (Item 9 da Tabela 1) podera ser prestado tanto pela CONTRATADA
guanto pelo CSP, através de subcontratacao.

Quando a prestacdo do servico for realizada pelo CSP, ndo sera necessaria a comprovacao
de vinculo dos profissionais, por tratar-se de prestacdo de servigo técnico pelo préprio
provedor de servicos.

Entretanto, se o servico for prestado pela CONTRATADA, a comprovacdo do vinculo
empregaticio, societario ou contratual dos profissionais com esta, devera ser feito através

de CTPS, contrato societario e contrato de prestacdo de servicos, respectivamente.
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4.13.
4.13.1.

4.13.2.

4.13.3.

6.1.
6.1.1.

6.1.2.

6.1.3.

Requisitos de Metodologia de Trabalho

Os servicos serdo prestados nos termos previstos no Termo de Referéncia pela
CONTRATADA e serdo mensurados os resultados pela CONTRATANTE.

A CONTRATANTE demandara os servicos por meio de Ordem de servicos (OS) que
possibilitard a abertura de chamados para encaminhamento das demandas operacionais
constantes do escopo de cada ordem de servico.

A CONTRATADA deverd empregar recursos de metodologias ageis, DEVOPS (Development
and Operations) nas atividades de automacao necessarias para assegurar o gerenciamento.
Monitoramento e operagdo dos servicos.

DA PROPRIEDADE INTELECTUAL E DIREITO AUTORAL

Ceder a CONTRATANTE os direitos de propriedade intelectual e direitos autorais da Solugéo
de TI sobre os diversos artefatos e produtos produzidos ao longo do contrato, incluindo a
documentagdo, os modelos de dados e as bases de dados;

EXECUCAO DOS SERVICOS

Da formalizacdo da Demanda

A formalizacdo para inicio da prestacdo dos servigos deve ser realizada por meio de Ordem
de Servico (OS).

A Ordem de servigo deve ser encaminhada contendo no minimo:

a. a definicédo e a especificacdo dos servigos a serem realizados;

b. o volume estimado de servigos a serem realizado;

C. 0s prazos para realizacdo dos servicos;

d. a identificagcdo dos responsaveis da CONTRATANTE pelo acompanhamento dos servicos.
Para os servi¢os relacionados aos itens 01, 02, 03 e 04 da Tabela 1, a Ordem de Servigo
podera conter parcelas mensais, limitadas a vigéncia do contrato, a serem executadas,
contendo necessariamente:

a. a identificagdo do escopo de servi¢os abrangidos por cada parcela;
b. o limite maximo de gastos admitido com cada parcela, incluindo neste calculo limita¢cdes
relacionadas a elasticidade de computacdo em nuvem.
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6.1.4.

6.1.5.

6.1.6.

6.2.

6.2.1.

6.2.2.

6.2.3.

6.2.4.

6.2.5.

Cada parcela deve estar associada a uma entrega mensal e sera tratada de forma individual
para efeitos de contabilizacdo de niveis de servi¢co e avaliacdo dos produtos entregaveis.
Com vistas a subsidiar a construcdo da ordem de servigo, a CONTRATANTE podera solicitar
a qualquer momento a elaboracdo de plano de arquitetura que deverd ser realizado
conforme item 6.2.4.

A elaboracéo de plano de arquitetura deve ser realizada sem dnus a CONTRATANTE.

Do planejamento dos Servicos

Para os servicos que necessitem da realizacdo de um planejamento (itens 01, 02, 03 e 04 da
Tabela 1), a CONTRATADA devera agendar reunido com a CONTRATANTE em até 1 (um)
dia util ap6s a abertura do chamado ou recebimento da ordem de servico, para tratar da
demanda solicitada.

Apés explicada a demanda solicitada pela CONTRATANTE, a CONTRATADA tera até 10 (dez)
dias uteis para apresentar o plano de arquitetura de solugdo para implementagdo dos
servi¢cos demandados pela CONTRATANTE.

O prazo para apresentacdo do plano de arquitetura podera ser ampliado a critério da
CONTRATANTE.

O plano de arquitetura devera conter, no minimo, as seguintes informacgdes:

a. Descricdo detalhada do servico demandado;

b. Arquitetura proposta pela CONTRATADA para implementacgéo do servigo demandado;

c. Orcamento detalhado dos servicos que serdo usados pelo provedor para implementacéo
do servico demandado com o preco efetivamente cobrado pela CONTRATADA;

d. Prazo para entrega dos servi¢cos em perfeita operagéo;

e. Descricdo detalhada de restrices, dependéncias e quaisquer informacfes relevantes

acerca do plano proposto.

Os planos de servigos devem ser supervisionados e assinados por profissional com o perfil

de arquiteto de nuvem.
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6.2.6.

6.2.7.

6.2.8.

6.3.

6.3.1.

6.3.2.

6.4.

6.4.1.

6.4.2.

6.5.

6.5.1.

6.6.

6.6.1.

Apés entrega do plano de arquitetura, a CONTRATANTE realizara a andlise de modo a
verificar a aderéncia técnica e de negdcio.

Havendo divergéncia, a CONTRATANTE solicitara a CONTRATADA que promova as
adequacdes e/ou corre¢des no plano de arquitetura, sem revisdo do prazo e sem reinicio de
contagem de prazo, salvo quando a CONTRATANTE identificar algum fato impeditivo.

Ap0s o aceite do plano de arquitetura, a CONTRATANTE analisard o plano e decidira se os
servicos demandados serdo implementados.

Da abertura de chamados

Durante a execucdo dos servicos deste Termo de referéncia, deve ser disponibilizado a
CONTRATANTE plataforma para abertura e acompanhamento de chamados capaz de:

a. fornecer um nuimero de registro Unico para acompanhamento de cada chamado.

b. comunicar 8 CONTRATANTE qualquer mudanca na situacdo de chamados.

Os chamados abertos somente podem ser concluidos e fechados ap6s autorizacdo da
CONTRATANTE.

Local de entrega e execucgédo dos servicos

Os servicos serdo prestados de forma remota, a excecdo daqueles relacionados ao
transporte de dados no caso em que houver a necessidade de utilizacdo de meio fisico de
transporte.

As reunides entre a CONTRATANTE e CONTRATADA deverdo ser realizadas de modo virtual,
a menos que haja algum impedimento. A CONTRATADA sera responsavel por prover a
infraestrutura tecnoldgica para realizacdo da reunido, restando a CONTRATANTE a
responsabilidade por prover terminal de acesso a internet com capacidade de reprodugado de
audio e video aos seus funcionarios.

Alteracdo do Catalogos de Recursos de Nuvem

O catélogo referente aos Recursos de Nuvem (Tabelas 2, 3 e 4) ndo poderédo ser alterados.
Transicdo Contratual

Por ocasido do encerramento de um contrato, com a consequente finalizagdo da prestacéo
dos servicos pela CONTRATADA, poderd ser necessaria a migracdo dos dados de um CSP
para outro. Neste processo, a CONTRATADA devera prestar, sem 6nus adicional, assisténcia

a CONTRATANTE antes do encerramento ou rescisdo contratual, para realizar a adequada
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6.6.2.

6.6.2.1.

6.6.2.2.

6.6.2.2.1.

6.6.2.2.2.

6.6.2.3.

6.6.2.3.1.

6.6.2.3.2.

6.6.2.3.3.
6.6.2.3.4.

6.6.2.3.5.
6.6.2.4.

migracdo dos dados previstos para uma nova empresa indicada pela CONTRATANTE em um
prazo maximo de 6 (seis) meses.

A CONTRATADA devera entregar o acervo documental e informacional dos dados
armazenados no CSP, atendendo as seguintes atividades:

A CONTRATADA devera entregar, sem  0Onus adicional, todas as imagens de
servidores, dados e informacBes da CONTRATANTE, que estejam armazenados em seu
ambiente. Para esta atividade a CONTRATADA, devera elaborar um cronograma de
atividades em comum acordo com a CONTRATANTE.

Durante o processo € obrigatério o repasse de informagdes, pela CONTRATANTE, sobre as
cargas de trabalho e informacdes técnicas que auxiliem a transicdo, sendo obrigatério o
fornecimento, mas ndo se limitando a estes, de:

Documentacdo e base de conhecimento atualizada com todos os procedimentos
operacionais, templates, documentagdo as-built e pardmetros de instalacdo e configuracéo
para todos os servicos realizados;

Relacdo de todos recursos alocados ativos, hardware e software, que comp8em o contrato
com demonstrativo de crescimento anual, desde o inicio do contrato.

A CONTRATADA devera entregar para a CONTRATANTE em, no maximo,
até 10 (dez) dias corridos antes do encerramento do contrato, todas as imagens de
servidores virtuais e todos os dados e informagfes da CONTRATANTE, que estejam
armazenados ou hospedados no ambiente provido pela CONTRATADA.

Apéds o encerramento do contrato, em até 5 (cinco) dias Uteis, a CONTRATADA devera
entregar as mesmas informacdes atualizadas até a data de encerramento do contrato.

As datas de entrega poderdo ser alteradas em comum acordo, conforme cronograma de
atividades.

Os arquivos deverdo ser entregues em local e tecnologias previamente acordadas.

Os arquivos deverdo ser entregues em formatos previamente acorftreinamentdadosz entre
as partes.

O aceite das midias somente sera dado apés a carga das mesmas pela CONTRATANTE.

No caso de VMs, cujo licenciamento do sistema operacional e/ou outro software nao

permitam a extracdo da imagem e exportacdo para fora do ambiente da CSP, em funcéo de
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6.6.2.5.

6.6.2.6.

6.6.3.

6.6.4.

6.6.5.

6.7.
6.7.1.

6.8.
6.8.1.

direitos de licenciamento, podera ser suprimida a entrega das imagens dos servidores,
sendo necessaria apenas a entrega dos dados e as informagdes armazenadas no ambiente.
A critério da CONTRATANTE, desde que ndo haja custo adicional, os arquivos poderdo ser
disponibilizados pela CONTRATADA em um site seguro, para download. Neste caso nao sera
necessaria a gravagao dos dados em midias eletrénicas.

Este processo ndo tera nenhum custo adicional para a CONTRATANTE, nem mesmo relativo
aos servigos necessarios para a geracao dos arquivos, disponibilizacdo das midias, eventual
trafego de rede e eventual custo de transporte, com seguranca, das midias.

A CONTRATADA, responsavel pelo contrato de hospedagem em encerramento,
devera destruir as informacdes da CONTRATANTE armazenadas no CSP, tao logo a migracao
seja concluida e condicionada a autorizagdo expressa e por escrito da CONTRATANTE.

A CONTRATADA terd até 45 (quarenta e cinco) dias, corridos, apés o encerramento do
contrato, para autorizar este evento, ou o que for acordado no cronograma de migracéo, em
comum acordo.

Ao final do processo de migracdo a CONTRATANTE ir4 emitir um laudo técnico comprovando
a entrega dos dados pela CONTRATADA e a CONTRATADA devera emitir um termo
informando que os dados foram destruidos, de acordo com o padrao NIST 800-88.
Mecanismos formais de comunicacgao

S8o definidos como mecanismos formais de comunicagdo, entre a CONTRATANTE e a
CONTRATADA, os seguintes:

a. E-mails e Cartas.

b. Ordem de Servigo

c. Ata de Reunido

d. Oficio

e. Sistema de abertura de chamados

Manutencdo de Sigilo e Normas de Seguranca

A CONTRATADA deverd manter sigilo absoluto sobre quaisquer dados e informacdes
contidos em quaisquer documentos e midias, incluindo os equipamentos e seus meios de
armazenamento, de que venha a ter conhecimento durante a execucdo dos servicos, ndo

podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei,
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7.1.

7.1.1.

7.1.2.

7.1.3.

7.1.4.

7.1.5.

independentemente da classificacdo de sigilo conferida pelo CONTRATANTE a tais
documentos.

MODELO DE GESTAO DO CONTRATO

Critérios de Recebimento e Aceitacao

A CONTRATADA apresentard, até o quinto dia Gtil do més, relatério com todas as ordens de
servicos executadas e homologadas pela CONTRATANTE no més anterior. O relatdrio devera
listar, quando couber, os servi¢cos do provedor de nuvem, e a respectiva quantidade de USN
utilizada no servico de computacéo, os servicos de Gerenciamento de Recursos em Nuvem,
os servicos de Migracdo de Recursos, os servicos de Treinamento, o0s servigos de operagio
sob demanda e o servi¢o de Consultoria sob demanda.

O relatdrio citado no item anterior deve ser enviado aos fiscais técnicos, por e-mail, antes da
emissédo da fatura, para validacdo, e deve constar a afericdo dos Niveis de Servicos, assim
como o célculo das glosas, para posterior validagdo dos demais fiscais do contrato,
procedendo-se ao aceite se estiver em conformidade.

Apl6s o envio do relatério citado acima, a CONTRATANTE deverd confirmar o seu
recebimento, também via email, diretamente & CONTRATADA.

Nesse sentido, a entrega dos relatérios mensais deve ser condi¢do fundamental e necessaria
para o pagamento referente a cada més de prestagdo dos servigos. O relatorio devera
conter no minimo:

a. Numero das Ordens de Servico;

b. Descricdo dos servicos;

c. Periodo de execugdo dos servigos;

d. Quantidades: USN, Instancias Gerenciadas, Instancias de Computacdo Migradas,
Instancias de Banco de Dados migradas, Turmas de Treinamento e UST

e. Afericdo dos Niveis de Servicos;

f. Valor total devido.

O ateste dos servi¢os ocorrerd no prazo maximo de 15 (quinze) dias Uteis, contados do

primeiro dia util apds o email de confirmacéo de recebimento do relatorio.
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7.1.6.

7.2.
7.2.1.

7.2.2.

7.2.3.

7.3.
7.3.1.

7.3.2.

7.3.3.

7.3.4.

7.3.4.1.

Concluida a avaliacdo da qualidade e da conformidade dos servicos entregues e
provisoriamente recebidos, a CONTRATADA emitira a(s) NOTA(S) FISCAL(IS) para
pagamento, mediante e-mail de aceite enviado pela CONTRATANTE.

Procedimentos de Teste e Inspecéo

A CONTRATANTE podera realizar auditorias, inclusive com apoio de empresa especializada,
para comprovar que a CONTRATADA mantém os requisitos de testes de seguranca da
informacé@o (incluindo andlise e tratamento de riscos, verificagdo de vulnerabilidades e
avaliacdo de seguranca dos servigos).

A critério da CONTRATANTE, testes poderdo ser realizados a fim de comprovar as
funcionalidades e a especificacdo proposta neste Termo de Referéncia.

Na auséncia de especificagdes idénticas as minimas exigidas, serdo aceitas especificagcdes
superiores.

Niveis Minimos de Servico Exigidos (NMS)

A verificacdo da adequacdo da prestacdo do servico deverd ser realizada com base em
Niveis de Servico definidos nesta secdo. Niveis de servico sdo indicadores mensuraveis,
estabelecidos pela CONTRATANTE, capazes de aferir objetivamente o0s resultados
pretendidos com as respectivas contratagoes.

A afericdo dos niveis de servico sera realizada mensalmente pelos fiscais do contrato,
referente as Ordens de Servigo encerradas no més anterior.

O nado cumprimento dos valores minimos/maximos exigidos nos indicadores ensejara em
descontos de acordo com o estipulado em cada indicador.

Para as Ordens de Servigos relacionadas aos servicos de computacdo em nuvem (Itens 1, 2
e 3 da Tabela 1 do objeto), sera considerado o seguinte indicador:

INDICADOR DE DISPONIBILIDADE DOS SERVICOS DE COMPUTACAO EM NUVEM (IDSCN)

INDICADOR DE DISPONIBILIDADE DOS SERVICOS DE COMPUTAGAO EM NUVEM (IDSCN)

Tépico Descricéo
Finalidade O IDSCN visa aferir o percentual do tempo em que os servigos da Nuvem
Publica estiveram disponiveis no més.
Meta a cumprir IDSCN >= 99,90% O servico objeto desta contratacdo devera ser
prestado 24 (vinte e quatro) horas por dia, 7
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(sete) dias por semana, durante todo o periodo
de vigéncia do contrato, salvaguardados os

casos de interrupcgdes programadas.

Instrumento  de | Através da plataforma de gerenciamento de nuvem e por controle proprio

medicéo da CONTRATANTE na constatacéo de indisponibilidade dos servicos.

Forma de | Durante a execucdo dos servicos, a disponibilidade ser4 monitorada e o
acompanhamento | tempo de indisponibilidade dos servicos sera descontado do tempo total
de disponibilidade esperado no més.

Entende-se como servicos aqueles constantes dos catalogos dos Itens 1, 2

e 3 em execugao.

Periodicidade Sera aferida mensalmente por servico

Mecanismo de | IDSCN (%) = (TDM / TTM) x 100

Célculo (métrica) Onde:
IDSCN = Disponibilidade dos Servicos
TDM = Total de tempo com disponibilidade no més

TTM = Total do tempo no més

Observaces Serdo utilizados dias corridos na medicao.

Inicio de Vigéncia | A partir da emissdo de OS(s) relativa(s) aos itens 01, 02 e 03

Faixas de ajuste | Para valores do indicador IDSCN:

no pagamento Igual ou Superior a 99,90% — Pagamento integral da OS;

De 98,90% a 99,89% — Glosa de 3% sobre o valor do servico inadimplido;
De 97,90% a 98,89% — Glosa de 5% sobre o valor do servico inadimplido;
De 96,90% a 97,89% — Glosa de 7% sobre o valor do servi¢o inadimplido;
De 90,00% a 96,89% — Glosa de 9% sobre o valor do servi¢o inadimplido

E abaixo de 89,99% — Glosa de 10% sobre o valor do servi¢co inadimplido

7.3.5. Para as Ordens de Servigos relacionadas aos servicos de gerenciamento, operacdo de recursos de
computacdo em nuvem (Item 4 da Tabela 1 do objeto), Suporte Técnico sob demanda (item 8 da

tabela 1) e Consultoria (Item 9 da Tabela 1) serdo considerados os seguintes indicadores:
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7.3.5.1. INDICADOR DE DISPONIBILIDADE DOS SERVIGOS DE GERENCIAMENTO E OPERAGAO DE
RECURSOS EM NUVEM (IDGOR) - Este indicador sera utilizado para medir o Item 4 da Tabela
1.

INDICADOR DE DISPONIBILIDADE DOS SERVIGOS DE GERENCIAMENTO E OPERAGAO DE

RECURSOS DE COMPUTAGAO EM NUVEM (IDGOR)

Tépico Descricéo

Finalidade O IDGOR visa aferir o percentual do tempo em que 0s servicos de
gerenciamento e operagdo de recursos de computacdo em Nuvem

Pablica estiveram disponiveis no més.

Meta a cumprir IDGOR>=99% | O servico de gerenciamento e operacdo de recursos
em nuvem 24 (vinte e quatro) horas por dia, 7 (sete)
dias por semana, durante todo o periodo de vigéncia

do contrato, salvaguardados os casos de interrup¢fes

programadas.

Instrumento  de | Através da plataforma de gerenciamento e operacdo de nuvem e por
medicéo controle proprio da CONTRATANTE na constatacdo de indisponibilidade

dos servicos.

Forma de | Durante a execucdo dos servicos, a disponibilidade ser4 monitorada e o
acompanhamento | tempo de indisponibilidade dos servigos serd descontado do tempo total

de disponibilidade esperado no més.

Periodicidade Sera aferida mensalmente por servigo

Mecanismo de | IDGOR (%) = (TDM / TTM) x 100

Calculo (métrica) | Onde:
IDGOR = Disponibilidade dos Servicos de gerenciamento e operacédo
TDM = Total de tempo com disponibilidade no més

TTM = Total do tempo no més

Observaces Serdo utilizados dias corridos na medicao.

Inicio de Vigéncia | A partir da emissdo de OS(s) relativa(s) ao item 04.

Faixas de ajuste | Para valores do indicador IDGOR:

no pagamento Igual ou Superior a 99% — Pagamento integral da OS;
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De 90% a 98,99% — Glosa de 1% sobre o valor do servigo inadimplido;
De 80% a 89,99% — Glosa de 2% sobre o valor do servico inadimplido;
De 70% a 79,99% — Glosa de 5% sobre o valor do servi¢o inadimplido;

Abaixo de 69,99% - Glosa de 10% sobre o valor do servico inadimplido.

7.3.5.2. INDICADOR DE RESPONSIVIDADE A INCIDENTES (IRI) — Este indicador sera utilizado para
medir os itens 4, 8 e 9 da Tabela 1.

INDICADOR DE RESPONSIVIDADE A INCIDENTES (IRI)

Tépico Descricao

Finalidade O indicador de resposta a incidentes mensura a quantidade de
incidentes ocorridos no més relacionados as instancias objeto do servico
de gerenciamento da solucdo e o respectivo tempo de resposta. O
objetivo deste indicador é incentivar uma atuacdo proativa e preventiva

no gerenciamento dos recursos.

Meta a cumprir IRl >= 90,00% Promover uma resposta com proposta de
resolucdo ou medida de contorno do incidente
em até 90 minutos a no minimo sobre 90%

dos incidentes ocorridos no més.

Instrumento  de | Através da plataforma de gerenciamento de nuvem e por controle
medicéo préprio da CONTRATANTE na constatacdo da ocorréncia de incidentes e

na contabilizagdo do tempo até sua resposta

Forma de | Durante a execugdo dos servicos, a ocorréncia de incidentes sera

Acompanhamento | monitorada e o tempo de resposta sera contabilizado.

Periodicidade Sera aferido mensalmente

Mecanismo de | IRI = (TI90 / TIM) x 100

Célculo (métrica) | Onde:
IRl = Percentual de Incidentes Tratados em até 90 minutos.
TIM = Total de incidentes ocorridos no més

TI90 = Total de incidentes tratados em até 90 minutos.

Observaces Serdo utilizados dias corridos na medicéo
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Inicio de Vigéncia

A partir da emissdo de OS(s) relativa(s) aos itens 01, 02, 03.

Faixas de ajuste

no pagamento

Para valores do indicador IRI:

Igual ou Superior a 90% — Pagamento integral da OS;

De 80% a 89,99% — Glosa de 5% sobre o valor do servigo inadimplido;
De 70% a 79,99% — Glosa de 7% sobre o valor do servico inadimplido;

Abaixo de 69,99% - Glosa de 10% sobre o valor do servico inadimplido.

7.3.5.3.

INDICADOR DE TEMPESTIVIDADE NA OPERAGAO (ITO)

Este indicador sera utilizado para medir o nivel de servico dos Itens 4, 8 e 9 da Tabela 1.

INDICADOR DE TEMPESTIVIDADE NA OPERAGAO (ITO)

Tépico

Descricdo

Finalidade

Mensurar a execucdo dos servicos de gerenciamento e operacdo nos

prazos maximos estabelecidos.

Meta a cumprir

ITO >= 99,00% Executar as operacdes e atividades dentro dos
prazos para a execucdo previstos nas tabelas 5

e 6 e na ordem de servico.

Calculo (métrica)

Instrumento de | Através da plataforma de gerenciamento e acompanhamento de

medicéo chamados e por controle préprio da CONTRATANTE.

Forma de | Apbés a execugdo dos servigos, os fiscais analisardo individualmente

Acompanhamento cada execucdo de servico verificando a conclusdo no prazo definido
neste Termo de Referéncia.

Periodicidade Seré aferido mensalmente

Mecanismo de | ITO = (TCSA/ TC) x 100

Onde:
ITO = Percentual de servi¢os entregues tempestivamente.
TC = Total de chamados ocorridos no més

TCSA = Total de chamados sem atraso.

Observaces

Serdo utilizados dias corridos na medicédo
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Inicio de Vigéncia A partir da emissdo de OS(s) relativa(s) aos itens 01, 02, 03.

Faixas de ajuste no | Para valores do indicador ITO:

pagamento Igual ou Superior a 99,00% — Pagamento integral da OS;

De 90% a 98,99% — Glosa de 1% sobre o valor do servico
inadimplido;

De 80% a 89,99% — Glosa de 5% sobre o valor do servico
inadimplido;

De 70% a 79,99% — Glosa de 7% sobre o valor do servico
inadimplido;

Abaixo de 69,99% - Glosa de 10% sobre o valor do servico inadi

mplido.

7.3.5.4. INDICADOR DE CONFORMIDADE NA OPERACAO (ICO) - Este indicador sera utilizado para
medir o item 4, 8 e 9 da Tabela 1.
INDICADOR DE CONFORMIDADE NA OPERACAO (ICO)

Tépico Descricao

Finalidade Assegurar que 0s servicos de operacdo e gerenciamento dos recursos
em nldvem sejam executados em conformidade aos requisitos técnicos

e funcionais esperados.

Meta a cumprir ICO = 100,00% Executar as operagbes e atividades de
gerenciamento para afericdo da QUALIDADE dos

servigos previstos na tabela % e na ordem de

Servico.
Instrumento de | Através da plataforma de gerenciamento e acompanhamento de
medicéo chamados e por controle préprio da CONTRATANTE.
Forma de | Apés a execugdo dos servigos, os fiscais analisardo individualmente

Acompanhamento cada execucdo de servico verificando a conclusdo no prazo definido

neste Termo de Referéncia.

Periodicidade Sera aferido mensalmente
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Mecanismo de | ICO = (TCC/ TC) x 100

Célculo (métrica) Onde:

TC = Total de chamados ocorridos no més

TCC = Total de chamados entregues no prazo definido no Termo de

Referéncia.

Observaces Serdo utilizados dias corridos na medicédo

Inicio de Vigéncia A partir da emissdo de OS(s) relativa(s) aos itens 01, 02 e 03.

Faixas de ajuste no | Para valores do indicador ICO:

pagamento Igual a 100% — Pagamento integral da OS;

De 90% a 99,99% — Glosa de 5% sobre o valor do servico
inadimplido;

De 80% a 89,99% — Glosa de 7% sobre o valor do servico
inadimplido;

Abaixo de 79,99% - Glosa de 10% sobre o valor do servico

inadimplido.

7.3.6. Para as Ordens de Servicos relacionadas aos servicos de MIGRACAO DE RECURSOS
COMPUTACIONAIS E MIGRACAO DE BANCO DE DADOS (Itens 5 e 6 da Tabela 1 do objeto),
serdo considerados os seguintes indicadores:

7.3.6.1. INDICADOR DE TEMPESTIVIDADE NA MIGRAGAO (ITM)

INDICADOR DE TEMPESTIVIDADE NA MIGRACAO (ITM)

Tépico Descricao

Finalidade Mensurar a execucdo dos servicos de migracdo nos prazos maximos

estabelecidos.

Meta a cumprir ITM <=0 Executar a migragdo das cargas de trabalhos dentro

dos prazos para a execucao previstos nos itens 05 e

06.
Instrumento de | Ordem de Servico e plataforma de gerenciamento dos recursos de
medicéo nuvem.
Forma de | Ap6s a execucdo dos servicos de migracdo, os fiscais verificardo a
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Acompanhamento

conformidade entre o prazo realizado e o prazo previsto.

Periodicidade

Sera aferido mensalmente

Mecanismo de

Célculo (métrica)

ITM = PR - PMP

Onde:

ITM = Dias de entrega do servigo dentro do prazo previsto.
PMP = Prazo Maximo previsto para migragao.

PR= Prazo realizado.

Observaces

Serdo utilizados dias corridos na medicéo.
O periodo cuja pendéncia dependa da CONTRATANTE sera descontado

da forma de célculo.

Inicio de Vigéncia

A partir da emissdo de OS(s) relativa(s) aos itens 05 e 06.

Faixas de ajuste no

Para valores do indicador ITM:

pagamento Igual ou inferior a 0 — Pagamento integral da OS;

De 1 a 5 — Glosa de 3% sobre o valor da ordem de servico;
De 6 a 10 — Glosa de 5% sobre o valor da ordem de servico;
De 11 a 15 - Glosa de 7% sobre o valor da ordem de servigo;
De 16 a 30 - Glosa de 10% sobre o valor da ordem de servico e
aplicada adverténcia.
Acima de 30 — Sera declarado nédo execucdo do servigo de migracao,
sem prejuizo da aplicacéo de glosa anterior.

7.3.6.2. INDICADOR DE EFETIVIDADE NA MIGRACAO (IFM)

INDICADOR DE EFETIVIDADE NA MIGRAGAO (IFM)

Tépico

Descricao

Finalidade

Assegurar que a migracdo das cargas de trabalho ocorra em

conformidade aos requisitos técnicos e de negdcio esperados.

Meta a cumprir

IFM=100% Quantidade de instancias migradas cujas cargas de
trabalhos foram estabilizadas no ambiente de

nuvem.
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Instrumento de | Ordem de Servigo e plataforma de gerenciamento dos recursos de
medicéo nuvem.
Forma de | Apbs a execucdo dos servicos de migracdo, os fiscais verificardo as

Acompanhamento conformidades funcionais das cargas de trabalho mantidas pelas

instancias.
Periodicidade Sob demanda
Mecanismo de | IFM = TIMS/ TIM x 100
Calculo (métrica) Onde:

IFM = Instancias migradas em conformidade funcional aos requisitos
técnicos e de negdécio esperados.
TIMS = Total de instancias migradas em conformidade funcional.

TIM = Total de instancias migradas

Observaces Serdo consideradas instancias de computacéo e de Banco de dados.

Inicio de Vigéncia A partir da emissdo de OS(s) relativa(s) aos itens 05 e 06.

Faixas de ajuste no | Para valores do indicador IFM:

pagamento Igual a 100% — Pagamento integral da OS;

De 90% a 99,99% — Glosa de 3% sobre o valor do servico
inadimplido;

De 80% a 89,99% — Glosa de 5% sobre o valor do servico
inadimplido;

Abaixo de 79,99% - Glosa de 7% sobre o valor do servi¢o inadimplido.

7.3.7. Para as Ordens de Servigos relacionadas aos servicos de TREINAMENTO (ITEM 7 da Tabela 1

do objeto), serdo considerados os seguintes indicadores:

INDICADOR DE QUALIDADE DO TREINAMENTO (1QT)

Tépico Descricao

Finalidade A execucdo dos servicos de treinamento com a qualidade minima
esperada.

PROCERGS — CENTRO DE TECNOLOGIA DA INFORMAQAO E COMUNICAQAO DO ESTADO DO RIO GRANDE DO SUL S/A
Praca dos Acorianos, s/n°— Centro Histérico — CEP 90.010-340 — Porto Alegre/RS — Brasil

PABX + 55 51 3210-3100 — http:/Amww.procergs.rs.gov.br — procergs@procergs.rs.gov.br


http://www.procergs.rs.gov.br/
mailto:procergs@procergs.rs.gov.br

[EROCERGS

Meta a cumprir

IQT >= 70%

dos treinandos.

Instrumento de

Formulario de avaliagdo preenchido por cada treinando apdés realizagdo do

medicéo curso

Forma de | Ao término do treinamento cada aluno respondera um formuléario com um
Acompanhamen | indicador de avaliacdo geral do treinamento. Considera-se positiva a
to avaliacdo superior a 50%.

Periodicidade

Por treinamento

Mecanismo de

IQT (%) = (TAP/ TA) x 100

Célculo Onde:

(métrica) IQT = Avaliacdes positivas sobre o treinamento.
TA = Total de avalia¢des.
TAP = Total de avaliacBes positivas

Observaces Serdo considerados apenas os participantes com no minimo 70% de
frequéncia.

Inicio de | A partir da emissédo de OS(s) relativa(s) ao item 07.

Vigéncia

Faixas de | Para valores do indicador 1QT:

ajuste no | Igual ou superior a 70% — Pagamento integral da OS;

pagamento De 60% a 69,99% — Glosa de 2% sobre o valor do servico inadimplido;
De 50% a 59,99% — Glosa de 3% sobre o valor do servico inadimplido;
De 40% a 49,99% — Glosa de 5% sobre o valor do servico inadimplido;
Abaixo de 39,99% - Glosa de 7% sobre o valor do servico inadimplido.

Sanc¢des Administrativas e Procedimentos para Glosa no Pagamento
8.1 O licitante sera sancionado com o impedimento de licitar e contratar com a Administragao

Publica Estadual e sera descredenciado do cadastro de fornecedores, pelo prazo de até 2
(dois) anos, sem prejuizo de multa, e demais cominacdes legais, nos seguintes casos:

a) convocado dentro do prazo de validade da sua proposta, ndo celebrar o contrato;

b) deixar de entregar a documentacéo exigida no Edital;
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8.2.
8.3.

8.4.

8.5.

8.6.

8.7.

8.8.

8.9.

8.10.

c) apresentar documentacao falsa;
d) ndo mantiver a proposta;
e) cometer fraude fiscal;

f) comportar-se de modo inidéneo.

Serao reputados como inidéneos atos como os descritos no Cédigo Penal Brasileiro.

A aplicacdo de san¢Bes ndo exime o licitante da obrigacdo de reparar os danos, perdas ou
prejuizos que sua conduta venha a causar ao CONTRATANTE.

O licitante/adjudicatario que cometer quaisquer das infragdes discriminadas no subitem 8.1
ficara sujeito, sem prejuizo da responsabilidade civil e criminal, as seguintes sancdes:

a) multa de até 10% (dez por cento) sobre o valor da sua proposta inicial;

b) impedimento de licitar e de contratar com o Estado do Rio Grande do Sul e

descredenciamento no cadastro de fornecedores, pelo prazo de até 2 (dois) anos.

A penalidade de multa pode ser aplicada cumulativamente com a san¢do de impedimento de
licitar e de contratar.

A aplicacdo de qualquer das penalidades previstas realizar-se-a em processo administrativo
gue assegurard o contraditorio e a ampla defesa ao licitante/adjudicatario, observando-se o
procedimento previsto na legislacéo.

A autoridade competente, na aplicacdo das sancGes, levara em consideracédo a gravidade da
conduta do infrator, o carater educativo da pena, bem como o dano causado ao PROCERGS,
observado o principio da proporcionalidade.

As sanc¢Bes previstas nesta Clausula ndo elidem a aplicacdo das penalidades estabelecidas
no Art. 30 da Lei Federal n® 12.846/2013.

As sancdes por atos praticados no decorrer da contratacdo estdo previstas na Minuta de
Contrato e tem sua redacdo definida pelo Decreto Estadual n® 55.717/2021, Resolugdes
177/2021 e 200/2022.

As glosas decorrentes de indisponibilidade estdo previstas no item 7 e subitens deste Termo
de Referéncia.

DA VIGENCIA DO CONTRATO

PROCERGS — CENTRO DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO DO ESTADO DO RIO GRANDE DO SUL S/A

Praca dos Acorianos, s/n°— Centro Histérico — CEP 90.010-340 — Porto Alegre/RS — Brasil

PABX + 55 51 3210-3100 — http:/Amww.procergs.rs.gov.br — procergs@procergs.rs.gov.br


http://www.procergs.rs.gov.br/
mailto:procergs@procergs.rs.gov.br

[EROCERGS

9.1.

9.2.

10.

10.1.

10.2.

10.3.

11.

O contrato a ser firmado tera vigéncia inicial de 36 (trinta e seis) meses, contados da data
de sua assinatura, e podera ser prorrogado por periodo de mais 24 (vinte e quatro) meses,
até o limite de 60 meses.

A vigéncia de 36 (trinta e seis) meses justifica-se com vistas a permitir que o periodo
contratual acomode o processo de migracdo, configuragdo, estabilizacdo e disponibilizacdo
dos servicos em nuvem, além da prestacdo do servigo propriamente dito. Outro fator que foi
considerado na definicdo do periodo de 36 (trinta) meses foi a modalidade de reserva de
recurso computacional adotado pelos provedores de nuvem. Essa modalidade permite a
alocacédo de recursos por periodos de 12 (doze) meses. Neste caso, uma vigéncia anual
impossibilitaria 0 uso dos recursos nessa modalidade. Destacando-se que essa modalidade
de recursos reservados apresenta melhores condi¢cBes comerciais para a Administragdo.

DO REAJUSTE DE PRECOS

O contrato sera reajustado, observado o interregno minimo de um ano, a contar da data-
base de reajuste.

Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a
partir dos efeitos financeiros do Ultimo reajuste.

O valor do contrato sera reajustado, em consequéncia da variacdo do IPCA (indice de
Precos ao Consumidor Amplo) do Sistema Nacional de indices de Precos ao Consumidor —
SNIPC, de acordo com a férmula abaixo:

R = PO x [(IPCAn / IPCA0)-1]
Onde:
R = parcela de reajuste;
PO = Prego inicial do contrato no més de referéncia dos precos ou preco do

contrato no més de aplica¢do do ultimo reajuste;

IPCAn = nimero do indice IPCA referente ao més do reajuste;
IPCAO = numero do indice IPCA referente ao més da data-base inicial ou Ultimo reajuste.

DEFINICAO DE CRITERIOS TECNICOS PARA JULGAMENTO DA PROPOSTA
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11.1.

11.2.

11.2.1.

11.3.

11.4.

12.
12.1.

12.1.1.

12.1.2.

12.2.

Para fins de demonstracdo da conformidade do servigo apresentado pela licitante em relacéo
as especificagbes técnicas previstas no Termo de Referéncia, a licitante devera apresentar a
seguinte Documentacdo Técnica:

A identificacdo dos provedores de nuvem ofertados (no minimo dois) e seus respectivos
catalogos de servicos, associados aos servicos constantes nas Tabelas 2, 3 e 4 do objeto
deste termo de referéncia, conforme ANEXO IIl MODELO DE TABELA DE CONFORMIDADE
TECNICA DOS CATALOGOS DE SERVICOS DE COMPUTACAO EM NUVEM,;

A comprovacdo da oferta dos servicos por parte dos CSPs, ndo precisa considerar as
métricas definidas nas Tabelas 2, 3 e 4 cuja conversdo entre a métrica do CSP e a métrica
definida no TR ser& de responsabilidade da Contratada.

A descricdo de cada produto ofertado, incluindo os prospectos técnicos, referéncia ao
endereco eletrdnico do provedor e outros materiais necessarios para se demonstrar a
compatibilidade aos requisitos minimos constantes dos servigos exigidos neste documento;
Identificacdo do(s) produto(s) adotado(s) para oferta da Plataforma de Gestdo de
Multinuvem e do Portal de Gerenciamento online, incluindo todo o material, prospecto e
enderecos eletronicos que contenham as informagdes necessarias para se constatar o
atendimento aos requisitos minimos exigidos para a plataforma de gestdo, conforme ANEXO
IV MODELO DE TABELA DE CONFORMIDADE TECNICA DA PLATAFORMA DE GESTAO DE
MULTINUVEM E DO PORTAL DE GERENCIAMENTO ONLINE.

DOS CRITERIOS DE HABILITAGAO DO FORNECEDOR

Regime, Tipo, Modalidade da Licitacdo e Modo de Disputa:

O regime da execucdo do contrato € de EMPREITADA POR PRECO GLOBAL, uma vez que
permite o pagamento apenas pelos servigos efetivamente executados, e consegue-se definir
de anteméo a qualidade e a quantidade servicos a serem prestados.

Esta licitacdo sera realizada na modalidade de PREGAO NA FORMA DE DISPUTA eletrdnica,
com julgamento pelo critério de MENOR PRECO GLOBAL DO LOTE.

A LICITANTE devera apresentar para fins de habilitacdo técnica, atestados de capacidade

técnica, com as seguintes comprovacges:
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12.2.1. O provisionamento, gerenciamento e operagdo de, no minimo, 50 instancias de maquina
virtual e de 3 instancias de banco de dados em ambiente de nuvem publica;

12.2.2. O fornecimento de painel ou portal web de gestdo de recursos em nuvem publica, capaz de
realizar o monitoramento e bilhetagem de recursos de computacdo em nuvem de um
provedor;

12.2.3. A realizacdo de migracdo de ambiente de hospedagem proprio (on-premisses) de
organizacdo publica ou privada com no minimo 15 maquinas virtuais e de 3 instancias de
banco de dados para ambiente em nuvem publica.

12.3. Sera permitido o somatoério de atestados para fins de comprovagdo da qualificacdo técnica
do LICITANTE.

12.4. Apresentar comprovagdo de que representa provedores de nuvem para utilizagdo dos
servicos de computagdo em nuvem que venham a ser utilizados pela CONTRATANTE.

13. DA SUBCONTRATACAO
Sera permitida subcontratacdo apenas para os servigos de treinamento (Item 7 da Tabela 1
do objeto) e para o e SERVICO ESPECIALIZADO DE CONSULTORIA TECNICA (Item 9 da
Tabela 1 do objeto).

14. ANEXOS

14.1. Integram este Termo de Referéncia 0s seguintes anexos:

14.1.1. ANEXO | — MODELO DE ORDEM DE SERVICO

PROCERGS ORDEM DE SERVICO

Contrato n°

N

SERVICOS DE COMPUTAGAO EM NUVEM (ltem 1 da Contratag&o)

Cédigo | Servigo

SERVICOS DE COMPUTAGAO EM NUVEM (ltem 2 da Contratag&o)

Cédigo | Servigo
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SERVICOS DE COMPUTAGCAO EM NUVEM (Item 3 da Contratacéo)

Cadigo | Servico Quantidade | Prazo em dias | Quantidade de USNs

SERVICOS DE GERENCIAMENTO E OPERAGCAO DE RECURSOS EM NUVEM (ITEM 4 da contratagio)

Instancias relacionadas (computagdo | Recursos relacionados (rede, seguranca | Natureza Data e Data e hora
ou banco de dados) ou armazenamento) - Descrever codigo | da agado hora de de término
€ nome do recurso. ™ inicio

Prazos de execucéo dos servicos de Gerenciamento e Operacdo (vide tabela 5 - TR)
SERVIGO DE MIGRAGAO DE RECURSOS COMPUTACIONAIS (ITEM 5 da contratag&o)

Tipo de Migracéo: <"on-premisses to cloud" ou "“cloud to cloud" >

Instancia a ser migrada Acdes relacionadas | Data e hora de inicio | Data e hora de término

Obs.: observar os prazos maximos conforme tabela

Quantidade de insténcias de computacdo estimadas da OS Prazo maximo em dias de execucdo da OS
1 a 5 instancias 3 dias

6 a 20 instancias 7 dias

21 a 50 instancias 15 dias

Mais do que 50 30 dias
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SERVICO DE MIGRAGAO DE BANCO DE DADOS (ITEM 6 da contratagéo)

Tipo de Migracéo: <"on-premisses to cloud” o

u "cloud to cloud" >

Instancia a ser migrada

Acdes relacionadas | Data e hora de inicio

Data e hora de término

Obs.: observar os prazos maximos conforme tabela

Quantidade de insténcias de computacdo estimadas da OS Prazo maximo em dias de execuc¢do da OS
1 a 5 insténcias 3 dias
6 a 20 instancias 7 dias
21 a 50 instancias 15 dias
Mais do que 50 30 dias

TREINAMENTO (ITEM 7 da contratagdo)

a. ldentificacdo da turma de treinamento (Nome do Orgéo, Identificacdo da Turma);

b. Data inicio;
c. Data de término;
d. Horario de inicio;
e. Horario de término;
f. Relacdo dos participantes (de 1 a 20);
g. Detalhamento do escopo; e
. de de

Responsavel Técnico da Empresa

Empresa

Responsavel Técnico Procergs

SERVICOS TECNICOS ESPECIALIZADOS SOB DEMANDA (ITEM 8 da contratagéo)

Descricdo do Servico

Recursos relacionados (rede,
seguranga

ou armazenamento)

Valor em
UST

Data e
hora de

inicio

Data e hora

de término
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SERVICOS ESPECIALIZADOS DE CONSULTORIA TECNICA (ITEM 9 da contratagio)

Descricdo do Servico Recursos relacionados (rede, seguranca | Quantidad | Data e Data e hora
ou armazenamento) - Descrever codigo | e de UST | hora de de término
e nome do recurso. inicio

Observacéo

14.1.2. ANEXO Il - MODELO DO CONTEUDO PROGRAMATICO - TREINAMENTO

14.1.3. O Conteudo programatico devera contemplar uma carga horaria minima de 40 (quarenta)
horas abrangendo ao menos os seguintes topicos:

14.1.3.1. Introducéo/conceito de computacdo em nuvem;

14.1.3.2. Visao geral dos servigos da Nuvem Publica;

14.1.3.3. Viséo geral das APIs e Interfaces - Nativas, Linha de Comando, Portal, SDKs, entre outras -
para acesso aos servicos da Nuvem Publica;

14.1.3.4. Viséo geral dos mecanismos de gestdo de acessos e identidades para acesso a recursos e
servicos da Nuvem Publica;

14.1.3.5. Conceitos da Plataforma de Gestéo de Nuvem;

14.1.3.6. Configuracéo e utilizacdo da Plataforma de Gestdo de Nuvem;

14.1.3.7. Implementagéo e Provisionamento em nuvem;

14.1.3.8. Arquitetura e Administragdo de Topologias de Aplica¢cdes e ambientes em nuvem;

14.1.3.9. Gerenciar o crescimento da infraestrutura e do armazenamento em um ambiente de nuvem;

14.1.3.10. Migracao de aplicacbes do ambiente on-premises para o ambiente em nuvem;
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14.1.3.11. Gerenciamento de storage e backup;

14.1.3.12. Otimiza¢do da arquitetura de computacdo em nuvem;
14.1.3.13. Automacdo de servicos;

14.1.3.14. Instalacdo, criagdo e execucdo de container;

14.1.3.15. Projetar uma arquitetura de redes para suportar o0 ambiente de nuvem.

14.1.4. ANEXO I11- MODELO DE TABELA DE CONFORMIDADE TECNICA DOS CATALOGOS
DE SERVIGOS DE COMPUTAGAO EM NUVEM

14.1.4.1. IDENTIFICACAO DOS PROVEDORES E SERVICOS DE COMPUTAGCAO EM NUVEM OFERTADOS
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Tabela 7 - Infraestrutura como Servico (1aaS)

1. Servigo de Computagdo

Cadigo

Recurso de Computacéo

<Nome Provedor A>

<Nome Provedor B>

<Nome Provedor ...>

1.1

Méaquina Virtual Linux - Provisionada com 1 vCPU 1
GB de Memdria RAM, reservado por 1 ano

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.2

Méquina Virtual Linux Corporativo - Provisionada com
1 vCPU 1 GB de Memdria RAM, reservado por 1 ano

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.3

Méquina Virtual Linux Corporativo com Suporte do
CSP- Provisionada com 1 vCPU 1 GB de Memodria
RAM, reservado por 1 ano

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.4

Méaquina Windows - Provisionada com 1 vCPU 1 GB
de Memdria RAM, reservado por 1 ano

<produto ofertado>

<produto ofertado>

<produto ofertado>

15

Méquina Virtual Linux - Provisionada com 1 vCPU 2
GB de Memdria RAM, reservado por 1 ano

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.6

Méquina Virtual Linux Corporativo - Provisionada com
1 vCPU 2 GB de Memdria RAM, reservado por 1 ano

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.7

Méaquina Virtual Linux Corporativo com Suporte do
CSP- Provisionada com 1 vCPU 2 GB de Memoria
RAM, reservado por 1 ano

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.8

Méquina Virtual Windows - Provisionada com 1 vCPU
2 GB de Memoria RAM, reservado por 1 ano

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.9

Méaquina Virtual Linux - Provisionada com 2 vCPU 2
GB de Memdria RAM, reservado por 1 ano

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.10

Méquina Virtual Linux Corporativo - Provisionada com
2 vCPU 2 GB de Memdria RAM, reservado por 1 ano

<produto ofertado>

<produto ofertado>

<produto ofertado>

111

Méquina Virtual Linux Corporativo com Suporte do
CSP - Provisionada com 2 vCPU 2 GB de Memdria
RAM, reservado por 1 ano

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.12

Méquina Virtual Windows - Provisionada com 2 vCPU
2 GB de Memoria RAM, reservado por 1 ano

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.13

Méquina Virtual Linux - Provisionada com 2 vCPU 4
GB de Memdria RAM, reservado por 1 ano

<produto ofertado>

<produto ofertado>

<produto ofertado>
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1.14

Méquina Virtual Linux Corporativo - Provisionada com
2 vCPU 4 GB de Memodria RAM, reservado por 1 ano

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.15

Méquina Virtual Linux Corporativo com Suporte do
CSP- Provisionada com 2 vCPU 4 GB de Memodria
RAM, reservado por 1 ano

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.16

Maquina Virtual Windows - Provisionada com 2 vCPU
4 GB de Mem6ria RAM, reservado por 1 ano

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.17

Méquina Virtual Linux - Provisionada com 2 vCPU 8
GB de Memdria RAM, reservado por 1 ano

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.18

Méquina Virtual Linux Corporativo - Provisionada com
2 vCPU 8 GB de Meméria RAM, reservado por 1 ano

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.19

Méaquina Virtual Linux Corporativo com Suporte do
CSP - Provisionada com 2 vCPU 8 GB de Memdria
RAM, reservado por 1 ano

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.20

Méquina Virtual Windows - Provisionada com 2 vCPU
8 GB de Memoria RAM, reservado por 1 ano

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.21

Méaquina Virtual Linux - Provisionada com 4 vCPU 8
GB de Memdria RAM, reservado por 1 ano

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.22

Méaquina Linux Corporativo - Provisionada com 4
vCPU 8 GB de Memdria RAM, reservado por 1 ano

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.23

Méaquina Linux Corporativo com Suporte do CSP -
Provisionada com 4 vCPU 8 GB de Memdria RAM,
reservado por 1 ano

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.24

Méquina Virtual Windows - Provisionada com 4 vCPU
8 GB de Memoria RAM, reservado por 1 ano

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.25

Méquina Virtual Linux - Provisionada com 4 vCPU 16
GB de Memdria RAM, reservado por 1 ano

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.26

Méquina Virtual Linux Corporativo - Provisionada com
4 vCPU 16 GB de Memdria RAM, reservado por 1 ano

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.27

Méaquina Virtual Linux Corporativo com Suporte do
CSP - Provisionada com 4 vCPU 16 GB de Memobria
RAM, reservado por 1 ano

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.28

Méquina Virtual Windows - Provisionada com 4 vCPU
16 GB de Memoria RAM, reservado por 1 ano

<produto ofertado>

<produto ofertado>

<produto ofertado>
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1.29

Méquina Virtual Linux - Provisionada com 8 vCPU 16
GB de Memdria RAM, reservado por 1 ano

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.30

Méquina Virtual Linux Corporativo - Provisionada com
8 VCPU 16 GB de Memoria RAM, reservado por 1 ano

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.31

Méaquina Virtual Linux Corporativo com Suporte do
CSP- Provisionada com 8 vCPU 16 GB de Memoria
RAM, reservado por 1 ano

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.32

Méquina Virtual Windows - Provisionada com 8 vCPU
16 GB de Memoria RAM, reservado por 1 ano

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.33

Méquina Virtual Linux - Provisionada com 8 vCPU 32
GB de Memdria RAM, reservado por 1 ano

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.34

Méquina Virtual Linux Corporativo - Provisionada com
8 vCPU 32 GB de Memoria RAM, reservado por 1 ano

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.35

Méquina Virtual Linux Corporativo com Suporte do
CSP - Provisionada com 8 vCPU 32 GB de Memobria
RAM, reservado por 1 ano

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.36

Méquina Virtual Windows - Provisionada com 8 vCPU
32 GB de Memoria RAM, reservado por 1 ano

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.37

Méquina Virtual Linux - provisionado com 16 vCPU e
32 GB de memoria RAM, reservada por 1 ano

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.38

Méquina Virtual Linux Corporativo- provisionado com
16 vCPU e 32 GB de memoéria RAM, reservada por 1
ano

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.39

Maquina Virtual Linux Corporativo com Suporte do
CSP- provisionado com 16 vCPU e 32 GB de memoria
RAM, reservada por 1 ano

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.40

Méquina Virtual Windows - provisionado com 16
VCPU e 32 GB de memoria RAM, reservada por 1 ano

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.41

Méquina Virtual Linux - Provisionada com 16 vCPU 64
GB de Memdria RAM, reservado por 1 ano

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.42

Méquina Virtual Linux Corporativo - Provisionada com
16 vCPU 64 GB de Memoria RAM, reservado por 1
ano

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.43

Méquina Virtual Linux Corporativo com Suporte do
CSP- Provisionada com 16 vCPU 64 GB de Memodria

<produto ofertado>

<produto ofertado>

<produto ofertado>
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RAM, reservado por 1 ano

1.44

Méaquina Virtual Windows - Provisionada com 16
vCPU 64 GB de Memoria RAM, reservado por 1 ano

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.45

Méquina Virtual Linux - Provisionada com 32 vCPU 64
GB de Memdria RAM, reservado por 1 ano

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.46

Maquina Virtual Linux Corporativo - Provisionada com
32 vCPU 64 GB de Memdria RAM, reservado por 1
ano

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.47

Méquina Virtual Linux Corporativo com Suporte do
CSP - Provisionada com 32 vCPU 64 GB de Memodria
RAM, reservado por 1 ano

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.48

Méaquina Virtual Windows - Provisionada com 32
VCPU 64 GB de Memoria RAM, reservado por 1 ano

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.49

Méquina Virtual Linux - Provisionada com 32 vCPU
128 GB de Memdria RAM, reservado por 1 ano

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.50

Méquina Virtual Linux Corporativa - Provisionada com
32 vCPU 128 GB de Meméria RAM, reservado por 1
ano

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.51

Méaquina Virtual Linux Corporativa com Suporte do
CSP - Provisionada com 32 vCPU 128 GB de Memoria
RAM, reservado por 1 ano

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.52

Méquina Virtual Windows - Provisionada com 32
vCPU 128 GB de Mem6ria RAM, reservado por 1 ano

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.53

Méaquina Virtual Linux - Provisionada com 64 vCPU
256 GB de Memoria RAM, reservado por 1 ano

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.54

Méquina Virtual Linux Corporativa - Provisionada com
64 vCPU 256 GB de Memoria RAM, reservado por 1
ano

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.55

Méaquina Virtual Linux Corporativa com Suporte do
CSP - Provisionada com 64 vCPU 256 GB de Memo&ria
RAM, reservado por 1 ano

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.56

Méaquina Virtual Windows - Provisionada com 64
VCPU 256 GB de Memoria RAM, reservado por 1 ano

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.57

Méquina Virtual Linux - Provisionada com 1 vCPU 1
GB de Memdéria RAM, por demanda

<produto ofertado>

<produto ofertado>

<produto ofertado>
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1.58

Méquina Virtual Linux Corporativo - Provisionada com
1 vCPU 1 GB de Memdria RAM, por demanda

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.59

Méquina Virtual Linux Corporativo com Suporte do
CSP- Provisionada com 1 vCPU 1 GB de Memodria
RAM, por demanda

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.60

Méquina Virtual Windows - Provisionada com 1 vCPU
1 GB de Memdria RAM, por demanda

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.61

Méaquina Virtual Linux - Provisionada com 1vCPU 2
GB de Meméria RAM, por demanda

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.62

Méquina Virtual Linux Corporativo - Provisionada com
1 vCPU 2 GB de Memdria RAM, por demanda

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.63

Méaquina Virtual Linux Corporativo com Suporte do
CSP- Provisionada com 1 vCPU 2 GB de Memoria
RAM, por demanda

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.64

Méquina Virtual Windows - Provisionada com 1 vCPU
2 GB de Memoria RAM, por demanda

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.65

Méaquina Virtual Linux - Provisionada com 2 vCPU 2
GB de Mem@éria RAM, por demanda

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.66

Méquina Virtual Linux Corporativo - Provisionada com
2 vCPU 2 GB de Memdéria RAM, por demanda

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.67

Méquina Virtual Linux Corporativo com Suporte do
CSP - Provisionada com 2 vCPU 2 GB de Memdria
RAM, por demanda

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.68

Méquina Virtual Windows - Provisionada com 2 vCPU
2 GB de Memoria RAM, por demanda

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.69

Méquina Virtual Linux - Provisionada com 2 vCPU 4
GB de Meméria RAM, por demanda

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.70

Méquina Virtual Linux Corporativo- Provisionada com
2 vCPU 4 GB de Memoéria RAM, por demanda

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.711

Méaquina Virtual Linux Corporativo com Suporte do
CSP - Provisionada com 2 vCPU 4 GB de Memdria
RAM, por demanda

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.72

Méquina Virtual Windows - Provisionada com 2 vCPU
4 GB de Memoria RAM, por demanda

<produto ofertado>

<produto ofertado>

<produto ofertado>
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1.73

Méquina Virtual Linux - Provisionada com 2 vCPU 8
GB de Memdria RAM, por demanda

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.74

Méquina Virtual Linux Corporativo - Provisionada com
2 vCPU 8 GB de Memdéria RAM, por demanda

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.75

Méaquina Virtual Linux Corporativo com Suporte do
CSP - Provisionada com 2 vCPU 8 GB de Memdria
RAM, por demanda

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.76

Méquina Virtual Windows - Provisionada com 2 vCPU
8 GB de Memoria RAM, por demanda

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.77

Méquina Virtual Linux - Provisionada com 4 vCPU 8
GB de Memdria RAM, por demanda

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.78

Maquina Virtual Linux Corporativo - Provisionada com
4 vCPU 8 GB de Memoria RAM,por demanda

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.79

Méquina Virtual Linux Corporativo com Suporte do
CSP- Provisionada com 4 vCPU 8 GB de Memoria
RAM,por demanda

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.80

Méquina Virtual Windows - Provisionada com 4 vCPU
8 GB de Memoria RAM, por demanda

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.81

Méquina Virtual Linux - Provisionada com 4 vCPU 16
GB de Memdria RAM, por demanda

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.82

Méquina Virtual Linux Corporativo - Provisionada com
4 vCPU 16 GB de Memdéria RAM, por demanda

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.83

Méaquina Virtual Linux Corporativo com Suporte do
CSP- Provisionada com 4 vCPU 16 GB de Memobria
RAM, por demanda

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.84

Méquina Virtual Windows - Provisionada com 4 vCPU
16 GB de Memoria RAM, por demanda

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.85

Méquina Virtual Linux - Provisionada com 8 vCPU 16
GB de Memdria RAM, por demanda

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.86

Maquina Virtual Linux Corporativo - Provisionada com
8 VCPU 16 GB de Memoria RAM, por demanda

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.87

Méaquina Virtual Linux Corporativo com Suporte do
CSP - Provisionada com 8 vCPU 16 GB de Memodria
RAM, por demanda

<produto ofertado>

<produto ofertado>

<produto ofertado>
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1.88

Méquina Virtual Windows - Provisionada com 8 vCPU
16 GB de Memoria RAM, por demanda

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.89

Méquina Virtual Linux - Provisionada com 8 vCPU 32
GB de Memdria RAM, por demanda

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.90

Méquina Virtual Linux Corporativo - Provisionada com
8 vCPU 32 GB de Meméria RAM, por demanda

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.91

Méaquina Virtual Linux Corporativo com Suporte do
CSP - Provisionada com 8 vCPU 32 GB de Memobria
RAM, por demanda

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.92

Méquina Virtual Windows - Provisionada com 8 vCPU
32 GB de Mem6ria RAM, por demanda

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.93

Méquina Virtual Linux - Provisionada com 16 vCPU 32
GB de Meméria RAM, por demanda

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.94

Méquina Virtual Linux Corporativo - Provisionada com
16 vCPU 32 GB de Memdria RAM, por demanda

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.95

Méaquina Virtual Linux Corporativo com Suporte do
CSP - Provisionada com 16 vCPU 32 GB de Memodria
RAM, por demanda

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.96

Méaquina Virtual Windows - Provisionada com 16
vCPU 32 GB de Memoria RAM, por demanda

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.97

Méquina Virtual Linux - Provisionada com 16 vCPU 64
GB de Memdria RAM, por demanda

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.98

Méquina Virtual Linux Corporativo - Provisionada com
16 vCPU 64 GB de Memdéria RAM, por demanda

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.99

Méaquina Virtual Linux Corporativo com Suporte do
CSP - Provisionada com 16 vCPU 64 GB de Memobria
RAM, por demanda

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.100

Méaquina Virtual Windows - Provisionada com 16
vCPU 64 GB de Meméria RAM, por demanda

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.101

Méquina Virtual Linux - Provisionada com 32 vCPU 64
GB de Memdria RAM, por demanda

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.102

Maquina Virtual Linux Corporativo - Provisionada com
32 vCPU 64 GB de Memoéria RAM, por demanda

<produto ofertado>

<produto ofertado>

<produto ofertado>

1.103

Méquina Virtual Linux Corporativo com Suporte do
CSP - Provisionada com 32 vCPU 64 GB de Memdria

<produto ofertado>

<produto ofertado>

<produto ofertado>
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RAM, por demanda

Cadigo

VCPU 256 GB de Memoéria RAM, por demanda

Recursos de Computacéo

<Nome Provedor A>

<Nome Provedor B>

1.104 Méaquina Virtual Windows - Provisionada com 32 | <produto ofertado> <produto ofertado> <produto ofertado>
VvCPU 64 GB de Memoria RAM, por demanda

1.105 Méquina Virtual Linux - Provisionada com 32 vCPU | <produto ofertado> <produto ofertado> <produto ofertado>
128 GB de Meméria RAM, por demanda

1.106 Méquina Virtual Linux Corporativo - Provisionada com | <produto ofertado> <produto ofertado> <produto ofertado>
32 vCPU 128 GB de Meméria RAM, por demanda

1.107 Méaquina Virtual Linux Corporativo com Suporte do | <produto ofertado> <produto ofertado> <produto ofertado>
CSP - Provisionada com 32 vCPU 128 GB de Memoria
RAM, por demanda

1.108 Méaquina Virtual Windows - Provisionada com 32 | <produto ofertado> <produto ofertado> <produto ofertado>
vCPU 128 GB de Mem6ria RAM, por demanda

1.109 Méaquina Virtual Linux - Provisionada com 64 vCPU | <produto ofertado> <produto ofertado> <produto ofertado>
256 GB de Memoria RAM, por demanda

1.110 Méquina Virtual Linux Corporativo - Provisionada com | <produto ofertado> <produto ofertado> <produto ofertado>
64 vCPU 256 GB de Memoria RAM, por demanda

1.111 Méaquina Virtual Linux Corporativo com Suporte do | <produto ofertado> <produto ofertado> <produto ofertado>
CSP - Provisionada com 64 vCPU 256 GB de Memoria
RAM, por demanda

112 Méaquina Virtual Windows - Provisionada com 64 | <produto ofertado> <produto ofertado> <produto ofertado>

2.Servigo de Armazenamento

<Nome Provedor ...>

menor frequéncia de uso

2.1 Servigo de armazenamento de blocos (SSD) <produto ofertado> <produto ofertado> <produto ofertado>

2.2 Servigo de armazenamento de blocos (HDD) <produto ofertado> <produto ofertado> <produto ofertado>

2.3 Servigo de armazenamento de objetos <produto ofertado> <produto ofertado> <produto ofertado>

231 Servico de armazenamento de objetos — dados com | <produto ofertado> <produto ofertado> <produto ofertado>
maior frequéncia de uso

2.3.2 Servigo de armazenamento de objetos — dados com | <produto ofertado> <produto ofertado> <produto ofertado>
acesso infrequente

2.3.3 Servigo de armazenamento de objetos — dados com | <produto ofertado> <produto ofertado> <produto ofertado>
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234 Servico de recuperagdo de objetos armazenados — | <produto ofertado> <produto ofertado> <produto ofertado>
dados com acesso infrequente
2.35 Servigo de recuperacdo de objetos armazenados em | <produto ofertado> <produto ofertado> <produto ofertado>
longa duragado
2.4 Servigos  para  utilizagdo de  Volume de | <produto ofertado> <produto ofertado> <produto ofertado>
Armazenamento de Rede “NAS”
Cadigo Recursos de Computacéo <Nome Provedor A> <Nome Provedor B> <Nome Provedor ...>
3.1 Trafego de saida de rede <produto ofertado> <produto ofertado> <produto ofertado>
3.2 Trafego de rede interna entre zonas <produto ofertado> <produto ofertado> <produto ofertado>
3.3 Trafego de rede do balanceador de carga <produto ofertado> <produto ofertado> <produto ofertado>
3.4 Servigo de balanceamento de carga <produto ofertado> <produto ofertado> <produto ofertado>
3.5 Servico de balanceamento de carga utilizando | <produto ofertado> <produto ofertado> <produto ofertado>
gerenciador de trafego por DNS *
3.6 Servico de balanceamento de carga utilizando | <produto ofertado> <produto ofertado> <produto ofertado>
gerenciador de trafego por endpoint *
3.7 Porta de conex&o 50Mbps <produto ofertado> <produto ofertado> <produto ofertado>
3.8 Porta de conex&o 100Mbps <produto ofertado> <produto ofertado> <produto ofertado>
3.9 Porta de conex&o 200Mbps <produto ofertado> <produto ofertado> <produto ofertado>
3.10 Porta de conex&o 500Mbps <produto ofertado> <produto ofertado> <produto ofertado>
3.11 Porta de conex&o 1Gbps <produto ofertado> <produto ofertado> <produto ofertado>
3.12 Porta de conex&o 2Gbps <produto ofertado> <produto ofertado> <produto ofertado>
3.13 Porta de conex&o 5Gbps <produto ofertado> <produto ofertado> <produto ofertado>
3.14 Porta de conex&@o 10Gbps <produto ofertado> <produto ofertado> <produto ofertado>
3.15 Servigo de DNS — Hospedagem de zonas <produto ofertado> <produto ofertado> <produto ofertado>
3.16 Servigo de DNS — Consultas <produto ofertado> <produto ofertado> <produto ofertado>
3.17 Servigo de VPN <produto ofertado> <produto ofertado> <produto ofertado>
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Conexdes por hora

3.18 VPN Gateway <produto ofertado> <produto ofertado> <produto ofertado>

3.19 IP Publico <produto ofertado> <produto ofertado> <produto ofertado>

3.20 Servico de tradugdo do endereco de rede (NAT) — | <produto ofertado> <produto ofertado> <produto ofertado>
Gateway

3.21 Servico de traducdo do endreco de rede (NAT) — <produto ofertado> <produto ofertado> <produto ofertado>
Transferéncia

3.22 Servico de trafego entre clouds privadas virtuais — | <produto ofertado> <produto ofertado> <produto ofertado>
Gigabyte /Més

3.23 Servigo de conexdo entre clouds privadas virtuais - | <produto ofertado> <produto ofertado> <produto ofertado>

4. Servigos de Seguranca

Cadigo Recursos de Computacéo <Nome do Provedor> | <Nome do Provedor> <Nome do Provedor>

4.1 Servico de Cofre de Senhas <produto ofertado> <produto ofertado> <produto ofertado>

4.2 Servico Web Application Firewall adquirido por ACL | <produto ofertado> <produto ofertado> <produto ofertado>
*x

4.3 Servigo Web Application Firewall adquirido por Regra | <produto ofertado> <produto ofertado> <produto ofertado>
*x

4.4 Servigo Web Application Firewall adquirido por hora | <produto ofertado> <produto ofertado> <produto ofertado>
**

4.5 Servico de backup <produto ofertado> <produto ofertado> <produto ofertado>

4.6 Servigo de armazenamento de Backup <produto ofertado> <produto ofertado> <produto ofertado>

4.7 Servico de Autenticacdo (Integracdo com AD) | <produto ofertado> <produto ofertado> <produto ofertado>
adquirido por usuario ***

4.8 Servico de Autenticagdo (Integracdo com AD) | <produto ofertado> <produto ofertado> <produto ofertado>
adquirido por dominio ***

4.9 Servico de Auditoria e Analise de Logs <produto ofertado> <produto ofertado> <produto ofertado>

PROCERGS — CENTRO DE TECNOLOGIA DA INFORMAQAO E COMUNICAQAO DO ESTADO DO RIO GRANDE DO SUL S/A
Praca dos Acorianos, s/n°— Centro Histérico — CEP 90.010-340 — Porto Alegre/RS — Brasil

PABX + 55 51 3210-3100 — http:/Amww.procergs.rs.gov.br — procergs@procergs.rs.gov.br



http://www.procergs.rs.gov.br/
mailto:procergs@procergs.rs.gov.br

[EROCERGS

Tabela 8 - Plataforma como Servico ( PaaS )

5.Banco de Dados

Cadigo

Recurso de Computagéo

<Nome do Provedor>

<Nome do Provedor>

<Nome do Provedor...

>

5.1

Servi¢o Gerenciado de Banco de Dados MySQL com
4 vCPU e 16 GB de memdria RAM

<produto ofertado>

<produto ofertado>

<produto ofertado>

5.2

Servi¢o Gerenciado de Banco de Dados MySQL com
8 VCPU e 32 GB de meméria RAM

<produto ofertado>

<produto ofertado>

<produto ofertado>

5.3

Servico Gerenciado de Banco de Dados MySQL com
16 vCPU e 64 GB de meméria RAM

<produto ofertado>

<produto ofertado>

<produto ofertado>

5.4

Servico Gerenciado de Banco de Dados MySQL com
32 vCPU e 128 GB de memoéria RAM

<produto ofertado>

<produto ofertado>

<produto ofertado>

5.5

Servi¢o Gerenciado de Banco de Dados PostgreSQL
com 4 vCPU e 16 GB de memdria RAM

<produto ofertado>

<produto ofertado>

<produto ofertado>

5.6

Servi¢o Gerenciado de Banco de Dados PostgreSQL
com 8 VCPU e 32 GB de memdria RAM

<produto ofertado>

<produto ofertado>

<produto ofertado>

5.7

Servigo Gerenciado de Banco de Dados PostgreSQL
com 16 vCPU e 64 GB de memdria RAM

<produto ofertado>

<produto ofertado>

<produto ofertado>

5.8

Servi¢o Gerenciado de Banco de Dados PostgreSQL
com 32 vCPU e 128 GB de memoéria RAM

<produto ofertado>

<produto ofertado>

<produto ofertado>

5.9

Servi¢o Gerenciado de Banco de Dados SQL Server
com 4 vCPU e 16 GB de memdria RAM

<produto ofertado>

<produto ofertado>

<produto ofertado>

5.10

Servigo Gerenciado de Banco de Dados SQL Server
com 8 vCPU e 32 GB de memdria RAM

<produto ofertado>

<produto ofertado>

<produto ofertado>

5.11

Servigo Gerenciado de Banco de Dados SQL Server
com 16 vCPU e 64 GB de memdria RAM

<produto ofertado>

<produto ofertado>

<produto ofertado>

5.12

Servi¢o Gerenciado de Banco de Dados SQL Server
com 32 vCPU e 126 GB de memoéria RAM

<produto ofertado>

<produto ofertado>

<produto ofertado>

5.13

Servico Gerenciado de Banco de Dados Oracle com
4 vCPU e 16 GB de meméria RAM

<produto ofertado>

<produto ofertado>

<produto ofertado>

5.14

Servigo Gerenciado de Banco de Dados Oracle com
8 vCPU e 32 GB de memdria RAM

<produto ofertado>

<produto ofertado>

<produto ofertado>
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5.15 Servigo Gerenciado de Banco de Dados Oracle com |<produto ofertado> <produto ofertado> <produto ofertado>
16 vCPU e 64 GB de meméria RAM

5.16 Servico de Banco de Dados Gerenciado N&o- <produto ofertado> <produto ofertado> <produto ofertado>
Relacional (NoSQL/NewSQL)

5.17 Servigo de Banco de Dados Gerenciado Nao- <produto ofertado> <produto ofertado> <produto ofertado>

Relacional (NoSQL/NewSQL)

6 Armazenamento de Banco de Dados

Codigo |Recurso de Computagédo <Provedor A> <Provedor B> Provedor ...>

6.1 Armazenamento de Banco de Dados MySQL <produto ofertado> <produto ofertado> <produto ofertado>

6.2 Armazenamento de Banco de Dados PostgreSQL <produto ofertado> <produto ofertado> <produto ofertado>
Armazenamento de Banco de Dados SQL Server <produto ofertado> <produto ofertado> <produto ofertado>

6.4 Armazenamento de Banco de Dados Oracle <produto ofertado> <produto ofertado> <produto ofertado>

6.5 Servico de Armazenamento de Banco de Dados <produto ofertado> <produto ofertado> <produto ofertado>
Gerenciado Nao-Relacional (NoSQL/NewSQL)

7.Servigo Container por demanda

Codigo |Recurso de Computacdo <Provedor A> <Provedor B> Provedor ...>

7.1 Servigo gerenciado de execucgdo de containers <produto ofertado> <produto ofertado> <produto ofertado>

7.2 Servico gerenciado de kubernetes <produto ofertado> <produto ofertado> <produto ofertado>

7.3 Servigos de Repositorio de Imagem de Container -  |<produto ofertado> <produto ofertado> <produto ofertado>
Armazenamento

7.4 Servico de Repositério de Imagem de Container - <produto ofertado> <produto ofertado> <produto ofertado>
Transferéncia de Dados

8.Servigo de Cache Gerenciado

Codigo |Recurso de Computacdo <Provedor A> <Provedor B> Provedor ...>

8.1 Servico de Cache Gerenciado de memoria RAM, <produto ofertado> <produto ofertado> <produto ofertado>
com no minimo 6GB

8.2 Servico de Cache Gerenciado de memdéria RAM, <produto ofertado> <produto ofertado> <produto ofertado>
com no minimo 26GB

8.3 Servico de Cache Gerenciado de memdéria RAM, <produto ofertado> <produto ofertado> <produto ofertado>
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com no minimo 52GB

9. Servigo de Computacéo sem servidor — Serverless (por demanda)

11. Servigos de desenvolvimento

Codigo |Recurso de Computacdo <Provedor A> <Provedor B> Provedor ...>

9.1 Serverless — Requisi¢des dads fungdes <produto ofertado> <produto ofertado> <produto ofertado>
9.2 Serverless — Tempo de execucéo das funcdes <produto ofertado> <produto ofertado> <produto ofertado>
10 Servico de Site Recovery

Codigo |Recurso de Computacdo <Provedor A> <Provedor B> Provedor ...>

10.1 Ferramenta de Site Recovery <produto ofertado> <produto ofertado> <produto ofertado>

Caodigo |Recursos de Computacao <Provedor A> <Provedor B> Provedor ...>

11.1 SERVICO DE GATEWAY DE APl — HTTP <produto ofertado> <produto ofertado> <produto ofertado>

11.2 SERVICO DE GATEWAY DE API - REST <produto ofertado> <produto ofertado> <produto ofertado>

11.3 SERVICO DE ENVIO DE NOTIFICAGOES PARA <produto ofertado> <produto ofertado> <produto ofertado>
DISPOSITIVOS E/OU OUTROS SERVICOS/BARRAMENTOS

114 SERVICO DE ENVIO DE NOTIFICAGOES POR SMS <produto ofertado> <produto ofertado> <produto ofertado>

11.5 SERVICO DE ENVIO DE NOTIFICAGOES POR <produto ofertado> <produto ofertado> <produto ofertado>
REQUISICAO/CHAMADA HTTP

11.6 SERVICO DE ENVIO DE NOTIFICAGOES POR E-MAIL <produto ofertado> <produto ofertado> <produto ofertado>

11.7 SERVICO DE FILA DE MENSAGENS <produto ofertado> <produto ofertado> <produto ofertado>

Tabela 8 - Software como Servico ( SaaS )

12. Servigos de Analytics(por demanda)

Cadigo

Recurso de Computacao

<Provedor A>

<Provedor B>

<Provedor ...>

12.1

Servico de BI
adquirido por usuario ****

(Visualizagdo de Dados) -

<produto ofertado>

<produto ofertado>

<produto ofertado>
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12.2 Servico de Bl (Visualizagdo de Dados) - | <produto ofertado> <produto ofertado> <produto ofertado>
adquirido por instancia ****

Cadigo Recurso de Computagao <produto ofertado> <produto ofertado> <produto ofertado>

Cadigo Recurso de Computagao <Provedor A> <Provedor B> <Provedor ...>

13.1 Trafego de rede de CDN <produto ofertado> <produto ofertado> <produto ofertado>

13.2 Consultas e operacdes da rede CDN <produto ofertado> <produto ofertado> <produto ofertado>

14.1.4.2. TABELA DE CONFORMIDADE TECNICA

Provedor: <Nome do Provedor de Computagdo em Nuvem>

Requisito Evidéncia Documento Pagina Item Observagoes

Complementares

2.3. Dos provedores de computacdo em
nuvem (CSP)

2.3.2.0s CSPs ofertados pela CONTRATADA,
deverdo possuir no minimo 01 (uma) REGIAO
localizada no territério brasileiro, que deverdo
possuir no minimo 01 (uma) ZONA DE
DISPONIBILIDADE.

2.3.4.Deverdao  oferecer calculadora ou
simulador publico de precos.

2.3.6.Deverdo  prover mecanismos  que
permitam a portabilidade e a elasticidade de
aplicagdes e dados, assim como autenticidade,
integridade, confidencialidade e disponibilidade
das informacBes trafegadas na comunicacdo
entre o provedor de nuvem e o datacenter da
CONTRATANTE.

2.3.7. Deverdo garantir mecanismos que
permitam a CONTRATADA, via on-line, verificar
a situacdo de determinado servico contratado,
de forma a oferecer rastreabilidade,
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monitoramento e provisionamento do mesmo.

2.3.8. Pelo menos 1 (um) CSP ofertado
pela CONTRATADA, deverd necessariamente
possuir conectividade e compatibilidade nativa
com o conector da ferramenta VMware
VRealize Automation versdo 8.3 ou superior. A
exigéncia visa garantir que parte dos recursos
contratados passem a integrar solucdo de
cloud privada ja implementada pela
CONTRATANTE, que utiliza recursos de
virtualizagdo, automacdo e de infraestrutura
como codigo com tecnologias VMware.

2.5.Dos servicos de computagcdo em

nuvem (Itens 1,2 e 3 da Tabela 1)

2.5.3.3. Maquinas virtuais - Item 1
(Cédigo entre 1.1 a1.112)

2.5.3.3.2. As méaquinas virtuais deverdo utilizar
processadores Intel, AMD ou ARM, em suas
versdes recentes, sendo vedada a utilizagdo de
maquinas virtuais com processadores em EOS
(End of Sale), ou seja, com data fim de
comercializacdo anunciada.

2.5.33.3.A razdo VvCPU:pCPU méxima
admitida deve ser de 3:1.

2.5.3.3.4. As maquinas virtuais serdo ofertadas
com pelo menos o0s seguintes sistemas
operacionais instalados:

2.5.3.3.4.1Mé&quinas Virtuais Linux: CentOS 8
ou superior; Ubuntu Server 16.04 ou superior

e Debian 8 ou superior

2.5.3.3.4.2.Maquinas Virtuais Linux Corporativo
- Serdo aceitos 0s seguintes sistemas
operacionais Linux com suporte do fabricante:
Red Hat Enterprise Linux 7 ou superior e Suse
Enterprise Server 15 ou superior

2.5.3.3.4.3.Maquinas Virtuais Linux Corporativo
com Suporte do CSP - Sistemas operacionais
Linux corporativos suportados pelo préprio
CSP.

2.5.3.3.4.4.Maquinas Virtuais Windows:
Windows Server 2016 ou superior;
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2.5.3.3.6. As maquinas Vvirtuais devem ser
fornecidas com disco destinado ao boot e
hospedagem do sistema operacional. A
capacidade minima do disco deve ser de 10GB
para sistemas operacionais Linux e 100GB para
Windows.

2.5.3.3.8.As méaquinas virtuais devem oferecer
capacidade elastica de recursos, ou seja, que
permita aumentar e/ou diminuir seus recursos
de acordo com a demanda de trabalho em
andamento.

2.5.3.3.9.As méaquinas virtuais podem ter seus
proprios recursos de configuragdo modificados
(como por exemplos: meméria, processador,
capacidade de armazenamento), o que se
define como elasticidade vertical.

2.5.3.3.10.As maéquinas virtuais deverdo
permitir replicacdo em um modelo de
agrupamento, aumentando ou diminuindo o
ndmero total de instancias do agrupamento de
acordo com parametros de gatilho, o que se
define como elasticidade horizontal.

2.5.3.3.11.Todas as maquinas virtuais, com
capacidade de processamento a partir de
4vcpus, devem possuir uma banda minima de
rede de 1 Gbps, sendo que esta caracteristica
deve ser informada publicamente nos portais
do servico da CONTRATADA.

2.5.3.3.12.Deveréa disponibilizar instancias que
permitam o provisionamento self-service de
instancias concorrentes, seja esta via APl ou
console de administragao.

2.5.3.3.13.Devera permitir uso de mecanismo
de afinidade entre instancias, de tal forma que
estas possam ser agrupadas logicamente
dentro de um mesmo datacenter para
aplicacbes que exijam baixa laténcia e altas
taxas de transferéncia.

2.5.3.3.14.Devera possibilitar uso de
mecanismo de anti-afinidade de instancias, de
tal forma que estas possam ser segregadas
entre diferentes datacenters fisicos com o
intuito de evitar pontos Unicos de falha e
descontinuidade de servigos.

2.5.3.3.15.Devera fornecer um servico que
possibilite a reinicializagdo automatica de
instdncias num host operacional caso o host
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fisico apresente falhas.

2.5.3.3.16.Devera fornecer um servico que
possibilite 0 agendamento de operagbes tais
como reboot, inicializacdo, desligamento e
retirement. Dependendo do tipo do evento o
usudrio podera ter a possibilidade de controlar
o tempo de realizacdo da operagao.

2.5.3.3.17.As méaquinas virtuais ndo podem
variar o desempenho de cpu, memoria, banda
de rede e disco. A alocacdo destes recursos
ndo pode ser flexivel, sendo obrigatério que a
disponibilidade e o desempenho dos mesmos,
sejam constantes durante a sua utilizagao.

2.5.3.4.Armazenamento sob demanda-
Item 2 (Cédigos de 2.1 a 2.4)

2.5.3.4.1.Servico de Armazenamento de
blocos SSD (Cédigo 2.1)

2.5.3.4.1.1.0s volumes de bloco SSD deverao
ter uma disponibilidade de 99,5%.

2.5.3.4.1.2.Devera ser baseado em discos de
estado solido (SSD) ou tecnologia superior em
termos de performance.

2.5.3.4.1.3.Devera possibilitar que o volume
criado seja anexado as maquinas virtuais e
reconhecido pelo SO como um dispositivo fisico
e local.

2.5.3.4.1.4.Devera permitir a definicdo de
nomes ou identificadores de volume de
armazenamento.

2.5.3.4.1.5.Devera possuir  fungéo de
criptografia do volume com mudanga de chave
gerenciada pela CONTRATADA ou pela
CONTRATANTE.

2.5.3.4.1.7.Permitir o redimensionamento do
tamanho do disco.

2.5.3.4.1.8. Os volumes de SSD, configurados
com tamanho a partir de 100GB, devem
apresentar taxa de leitura provisionada de pelo
menos 60 MB/s (megabits por segundo).

2.5.3.4.1.9.0s volumes de SSD devem possuir
uma capacidade provisionada de pelo menos

500 IOPS (operagdes de entrada/saida por
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segundo.

2.5.3.4.2. Servico de armazenamento de
blocos HDD (codigo 2.2).

2.5.3.4.2.1.Servigos para utilizagdo de volume

de armazenamento block-level;

2.5.3.4.2.2.Devera ser baseado em discos

magnéticos (HDD) ou superior;

2.5.3.4.2.3.Devera possibilitar que o volume
criado seja anexado as maquinas virtuais e
reconhecido pelo SO como um dispositivo fisico

e local.

2.5.3.4.2.4.Devera permitir a definicdo de
nomes ou identificadores de volume de

armazenamento;

3.4.16.7.5.Devera possuir funcéo de
criptografia do volume com mudanga de chave
gerenciada pela CONTRATADA ou pela
CONTRATANTE

2.5.3.4.2.6.0 desempenho informado pela
CONTRATADA para o volume provisionado
deve se manter ao longo do contrato, podendo
ser comprovado por meio de benchmark
definido a critério da CONTRATANTE.

2.5.3.4.2.7. Deve suportar taxa de IOPs, que

permita atingir no minimo 100 Mbps.

2.5.3.4.3. Servico de armazenamento de
objetos (Cédigo 2.3)

2.5.3.4.3.2. Devera possuir recurso de

versionamento ou de snapshot;
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2.5.3.4.3.3.Devera possuir interface web para

incluséo, excluséo e consultas de informagoes;

2.5.3.4.3.4.Devera possuir  fungéo de
criptografia do volume com mudanga de chave
gerenciada pela CONTRATADA ou pela
CONTRATANTE.

2.5.3.4.3.5.Devera possuir APl para upload de
arquivos via aplicagbes desenvolvidas por

terceiros.

2.5.3.4.3.6.Deverd  possuir  funcdo de
criptografia do volume com mudanga de chave
gerenciada pela CONTRATADA ou pela
CONTRATANTE.

2.5.3.4.3.7.Deverd  realizar, no  mesmo
datacenter, pelo menos 3 cépias dos objetos
armazenados, de modo a garantir maior
disponibilidade e durabilidade para os objetos
armazenados. Caso a contratada faga a opgao
de implementar em mais de um datacenter,

néo serdo admitidos custos adicionais.

2.5.3.4.3.8.Devera oferecer 0s seguintes
modelos de segmentagdo dos objetos em
diferentes camadas, de modo a permitir que
objetos usados com menos frequéncia sejam
movimentados para camadas de menor

desempenho e custo:

2.5.3.4.3.8.1. Servico de
Armazenamento de Objetos - dados com

maior frequéncia de uso (cédigo 2.3.1)

2.5.34.3.8.1.1. Servico para utilizagdo de
volumes de armazenamento de objetos que

exigem menor tempo de acesso.
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2.5.3.4.3.8.1.2. Deve garantir o tempo de
recuperacdo do primeiro byte em até 0,5

segundos.

2.5.3.4.3.8.2.Servico de armazenamento
de Objetos — dados com acesso

infrequente (cédigo 2.3.2)

2.5.3.4.3.8.2.1.Modelo de segmentacéo
utilizada para a execucdo de coOpias de

seguranca

2.5.3.4.3.8.3.Servico de Armazenamento
de Objetos - dados com menor

frequéncia de uso (cédigo 2.3.3)

2.5.3.4.3.8.3.1.Servico gerenciado de
armazenamento otimizado para dados com
baixa frequéncia de uso (“dados frios") com
menor custo, oferecendo capacidade para

arquivamento de dados e backup

2.5.3.4.3.8.3.2.Permite 0 armazenamento de

arquivos com longa duragédo

2.5.3.4.3.8.3.3.Servico de recuperacao de
objetos - dados com acesso infrequente
(codigo 2.3.4)

2.5.3.4.3.8.3.3.1.Deve garantir o tempo de
recuperacdo do primeiro byte em até 1

segundo

2.5.3.4.3.8.3.4.Servico de recuperacéo de

objetos armazenados em longa duracao

2.5.3.4.3.8.3.4.1. Deve garantir o tempo de

recuperacdo em até 15 horas
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2.5.3.4.4.Servigcos para utilizacdo de
Volume de Armazenamento de Rede
“NAS” (cédigo 2.4)

2.5.3.4.4.1.Servico gerenciado pela prépria
CONTRATADA que deve proporcionar o
compartilhamento de arquivos entre

servidores.

2.5.3.4.4.2.0 armazenamento deve ser
gerenciado pela CONTRATADA, sem a
necessidade de provisionar o tamanho total do
espaco adquirido, crescendo conforme

demanda.

2.5.3.4.4.3. Devera ter a possibilidade de

integracdo com ambiente on-premises.

2.5.3.4.4.5.0Devera ser compativel com NFS

v4.0 ou v4.1.

2.5.3.5.Rede por demanda (Cddigo 3.1 ao
3.21)

2.5.3.5.1. Trafego de saida da rede —
(Cédigo 3.1)

2.5.3.5.1.1.Servico de transmissédo de dados
de saida da rede, cuja origem é o datacenter
do provedor de nuvem e o destino é a Internet
ou a rede local da CONTRATANTE. Sera
considerada saida de rede o trafego entre

regides.

2.5.3.5.1.2. Ser& considerada saida de rede o
trafego entre regibes, desde que pelo menos

uma das regies ndo esteja localizada no Brasil

2.5.3.5.1.3.0 trafego de dados entre maquinas

virtuais e entre as maquinas virtuais e as areas
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de armazenamento de dados do provedor de
nuvem ndo devem ser contabilizados como

trafego de saida de rede;

2.5.3.5.1.4. Deverdo ser ilimitados e sem
custos para a CONTRATANTE, o trafego de

entrada de dados.

2.5.3.5.2. Trafego de rede interna entre

zonas (Codigo 3.2)

2.5.3.5.2.1. Servico de transmissdo de dados
entre zonas do provedor quando as estruturas
utilizadas estiverem separadas

geograficamente.

2.5.3.5.3. Trafego de rede do

balanceador de carga (Cédigo 3.3)

2.5.3.5.3.1. Servico de transmissdo de dados

do balanceador de carga.

2.5.3.5.4. Servico de balanceamento de

carga (Cadigo 3.4)

2.5.35.4.1. Servico para utilizacdo de
balanceamento de carga, que distribuird o

trafego de entrada para as maquinas virtuais;

2.5.3.5.4.2. Deveré ser escalavel, de maneira a
crescer ou diminuir seu poder de
processamento, em fungdo do fluxo de dados

que por ele trafegar;

2.5.3.5.5. Servigco de balanceamento de
carga utilizando gerenciador de trafego

por consultas DNS (cédigo 3.5)

2.5.35.5.1. Servico para controlar a

distribuicdo do trafego do usuério para pontos
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de extremidade da aplicacéo;

32.5.3.5.5.2. Dever4  fornecer  failover
automatico quando um ponto de extremidade

ficar inativo;

2.5.3.5.5.3. Devera permitir a melhora da
capacidade de resposta do aplicativo
direcionando o trafego para o ponto de
extremidade com a menor laténcia de rede

para o cliente, em nivel de regiéo;

2.5.3.5.5.4. Devera permitir operages de
manutencdo planejada nas aplicagdes sem

tempo de inatividade;

2.5.3.5.5.5. Deverd suportar o trafego para
pontos de extremidade externos de outras
nuvens, habilitando seu uso com implantacées

locais, inclusive de nuvem hibrida.

2.5.3.5.6 Servico de balanceamento de
carga utilizando gerenciador de trafego

por endpoint (cédigo 3.6)

2.5.35.6.1. Servico para controlar a
distribuicdo do trafego do usuério para pontos
de extremidade da aplicagdo contendo as
mesmas caracteristicas do servico previsto no
codigo 3.4.16.9.4. e sendo contabilizado por

endpoint

2.5.3.5.6. Servico de DNS — Hospedagem

de zonas - (cédigo 3.7)

2.5.3.5.6.1.0 Servi¢co consiste em um espaco
de gerenciamento no qual é possivel criar,

alterar e excluir entradas no DNS. Cada zona

DNS representa um limite de autoridade
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sujeito a gestdo por determinadas entidades.

2.5.3.5.7. Servico de DNS — Consultas
(codigo 3.8)

2.5.3.5.7.1.0 Servico consiste em realizar
consultas DNS que representa a acdo de um
host buscar um registro especifico que esta
exposto na zona DNS. Para realizar essa
consulta o host percorre toda a arvore

hierarquica até achar o registro especifico.

2.5.3.5.7.2. Devera ser possivel realizar buscas
nos registros disponiveis, quais sejam do tipo
A, AAAA, CNAME, MX, PTR, NS, SOA, SRV e
TXT, sendo cada um especifico para cada

finalidade.

2.5.3.8. Servico de VPN - (cédigo 3.9)

2.5.3.8.2. Deve permitir a criacdo de conexdes
site-to-site e client-to-site entre as mesmas
redes locais e na nuvem e fornecer scripts

e/ou software para a criagao dessas conexdes.

2.5.3.8.3. Somente o trafego de saida sera

contabilizado para cobranga do servigo:

2.5.3.8.4.0 trafego de saida para o servico de
VPN néo se confunde nem podera ser cobrado
em duplicidade com o trafego de saida de rede

descrito no item 2.5.3.5.1

2.5.3.8.,5.0 trafego de dados através da
conexdo deve ser por tinel VPN utilizando o
protocolo IPSec para conexdes site-to-site e

client-to-site. Alternativamente, as

conexdes client-to-site poderdo ser realizadas
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por tanel VPN utilizando o protocolo SSL.

2.5.3.9.VPN Gateway (c6digo 3.10)

2.5.3.9.2.A CONTRATADA deverd prover um
gateway de VPN para a rede da
CONTRATANTE;

2.5.3.9.3.Possibilitar o envio do trafego

criptografado em uma conexao publica;

2.5.3.9.4. Permitir a criacdo de VPN conforme

descrito no Servigo de VPN;

2.5.3.9.5.Estdo inclusos nesse servico 0s
custos do gateway por hora de conexdo da
VPN.

2.5.3.10. IP Publico(cédigo 3.11)

2.5.3.10.1Servigo de atribuicdo de enderego IP
publico (estatico ou dinamico), dedicado, até
que seja liberado pela CONTRATADA a pedido
da CONTRATANTE, ou no caso de ser

dinamico, até que o recurso seja desligado.

2.5.3.11.Servico de TRAFEGO ENTRE
CLOUDS PRIVADAS VIRTUAIS — Gigabyte
/Més (Codigo 3.22)

2.5.3.11.1. Deve permitir trdfego entre as
clouds privadas virtuais dentro de um mesmo
PROVEDOR DE NUVEM, dentro da mesma
regido, dentro da mesma conta, restritos aos

enderegcamentos IP privados

2.5.3.11.2. Este item refere-se a contabilizagdo
e cobranca do trafego gerado na conexdo em
questdo. Deverd se dar por gigabyte/més.

Caso ndo haja tarifacdo informar o valor
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zerado

2.5.3.12. Servigo de CONEXAO ENTRE
CLOUDS PRIVADAS VIRTUAIS -
Conexdes por hora (Cédigo 3.23)

2.5.3.12.1. Deve permitir a criacdo de
conexdes para envio de trafego entre as clouds
privadas virtuais dentro de um mesmo
PROVEDOR DE NUVEM, dentro da mesma
regido, dentro da mesma conta, restritos aos

enderegcamentos IP privados

2.5.3.12.2.Este item refere-se a
contabilizagdo e cobranga das conexdes
efetuadas entre as redes privadas
virtuais. Devera se dar por
conexdes/hora. Caso nédo haja tarifagdo

informar o valor zerado

2.5.3.13. Porta de conexdao -—

(Cédigo de 3.7 a0 3.13)

2.5.3.13.1. Servico de conexdo dedicada entre
a infraestrutura de rede da CONTRATANTE e
uma porta de conexd@o do provedor ou entre
provedores, visando a interconexdo segura e

répida entre os dois, sem trafego pela internet.

2.5.3.13.2. A porta do provedor devera estar
localizada em territério nacional, quando se
tratar de conexdo direta ao ambiente da
CONTRATANTE.

2.5.3.13.3. Deverdo ser oferecidas e
precificadas as seguintes velocidades: 50
Mbps, 100 Mbps, 200 Mbps, 500 Mbps, 1
Gbps, 2 Gbps, 5 Gbps e 10 Gbps.
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2.5.3.13.4. Todos os custos de conexdo
referente aos meios de comunicacdo da
CONTRATANTE até a porta de conexdo do
provedor serdo de responsabilidade da
CONTRATANTE.

2.5.3.14. Seguranga por demanda
(codigo 4.1 ao 4.9)

2.5.3.14.1. Servico de Cofre de Senhas -
(codigo 4.1);

2.5.3.14.1. Servigo para controle de chaves
criptograficas e outros segredos usados por

aplicativos e servicos;

2.5.3.14.2. Devera criptografar chaves e
segredos, como chaves de autenticacéo,
chaves de conta de armazenamento, chaves
de criptografia de dados, arquivos .PFX e
senhas;

2.5.3.14.3. Deverd permitir a criagdo ou

importacdo de uma chave ou segredo;

2.5.3.14.4. Devera permitir usuarios ou
aplicativos a acessar o cofre da chave para que
eles possam gerenciar ou usar suas chaves e

segredos;

2.5.3.14.5. Devera fornecer o log de uso do

Cofre da Chave.

2.5.3.14.6. Cada chave deverd permitir no

minimo 10.000 operagdes.

2.5.3.15. Servico Web Application
Firewall adquirido por ACL- (cédigo 4.2)

2.5.3.15.1. Servico para fornecer protecdo

centralizada dos aplicativos Web, contra
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vulnerabilidades e eventuais ataques

2.5.3.15.2.0 servico serd remunerado por
Regra de ACL (Access Control List);

2.5.3.15.3. Devera fornecer protecdo sem

maodificar o cddigo de back-end;

2.5.3.15.4. Devera proteger varios aplicativos
Web ao mesmo tempo por trds de um gateway

de aplicativo;

2.5.3.15.5. Deverd fornecer monitoramento
das aplicagdes Web contra-ataques usando um

log em tempo real;

2.5.3.15.6. Devera permitir personalizagdo de
regras e grupos de regras, a fim de atender as
necessidades das aplicacdes e eliminar falsos

positivos

2.5.3.16. Servico Web Application
Firewall adquirido por Regra (cédigo 4.3)

3.4.16.12.1. Servico para fornecer protecao
centralizada dos aplicativos Web contendo as
mesmas caracteristicas do servico previsto no
codigo 60 e sendo contabilizado por regra

ativada.

2.5.3.16.Servico Web Application
Firewall adquirido por hora (cddigo 4.4)

2.5.3.16.1. Servico para fornecer protecdo
centralizada dos aplicativos Web contendo as
mesmas caracteristicas do servico previsto no

co6digo 60 e sendo contabilizado por hora;

2.5.3.16.2. O servico sera remunerado por

hora de utilizagdo do gateway;
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2.5.3.19. Servico de Backup (cédigo 4.5)

2.5.3.19.1. Servico para fornecer backup (ou

protecéo) e restauracdo de dados na nuvem;

2.5.3.19.2. Devera alocar e gerenciar
automaticamente o armazenamento de

backup;

2.5.3.19.3. Devera permitir a transmissdo
segura e 0 armazenamento dos dados

criptografados;

2.5.3.19.4. Devera fornecer backups
consistentes, garantindo que  correcdes
adicionais ndo sejam necessarias para

restaurar os dados

2.5.3.19.5. Devera permitir retencdo dos

backups durante a vigéncia do contrato.

2.5.3.19.6 .Devera permitir transferéncia de
dados ilimitada, tanto para backup quanto para
restore, dentro da regido ou do proprio

datacenter do provedor;

2.5.3.19.7. Devera fornecer sistema de alertas
para falhas no processo de backup, ou

consisténcia dos arquivos;

3.4.16.15. Servico de armazenamento de

Backup (cédigo 4.6)

2.5.3.20. Servico de armazenamento em

nuvem, de copias de seguranca;

2.5.3.20.2.0 servico de armazenamento de
backup em nuvem, deve prover escala
ilimitada e proporcionar alta disponibilidade,

sem necessidade de manutencdo ou
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sobrecarga de monitoramento;

2.5.3.20.3. Os dados devem ser persistidos
com redundancia, em equipamentos de
hardware diferentes, de forma a prevenir
perda de dados com @ falhas de
hardware;Devera permitir retengdo de dados

limitado ao prazo de vigéncia do contrato.

2.5.3.20.4. Devera permitir retencédo de dados

limitado ao prazo de vigéncia do contrato.

2.5.3.20.5. Devera permitir a criptografia dos

dados.

2.5.3.21. Servico de Autenticacdo
(Integracdo com AD) adquirido por

usuario. (codigo 4.7)

2.5.3.21.1. Servico para fornecer uma
identidade comum para acesso aos recursos na

nuvem

2.5.3.21.2.0 servico serd remunerado por

usuario

2.5.3.21.3. Devera sincronizar o servico de
diretério local com o servico de diretério da

nuvem

2.5.3.21.4. Devera garantir que as informac6es
de identidade dos usuérios e grupos locais
correspondam as da nuvem respeitando o
licenciamento previamente contratado pelo

cliente.

2.5.3.21.5. Devera permitir aos usudrios alterar
e redefinir suas senhas na nuvem e ter sua
politica de senha local aplicada, respeitando o

licenciamento previamente contratado pelo
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cliente.

2.5.3.21.6. Devera permitir a escolha de quais

objetos serdo sincronizados

2.5.3.22. Servico de Autenticacdo
(Integracdo com AD) adquirido por

dominio. (cédigo 4.8)

2.5.3.22.1. Servico para fornecer uma
identidade comum para acesso aos recursos na
nuvem contendo as mesmas caracteristicas do
servico previsto no cddigo 66 e sendo

contabilizado por dominio ativado.

2.5.3.22.2. Devera sincronizar o servico de
diretério local com o servico de diretério da

nuvem;

2.5.3.22.3. Devera garantir que as informag6es
de identidade dos usuérios e grupos locais

correspondam as da nuvem;

2.5.3.22.4.Devera permitir aos usuarios alterar
e redefinir suas senhas na nuvem e ter sua

politica de senha local aplicada

2.5.3.22.5. Devera permitir a escolha de quais

objetos serdo sincronizados

2.5.3.23. Servico de Auditoria e Analise
de Logs. (cédigo 4.9)

2.5.3.23.1 Servico de coleta e analise de dados

de monitoramento

2.5.3.23.2. Devera permitir a construcdo de

consultas para analisar os dados coletados

2.5.3.23.3. Devera permitir o armazenamento
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dos logs por periodos superiores a 1 ano

2.5.3.24.4.Servico de autenticacao
integrada (SINGLE SIGNON)

2.5.3.24.4.1. Devera fornecer servico de
gerenciamento de acesso e identidades (IAM -
"Identity and Access Management") que
deverd suportar a federacdo de identidades
entre contas criadas no ambiente ‘"on
premises" e contas criadas no ambiente de
nuvem, exigindo que seja necessario apenas
um login ("single sign-on") para habilitar o uso
do portal, CLI e API.

2.5.4.D0S SERVICOS DE COMPUTAGAO
EM NUVEM - Plataforma como Servico
(PaaS) - ITEM 2 da contratacao

2.54.1. A CONTRATADA deverd apresentar
uma composi¢do de servigos da Tabela 3 que

atenda as todas as condic¢fes a seguir:

a. Ao menos um provedor deverd atender ao

menos (50%) dos servicos da Tabela 3.

b. Os demais (segundo, terceiro, quarto ...)

ndo possuem limite minimo de servigos.

b. Os demais (segundo, terceiro, quarto ...)

ndo possuem limite minimo de servigos.

2.5.42. A CONTRATADA devera ofertar
100% dos itens da Tabela 3 por meios de
diferentes provedores, conforme condicdes

acima.

2.5.4.2.0s servigos constantes da Tabela 3 sdo
independentes dos servicos de gerenciamento

e operacdo de recursos de nuvem (item 4 da
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Tabela 1 do objeto).

2.5.4.4. Descricao dos Servigos de Banco
de Dados por demanda (Cdédigo 5.1 a
5.17)

2.5.4.4.1. Os servicos de banco de dados,
fornecem plataformas de bancos de dados
escalaveis, com dimensionamento dinamico e
automagcao da administracéo, provisionamento,

configuragdo, atualizacéo e backup.

2.5.4.4.2. Os servicos de banco de dados
consistem na disponibilizagdo de uma
plataforma web integrada a nuvem publica

capaz de:

|. permitir a criaco de instncias de banco de

dados

11. atribuir o tipo de recurso computacional que

suportara o banco de dados

IIl.  implementar recursos de seguranca

relacionados ao controle de acesso

1V. atribuir o tipo de banco de dados (MySQL,
PostgreSQL, Microsoft SQL Server e Oracle)

V. implementar recursos de deteccéo de falhas
e recuperacdo dos recursos computacionais e

aplicagdes

g. permitir o monitoramento do banco de

dados.

2.5.4.4.3. Os sistemas de gerenciamento de
banco de dados devem estar devidamente

licenciados (edi¢do Standard ou superior) e
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aptos para uso

2.5.4.5. Descricao dos Servicos
Gerenciados de Banco de Dados Né&o
Relacional por demanda (Cédigo 5.16 e
5.17)

2.5.4.5.1. Devera ser disponibilizado servigco de
banco de dados nédo relacional gerenciado
rdpido e flexivel para aplicagdes que
necessitem escalabilidade e laténcia de ordem

de milissegundos.

2.5.45.2. 0 servico de banco de dados néo
relacional gerenciado devera ser baseado nos
mecanismos de armazenamento chave-valor,
documento e colunar suportando backups
automaticos sem disrupcao das operacdes de

banco de dados.

2.5.4.6. Servico de Armazenamento de
Banco de Dados por demanda — cédigo
6.1a6.5

2.5.4.6.1. Servico para armazenamento dos
Banco de Dados Né&o-Relacional

(NoSQL/NewSQL)

2.5.4.6.2. Servico para armazenamento de
Banco de Dados Relacionais MySQL,

PostgreSQL, SQLServer e Oracle

2.5.4.7. Servico Container por demanda
(Cédigo 7)

2.5.4.7.1. Servico gerenciado de
execugdo de containers (Cédigo 7.1, 7.5,
7.6e7.7)
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2.5.4.7.1.1. Servico que permite a execugao e
manutencdo de um numero especificado de

tarefas simultaneamente em um cluster

25.4.7.1.2. As tarefas e servicos sdo
executadas em uma infraestrutura sem

servidor.

2.5.4.7.1.3. Permite a inicializac8o e parada de
aplicativos baseados em containeres usando

chamadas de API.

2.5.4.7.2. Servico gerenciado de
kubernetes (Codigo 7.2)

2.5.4.7.2.1. Servico para orquestracdo e
gerenciamento de aplicagdes em containers

através de multiplos clusters.

2.54.7.22. O servico é mensurado por
instédncia de cluster por hora. As instancias
relacionadas aos nés, bem como o
armazenamento e recursos de redes
consumidos pelos clusters sdo contabilizados
nos respectivos itens de IAAS, ndo havendo
contabilizacdo na métrica associada ao servico

de Container (codigo 7.1

2.5.4.7.2.3. Devera permitir no minimo 50 nés

por cluster.

2.5.4.7.2.4. Devera permitir o monitoramento
dos recursos e o gerenciamento do kubernetes

via console

2.5.4.7.25. Devera prever o servico de
orquestracdo de containers que permita

administracdo por meio de REST API.
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2.5.4.7.2.6. Devera disponilizar servico de
orquestragdo de containers que permita
integracdo com ferramentas de integragdo

continua e de entrega continua

2.5.4.7.3. Servicos de Repositério
de Imagem de Container (Cédigo 7.3 e
7.4)

2.5.4.7.4. Registro de container totalmente
gerenciado para 0 armazenamento, o0
gerenciamento, o compartilhamento e a
implantacdo de imagens e artefatos de

container.

2.5.4.7.5. Servigo contabilizado pela
quantidade de dados armazenados nos seus
repositorios e pelos dados transferidos para a

Internet

2.5.4.6.8. Servico de Cache gerenciado

(por demanda)

2.5.4.8.1. Servico de cache gerenciado devera
implementar uma solugdo baseada em
estrutura de dados em meméria, a exemplo de

tecnologias Redis, MemCache ou equivalente.

2.5.4.8.2.0 servico devera conter no minimo

um né principal e outro secundario ou réplica.

2.5.4.8.3. Devera ser possivel implementar por

meio do servico de cache gerenciado:

a.A criagdo de memoria cache em banco de
dados para aumento de desempenho, redugéo
de laténcia de acesso e aumento de

throughput;
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b. O gerenciamento de sessdes;

c.A implementar de mecanismos de limitacdo

de consumo de recursos de memoria.

2.5.4.8.4.0 servico de cache gerenciado
deverda ser  ofertado nas seguintes
configuracdes de memoria RAM minima: 6, 26
e 52 GB

2.5.4.9. Servico de Computacdo sem

servidor - Serverless (por demanda)

2.5.4.9.2. Os servicos sdo contabilizados por
nimero de chamadas (requisicdes) das
fungdes e pela duracdo da execucdo das
funcBes, ressalvadas as condicdes de
gratuidade de cada provedor em que nao
haverd 6nus & CONTRATANTE.

2.5.4.9.3.Cada funcdo devera permitir no

minimo a alocacdo de 128 MB.

2.5.4.9.4. Serverless - Requisi¢cbes das

funcgdes (Codigo 9.1)

2.5.49.4.1. A unidade para célculo da
guantidade solicitagbes sera contabilizada em

milhdes de requisicdes.

2.5.4.9.5. Serverless - Tempo de

Execugéo das func¢des (Cédigo 9.2)

2.5.4.9.5.1. A duragdo do tempo de execugdo
deve ser calculada a partir do momento do
inicio de execugdo até o encerramento ou

retorno do resultado.

2.5.4.9.5.2. Nao deve ser considerado o tempo

ocioso do cédigo para fins de contabilizagdo do
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tempo de execucéo.

2.5.4.10.Ferramenta de Site Recovery
(Cédigo 10.1)

2.5.4.10.1. Replicagdo de cargas de trabalho
em execucdo em maquinas virtuais (VMs) de

um local primério para um local secundario.

2.5.4.10.2. Deve possibilitar, no momento que
ocorrer uma interrup¢do no site principal, a
possibilidade de realizar o failover para o local
secundario e acessar os aplicativos a partir

dele.

2.5.4.10.3. Deve possibilitar, que
depois que o local principal estiver em

execucdo novamente, executar o failback.

2.5.4.9.4. Servico de Gateway de
API (Cédigos 11.1 e 11.2)

2.5.4.9.4.1. Deveréa ser disponibilizado servi¢o
de gateway de API ("Application Programming
Interface™) gerenciado do tipo "serverless"

escalavel e resiliente.

2.5.4.9.4.2. Devera implementar mecanismo
de controle de acesso baseado em politicas
gque atue como intermediério na invocagdo de
chamadas de APl provenientes de aplicacdes
bem como atue como "proxy" para APls

remotas.

2.54.9.43. O servico de gateway de API
devera suportar pelo menos o padrdo OAuth
2.0 e implementar mecanismo de “traffic-

shaping".
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2.5.4.9.5.Servico de Envio de
Notificagbes (Codigo 11.3 a 11.6)

2.5.4.9.5.1.Devera fornecer servico de

notificacBes gerenciado do tipo "serverless".

2.5.4.9.6. Servico de Fila de Mensagens
(item 11.7)

2.5.4.9.6.1. Deverda ser disponibilizado servi¢o
de mensageria assincrona gerenciado do tipo
"serverless" escalavel e resiliente que

implemente mecanismo de fila de mensagens.

2.5.5. Descricdo dos Servicos de
Computacédo em Nuvem — Software como

Servico — Tabela 4

2.55.1. A CONTRATADA deverd apresentar
uma composi¢cdo de servigos da Tabela 4 que

atenda as todas as condic¢Oes a seguir:

a. Ao menos um provedor deverd atender ao

menos (50%) dos servicos da Tabela 4.

b. Os demais (segundo, terceiro, quarto ...)

ndo possuem limite minimo de servigos.

c. Serd aceita a combinagdo de provedores
distintos para alcance de 100% dos servigos da
Tabela 4, devendo ser observado o previsto na

alinea “a”.

25.5.2. A CONTRATADA devera ofertar
100% dos itens da Tabela 4 por meios de
diferentes provedores, conforme condi¢des

acima.

(****) Os servicos de Bl deverdo ser

prestados na métrica definida no cédigo 11.1
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ou no codigo 11.2 a ser indicada pela
CONTRATADA na proposta de pregos para

cada provedor ofertado.

2.5.5.3. Servicos de Analytics (por
demanda) — (Cédigo 11.1 a 11.2)

2.5.5.3.1. Servico de BI - Visualizacao de

Dados - adquiridos por usuério

2.5.5.3.1.1. Servico de andlise de negdcios
baseado em nuvem com fornecimento de uma

exibicdo de dados de negécios.

2.5.5.3.1.2. Deverd permitir a implantacéo,
distribuicdo e compartilhamento de relatérios

interativos.

2.5.5.3.1.3. Devera permitir 0 acesso aos

relatorios pela Web e aplicativos moveis.

2.55.3.1.4. Deverd permitir conexdo a

diversas fontes de dados.

2.5.5.3.1.5. Unidade usuéario/més equivale, no

minimo, a uma sessao de 30 minutos.

2.5.5.3.2. Servico de Bl - Visualizacdo de

Dados - adquiridos por instancia

2.5.5.3.2.1. Servico de andlise de negdcios
baseado em nuvem com fornecimento de uma

exibicdo de dados de negocios.

2.5.5.3.2.2. Deverd permitir a implantacéo,
distribuicdo e compartilhamento de relatérios

interativos.

2.5.5.3.2.3. Devera permitir 0 acesso aos

relatérios pela Web e aplicativos méveis.
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2.55.3.2.4. Deverd permitir conexdo a

diversas fontes de dados.

2.5.5.4. Servicos de Distribuicdo de

Conteudo (por demanda)

2.5.5.4.1. Trafego de rede do CDN (Cddigo
12.1 a 12.2)

2.5.5.4.2. Servigo de transmissdo de dados de
Rede de Distribuicdo de Contetdo (Content
Delivery Network — CDN)

4.6.6.6. A solucdo devera dispor de
recursos que garantam a seguranca da
informacéo dos dados da CONTRATANTE,
incluindo os seguintes itens: solucao de
controle de trafego de borda do tipo
firewall (norte-sul,leste/oeste, e de
aplicagbes), solugdo de prevengdo e
deteccdo de intrusdo (IDS/IPS) e
Solucédo anti-DDoS.
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15.1.5- ANEXO IV - MODELO DE TABELA DE CONFORMIDADE TECNICA DA PLATAFORMA DE GESTAO DE
MULTINUVEM E DO PORTAL DE GERENCIAMENTO ONLINE.

Requisito

Evidéncia

Documento

Pagina

Item

2.13. Da Plataforma de Gestdo de MultiNuvem e do Portal de

Gerenciamento online.

2.13.1. A Plataforma de Gest&do de Multinuvem deve ser disponibilizada pela
CONTRATADA e deve ser capaz de realizar o provisionamento e orquestracéo,
requisicdo de servigo, inventario e classificagdo, monitoramento e anélise,
gerenciamento de custos e otimizagdo de carga de trabalho, migracdo em
nuvem, backup e recuperacdo de desastres, gerenciamento de seguranga,
conformidade e identidade e deployment e implantacdo dos recursos nos

provedores de nuvem ofertados.

2.13.2. A CONTRATADA podera utilizar uma ou mais ferramentas SaaS,
comum de mercado, para disponibilizar uma plataforma de gestdo de
multinuvem conforme critérios minimos estabelecidos neste Termo de
Referéncia.

2.13.3. A ferramenta deve prover as seguintes funcionalidades de

Provisionamento e Orquestragcdo de multinuvem:

a. Aprovisionamento para o usuario final.

b. Permitir a utilizacdo de modelos de provisionamento, incluindo modelos de

provisionamento nativos da plataforma em multinuvem.

c.Permitir a automacao de provisionamento simultanea.

d. Permitir a adoc&o de politicas relacionadas a modelos de provisionamento.

e. Permitir um agendador de tarefas.

f. Implementar fluxos de trabalho de orquestracio baseada em eventos.

g. Possibilitar a requisicéo de servigo.
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h. Disponibilizar um catalogo de servicos compativel aos servigcos previstos

neste Termo de Referéncia.

i. Possibilitar a implantagdo de limites de gastos de itens de catélogo.

j. Solicitar fluxos de trabalho de aprovacéo.

k. Prover atendimento automatizado de pedidos.

I. Realizar gerenciamento de identidade e acesso (I1AM).

m. Seja compativel as solu¢Bes de criacdo de infraestrutura por cédigo (laaC)
adotadas pelos provedores de nuvem ofertados ou solugdes laaC compativeis

aos provedores de nuvem ofertados.

2.13.4. A ferramenta deve prover as seguintes funcionalidades de

Monitoramento e Analise em Multinuvem:

a. Permitir o Monitoramento por meio de painéis customizaveis.

b. Disponibilizar Relatérios de monitoramento de desempenho de recursos na

nuvem.

c. Realizar a coleta e monitoramento de logs.

d. Possibilitar a Integragdo de monitoramento nativo das plataformas em

nuvem.

e. Implementar Politicas de monitoramento de alertas.

f. Prover notificagdes de eventos de alerta multicanal.

g. Permitir monitorar, no minimo, as informagfes sobre a quantidade e o
status das instancias, bem como, o uso de seus recursos computacionais (CPU
e RAM), trafego de saida de rede, armazenamento e banco de dados,

isoladamente por projeto.

2.13.5. A ferramenta deve prover as seguintes funcionalidades de

Inventario e Classificagdo em Multinuvem

a. Possibilitar a descoberta de recursos nas nuvens.
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b. Disponibilizar um Inventario de recursos na nuvem.

c. Possibilitar o Monitoramento de alteragdes na configuragdo de recursos na

nuvem.

d. Implementar Politicas de configuracdo de recursos na Plataforma de Gestdo

Multinuvem.

e. Permitir a¢6es de configuragdo de recursos na nuvem.

f. Possibilitar a integragdo de marcacgao nativa das plataformas em nuvem.

g. Disponibilizar um Editor de tags nativo das plataformas em nuvem.

h.Possibilitar a Detec¢do de recursos sem etiqueta.

i.Permitir a tomada de A¢Bes em recurso sem marcacao.

j.Possibilitar a criagdo de Grupos de recursos dindmicos.

2.13.6. A ferramenta deve prover as seguintes funcionalidades de

Gerenciamento de custos e otimizagdo de recursos em Multinuvem:

a.Permitir Integracdo da API da lista de precos da plataforma em nuvem.

b. Permitir Integrac@o da API de cobranca da plataforma na nuvem.

c. Disponibilizar Painéis de utilizagdo de recursos.

d. Disponibilizar Painéis de controle de custos.

e. Disponibilizar Relatérios de acompanhamento de custos.

f. Possibilitar a Previsdes de custo.

g. Permitir a Defini¢éo e visualizagdo do orgamento.

h. Politicas de alerta de orgamento.

i. Possibilitar recurso de Deteccdo de anomalia nos gastos.

j. Disponibilizar recomendacdes de dimensionamento de direitos - instancias
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de computagéo

k. Permitir isolar financeira e logicamente o0s recursos computacionais do
provedor utilizados em diferentes projetos, de modo a ndo haver nenhum

tipo de interferéncia entre os projetos.

|. Definir centros de custos (unidades virtuais as quais podem ser atribuidos
projetos, e as quais podem ser associadas despesas) e 0 orgamento para o
projeto, e provisionar todos os recursos a serem utilizados, respeitando o

orcamento atribuido

2.13.7. A ferramenta deve prover as seguintes funcionalidades de

Gerenciamento de seguranca, conformidade e identidade:

a. Disponibilizar mecanismos de single sign on (SSO) do console nativo das

plataformas em nuvem.

b. Permitir a criacdo, modificacdo e exclusdo de usuéarios e grupos de

usuarios, aos quais poderado ser atribuidas permissdes de acesso.

c. Permitir criar Politicas do IAM.

d. Permitir o Gerenciamento de configuracéo de seguranga

e. Disponibilizar notificacdes de eventos de seguranga multicanal.

f. Disponibilizar Log de atividades da plataforma em nuvem.

2.13.8. A CONTRATADA devera disponibilizar portal de
gerenciamento online, que baseado nas informacges geradas pela

plataforma de gestdo de multinuvem, seja capaz de:

a. Emitir planilha de pregos: valores praticados pela CONTRATADA com 0s
precos de todos os servicos das Tabelas 2, 3 e 4 (em USN) com as
identificagdes dos respectivos provedores, além de indicar quais servigos dos

provedores serao gratuitos.

b. Disponibilizar previsbes de custo em USN baseado no perfil atual de

consumo.
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c. Apresentar sugestdo de redugdo de custos por meio da readequacdo dos

tipos de magquinas virtuais ao perfil de consumo apurado

d.Disponibilizar relatério de faturamento apresentando com consumo mensal

de servicos dos provedores na métrica do item do servigo - USN.

15.1.6 ANEXO V — TABELA DE VOLUMETRIA DE ITENS POR PARTICIPANTE Tabela 8
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Servigo

Celepar

Ciasc

Codata

Copasa

MTI

Procempa

Procergs

Prodam

Prodap

Prodemge

Sedi

Total

MAQUINA VIRTU-
AL LINUX - PROVI-
SIONADA COM 1
VCPU 1 GB DE
MEMORIA RAM,
RESERVADO POR 1
ANO

96

289

385

MAQUINA VIRTU-
AL LINUX CORPO-
RATIVO - PROVISI-
ONADA COM 1
VCPU 1 GB DE
MEMORIA RAM,
RESERVADO POR 1
ANO

1.699

2.831

4530

MAQUINA VIRTU-
AL LINUX CORPO-
RATIVO COM SU-
PORTE DO CSP -
PROVISIONADA
COM1VCPU1GB
DE MEMORIA RAM,
RESERVADO POR 1
ANO

MAQUINA VIRTU-
AL WINDOWS -
PROVISIONADA
COM 1VCPU 1 GB
DE MEMORIA RAM,
RESERVADO POR 1
ANO

MAQUINA VIRTU-
AL LINUX - PROVI-
SIONADO COM 1
VCPUE 2 GB DE
MEMORIA RAM,
RESERVADA POR 1
ANO

81

16

163

326

586

MAQUINA VIRTU-
AL LINUX CORPO-
RATIVO- PROVISI-
ONADO COM 1
VCPU E 2 GB DE
MEMORIA RAM,
RESERVADAPOR 1
ANO

1.299

1299

MAQUINA VIRTU-
AL LINUX CORPO-
RATIVO COM SU-
PORTE DO CSP -
PROVISIONADO
COM 1VCPUE 2 GB
DE MEMORIA RAM,
RESERVADAPOR 1
ANO
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MAQUINA VIRTU-
AL WINDOWS -
PROVISIONADO
COM 1VCPU E 2 GB
DE MEMORIA RAM,
RESERVADA POR
1ANO 0 251 0 0 251 0 502 0 0 0 0| 1003

MAQUINA VIRTU-
AL LINUX - PROVI-
SIONADA COM 2
VCPU 2 GB DE
MEMORIA RAM,
RESERVADO POR 1
ANO 0 0 412 0 0 0 0 0 0 0 0| 412

MAQUINA VIRTU-
AL LINUX CORPO-
RATIVO - PROVISI-
ONADA COM 2
VCPU 2 GB DE
MEMORIA RAM,
RESERVADO POR 1
ANO 0 0 0 0 0 0 0 0 0 4.079 0| 4079

MAQUINA VIRTU-
AL LINUX CORPO-
RATIVO COM SU-
PORTE DO CSP -
PROVISIONADA
COM2VCPU2GB
DE MEMORIA RAM,
RESERVADO POR 1
ANO 0 0 0 0 0 0 0 0 0 0 0 0

MAQUINA VIRTU-
AL WINDOWS -
PROVISIONADA
COM 2 VCPU 2 GB
DE MEMORIA RAM,
RESERVADO POR 1
ANO 0 0 0 0 0 0 0 0 0 2.793 0| 2793

MAQUINA VIRTU-
AL LINUX - PROVI-
SIONADO COM 2
VCPUE 4 GB DE
MEMORIA RAM,
RESERVADA POR 1
ANO 0 600 600 0 931 0 2.402 0 0 0 0| 4533

MAQUINA VIRTU-
AL LINUX CORPO-
RATIVO- PROVISI-
ONADO COM 2
VCPU E 4 GB DE
MEMORIA RAM,
RESERVADAPOR 1
ANO 0 0 0 0 0 0 924 0 0 0 0| 924

MAQUINA VIRTU-
AL LINUX COM
SUPORTE DO CSP -
PROVISIONADO
COM 2 VCPUE 4 GB
DE MEMORIA RAM, 0 0 0 0 0 0 0 0 0 0 0 0

PROCERGS — CENTRO DE TECNOLOGIA DA INFORMAQAO E COMUNICAQAO DO ESTADO DO RIO GRANDE DO SUL S/A
Praca dos Acorianos, s/n°— Centro Histérico — CEP 90.010-340 — Porto Alegre/RS — Brasil

PABX + 55 51 3210-3100 — http:/Amww.procergs.rs.gov.br — procergs@procergs.rs.gov.br



http://www.procergs.rs.gov.br/
mailto:procergs@procergs.rs.gov.br

[EROCERGS

RESERVADA POR 1
ANO

MAQUINA VIRTU-
AL WINDOWS -
PROVISIONADO
COM 2VCPU E 4 GB
DE MEMORIA RAM,
RESERVADA POR
1ANO 0 653 653 0 1.305 0 1.958 0 0 0 0| 4569

MAQUINA VIRTU-
AL LINUX - PROVI-
SIONADO COM 2
VCPUE 8 GB DE
MEMORIA RAM,
RESERVADA POR 1
ANO 58 288 576 0 864 576 288 0 0 0 0] 2649

MAQUINA VIRTU-
AL LINUX CORPO-
RATIVO - PROVISI-
ONADO COM 2
VCPU E 8 GB DE
MEMORIA RAM,
RESERVADAPOR 1
ANO 0 0 0 0 0 0 582 0 0 2.326 0] 2908

MAQUINA VIRTU-
AL LINUX CORPO-
RATIVO SUPORTE
DO CSP - PROVISI-
ONADO COM 2
VCPU E 8 GB DE
MEMORIA RAM,
RESERVADAPOR 1
ANO 0 0 0 0 0 0 0 0 0 0 0 0

MAQUINA VIRTU-
AL WINDOWS -
PROVISIONADO
COM 2VCPU E 8 GB
DE MEMORIA RAM,
RESERVADA POR 1030
1ANO 121 606 1.212 0 1.091 1.212 1.212 0 0 4.849 0 4

MAQUINA VIRTU-
AL LINUX - PROVI-
SIONADA COM 4
VCPU 8 GB DE
MEMORIA RAM,
RESERVADO POR 1
ANO 0 518 2.073 0 3.110 0 0 0 0 0 0| 5702

MAQUINA VIRTU-
AL LINUX CORPO-
RATIVO - PROVISI-
ONADA COM 4
VCPU 8 GB DE
MEMORIA RAM,
RESERVADO POR 1
ANO 0 0 0 0 0 0 0 0 1.784 0| 1.784| 3569
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MAQUINA VIRTU-
AL LINUX CORPO-
RATIVO SUPORTE
DO CSP - PROVISI-
ONADO COM 4
VCPU E 8 GB DE
MEMORIA RAM,
RESERVADAPOR 1
ANO

MAQUINA VIRTU-
AL WINDOWS -
PROVISIONADA
COM 4 VCPU 8 GB
DE MEMORIA RAM,
RESERVADO POR 1
ANO

441

882

3.307

2.205

2.205

2.205

1124

MAQUINA VIRTU-
AL LINUX - PROVI-
SIONADO COM 4
VCPUE 16 GB DE
MEMORIA RAM,
RESERVADA POR 1
ANO

38.931

1.298

3.893

2.595

1.298

1.298

4931

MAQUINA VIRTU-
AL LINUX CORPO-
RATIVO- PROVISI-
ONADO COM 4
VCPU E 16 GB DE
MEMORIA RAM,
RESERVADAPOR 1
ANO

694

1.388

2.221

1.388

5691

MAQUINA VIRTU-
AL LINUX CORPO-
RATIVO SUPORTE
DO CSP - PROVISI-
ONADO COM 4
VCPU E 16 GB DE
MEMORIA RAM,
RESERVADAPOR 1
ANO

5.130

5130

MAQUINA VIRTU-
AL WINDOWS -
PROVISIONADO
COM 4VCPU E 16
GB DE MEMORIA
RAM, RESERVADA
POR 1ANO

2.190

1.314

1.095

3.286

2.190

2.190

2.190

4.381

2.190

2102

MAQUINA VIRTU-
AL LINUX - PROVI-
SIONADA COM 8
VCPU 16 GB DE
MEMORIA RAM,
RESERVADO POR 1
ANO

2.058

2.058

1.235

2.058

2.058

2.058

1152

MAQUINA VIRTU-
AL LINUX CORPO-
RATIVO - PROVISI-
ONADA COM 8
VCPU 16 GB DE

1.720

6.881

3.440

6.881

1892
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MEMORIA RAM,
RESERVADO POR 1
ANO

MAQUINA VIRTU-
AL LINUX CORPO-
RATIVO SUPORTE
DO CSP - PROVISI-
ONADO COM 8
VCPU E 16 GB DE
MEMORIA RAM,
RESERVADAPOR 1
ANO

MAQUINA VIRTU-
AL WINDOWS -
PROVISIONADA
COM 8 VCPU 16 GB
DE MEMORIA RAM,
RESERVADO POR 1
ANO

1.751

1.313

4.378

4.378

4.378

1619

MAQUINA VIRTU-
AL LINUX - PROVI-
SIONADO COM 8
VCPUE 32 GB DE
MEMORIA RAM,
RESERVADA POR 1
ANO

3.077

1.539

3.077

2.154

3.077

1292

MAQUINA VIRTU-
AL LINUX CORPO-
RATIVO- PROVISI-
ONADO COM 8
VCPU E 32 GB DE
MEMORIA RAM,
RESERVADAPOR 1
ANO

4.073

4.073

4.073

1221

MAQUINA VIRTU-
AL LINUX CORPO-
RATIVO SUPORTE
DO CSP - PROVISI-
ONADO COM 8
VCPU E 32 GB DE
MEMORIA RAM,
RESERVADAPOR 1
ANO

MAQUINA VIRTU-
AL WINDOWS -
PROVISIONADO
COM 8VCPUE 32
GB DE MEMORIA
RAM, RESERVADA
POR 1ANO

4.456

891

1.337

4.456

2.228

891

4.456

1871

MAQUINA VIRTU-
AL LINUX - PROVI-
SIONADO COM 16
VCPU E 32 GB DE
MEMORIA RAM,
RESERVADA POR 1
ANO

4.097

1.639

4.097

4.097

1392
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MAQUINA VIRTU-
AL LINUX CORPO-
RATIVO- PROVISI-
ONADO COM 16
VCPU E 32 GB DE
MEMORIA RAM,
RESERVADA POR 1
ANO

4.684

5.856

1054

MAQUINA VIRTU-
AL LINUX CORPO-
RATIVO SUPORTE
DO CSP - PROVISI-
ONADO COM 16
VCPU E 32 GB DE
MEMORIA RAM,
RESERVADAPOR 1
ANO

MAQUINA VIRTU-
AL WINDOWS -
PROVISIONADO
COM 16 VCPU E 32
GB DE MEMORIA
RAM, RESERVADA
POR 1 ANO

8.720

1.744

872

8.720

1.744

8.720

3052

MAQUINA VIRTU-
AL LINUX - PROVI-
SIONADO COM
16VCPU E 64 GB DE
MEMORIA RAM,
RESERVADA POR
1ANO

4.622

4.622

2.311

1.849

1340

MAQUINA VIRTU-
AL LINUX CORPO-
RATIVO- PROVISI-
ONADO COM 16
VCPU E 64 GB DE
MEMORIA RAM,
RESERVADA POR 1
ANO

3.315

3.978

7293

MAQUINA VIRTU-
AL LINUX CORPO-
RATIVO SUPORTE
DO CSP - PROVISI-
ONADO COM 16
VCPU E 64 GB DE
MEMORIA RAM,
RESERVADAPOR 1
ANO

MAQUINA VIRTU-
AL WINDOWS -
PROVISIONADO
COM 16VCPU E 64
GB DE MEMORIA
RAM, RESERVADA
POR 1ANO

9.767

1.953

9.767

4.883

1.953

2832

MAQUINA VIRTU-

AL LINUX - PROVI-
SIONADA COM 32

VCPU 64 GB DE

4.301

4301
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MEMORIA RAM,
RESERVADO POR 1
ANO

MAQUINA VIRTU-
AL LINUX CORPO-
RATIVO - PROVISI-
ONADA COM 32
VCPU 64 GB DE
MEMORIA RAM,
RESERVADO POR 1
ANO

5.566

5566

MAQUINA VIRTU-
AL LINUX CORPO-
RATIVO SUPORTE
DO CSP - PROVISI-
ONADO COM 32
VCPU E 64 GB DE
MEMORIA RAM,
RESERVADAPOR 1
ANO

MAQUINA VIRTU-
AL WINDOWS -
PROVISIONADA
COM 32 VCPU 64
GB DE MEMORIA
RAM, RESERVADO
POR 1 ANO

9.474

9474

MAQUINA VIRTU-
AL LINUX - PROVI-
SIONADO COM
32VCPU E 128 GB
DE MEMORIA RAM,
RESERVADA POR
1ANO

9.734

9.734

1.947

2141

MAQUINA VIRTU-
AL LINUX CORPO-
RATIVO- PROVISI-
ONADO COM 32
VCPU E 128 GB DE
MEMORIA RAM,
RESERVADA POR 1
ANO

3.168

3168

MAQUINA VIRTU-
AL LINUX CORPO-
RATIVO SUPORTE
DO CSP - PROVISI-
ONADO COM 32
VCPU E 128 GB DE
MEMORIA RAM,
RESERVADAPOR 1
ANO

MAQUINA VIRTU-
AL WINDOWS -
PROVISIONADO
COM 32VCPU E 128
GB DE MEMORIA
RAM, RESERVADA
POR 1ANO

0 0 0 4.141

12.422

1656
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MAQUINA VIRTU-
AL LINUX - PROVI-
SIONADA COM 64
VCPU 256 GB DE
MEMORIA RAM,
RESERVADO POR 1
ANO 0 0 0 0 0 0 0 0 0 0 0 0

MAQUINA VIRTU-
AL LINUX CORPO-
RATIVA - PROVISI-
ONADA COM 64
VCPU 256 GB DE
MEMORIA RAM,
RESERVADO POR 1 2855
ANO 0 0 0 0 0 0 0 14.276 0] 14.276 1

o

MAQUINA VIRTU-
AL LINUX CORPO-
RATIVO SUPORTE
DO CSP - PROVISI-
ONADO COM 64

VCPU E 256 GB DE
MEMORIA RAM,

RESERVADAPOR 1
ANO 0 0 0 0 0 0 0 0 0 0 0 0

MAQUINA VIRTU-
AL WINDOWS -
PROVISIONADA
COM 64 VCPU 256
GB DE MEMORIA
RAM, RESERVADO
POR 1 ANO 0 0 0 0 8.275 0 0 0 0 0 0] 8275

MAQUINA VIRTU-
AL LINUX - PROVI-
SIONADO COM 1
VCPUE 1 GB DE
MEMORIA RAM,
POR DEMANDA 0 0 0 0 0 0 499 0 0 0 0| 499

MAQUINA VIRTU-
AL LINUX CORPO-
RATIVO - PROVISI-
ONADO COM 1
VCPUE 1 GB DE
MEMORIA RAM,
POR DEMANDA 0 0 182 0 0 0 363 0 0 0 0| 545

MAQUINA VIRTU-
AL LINUX CORPO-
RATIVO SUPORTE
DO CSP - PROVISI-
ONADO COM 1
VCPU E 1 GB DE
MEMORIA RAM,
POR DEMANDA 0 0 0 0 0 0 0 0 0 0 0 0

MAQUINA VIRTU-
AL WINDOWS -
PROVISIONADO
COM 1 VCPU E 1 GB
DE MEMORIA RAM,
POR DEMANDA 0 0 0 0 0 0 0 0 0 0 0 0
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MAQUINA VIRTU-
AL LINUX - PROVI-
SIONADO COM 1
VCPU E 2 GB DE
MEMORIA RAM,
POR DEMANDA 0 0 15 0 0 0 770 0 0 0 0| 786

MAQUINA VIRTU-
AL LINUX CORPO-
RATIVO- PROVISI-
ONADO COM 1
VCPU E 2 GB DE
MEMORIA RAM,
POR DEMANDA 0 0 0 0 0 0 1.588 0 0 0 0| 1588

MAQUINA VIRTU-
AL LINUX CORPO-
RATIVO SUPORTE
DO CSP - PROVISI-
ONADO COM 1
VCPU E 2 GB DE
MEMORIA RAM,
POR DEMANDA 0 0 0 0 0 0 0 0 0 0 0 0

MAQUINA VIRTU-
AL WINDOWS -
PROVISIONADO
COM1VCPUE2GB
DE MEMORIA RAM,
POR DEMANDA 0 0 0 0 0 0 0 0 0 0 0 0

MAQUINA VIRTU-
AL LINUX - PROVI-
SIONADA COM 2
VCPU 2 GB DE
MEMORIA RAM,
POR DEMANDA 0 0 398 0 0 0 0 0 0 0 0| 398

MAQUINA VIRTU-
AL LINUX CORPO-
RATIVO - PROVISI-
ONADA COM 2
VCPU 2 GB DE
MEMORIA RAM,
POR DEMANDA 0 0 0 0 0 0 0 0 0 954 0| 954

MAQUINA VIRTU-
AL LINUX CORPO-
RATIVO SUPORTE
DO CSP - PROVISI-
ONADO COM 2
VCPU E 2 GB DE
MEMORIA RAM,
POR DEMANDA 0 0 0 0 0 0 0 0 0 0 0 0

MAQUINA VIRTU-
AL WINDOWS -
PROVISIONADA
COM 2 VCPU 2 GB
DE MEMORIA RAM,
POR DEMANDA 0 0 38 0 0 0 0 0 0 904 0| 942

MAQUINA VIRTU-
AL LINUX - PROVI-
SIONADO COM 2
VCPUE 4 GB DE
MEMORIA RAM, 0 267 801 0 0 0 1.336 0 534 0 0] 2939
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POR DEMANDA

MAQUINA VIRTU-
AL LINUX CORPO-
RATIVO- PROVISI-
ONADO COM 2
VCPU E 4 GB DE
MEMORIA RAM,
POR DEMANDA 0 0 0 0 0 0 1.061 0 0 3.184 0| 4245

MAQUINA VIRTU-
AL LINUX CORPO-
RATIVO SUPORTE
DO CSP - PROVISI-
ONADO COM 2
VCPU E 4 GB DE
MEMORIA RAM,
POR DEMANDA 0 0 0 0 0 0 0 0 0 0 0 0

MAQUINA VIRTU-
AL WINDOWS -
PROVISIONADO
COM 2VCPU E 4 GB
DE MEMORIA RAM,
POR DEMANDA 0 0 231 0 0 0 2.310 0 0 739 924 | 4204

MAQUINA VIRTU-
AL LINUX - PROVI-
SIONADO COM 2
VCPUE 8 GB DE
MEMORIA RAM,
POR DEMANDA 828 414 621 828 0 828 828 0 0 2.649 0| 6994

MAQUINA VIRTU-
AL LINUX CORPO-
RATIVO- PROVISI-
ONADO COM 2
VCPU E 8 GB DE
MEMORIA RAM,
POR DEMANDA 0 0 0 0 0 0 2.534 0 1.408 2.252 | 1.408 | 7601

MAQUINA VIRTU-
AL LINUX CORPO-
RATIVO SUPORTE
DO CSP - PROVISI-
ONADO COM 2
VCPU E 8 GB DE
MEMORIA RAM,
POR DEMANDA 0 0 0 0 0 0 0 0 0 0 0 0

MAQUINA VIRTU-
AL WINDOWS -
PROVISIONADO
COM 2VCPUE 8 GB
DE MEMORIA RAM, 1705
POR DEMANDA 1.354 677 135 6.768 0 1.354 4.061 0 1.354 0| 1.354 6

MAQUINA VIRTU-
AL LINUX - PROVI-
SIONADA COM 4
VCPU 8 GB DE
MEMORIA RAM,
POR DEMANDA 0 0 1.045 0 0 0 1.393 0 0 0 0| 2437
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MAQUINA VIRTU-
AL LINUX CORPO-
RATIVO - PROVISI-
ONADA COM 4
VCPU 8 GB DE
MEMORIA
RAM,POR DEMAN-
DA

1.068

2.137

2.137

5342

MAQUINA VIRTU-
AL LINUX CORPO-
RATIVO COM SU-
PORTE DO CSP-
PROVISIONADA
COM 4 VCPU 8GB
DE MEMORIA RAM,
POR DEMANDA

MAQUINA VIRTU-
AL WINDOWS -
PROVISIONADA
COM 4 VCPU 8 GB
DE MEMORIA RAM,
POR DEMANDA

516

3.869

2.579

2.579

9544

MAQUINA VIRTU-
AL LINUX - PROVI-
SIONADO COM 4
VCPUE 16 GB DE
MEMORIA RAM,
POR DEMANDA

735

1471

1471

1471

5148

MAQUINA VIRTU-
AL LINUX CORPO-
RATIVO- PROVISI-
ONADO COM 4
VCPU E 16 GB DE
MEMORIA RAM,
POR DEMANDA

2.219

4.438

4.438

2.219

4.438

22.190

3994

MAQUINA VIRTU-
AL LINUX CORPO-
RATIVO COM SU-
PORTE DO CSP-
PROVISIONADA
COM 4 VCPU 16 GB
DE MEMORIA RAM,
POR DEMANDA

MAQUINA VIRTU-
AL WINDOWS -
PROVISIONADO
COM 4VCPU E 16
GB DE MEMORIA
RAM, POR DE-
MANDA

2.333

1.166

1.166

11.663

2.333

2.333

4.665

11.663

3732

MAQUINA VIRTU-
AL LINUX - PROVI-
SIONADA COM 8
VCPU 16 GB DE
MEMORIA RAM,
POR DEMANDA

2.768

1.384

2.076

2.768

1.384

1038
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MAQUINA VIRTU-
AL LINUX CORPO-
RATIVO - PROVISI-

ONADA COM 8
VCPU 16 GB DE
MEMORIA RAM, 1658
POR DEMANDA 0 0 0 8.291 0 4.146 0 0 0 0| 4.146 2

MAQUINA VIRTU-
AL LINUX CORPO-
RATIVO COM SU-
PORTE DO CSP-
PROVISIONADA
COM 8 VCPU 16 GB
DE MEMORIA RAM,
POR DEMANDA 0 0 0 0 0 0 0 0 0 0 0 0

MAQUINA VIRTU-
AL WINDOWS -
PROVISIONADA
COM 8 VCPU 16 GB
DE MEMORIA RAM, 3407
POR DEMANDA 5.124 0 769 20.495 0 0 2.562 0 5.124 0 0 2

MAQUINA VIRTU-
AL LINUX - PROVI-
SIONADO COM 8
VCPUE 32 GB DE
MEMORIA RAM, 1205
POR DEMANDA 3.348 0 2.009 0 0 3.348 3.348 0 0 0 0 3

MAQUINA VIRTU-
AL LINUX CORPO-
RATIVO- PROVISI-

ONADO COM 8

VCPU E 32 GB DE

MEMORIA RAM, 1445
POR DEMANDA 0 0 0 9.638 0 0 4.819 0 0 0 0 6

MAQUINA VIRTU-
AL LINUX CORPO-
RATIVO COM SU-
PORTE DO CSP-
PROVISIONADA
COM 8 VCPU32 GB
DE MEMORIA RAM,
POR DEMANDA 0 0 0 0 0 0 0 0 0 0 0 0

MAQUINA VIRTU-
AL WINDOWS -
PROVISIONADO
COM 8VCPUE 32
GB DE MEMORIA
RAM, POR DE- 1393
MANDA 5.258 0 789 0 0 5.258 2.629 0 0 0 0 5

MAQUINA VIRTU-
AL LINUX - PROVI-
SIONADA COM 16
VCPU 32 GB DE
MEMORIA RAM, 1103
POR DEMANDA 0 0 2.759 0 0 5518 2.759 0 0 0 0 6

MAQUINA VIRTU-
AL LINUX CORPO-
RATIVO - PROVISI- 1816
ONADA COM 16 0 0 0 14.534 0 0 3.634 0 0 0 0 8
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VCPU 32 GB DE
MEMORIA RAM,
POR DEMANDA

MAQUINA VIRTU-
AL LINUX CORPO-
RATIVO COM SU-
PORTE DO CSP-
PROVISIONADA
COM 16 VCPU 32
GB DE MEMORIA
RAM, POR DE-
MANDA 0 0 0 0 0 0 0 0 0 0 0 0

MAQUINA VIRTU-
AL WINDOWS -
PROVISIONADA
COM 16 VCPU 32
GB DE MEMORIA
RAM, POR DE- 4850
MANDA 10.212 0 2.553 20.424 0 10.212 5.106 0 0 0 0 8

MAQUINA VIRTU-
AL LINUX - PROVI-

SIONADO COM

16VCPU E 64 GB DE

MEMORIA RAM, 3152
POR DEMANDA 0 0 1.341 0 0 6.707 3.354 20.121 0 0 0 4

MAQUINA VIRTU-
AL LINUX CORPO-
RATIVO- PROVISI-
ONADO COM 16
VCPU E 64 GB DE
MEMORIA RAM, 1293
POR DEMANDA 0 0 0 8.625 0 0 4.313 0 0 0 0 8

MAQUINA VIRTU-
AL LINUX CORPO-
RATIVO COM SU-
PORTE DO CSP-
PROVISIONADA
COM 16 VCPU 64
GB DE MEMORIA
RAM, POR DE-
MANDA 0 0 0 0 0 0 0 0 0 0 0 0

MAQUINA VIRTU-
AL WINDOWS -

PROVISIONADO

COM 16VCPU E 64
GB DE MEMORIA
RAM, POR DE- 6476
MANDA 11.776 0 0 0 0 11.776 5.888 35.327 0 0 0 6

MAQUINA VIRTU-
AL LINUX - PROVI-
SIONADA COM 32
VCPU 64 GB DE
MEMORIA RAM, 1795
POR DEMANDA 0 0 1.857 0 16.007 0 0 0 0 0 0 5

MAQUINA VIRTU-
AL LINUX CORPO-
RATIVO - PROVISI-
ONADA COM 32 0 0 0 0 0 0 0 0 0 0 0 0
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VCPU 64 GB DE
MEMORIA RAM,
POR DEMANDA

MAQUINA VIRTU-
AL LINUX CORPO-
RATIVO COM SU-
PORTE DO CSP-
PROVISIONADA
COM 32 VCPU 64
GB DE MEMORIA
RAM, POR DE-
MANDA 0 0 0 0 0 0 0 0 0 0 0 0

MAQUINA VIRTU-
AL WINDOWS -
PROVISIONADA
COM 32 VCPU 64
GB DE MEMORIA
RAM, POR DE-
MANDA 0 0 3.376 0 0 0 0 0 0 0 0| 3376

MAQUINA VIRTU-
AL LINUX - PROVI-

SIONADO COM

32VCPU E 128 GB

DE MEMORIA RAM, 6663
POR DEMANDA 42.990 717 1.433 0 0 14.330 7.165 0 0 0 0 5

MAQUINA VIRTU-
AL LINUX CORPO-
RATIVO- PROVISI-

ONADO COM 32

VCPU E 128 GB DE

MEMORIA RAM, 1271
POR DEMANDA 0 0 0 9.081 0 0 3.632 0 0 0 0 3

MAQUINA VIRTU-
AL LINUX CORPO-
RATIVO COM SU-
PORTE DO CSP-
PROVISIONADA
COM 32 VCPU 128
GB DE MEMORIA
RAM, POR DE-
MANDA 0 0 0 0 0 0 0 0 0 0 0 0

MAQUINA VIRTU-
AL WINDOWS -
PROVISIONADO
COM 32VCPU E 128
GB DE MEMORIA
RAM, POR DE-
MANDA 0 0 0 0 0 0 4971 0 0 0 0| 4971

MAQUINA VIRTU-
AL LINUX - PROVI-
SIONADA COM 64
VCPU 256 GB DE
MEMORIA RAM, 1457
POR DEMANDA 0 0 0 0 0 0 0 14.573 0 0 3

o

MAQUINA VIRTU-
AL LINUX CORPO-
RATIVO - PROVISI- 3665
ONADA COM 64 0 0 0 18.325 0 0 0 0 0 0]18.325 1
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VCPU 256 GB DE
MEMORIA RAM,
POR DEMANDA

MAQUINA VIRTU-
AL LINUX CORPO-
RATIVO COM SU-
PORTE DO CSP-
PROVISIONADA
COM 64 VCPU 256
GB DE MEMORIA
RAM, POR DE-
MANDA

MAQUINA VIRTU-
AL WINDOWS -
PROVISIONADO
COM 64VCPU E 256
GB DE MEMORIA
RAM, POR DE-
MANDA

0

0

0

0

25.942

2594

Total Servicos de
Computacéo

176.040

15.585

46.943

137.349

55.919

117.789

173.499

67.401

93.765

37.603

132.29

1.054
.190

SERVICO DE AR-
MAZENAMENTO
DE BLOCOS (SSD)

24.215

7.207

9.609

19.218

7.207

72.069

24.023

3.603

72.069

2.402

72.069

3136
91

SERVICO DE AR-
MAZENAMENTO
DE BLOCOS (HDD)

3.034

4.214

21.071

2.529

16.857

1.264

12.643

8.428

4.214

7121

SERVICO DE AR-
MAZENAMENTO
DE OBJETOS

SERVICO DE AR-
MAZENAMENTO
DE OBJETOS -
DADOS COM MAI-
OR FREQUENCIA
DE USO

2.005

1.337

1.437

3.342

167

8287

SERVICO DE AR-
MAZENAMENTO
DE OBJETOS -
DADOS COM
ACESSO INFRE-
QUENTE

1.700

1700

SERVICO DE AR-
MAZENAMENTO
DE OBJETOS -
DADOS COM ME-
NOR FREQUENCIA
DE USO

690

690

SERVIGO DE RE-
CUPERACAO DE
OBJETOS - DADOS
COM ACESSO IN-
FREQUENTE

210

210

SERVICO DE RE-
CUPERAGAO DE
OBJETOS ARMA-
ZENADOS EM
LONGA DURAGAO

210

210
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SERVICO DE AR-

MAZENAMENTO 8824
DE REDE (NAS) 17.478 9.710 29.858 9.710 0 24.275 0 0 7.283 121| 7.283 0
Total Servicos de 504.7
Armazenamento 44,727 23.136 60.538 30.265 11.172 96.344 47.031 4.868 91.994 11.119 83.565 60
TRAFEGO DE SAI- 5189
DA DA REDE 2.525 1.263 1.263 0 1.263 6.313 25.253 253 6.313 1.136 | 6.313 6
TRAFEGO DE REDE

INTERNA ENTRE 1041
ZONAS 987 494 494 0 494 2.468 494 49 2.468 0| 2.468 5
TRAFEGO DE REDE

DO BALANCEADOR

DE CARGA 178 149 149 0 149 476 1.486 30 1.486 149 | 1.486 | 5737
SERVICO DE BA-

LANCEAMENTO DE 1215
CARGA 3.710 18.550 18.550 0 29.680 9.275 5.565 3.710 14.840 2.783 | 14.840 03
SERVICO DE BA-

LANCEAMENTO DE

CARGA UTILIZAN-

DO GERENCIADOR

DE TRAFEGO POR

DNS* 1 5 5 0 0 3 306 0 3 0 3| 326
SERVICO DE BA-

LANCEAMENTO DE

CARGA UTILIZAN-

DO GERENCIADOR

DE TRAFEGO POR 2087
ENDPOINT* 3.437 0 0 0 0 7.366 246 0 4911 0| 4911 0
PORTA DE CONE-

XAO DEDICADA

50MBPS 0 0 0 0 0 0 0 0 0 0 0 0
PORTA DE CONE-

XAO DEDICADA

100MBPS 0 0 0 0 0 0 0 0 0 0 0 0
PORTA DE CONE-

XAO DEDICADA

200MBPS 0 0 0 0 0 0 0 0 0 0 0 0
PORTA DE CONE-

XAO DEDICADA

500MBPS 0 0 0 0 0 0 0 0 0 0 0 0
PORTA DE CONE-

XOEO DEDICADA

1GBPS 496 248 248 1.240 248 496 496 0 496 496 496 | 4960
PORTA DE CONE-

XAO DEDICADA

2GBPS 0 0 0 0 0 0 0 0 0 0 0 0
PORTA DE CONE-

XAO DEDICADA

5GBPS 0 0 0 0 0 0 0 0 0 0 0 0
PORTA DE CONE-

XOEO DEDICADA 2797
10GBPS 3.730 0 0 3.730 1.865 3.730 3.730 0 3.730 3.730 | 3.730 6
SERVICO DE DNS -

HOSPEDAGEM DE

ZONAS 4 4 4 2 0 4 44 4 4 0 4 77
SERVICO DE DNS -

CONSULTAS 3 3 3 5 0 3 10 3 3 0 3 34
SERVICO DE VPN 33 4 4 2 16 82 4,087 0 4 4 41| 4408
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VPN GATEWAY

117

781

781

1.172

781

117

2.031

781

78

39

78

6756

IP PUBLICO

64

64

40

4.095

40

3.999

48

48

200

48

8646

SERVICO DE TRA-
DUCAO DO ENDE-
RECO DE REDE

(NAT) - GATEWAY

1.559

7.793

9352

SERVICO DE TRA-
DUCAO DO ENDE-
RECO DE REDE
(NAT) - TRANSFE-
RENCIA

485

485

SERVICO DE TRA-
FEGO ENTRE
CLOUDS PRIVADAS
VIRTUAIS

187

187

SERVICO DE CO-
NEXAO ENTRE
CLOUDS PRIVADAS
VIRTUAIS

4.660

4660

Total Servicos de
Rede

16.781

21.601

21.601

6.191

38.590

30.373

60.871

4.919

34.421

8.537

34.421

278.3
05

SERVICO DE CO-
FRE DE SENHAS

1.460

58

58

58

1.460

29

58

1.460

876

5519

SERVICO WEB
APLICATION
FIREWALL POR
ACL **

780

7.800

3.900

1.950

1.950

3.900

1.560

10.530

1.560

3393

SERVICO WEB
APLICATION
FIREWALL POR
REGRA **

315

788

788

788

79

788

5.513

394

9450

SERVICO WEB
APLICATION
FIREWALL POR
HORA **

1.705

388

388

7.752

1.938

388

3.876

5.814

2224

SERVICO DE
BACKUP

22

1.115

1.115

1.115

1.093

56

390

836

33

558

33

6367

SERVICO DE AR-
MAZENAMENTO
DE BACKUP

4.786

3.419

3.419

2.735

342

10.256

342

3.077

27

6.837

17

3525

SERVICO DE AU-
TENTICACAO (IN-
TEGRAGAO COM
AD) ADQUIRIDO
POR USUARIQ ***

7.500

5.000

5.000

37.500

22.500

375

5.000

12.500

9537

SERVIGO DE AU-
TENTICACAO (IN-
TEGRAGAO COM
AD) ADQUIRIDO
POR DOMINIQ***

752

1.879

940

1.879

9.396

940

1.128

1691

SERVICO DE AUDI-
TORIA E ANALISE
DE LOGS

435

43.499

43.499

10.875

54.374

1.087

10.875

21.750

1.087

109

1.087

1886

SERVIGO DE AU-
TENTICAGAO IN-
TEGRADA (SINGLE
SIGNON)
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Total Servicos de
Seguranca

Total Servicos laaS
mensal

Total Servico laas —
36 meses

17.756

255.304

9.190.928

63.945

124.267

4.473.604

59.106

188.188

6.774.766

52.283

226.088

8.139.184

55.808

161.490

5.813.631

47.728
292.233

10.520.399

25.374

306.774

11.043.877

36.736

113.923

4.101.239

13.557 18.034

233.737 75.293

8.414.520 2.710.535

23.409
273.69

9.852.
955

413.7

2.250

.990
81.03
5.638

SERVICO GEREN-
CIADO DE BANCO
DE DADOS MYSQL
COM 4 VCPUE 16
GB DE MEMORIA
RAM

412

2.884

2472

2.060

824 8.241

824

1771

SERVICO GEREN-
CIADO DE BANCO
DE DADOS MYSQL
COM 8 VCPU E 32
GB DE MEMORIA
RAM

1.646

1.646

3.292

1.646 0

1.646

9875

SERVICO GEREN-
CIADO DE BANCO
DE DADOS MYSQL
COM 16 VCPU E 64
GB DE MEMORIA
RAM

2.999

2.999

5.998

2.999 0

2.999

1799

SERVICO GEREN-
CIADO DE BANCO
DE DADOS MYSQL
COM 32 VCPUE 128
DE GB MEMORIA
RAM

5.998

5.998 0

5.998

1799

SERVICO GEREN-
CIADO DE BANCO
DE DADOS POS-
TGRESQL COM 4
VCPU E 16 DE ME-
MORIA RAM

327

327

1.307

1.307

654 0

654

4576

SERVICO GEREN-
CIADO DE BANCO
DE DADOS POS-
TGRESQL COM 8
VCPU E 32 DE ME-
MORIA RAM

5.220

3.263

2.610

2.610

1.305 6.525

1.305

2283

SERVICO GEREN-
CIADO DE BANCO
DE DADOS POS-
TGRESQL COM 16
VCPU E 64 DE ME-
MORIA RAM

4.635

5.793

2.317

2.317

9.269

2.317 0

2.317

2896

SERVICO GEREN-
CIADO DE BANCO
DE DADOS POS-
TGRESQL COM 32
VCPU E 128 DE
MEMORIA RAM

6.952

1.159

4.635 0

4.635

1738

SERVICO GEREN-
CIADO DE BANCO
DE DADOS SQL-
SERVER COM 4
VCPU E 16 DE ME-

1.261

6.305

6.305

2.522

1639
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MORIA RAM

SERVICO GEREN-
CIADO DE BANCO
DE DADOS SQL-
SERVER COM 8
VCPU E 32 DE ME-
MORIA RAM

10.081

5.040

2.520

10.081

2772

SERVICO GEREN-
CIADO DE BANCO
DE DADOS SQL-
SERVER COM 16
VCPU E 64 DE ME-
MORIA RAM

5.042

5.042

10.084

50.419

20.168

9075

SERVICO GEREN-
CIADO DE BANCO
DE DADOS SQL-
SERVER COM 32
VCPU E 128 DE
MEMORIA RAM

20.166

20.166

60.497

1008
29

SERVICO GEREN-
CIADO DE BANCO
DE ORACLE STAN-
DARD COM 4 VCPU
E 16 DE MEMORIA
RAM

506

506

2.531

3543

SERVICO GEREN-
CIADO DE BANCO
DE ORACLE STAN-
DARD COM 8 VCPU
E 32 DE MEMORIA
RAM

10.123

4.049

2.025

4.049

2.025

2227

SERVICO GEREN-
CIADO DE BANCO
DE ORACLE STAN-
DARD COM 16
VCPU E 64 DE ME-
MORIA RAM

2.025

8.099

4.049

24.296

8.099

20.246

4.049

7086

SERVICO DE BAN-
CO DE DADOS
GERENCIADO NAO-
RELACIONAL
(NOSQL/NEWSQL)

2.913

2913

SERVICO DE BAN-
CO DE DADOS
GERENCIADO NAO-
RELACIONAL
(NOSQL/NEWSQL)

1.648

1648

Total Servico de
Banco de Dados

43.100

2.506

20.351

16.428

23.780

41.317

47.991

43.649

32.525

85.432

117.19

474.2
7

ARMAZENAMENTO
DE BANCO DE
DADOS MYSQL

3.060

153

122

612

1.530

1.530

1.530

918

1.530

1098

ARMAZENAMENTO
DE BANCO DE
DADOS POS-
TGRESQL

6.121

153

4.563

3.060

1.530

1.530

3.060

153

918

1.530

2261
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ARMAZENAMENTO
DE BANCO DE

DADOS SQLSER- 1951
VER 6.217 155 1.021 311 0 3.108 1.554 3.108 1.554 933 | 1.554 7

ARMAZENAMENTO
DE BANCO DE
DADOS ORACLE 0 89 621 355 0 1.775 888 888 444 266 444 | 5769

ARMAZENAMENTO
DE BANCO DE
DADOS GERENCI-
ADO NAO-
RELACIONAL
(NOSQL/NEWSQL) 0 0 0 0 0 0 1.706 0 0 0 0] 1706

Total Servico de
Armazenamento de 60.59
Banco de Dados 15.398 550 6.328 666 3.672 7.944 7.208 7.056 3.681 3.035 5.058 7

SERVICO GEREN-
CIADO DE EXECU-
CAO DE CONTAI-

NERS 0 0 0 0 0 0 0 0 0 0 0 0

SERVICO GEREN-
CIADO DE KUBER-
NETES 655 0 0 0 0 1.034 0 0 328 197 517 0

SERVICOS DE RE-
POSITORIO DE
IMAGEM DE CON-
TAINER - ARMA-
ZENAMENTO 0 976 195 0 0 0 0 0 0 10 976 0

SERVICO DE REPO-
SITORIO DE IMA-
GEM DE CONTAI-
NER - TRANSFE-
RENCIA DE DADOS 0 0 0 0 0 0 0 0 0 0 0 0

SERVICO GEREN-
CIADO DE EXECU-
CAO DE CONTAI-
NERS SEM SERVI-
DORES - PROCES-
SAMENTO 0 0 0 0 0 0 0 0 0 0 0 0

SERVICO GEREN-
CIADO DE EXECU-
CAO DE CONTAI-

NERS SEM SERVI-
DORES - MEMORIA 0 0 0 0 0 0 0 0 0 0 0 0

SERVICO GEREN-
CIADO DE EXECU-
CAO DE CONTAI-

NERS SEM SERVI-
DORES - ARMAZE-

NAMENTO 0 0 0 0 0 0 0 0 0 0 0 0
Total Servico de
Container 655 976 195 0 0 1.034 0 0 328 206 1.493 4.888

SERVICO DE CA-
CHE GERENCIADO
DE MEMORIA RAM,
COM NO MINIMO
6GB 366 0 0 0 0 366 915 0 732 1.829 366 | 4573
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SERVICO DE CA-
CHE GERENCIADO
DE MEMORIA RAM,
COM NO MINIMO
26GB

1.273

1.273

1.273

2.546

6.364

1.273

1400

SERVICO DE CA-
CHE GERENCIADO
DE MEMORIA RAM,
COM NO MINIMO
52GB

2.335

2335

Total Servico de
Cache Gerenciado

1.639

1.639

4.523

3.277

8.193

1.639

20.90

SERVERLESS -
REQUISICOES DAS
FUNCOES

12

1.246

1260

SERVERLESS -
TEMPO DE EXECU-
CAO DAS FUNCOES

242

3.633

3876

Total Servico de
Computacao sem
Servidor

255

4.879

5.137

FERRAMENTA DE
SITE RECOVERY

3.936

3936

Total Servico de Site
Recovery

3.936

3.936

SERVICO DE GA-
TEWAY DE API -
HTTP

SERVICO DE GA-
TEWAY DE API -
REST

SERVICO DE ENVIO
DE NOTIFICAGOES
PARA DISPOSITI-
VOS E/OU OUTROS
SERVI-
COS/BARRAMENTO
S

SERVICO DE ENVIO
DE NOTIFICACOES
POR SMS

SERVICO DE ENVIO
DE NOTIFICACOES
POR REQUISI-
CAO/CHAMADA
HTTP

SERVICO DE ENVIO
DE NOTIFICACOES
POR E-MAIL

0

0

SERVICO DE FILA
DE MENSAGENS

0

0

0

0

0

0

0

0

0

0

0

0

Total Servico de
Desenvolvimento
Total Servicos de
PaaS

Total PaaS 36 Meses

0

60.792

2.188.513

0

4.032

145.161

0

26.875

967.497

0

17.094

615.378

0

27.452

988.281

0

52.188

1.878.781

0

68.536

2.467.303

0

50.705

1.825.382

0

39.811

1.433.202

0

96.866

3.487.176
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125.39
0
4.514.
053

0
569.7
43
20.51
0.732
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SERVICO DE BI
(VISUALIZACAO
DE DADOS) - AD-

QUIRIDO POR 1258

USUARIO 1.538 1.538 0 1.538 154 0 46 77| 7.691 3

SERVICO DE BI

(VISUALIZAGAO

DE DADOS) - AD-

QUIRIDO POR INS- 1057

TANCIA 0 0 0 0 29.371 0 35.245 11.748 | 29.371 35
118.3

Total Servigos de Bl 1.538 1.538 0 1.538 29.525 0 35.291 11.825 37.062 18

TRAFEGO DE REDE

DO CDN 0 0 0 0 0 3.220 0 161 0] 3381

CONSULTAS E

OPERAGOES DA

REDE CDN 0 0 0 0 0 5.388 0 0 0| 5388

Total Servico CDN 0 0 0 0 0 8.608 0 161 0 8.769
127.0

Total Servigo de SaaS 1.538 1.538 0 1.538 29.525 8.608 35.291 11.986 37.062 87

Total Servico SaasS - 1.334. 4575

36 Meses 55.377 55.377 0 55.377 1.062.892 309.887 1.270.487 431.507 237 141

* Todos os valores apresentados na TABELA 8 estao
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