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ANEXO 18

PADROES DE SEGURANGCA NO DESENVOLVIMENTO DE SISTEMAS PROCERGS

Este anexo tem o objetivo de descrever os padrdes de seguranga minimos dos sistemas
desenvolvidos e mantidos pela PROCERGS.

1. O desenvolvimento de softwares na PROCERGS deve estar aderente a Politica de
Seguranca da Informacdo da PROCERGS, mais especificamente com as diretrizes do item
6.16 que trata do desenvolvimento seguro de softwares. Na qual, sdo tratadas questdes como:
0 uso de repositorios oficiais, a segregacdo de ambientes de desenvolvimento, entre outros.

2. Riscos de Seguranca em Aplicacdes Web

Os sistemas desenvolvidos para a PROCERGS e seus clientes devem ter o maximo cuidado contra
0s seguintes riscos de seguranca em aplicagdes Web baseados na compilacéo elaborado pelo projeto

OWASP com as 10 principais vulnerabilidades (https://owasp.org/Top10).
A seguir a lista do OWASP Top 10 - 2021:

2.1. A01:2021 - Broken Access Control (Quebra de Controle de Acesso):

O controle de acesso impde uma politica de modo que os usuarios ndo possam agir fora de suas
permissdes pretendidas. As falhas normalmente levam a divulgacdo, modificacdo ou destruicdo de
informagdes ndo autorizadas de todos os dados ou ao desempenho de uma fungéo comercial fora
dos limites do usuario.

2.2. A02:2021 - Cryptographic Failures (Falhas Criptogréaficas):

A primeira coisa é determinar as necessidades de protecdo dos dados em transito e em repouso. Por
exemplo, senhas, nimeros de cartdo de crédito, registros de satde, informacdes pessoais e segredos
comerciais exigem protecdo extra, principalmente se esses dados se enquadrarem nas leis de
privacidade, por exemplo, Lei Geral de Protecdo de Dados Pessoais (LGPD) e Regulamento Geral
de Protecdo de Dados da UE (GDPR) ou regulamentos, por exemplo, protecao de dados financeiros
como PCI Data Security Standard (PCI DSS).

2.3. A03:2021 - Injection (Injec&o):

As falhas de injecéo, tais como injecdo de SQL, de OS e de LDAP, ocorrem quando dados néo
confiaveis sdo enviados para um interpretador como parte de um comando ou consulta. Os dados
manipulados pelo atacante podem iludir o interpretador para que este execute comandos indesejados
ou permita o0 acesso a dados ndo autorizados.

2.4. A04:2021 - Insecure Design (Design Inseguro):

O design inseguro é uma categoria ampla que representa diferentes pontos fracos, expressos como
"design de controle ausente ou ineficaz". O design inseguro ndo é a fonte de todas as outras 10
categorias de risco principais. Ha uma diferenca entre design inseguro e implementacéo insegura.
Nos diferenciamos entre falhas de design e defeitos de implementacdo por um motivo, eles tém
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diferentes causas raiz e remediagdo. Um design seguro ainda pode ter defeitos de implementacéo
que levam a vulnerabilidades que podem ser exploradas. Um design inseguro ndo pode ser corrigido
por uma implementacdo perfeita, pois, por definicdo, os controles de seguranca necessarios nunca
foram criados para a defesa contra ataques especificos. Um dos fatores que contribuem para um
design inseguro é a falta de perfis de risco de negdcios inerentes ao software ou sistema que esta
sendo desenvolvido e, portanto, a falha em determinar o nivel de design de seguranca necessario.

2.5. A05:2021 - Security Misconfiguration (Configuragdo Incorreta de Seguranca):

Uma aplicacdo pode estar vulneravel por falta de protecdo de seguranca apropriada em qualquer
parte da pilha de aplicativos ou permissdes configuradas incorretamente em servi¢os na nuvem, ou
por ter recursos desnecessarios ativados ou instalados (por exemplo, portas, servi¢os, paginas,
contas ou privilégios desnecessarios), ou por estar com a conta padrdo, usuario e senha inalterados.
Também o tratamento de erros revela rastreamentos de pilha ou outras mensagens de erro
excessivamente informativas aos usuarios, e para sistemas atualizados, 0s recursos de seguranca
mais recentes estdo desabilitados ou ndo estdo configurados com seguranga. As configuracdes de
seguranca nos servidores de aplicativos, estruturas de aplicativos (por exemplo, Struts, Spring,
ASP.NET), bibliotecas, bancos de dados, etc., ndo sdo definidas para proteger os valores, e 0
servidor ndo envia cabecalhos ou diretivas de seguranca, ou eles ndo estdo configurados para
proteger os valores, muitas vezes com o software desatualizado ou vulneravel.

2.6. A06:2021 - Vulnerable and Outdated Components (Componentes Vulneraveis e
Desatualizados):

Componentes tais como, bibliotecas, frameworks e outros médulos de software, sdo executados
com 0s mesmos privilegios que a aplicacdo. O comprometimento de um componente vulneravel
pode provocar uma grande perda de dados ou do controle completo de um servidor. Aplicacdes e
APIs que utilizam componentes com vulnerabilidades conhecidas podem enfraquecer as defesas da
aplicacdo possibilitando ataques e impactos diversos.

2.7. A07:2021 - Identification and Authentication Failures (Falhas de Identificacdo e
Autenticacao):

A confirmagdo da identidade do usuério, autenticacdo e gerenciamento de sessdo é fundamental
para protecdo contra ataques relacionados a autenticacdo. As fungbes da aplicacdo que estdo
relacionadas com a autenticacdo e gestdo de sessfes sdo muitas vezes implementadas
incorretamente, permitindo que um atacante possa comprometer senhas, chaves, tokens de sesséo,
ou explorar outras falhas da implementacdo que lhe permitam assumir a identidade de outros
usuarios (temporaria ou permanentemente).

2.8. A08:2021 - Software and Data Integrity Failures (Falhas de software e integridade de
dados):

As falhas de software e integridade de dados estao relacionadas ao codigo e a infraestrutura que néo
protegem contra violagGes de integridade. Um exemplo disso é quando um aplicativo depende de
plug-ins, bibliotecas ou mddulos de fontes ndo confidveis, repositorios, e redes de entrega de
contetdo (CDNs). Um pipeline de CI/CD inseguro pode apresentar o potencial de acesso nédo
autorizado, codigo malicioso ou comprometimento do sistema. Por dltimo, muitos aplicativos agora
incluem a funcionalidade de atualizacdo automatica, em que as atualizacbes sdo baixadas sem
verificacdo de integridade suficiente e aplicadas ao aplicativo anteriormente confiavel. Os invasores
podem potencialmente carregar suas proprias atualizacfes para serem distribuidas e executadas em
todas as instalacdes. Outro exemplo € onde objetos ou dados séo codificados ou serializados em
uma estrutura que um invasor pode ver e modificar sendo vulneravel a desserializagdo insegura.
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2.9. A09:2021 - Security Logging and Monitoring Failures (Falhas de Registro e
Monitoramento de Seguranca):

\Woltando ao OWASP Top 10 - 2021, esta categoria serve para ajudar a detectar, escalar e responder
as violacdes ativas. Sem registro e monitoramento, as viola¢gdes ndo podem ser detectadas. Registro,
deteccdo, monitoramento e resposta ativa insuficientes ocorrem a qualquer momento, e € passivel
de se ficar vulneravel ao vazamento de informacgdes, tornando os eventos de registro e alerta
visiveis para um usuario ou invasor.

2.10. A10:2021 - Server-Side Request Forgery (SSRF) (Falsificacdo de solicitacdo do lado do
servidor):

As falhas de SSRF ocorrem sempre que um aplicativo da web busca um recurso remoto sem validar
a URL fornecida pelo usuério. Ele permite que um invasor force o aplicativo a enviar uma
solicitacdo criada para um destino inesperado, mesmo quando protegido por um firewall, VPN ou
outro tipo de lista de controle de acesso a rede (ACL). Como os aplicativos da web modernos
fornecem aos usuarios finais recursos convenientes, buscar uma URL se torna um cenario comum.
Como resultado, a incidéncia de SSRF esta aumentando. Além disso, a gravidade do SSRF esta se
tornando mais alta devido aos servigos em nuvem e a complexidade das arquiteturas.

Nota: os Riscos de Seguranca em Aplicacdes Web néo se limitam somente ao Top 10.
3. Checklist de validacdo de seguranca no desenvolvimento:

3.1. Validar a entrada de dados.

De preferéncia filtrar, validar e limitar os dados que sdo inseridos pelo usuario.

3.2. Atentar para warnings no build.

Pode gerar uma vulnerabilidade como o buffer Overflow, por exemplo.

3.3. Manter o codigo mais simples possivel.

Facilita a leitura e a detec¢do das ameagas.

3.4. Por padréo, negar.

No caso de controles de acesso as paginas, botdes, campos, etc., € uma boa pratica negar 0 acesso
ou ocultar.

3.5. Aderir ao principio do “menor privilégio”.

3.6. Sanitizar dados enviados para outros sistemas.

Evitar o envio de dados desnecessarios ou que contenham informacdes sensiveis para integragdes.
3.7. Funcdes devem ser intrinsecamente seguras.

Priorizar a verificacdo de seguranca na menor porcao de codigo possivel.

3.8. Verificar codigos de erros retornados por fungdes ou metodos.

3.9. Atentar para os limites dos tipos usados na codificagéo.

Erros nas conversdes e castings podem gerar vulnerabilidades.

3.10. Documentar o codigo.

Auxilia na depuracéo e localizacéo de possiveis erros e ndo conformidades.

3.11. Sempre construir conforme especificacao.
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PADROES DE SEGURANCA NO DESENVOLVIMENTO DE SISTEMAS MOBILE
PROCERGS

Esta secdo tem o objetivo de descrever os padrdes de seguranca minimos dos sistemas mobile
desenvolvidos e mantidos pela PROCERGS.

4. Riscos de Seguranca em Aplicagdes Mobile

Os sistemas mobile desenvolvidos para a PROCERGS e seus clientes devem ter 0 maximo cuidado
contra os seguintes riscos de seguranca em aplicacdes mobile baseados na compilacdo elaborado
pelo projeto OWASP Mobile com as 10 principais vulnerabilidades (https://owasp.org/www-
project-mobile-top-10/) A seguir a lista do OWASP Mobile Top 10 - 2016:

4.1. M1:2016 - Improper Platform Usage (Uso Inapropriado da Plataforma):

Esta categoria abrange o uso indevido de um recurso da plataforma ou a falha na utilizagdo dos
controles de seguranca da plataforma. Pode incluir intengdes do Android, permissdes da plataforma,
uso incorreto do TouchID, Keychain ou algum outro controle de seguranga que faca parte do
sistema operacional mavel.

4.2. M2:2016 - Insecure Data Storage (Armazenamento de Dado Inseguro):

Os agentes dessa ameaca incluem: um atacante que obteve um dispositivo mével perdido / roubado,
malwares ou outro aplicativo “reempacotado” que executa no dispositivo movel, agindo em nome
do atacante.

4.3. M3:2016 - Insecure Communication (Comunicacgdo Insegura):

Essa categoria abrange um handshake ruim, versfes incorretas do SSL, negociacdo fraca,
comunicacdo em texto claro de ativos sensiveis, etc. Ao projetar um aplicativo movel os dados
geralmente sdo trocados num modelo cliente-servidor. Quando a solugédo transmite seus dados, ela
deve percorrer a rede da operadora do dispositivo movel e a Internet. Os agentes de ameaga podem
explorar vulnerabilidades para interceptar dados confidenciais enquanto estdo em transito. Os
agentes de ameaca mais comuns séo atacantes que compartilham sua rede local (Wi-Fi monitorada
ou comprometida), dispositivos de rede ou portadoras (roteadores, torres de celulares, proxy, etc),
ou malwares em seu dispositivo movel.

4.4. M4:2016 - Insecure Authentication (Autenticacao Insegura):

Essa categoria abrange as noc¢des de autenticacdo do usuario final ou o gerenciamento incorreto de
sessdo, 0 que pode incluir falha ao identificar o usuario quando for necessario, falha na manutengéo
da identidade do usuario quando necessario e fraquezas no gerenciamento de sessdes. Os agentes de
ameagcas que exploram vulnerabilidades de autenticacdo normalmente fazem isso através de ataques
automatizados que usam ferramentas disponiveis ou customizadas.

4.5. M5:2016 - Insufficient Cryptography (Criptografia Insuficiente):

O codigo deve aplicar uma criptografia adequada a um ativo de informacdo confidencial. Esta
categoria aplica-se a problemas decorrentes de criptografia implementada incorretamente. Os
agentes de ameaca sdo: qualquer pessoa com acesso fisico a dados que foram criptografados de
forma incorreta ou malware movel agindo em nome do atacante.

4.6. M6:2016 - Insecure Authorization (Autorizagdo Insegura):
Esta € uma categoria para tratar quaisquer falhas na autorizagdo como decisfes de autorizagdo no
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lado do cliente ou navegacdo forcada, e se distingue dos problemas de autenticagdo como
identificacdo do usuério. Se o aplicativo ndo autenticar o usuario numa situacdo em que deveria
(como conceder acesso andnimo a algum recurso ou servico quando o acesso autenticado e
autorizado € necessario), isso é uma falha de autenticacdo e ndo de autorizagdo. Os agentes de
ameagca que exploram as vulnerabilidades de autorizagdo normalmente o fazem atraves de ataques
automatizados que usam as ferramentas disponiveis ou personalizadas.

4.7. M7:2016 - Poor Code Quality (Cddigo de Baixa Qualidade):

Esta categoria busca capturar buffer overflows, vulnerabilidades no formato de strings e vérios
outros erros de nivel de cddigo, onde a solucdo é reescrever algum cddigo que esteja sendo
executado no dispositivo movel. Os agentes de ameaca incluem entidades que possam passar
entradas ndo confidveis para chamadas de método feitas no cdédigo movel. Estes ndo séo
necessariamente problemas de seguranca em si, mas levam as vulnerabilidades de seguranca.
Problemas de baixa qualidade de cddigo sdo normalmente explorados por malware ou golpes de
phishing.

4.8. M8:2016 - Code Tampering (Adulteracéo de Codigo):

Esta categoria cobre patching binario, modificacdo de recurso local, hooking de meétodo, swizzling
de método e modificacdo de meméria dindmica. Uma vez que o aplicativo é entregue ao dispositivo
movel, o codigo e os recursos de dados ficam la residentes. Um invasor pode modificar diretamente
0 codigo, alterar o conteudo da memdria dinamicamente, alterar ou substituir as APIs do sistema
que o aplicativo usa ou modificar os dados e os recursos do aplicativo. Isso pode fornecer ao
atacante um método direto para subverter o uso pretendido do software para ganhos pessoais ou
monetarios. Normalmente, um invasor ird explorar a adulteracdo de cddigo através de aplicativos
mal-intencionados hospedados em lojas de aplicativos de terceiros. O invasor também pode enganar
0 usudrio para que instale o aplicativo utilizando ataques de phishing.

4.9. M9:2016 - Reverse Engineering (Engenharia Reversa):

Um invasor normalmente baixa o aplicativo de destino de uma loja de aplicativos e o0 analisa em seu
préprio ambiente local usando um conjunto de ferramentas diferentes. Esta categoria inclui a analise
do binario principal para determinar seu cddigo fonte, bibliotecas, algoritmos e recursos
incorporados ao aplicativo. Softwares como o IDA Pro, Hopper, otool, strings e outras ferramentas
de inspecdo binéaria fornecem ao invasor informacdes sobre o funcionamento interno da aplicacéo.
Isso pode ser usado para explorar outras vulnerabilidades nocivas no aplicativo, bem como revelar
informagBes sobre servidores de back-end, cifras, constantes criptograficas e propriedade
intelectual.

4.10. M10:2016 - Extraneous Functionality (Funcionalidade Estranha):

Muitas vezes, os desenvolvedores incluem funcionalidades de backdoor ou outros controles
internos de seguranca de desenvolvimento que nédo se destinam a serem langados em um ambiente
de producdo. Por exemplo, um desenvolvedor pode acidentalmente incluir uma senha como um
comentario em um aplicativo hibrido. Outro exemplo inclui a desativacdo da autenticacdo de dois
fatores durante os testes. Normalmente, um invasor procura por funcionalidades estranhas dentro de
um aplicativo mével para descobrir alguma funcionalidade oculta nos sistemas de back-end. O
invasor normalmente ird explorar essas funcionalidades estranhas diretamente de seus proprios
sistemas sem qualquer envolvimento de usuarios finais.

Nota: os Riscos de Seguranca em Aplicacdes Mobile ndo se limitam somente ao Top 10.
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5. Os 10 principais controles e principios de seguranga mobile que precisam ser respeitados:

5.1. Identificar e proteger dados sensiveis em dispositivos moveis.

5.2. Gerenciar credenciais de forma segura no dispositivo.

5.3. Assegurar que as informacg@es sensiveis sejam protegidas em transito.

5.4. Implementar a autenticacdo do usuario, autorizacéo e gerenciamento de sessdo corretamente.
5.5. Manter as APIs de Back-end (servicos) e a plataforma (servidor) seguras.

5.6. Integracdo segura de dados com servicos e aplicativos de terceiros.

5.7. Atencdo especial a coleta e armazenamento do consentimento para a coleta e uso dos dados do
usuario.

5.8. Implementar controles para impedir 0 acesso ndo autorizado a recursos pagos (carteira, SMS,
chamadas telefonicas, etc.).

5.9. Assegurar o provisionamento e a distribui¢do segura de aplicagdes moveis.

5.10. Verificar cuidadosamente qualquer erro de interpretacdo de codigo em tempo de execucao.

6. Referéncias:

Politica de Seguranca da Informacdo da PROCERGS
https://owasp.org/Top10
https://owasp.org/www-project-top-ten/
https://owasp.org/www-project-mobile-top-10/
https://owasp.org/www-project-mobile-security/

1- https://www.owasp.org/index.php/Category:OWASP Java Project
2-http://www.asp.net/web-api/overview/security/preventing-cross-site-request-forgery-
%28csrf%29-attacks

3 -http://msdn.microsoft.com/en-us/library/ms972969.aspx

5 -

https://www.owasp.org/index.php/OWASP Mobile Security Project#tab=Top 10 Mobile Contro
Is
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